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Abstract. The NFV Management and Orchestration architecture (NFV-MANO)
consists of specifications for the management and orchestration of Virtualized
Network Functions (VNFs). Curiously, most NFV developments have been done
on the OpenStack cloud platform and, in particular, the Tacker project. The
CloudStack platform has been barely used in the context of NFV-MANO. In this
work we propose Vines (Vines Is an NFV-MANO Extensible Solution), a new
solution integrated to the CloudStack platform to deploy and manage VNFs.
A VNF Manager (VNFM) was developed, that supports the execution of basic
lifecycle operations (deployment, update, and removal) as well as automatic fai-
lure recovery and vertical scaling. Vines has an advantage when compared to
Tacker, as it allows fine grained internal management of VNFs. Experimental re-
sults are presented comparing CloudStack/Vines to OpenStack/Tacker, showing
the feasibility of the proposed solution.

Resumo. A arquitetura de referéncia NFV-MANO (NFV - Management and
Orchestration) consiste de um conjunto de especificacoes relacionadas ao ge-
renciamento do ciclo de vida e orquestracdo de VNFs (Virtualized Network
Functions). Curiosamente, boa parte dos esforcos de desenvolvimento em NFV
(Network Function Virtualization) sdo focados na plataforma de nuvem OpensS-
tack e, em especial, no projeto Tacker. O CloudStack, porém, uma das princi-
pais plataformas de nuvens, tem sido superficialmente explorado no contexto do
NFV-MANO. Este trabalho propée o Vines (Vines Is an NFV-MANO Extensible
Solution), uma solugdo integrada a plataforma CloudStack para implantagdo
e gerenciamento do ciclo de vida de VNFs, o que inclui desde a instanciagdo,
atualizagdo e remocdo de VNFs, até a recuperacdo automdtica de falhas e es-
calabilidade vertical. Para isso, um VNF Manager (VNFM) foi desenvolvido,
disponibilizando um conjunto completo de operagées de ciclo de vida de VNFs.
Além disso, o Vines tem uma vantagem sobre o Tacker, pois suporta a geréncia
interna de VNFs. Resultados de experimentos comparativos entre o CloudS-
tack/Vines e o OpenStack/Tacker, ressaltam a viabilidade da proposta.

1. Introducao

A Virtualiza¢do de Funcdes de Rede (NFV - Network Function Virtualization) permite
que funcdes tradicionalmente executadas em hardware proprietdrio sejam implementadas
em software e instanciadas como VNFs (Virtualized Network Functions) em hardware de



proposito geral, utilizando técnicas de virtualizagdo. Através do paradigma NFV é espe-
rado o aumento de flexibilidade e a diminui¢do de custos operacionais (OPEX) e de ca-
pital (CAPEX) [Martins et al. 2014, Yousaf et al. 2017] para o gerenciamento e operagao
de redes. Com o objetivo de oferecer especificacdes que contribuam com o progresso
e permitir interoperabilidade no paradigma NFV, o European Telecommunications Stan-
dards Institute (ETSI) vem propondo a arquitetura NFV-MANO (NFV - Management and
Orchestration). A arquitetura define um conjunto de especificacdes de gerenciamento e
orquestracdo de VNFs que servem como base para o desenvolvimento de solu¢des NFV
[ETSI 2014].

Dentre outras especificacoes, o NFV-MANO define diversos blocos funcio-
nais. Um desses blocos é o VNF Manager (VNFM), responsdvel, principalmente,
pelo gerenciamento do ciclo de vida das VNFs. O ciclo de vida envolve agcdes como
a instanciagdo, atualizacdo e remocdo de VNFs. Outras atividades importantes in-
cluem o ajuste automadtico de recursos computacionais e a deteccdo e recuperacdo de
VNFs falhas [Venancio et al. 2019]. A arquitetura do NFV-MANO, e em especial o
VNFM, é normalmente implementada sobre plataformas de computacdo em nuvem. Isso
ocorre ja que essas plataformas sdo elementos facilitadores para NFV, pois fornecem
métodos de orquestracdo e gerenciamento de recursos virtualizados, além de permitirem
a automatizacdo de atividades de gerenciamento [Chiosi et al. 2012].

Diversas plataformas para NFV-MANO, como OSM (Open Source MANO)
[ETSI 2020], OpenBaton [OpenBaton 2020] e OPNFV [OPNFV 2020a], sdo majoritaria-
mente baseadas em OpenStack e, em particular o Tacker [Tacker 2020], que € um projeto
do OpenStack. O Tacker, orquestrador e gerente de VNFs amplamente utilizado, ndo
possui suporte nativo a VNF Packages - VNFP (que poderia ser traduzido como Pacotes
VNF), utilizados para armazenar todos os arquivos necessarios para a instanciacao e ge-
renciamento de uma VNF (e.g., VNF Descriptor - VNFD, scripts de gerenciamento do
ciclo de vida da fun¢do de rede e imagens de software). Consequentemente, o Tacker
realiza o gerenciamento apenas das instancias virtuais, negligenciando operacdes como
instalacdo, inicializacdo de parada da prépria funcdo de rede (inicializagdo de proces-
sos e aplicacdes) internamente a uma VNF. Essas limitacdes levam, em ultimo caso, a
problemas na implementacdo e ado¢do de NFV em infraestruturas de nuvem j4 existen-
tes, gerando um entrave para a popularizacao do paradigma. A incapacidade de se co-
municar e controlar uma VNF internamente (mesmo que existam facilitadores durante a
configuracdo inicial) gera a necessidade de agdes extras por parte dos operadores de rede
para a conclusao da instanciacdo e gerenciamento de VNFs, tornando o processo apenas
semi-automatizado.

O Apache CloudStack € uma plataforma em nuvem com posi¢do de destaque,
sendo a segunda plataforma de codigo aberto mais adotada no ano de 2019 para nu-
vens privadas, ocupando o sétimo lugar quando sdo consideradas tanto as plataformas de
codigo aberto como proprietdrias [Flexera 2019]. Sua lista de usudrios conhecidos atu-
almente inclui importantes organizagdes que a utilizam para criar suas proprias nuvens
privadas ou para integracdo de sistemas [ASF 2020a]. No Brasil, o CloudStack também
possui grande relevancia, sendo, por exemplo, adotado pela RNP (Rede Nacional de En-
sino e Pesquisa), para prover servicos como o Compute @RNP [RNP 2020], que atende
diversas instituigdes governamentais e universidades brasileiras.



Tendo em vista a inquestiondvel relevancia do CloudStack, este trabalho tem como
objetivo apresentar a arquitetura, implementagdo e avaliagdo do Vines (Vines Is a NFV-
MANO Extensible Solution), um VNFM para CloudStack projetado de acordo com a
arquitetura NFV-MANO. O Vines é capaz de gerenciar o ciclo de vida de VNFs, de modo
a instanciar, atualizar e remover VNFs em nuvens CloudStack, bem como, instalar, ini-
cializar e parar a funcdo de rede propriamente dita, internamente a VNF. Além disso, a
solugdo proposta € capaz de realizar processos de escala automética de recursos computa-
cionais e recuperacio automdtica de falhas de VNFs. E possivel afirmar que o Vines tem
uma vantagem sobre o Tacker, na medida em que suporta a geréncia interna de VNFs. Re-
sultados de experimentos comparativos entre o CloudStack/Vines e o OpenStack/Tacker,
demonstram a viabilidade da solu¢do proposta.

O restante do trabalho esta organizado da seguinte forma. A Secdo 2 apresenta
uma breve fundamentacdo sobre NFV e discute os trabalhos relacionados. Na Secado 3
sdo descritos os detalhes do VNFM proposto, bem como os mecanismos de recuperacdo
automadtica de falhas e escalabilidade de VNFs. A avaliacdo experimental é descrita na
Secdo 4. Por fim, a Secdo 5 apresenta as conclusdes e trabalhos futuros.

2. Fundamentacao e Trabalhos Relacionados

Nesta secdo sao apresentados conceitos que fundamentam o paradigma NFV com enfoque
na arquitetura de orquestracdo e geréncia NFV-MANO e seus principais componentes.
Além disso, também sao apresentados e discutidos os principais trabalhos relacionados.

2.1. Introducao ao Paradigma NFV

O paradigma NFV, originalmente proposto pelo European Telecommunications Standards
Institute (ETSI), oportuniza uma mudanga no modelo de implementagao de funcdes de
rede, facilitando e flexibilizando seus processos de desenvolvimento, instanciagdo, provi-
sionamento e gerenciamento [ETSI 2012]. Para isso, funcdes de rede tipicamente desen-
volvidas em hardware através de equipamentos dedicados e proprietarios sdao migradas
para um plano de software, sendo estas executadas em ambientes virtualizados providos
por servidores de propdsito geral. Entre as vantagens da ado¢ao do paradigma NFV estdo:
reducdo de CAPEX e OPEX; suporte dinamico a mudancas de requisitos de usudrios e
operadores de rede; facilidade de escala e migracdo; e reducdo do tempo necessério para
a criacdo, depuracao e divulgacdo de novas fungdes e protocolos.

A organizagdo arquitetural do paradigma NFV € composta por trés blocos prin-
cipais: Infraestrutura NFV (NFV Infrastrucutre - NFVI), Fun¢des Virtualizadas de Rede
(Virtualized Network Functions - VNF) e Geréncia e Orquestracdo NFV (NFV Manage-
ment and Orquestration - NFV MANO). O NFVI € formado pelos recursos de hardware
(i.e., computacdo, armazenamento e rede) juntos a camada de virtualizacdo que torna
possivel o uso dos mesmos para a instanciagdo de VNFs. Ja as instancias de fun¢des de
rede implementadas e executadas em um plano de software constituem o bloco de VNFs,
nele ocorre o processamento € o encaminhamento de pacotes, quadros e/ou fluxos. Fi-
nalmente, 0 MANO realiza processos de orquestracdo e geréncia de ciclo de vida tanto
dos recursos fisicos e virtuais, quanto das instancias de VNFs, atuando diretamente nos
demais blocos.

Em especial, o bloco de geréncia de funcdes de rede e orquestragdo de servigos,
o NFV-MANQO, ¢ subdividido em trés componentes: (I) Gerenciador de Infraestrutura



Virtualizada (Virtualized Infrastructure Manager - VIM), que realiza o gerenciamento e
a orquestracdo de recursos virtualizados pertencentes a uma ou mais NFVIs; (II) Geren-
ciador de VNF (VNF Manager - VNFM), encarregado de gerenciar o ciclo de vida das
VNFs; e (II) Orquestrador NFV (NFV Orchestrator - NFVO), responséavel por orquestrar
os recursos de um ou mais VIMs e gerenciar o ciclo de vida dos servigos de rede. Outro
importante elemento especificado no NFV-MANO ¢ o chamado Catalogo de VNF (VNF
Catalog). Esse elemento, por sua vez, consiste de um conjunto de repositorios de VNFs
denominados Pacotes de VNF (VNF Packages - VNFP), utilizados para armazenar todos
0s arquivos necessarios para a instanciagdo e gerenciamento de uma VNF (e.g., VNFD,
scripts de gerenciamento do ciclo de vida da funcao de rede e imagens de software).

A passagem do nucleo dos sistemas de telecomunicagdes para solu¢des imple-
mentadas inteiramente em software é uma tendéncia crescente. Esse fendmeno ocorre
para acompanhar a dinamicidade e a grande quantidade de trafego gerada pelas no-
vas tecnologias, como as redes 5G, Internet of Things (IoT) e Big Data. As ca-
racteristicas dessas tecnologias demandam servigos flexiveis, escaldveis e inteligentes
para a realizacdo das comunicagdes [Blanco et al. 2017]. O paradigma NFV € apon-
tado como um dos pilares dessa nova era das redes, mas outros paradigmas, como
Redes Definidas por software (Software Defined Network - SDN [Kreutz et al. 2015]),
computacao na borda (i.e., Edge Computing [Shi and Dustdar 2016] e Fog Computing
[Vaquero and Rodero-Merino 2014]) também irdo prover importantes recursos para de-
senvolvimento e implantacdo dessa nova estrutura, atuando de forma conjunta ao NFV.

2.2. Trabalhos Relacionados

Existem diversas solucdes que implementam funcionalidades dos médulos de gerenci-
amento e orquestracdo de VNFs proposto na arquitetura NFV-MANO. Essas solu¢des
disponiveis atualmente sao providas em um modelo de plataforma (OpenStack/Tacker e
OpenBaton) ou como projetos NFV que incluem médulos de gerenciamento de funcdes
de rede (Open Platform for NFV e Open Source MANO). A seguir sdo discutidas as prin-
cipais caracteristicas de cada uma dessas solugdes.

O Tacker [Tacker 2020] € uma plataforma projetada especificamente para OpenS-
tack, sendo capaz de executar funcdes de VNFM e NFVO. As principais funciona-
lidades implementadas em relagdo ao VNFM sdo o gerenciamento do ciclo de vida
basico (e.g., instanciagdo, atualizacdo e remocao), monitoramento, escalonamento e
simplificacdo da configuracao inicial de VNFs. Uma segunda plataforma, chamada Open-
Baton [OpenBaton 2020], também implementa os componentes do NFV-MANO, dentre
eles um VNFM genérico capaz de gerenciar o ciclo de vida de VNFs com base em descri-
tores contidos em VNF Packages, possuindo também adaptadores para os VNFMs Juju e
Docker. Através de drivers referente ao (VIM), o OpenBatom também oferece suporte a
utilizacdo de OpenStack, Amazon AWS e Docker Swarm.

O projeto Open Platform for NFV (OPNFV) [OPNFV 2020a] agrega um con-
junto de tecnologias relacionadas ao paradigma NFV disponiveis exclusivamente em
codigo aberto, buscando integrar, testar, medir e melhorar cada um dos componentes.
O OPNFYV oferece compatibilidade com OpenStack e o orquestrador de cont€ineres Ku-
bernetes [OPNFV 2020b], além de utilizar o Tacker como VNFM, herdando todas suas
caracteristicas. J4 o Open Source MANO (OSM) [ETSI 2020] € um projeto ETSI desti-
nado a prover uma pilha de software que implementa os componentes do NFV-MANO.



Seu VNFM ¢ estruturado para operar de forma genérica, possibilitando a integracdo com
outros VNFMs especificos. Entretanto, essa integracdo de VNFMs exige modificacdes
em seu orquestrador de servicos para garantir compatibilidade total.

3. Disponibilizando Suporte para NFV em Nuvem CloudStack

Embora atualmente seja possivel instanciar e gerenciar manualmente miquinas virtuais
(VMs - Virtual Machines) que executem funcdes de rede no CloudStack ou, até mesmo,
criar agentes externos particulares que se comuniquem com sua interface nativa para pro-
ver alguns dos componentes da arquitetura NFV-MANO, ainda nao hé solugdes nativa-
mente implementadas no CloudStack para desempenhar o papel dos blocos funcionais
NFV-MANO. Dessa forma, este trabalho propdem a modelagem e implementacdo da
solu¢do Vines, um VNFM nativo e integrado a plataforma de nuvem CloudStack. A se-
guir sao apresentados os requisitos de implementacdo, a arquitetura proposta e demais
detalhes operacionais da solucao desenvolvida.

3.1. Arquitetura

A solucdo Vines proposta neste trabalho implementa um VNFM capaz de gerenciar o
ciclo de vida de VNFs, executando-as em NFVIs orquestradas pelo CloudStack. A Fi-
gura 1 apresenta uma visao geral do CloudStack ja com o VNFM proposto. Os mddulos
tradicionais do CloudStack, a prépria plataforma de nuvem, podem ser compreendidos
como o bloco operacional VIM do NFV-MANO, destinado a gerenciar 0os recursos com-
putacionais das NFVIs disponiveis. Assim, o Vines estende as capacidades da plata-
forma CloudStack, que passa também a atuar como um VNFM, abstraindo detalhes de
virtualizacao e provendo uma interface de alto nivel para o gerenciamento de funcdes de
rede.
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Figura 1. O CloudStack/Vines e os componentes do NFV-MANO.

O CloudStack possui diversos arranjos da sua arquitetura que podem ser es-
colhidos durante a implantacdo do mesmo, de acordo com as demandas do usudrio
[ASF 2020b]. A Figura 2 apresenta os principais elementos do CloudStack utilizados
para implantar o ambiente NFV proposto em um cenério simples. Esse cendrio consiste



de um nodo de gerenciamento tUnico e multiplos nodos de computagdo. A solugdo Vi-
nes estd contida dentro da principal aplicagdo do CloudStack, chamada de CloudStack
Management, que € executado por uma maquina fisica denominada Management Server.
Assim, o acesso ao Vines, por parte dos clientes, é realizado através da mesma interface
nativa da plataforma CloudStack. Junto ao Management Server, a solucao Vines mantém
um VNF Catalog composto por um conjunto de VNFPs. Os VNFPs agrupam descritores
contendo requisitos de implantacdo de VNFs e scripts relacionados as acdes de gerencia-
mento do seu ciclo de vida.

CloudStack Management Server

................................................

CloudStack API
VNF

VNFM

Failure Auto
Detector Scaling Pl e R LR l----s
Module Module

: :
N L
: :

| 1| | | | |t
A 1 0
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Figura 2. Arquitetura do VNF Manager para CloudStack.

O gerenciamento do ciclo de vida basico das VNFs (i.e., instanciagao, atualizacao
e remocdo) € realizado pelo VNFM através da comunicacdo pré estabelecida entre as
aplicagdes CloudStack Management e CloudStack Agent. As demais acdes de gerencia-
mento do ciclo de vida das VNFs sdo efetuadas através da comunicacao entre o VNFM
e o Gateway. Assim, ao instanciar uma VM destinada a executar uma VNEF, o VNFM
encaminha (push) o VNFP da funcao de rede escolhida para a VM hospedeira, passando
a ser capaz de executar acdes como: instalacio (aplica¢ao); configuracao; inicializacdo; e
paralisacgdo.

Opcionalmente, através da configuragao de uma politica de monitoramento no
VNFD presente no VNFP, o VNFM pode acionar o médulo de deteccao de falhas para
monitoramento do estado da VNF. Desse modo, no caso de uma ocorréncia de falha por
parada, um processo de recuperagdo automatica da VNF (i.e., recrid-la) € iniciado. Um
processo semelhante € realizado para o acionamento do médulo de escalabilidade verti-
cal. Entretanto, nesse caso em particular, 0 VNFM realiza o monitoramento de métricas
relacionadas ao consumo de recursos computacionais da VNF (e.g., CPU e memoria) e,
de acordo com politicas pré definidas, executa a atualizacio de recursos computacionais
disponibilizados a VNF.



3.1.1. Modelo de VNFP

Um requisito fundamental da arquitetura NFV-MANO € que o VNFM seja capaz de
gerenciar VNFs heterogéneas e com requisitos especificos, independentemente de sua
implementagcao [ETSI 2014]. Assim, o VNFP € responsavel por agrupar todos os ele-
mentos necessarios para tal gerenciamento, além de maped-los de forma padronizada, de
modo que o VNFM reconheca cada elemento e possa utiliza-los de forma adequada em
cada operagao.

O NFV-MANO estabelece o uso da especificacdo TOSCA (Topology and Orches-
tration Specification for Cloud Applications) para a descri¢ao dos elementos NFV e as co-
nexoes entre eles [ETSI 2014]. Desta forma, o modelo padrao de VNFP para CloudStack
foi definido através de um TOSCA YAML Cloud Service Archive (CSAR) [ETSI 2018].
O VNFP adotado contém um diretério TOSCA-Metadata com o arquivo TOSCA.meta, no
qual estdao contidas defini¢cdes usadas como entrada para analisar o restante do contetido
do arquivo CSAR (subdiretérios, VNFD, scripts, binarios, entre outros).

Através do modelo de VNFP adotado, o VNFM ¢é capaz de efetuar operacoes
basicas de geréncia do ciclo de vida de VNFs e outras mais especificas como instalaco,
inicializacdo e paralisacdo da funcao de rede (aplicacdo) internamente a VNF. Além disso,
o VNFM implementado suporta a inclusao de VNFPs constituidos de um arquivo compac-

tado em formato zip ou repositorios Git, desde que estejam de acordo com a especificacio
CSAR.

3.1.2. Gerenciamento Interno de VNFs

Para realizar operagdes internamente as VNFs, o Vines conta com um EMS presente em
cada VNF instanciada. Este EMS, projetado e implementado especificamente para operar
com o Vines, € capaz de interpretar requisi¢oes de operagdes de gerenciamento emitidas
pelo VNFM e executd-las em sua respectiva VNF. Para cada acdo, o EMS executa um
script (preparado pelo desenvolvedor da fun¢do de rede) que estd incluso no VNFP ar-
mazenado na VNF. Assim, cada script executa uma sequéncia de instrucdes, realizando
atividades como compilagdo de cddigo fonte, instalacdo de aplicacdes, inicializacdo de
aplicagOes, dentre outras.

Através do modelo de VNFP adotado e o EMS desenvolvido, o VNFM do Vines
¢ capaz de ir além das operacdes bdsicas de geréncia do ciclo de vida de VNFs, podendo
efetuar acOes mais especificas como instalacio, inicializacdo e paralisa¢do da fungdo de
rede (aplicagcdo) internamente a VINF.

Todas as fungdes de gerenciamento interno das VNFs sdo realizadas pelo VNFM
em conjunto com o EMS de cada VNF. Por isso, independentemente de como a VNF foi
desenvolvida (linguagem de programacao usada e outras especificidades), desde que seja
disponibilizada corretamente em um modelo de VNFP CSAR como foi definido na Secao
3.1.1, o Vines deverd ser capaz de gerencia-la de forma satisfatéria. Isso porque, todos os
pré-requisitos devem estar contidos no VNFP.

Para exemplificar, suponha que uma funcao de rede hipotética foi implementada
em linguagem Java e disponibilizada a partir do cédigo fonte (ndo compilado). Neste



caso, o VNFP deve conter todo o cédigo fonte da aplicacdo e o script de instalacdo deve
possuir instru¢des como: (I) instalar a JVM (Java Virtual Machine); (II) instalar um com-
pilador Java; (III) instalar possiveis dependéncias; (IV) compilar o codigo fonte; e (V)
instalar a aplicacao principal (criar diretérios, mover arquivos, etc.). Todavia, situagdes
como essa devem ser evitadas, pois pode gerar uma sobrecarga desnecessaria na VNF e
maior tempo de execugdo das operacdes de gerenciamento. Por isso, é recomendado que
estes passos sejam simplificados. No caso do exemplo anterior, se a aplicacdo tivesse
sido disponibilizada através de binarios (j4 compilada), dois passos seriam eliminados
(obrigatoriamente II e IV, em alguns casos até o passo III).

3.1.3. Deteccao e Recuperacao de Falhas de VNFs

A recuperacdo automatizada de falhas é importante para garantir a disponibilidade do
servico em ambientes NFV. Além disso € possivel argumentar que simplifica a operacdo
e manutencdo da infraestrutura virtualizada, contribuindo com a redugcdao de OPEX
[Niwa et al. 2015]. Nesse sentido, a solucdo Vines implementa um mecanismo capaz
de recuperar automaticamente VNFs que apresentem falha por parada (crash). Assim, o
operador de rede € capaz de, ao instanciar uma VNF, requisitar ao VNFM que a VNF seja
monitorada pelo detector de falhas apds instanciada.

O modulo de deteccdo de falhas é composto por trés componentes principais:
Failure Detector Agent (FDA); Recovery Agent (RA); e uma base de dados compartilhada
entre estes componentes que armazena informagdes de estado das VNFs. Essa base separa
as VNFs monitoradas em trés conjuntos distintos de acordo com os estados recuperados
durante o monitoramento, sendo eles alive, suspected e recovering. A Figura 3 apresenta
a arquitetura do detector de falhas proposto.

Failure Detector Module

API
1

Failure Monitor Base

Agent .' Recovery Agent

Figura 3. Arquitetura médulo de deteccao e recuperacao de falhas de VNFs.

O componente FDA ¢ responsavel por monitorar VNFs de modo a detectar falhas
por parada. Esse componente possui uma API utilizada pelo VNFM para comunicar-se
com o FDA, indicando a¢des de inicio ou parada do monitoramento de uma determinada
VNF. Ja o0 RA tem a tarefa especifica de recuperar VNFs que foram apontadas como falhas
pelo FDA.

O fluxo de operagdo do detector de falhas inicia-se apds a conclusdao do pro-
cesso de instanciacdo de uma VNF que devera ser monitorada pelo mesmo. O VNFM
comunica-se com o FDA através de sua API, acionando-o para monitorar o estado da
VNF recém instanciada. Em seguida, o FDA adiciona a nova VNF no conjunto alive e
passa a monitorar seu estado através da solicitacdo e recebimento de mensagens de es-
tado. Em caso de falha por parada de uma VNF em alive, o FDA a move para o conjunto
suspected. O RA, por sua vez, inspeciona o conjunto suspected periodicamente em busca



de novas VNFs consideradas falhas pelo FDA. Quando encontra uma nova VNF neste
conjunto, o RA inicia o processo de recuperacdo, movendo a VNF para o conjunto re-
covering. Dessa forma, uma VNF em estado de recuperacdo é mantida em suspected
e recovering simultaneamente até o instante em que o RA identifica que a mesma foi
recuperada com sucesso. Nesse momento, a VNF recuperada € retirada de suspected e
recovering e ¢ adicionada ao conjunto alive novamente, tornando a ser monitorada pelo
FDA.

Tanto o FDA quanto o RA permitem a customizacido dos intervalos de tempo
entre a execucdo de suas atividades através de parametros que podem ser alterados em
um arquivo de configurag@o unificado. No caso do FDA, € possivel ajustar o intervalo de
monitoramento das VNFs, o tempo entre solicitacdes de mensagens de estado as VNFs,
bem como o atraso maximo tolerado para obtencao de resposta das VNFs. Isso permite,
respectivamente, a variacdo do tempo de deteccdo de falhas, do uso de banda para trocas
de mensagens e da precisdo na deteccdo. Em relacdo ao RA, € possivel customizar o
tempo entre cada verificacao durante o processo de recuperagdo de uma VNF falha. Essas
configuracOes possibilitam a adaptacdo dos mecanismos de deteccao e recuperacio de
acordo com a demanda de cada ambiente de rede.

Atualmente o0 médulo de monitoramento do Vines é capaz de recuperar VNFs
através da reinstanciagdo (respawn). Além disso, as VNFs sdo consideradas stateless,
portanto, informagdes de estado nao sdo mantidas.

3.1.4. Escalabilidade Automatica de VNF's

Um importante beneficio esperado através do paradigma NFV consiste da reducao de CA-
PEX. Parte dessa redu¢do pode ser atribuida a agilidade oferecida para a realizar a escala
de recursos computacionais atribuidos as VNFs, proporcionando assim melhor aproveita-
mento da infraestrutura, de forma a garantir também que as VNFs tenham os recursos que
necessitam. A escala pode ser feita tanto de forma horizontal quanto vertical. A escala
horizontal consiste da criacao de réplicas da VNF e o balanceamento da carga de traba-
lho entre elas. A escala vertical preveé a adicdo de recursos computacionais (e.g., CPU,
memoria, disco, etc.) a VNF [Yazdanov and Fetzer 2012].

A solugdo Vines inclui um médulo nativo para a realizagdo automética de escala
vertical. A Figura 4 apresenta a arquitetura do médulo de escala automdtica, sendo este
composto por trés componentes: Metrics Collector & Policy Analyser (MCPA); Scaling
Agent (SA); e uma base de dados compartilhada entre MCPA e SA.

Auto Scaling Module

API
1

Metrics gollector Base

- Scaling Agent
Policy Analyser

Figura 4. Arquitetura do modulo de escalabilidade automatica de VNFs.

O MCPA € o modulo responsdvel por monitorar o uso de recursos computacio-
nais das VNFs e analisar se a utilizacao estd de acordo com as politicas pré definidas.



Ja o médulo SA € responsavel por escalar VNFs que ultrapassaram o limite aceitdvel
de utilizacdo de recursos durante um determinado periodo de tempo (estipulado pelas
politicas). O funcionamento do mddulo de escala automatica ocorre da seguinte maneira:
apos instanciar uma VNF que contém politicas de elasticidade em seu descritor, o VNFM
informa ao MCPA, através de sua API, que essa VNF deve ser adicionada em sua lista
de monitoramento, denominada monitoring. Assim, o MCPA verifica periodicamente o
consumo de recursos computacionais das VNFs contidas em monitoring, comparando as
métricas atuais de cada VNF as politicas pré estabelecidas. Ao detectar a necessidade de
escala, o MCPA move a VNF do conjunto monitoring para o conjunto to_scale. O SA,
por sua vez, verifica regularmente se ha uma novidade no conjunto to_scale e, quando
identifica uma nova VNEF, a adiciona no conjunto scaling e inicia o processo de escala
de recursos. Apods a conclusdo da escala, o SA remove a VNF dos conjuntos fo_scale e
scaling e a insere novamente em monitoring.

Entre as customizacdes possiveis neste modulo estdo a modificacdo do intervalo
de tempo de coleta e andlise das métricas pelo MCPA, bem como o intervalo que o SA
busca por VNFs a serem escaladas. A variagdo desses valores influencia diretamente no
tempo de detec¢ao da necessidade de escala, atraso do inicio do processo de escala e
uso de banda para atividades de monitoramento das métricas. Assim, ajustes podem ser
realizados para atender a requisitos especificos de cada ambiente e usudrio.

4. Avaliacao Experimental

Nesta secdo sdo descritos os cendrios de teste e apresentados os resultados comparati-
vos entre as plataformas CloudStack/Vines e OpenStack/Tacker. Cada plataforma dispde
de uma méaquina fisica com processador Intel(R) Core(TM) i7-6700 @ 3.40 GHz com 4
ntcleos e 8 GB RAM DDR3L 1600MHz. Em ambos os casos, o sistema operacional sub-
jacente consiste de um Ubuntu 16.04 Server, além de KVM como virtualizador padrao. Os
experimentos foram configurados e executados através de scripts Python. Esses scripts se
comunicam com a API de gerenciamento de ambas as plataformas para avaliar operagdes
de ciclo de vida (instanciac@o e remocgao) e gerenciamento de VNFs (recuperacao de fa-
lhas). Todos os experimentos foram executados 30 vezes e os resultados sao apresentados
como médias com um intervalo de confianca de 95%

O primeiro experimento tem por objetivo avaliar o tempo de execugdo de duas
operacdes do ciclo de vida basico de VNFs: instancia¢do e remocao. Uma VNF padrao
foi configurada para instanciacdo em ambas as plataformas (512 MB RAM, 1 nicleo
virtual, 2 interfaces de rede virtual). O tempo de instanciagdo apresentado representa a
duracdo em segundos entre o instante em que a chamada de instanciagdo € executada, até
o momento no qual a VNF responde pela primeira vez com uma mensagem de estado. Ja
o tempo de remog¢ao é composto pela duracdo entre o instante da execu¢do da chamada até
o fim do processo de remocao da VNF. Os resultados dos testes descritos sao apresentados
na Figura 5.

Os resultados apontam que, para o experimento realizado, o CloudStack/Vines é
capaz de instanciar uma VNF em um tempo médio de 31,92 segundos, sendo, em média,
13,76 segundos mais rapido que o OpenStack/Tacker, que realiza a instanciacdo de uma
VNF com um tempo médio de 45,68 segundos. Em relacdo a operagdo de remocao,
os resultados indicam um melhor desempenho do OpenStack/Tacker, que leva em média
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Figura 5. Tempo de instanciacao e remocao.

13,48 segundos, enquanto o CloudStack/Vines executa a operacdo em 17,12 segundos. Os
principais fatores de influéncia nos resultados de instanciacdo e remog¢dao de VNFs sdo,
respectivamente, o tempo de instanciacdo e de remocdo das VMs, sendo estes tempos
inerentes as plataformas de nuvem, nao aos VNFMs.

Uma métrica importante relacionada a eficiéncia de mecanismos de recuperacao
de falhas € o MTTR (Mean Time To Recover), que representa o tempo médio de
recuperacdo [Grover and Sack 2007, Candea et al. 2002]. Nesse sentido, o segundo ex-
perimento realizado visa medir o MTTR do médulo de detec¢do e recuperacao de VNFs
falhas das plataformas CloudStack/Vines e OpenStack/Tacker. Neste experimento, VNFs
com as mesmas caracteristicas sdo instanciadas em ambas plataformas com politicas de
monitoramento equivalentes, as quais definem um intervalo de monitoramento de 5 se-
gundos e timeout de 2 segundos para requisi¢does de mensagens de estado. Falhas por
parada foram simuladas através da desativacao da interface de rede de gerenciamento da
VNF, fazendo com que a mesma nao responda as requisi¢cdes de mensagens de estado. Os
resultados s@o apresentados na Figura 6.
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Figura 6. Tempo de recuperacao.

O primeiro resultado importante a ser destacado é que em todos 0s experimentos
com o detector de falhas, ambas as plataformas foram capazes de detectar e recuperar
a VNF que apresentou a falha por parada. Os resultados demonstram que o CloudS-



tack/Vines foi capaz de recuperar a VNF falha em um tempo médio de 67,20 segundos,
enquanto que o OpenStack/Tacker levou um tempo maior, sendo, em média, 79,99 segun-
dos. A recuperacdo em menor tempo feita pelo Vines € decorrente do tempo mais curto
de instancia¢do como foi apresentado na Figura 5, tendo em vista que para recuperar uma
VNF ambos VNFMs precisam remové-la e em seguida instancid-la novamente.

Como mencionado na sec¢do anterior, o Vines possui um modulo de elasticidade
vertical. A abordagem vertical elimina alguns desafios encontrados na escala horizon-
tal, como por exemplo, o balanceamento de carga entre as instancias que representam a
mesma VNF. No entanto, o Tacker oferece suporte apenas a escalabilidade horizontal, o
que inviabiliza uma comparacdo direta com o Vines neste quesito.

Um moédulo de escalabilidade automadtica realiza seu monitoramento baseado em
uma politica que define diversos parametros, como por exemplo, limites maximos e
minimos de uso de recursos computacionais (CPU, memoria, disco, etc.) durante de-
terminado periodo. Assim, o tempo decorrido para detectar a necessidade de realizar uma
escala, varia de acordo com as especificagdes de cada politica de monitoramento. Por
outro lado, o tempo médio de execucdo da escala em si tende a ser mantido independen-
temente da politica aplicada. Por conta disso, a avaliacdo do médulo de elasticidade do
Vines foi realizada através da andlise do tempo médio para a execugao da escala.

No experimento conduzido, uma VNF foi instanciada com a indicagdo através
dos parametros adequados que necessitava de monitoramento do uso de recursos. Em
seguida era provocado um uso excessivo de memoria através da ferramenta stress, de
modo a exceder os limites definidos na politica de monitoramento. Assim, apds ocorrer
0 uso excessivo de recursos de forma continua durante o periodo definido na politica,
o mecanismo de elasticidade do Vines inicia o procedimento de escala da VNF. Para
executar a operacao de escala, o Vines faz a parada da VNF, altera os recursos virtuais
disponiveis a VNF (no CloudStack isso é tratado como oferta de servigo) e inicializa a
VNE.

Como resultado, o Vines demonstrou ser capaz de escalar todas as VNFs que
excederam o consumo de recursos definidos nas politicas, levando em um tempo médio
de 58,91 segundos para cada escala. Isso representa uma duragdo razodvel para a operagao
de escala de recursos, tendo em vista que, para recuperar uma VNF falha, o médulo de
recuperagdo de falhas do Vines leva em média 8,29 segundos a mais de tempo do que a
escala.

5. Conclusao

Este trabalho apresentou uma proposta de disponibiliza¢do na plataforma Apache CloudS-
tack do paradigma NFV que a ETSI vém propondo através da arquitetura NFV-MANO.
O Vines, um VNFM, foi projetado e implementado de forma integrada ao CloudStack,
sendo capaz de gerenciar o ciclo de vida completo de VNFs, realizando desde operacdes
basicas como instanciacao, atualizacao e remog¢ao de VNFs, até atividades como o con-
trole basico da funcdo de rede em cada VNF, recuperacao de falhas e elasticidade au-
tomadtica. Para isso, o Vines conta com o suporte a VNF Packages CSAR, que contém
os elementos necessdrios para o gerenciamento de VNFs, tais como bindrios da fungdo
de rede, scripts e descritores que definem as caracteristicas da VNF, bem como politicas
de monitoramento de falhas e de uso de recursos computacionais. Devido a esta carac-



teristica, a granularidade das operacdes de geréncia do Vines € mais fina que, por exemplo,
a do OpenStack/Tacker.

Com a introduc@o do CloudStack ao contexto NFV-MANO, surge um conjunto
de novas oportunidades a serem exploradas. Em relacdo a alocagdo eficiente de recursos,
pretende-se como trabalhos futuros investigar o suporte a escala vertical em tempo de
execucdo através do uso de outros virtualizadores, bem como a elasticidade horizontal.
Outra importante linha de investigacao futura é a evolucdo do Vines para operar também
como NFVO, de modo a realizar a composi¢ao de servicos de rede através do encadea-
mento das funcdes virtualizadas de rede (Service Function Chaining - SFC).

Na pagina! do projeto Vines estdo disponibilizados cédigo fonte, instrugdes de
instalacdo, termos de licenca, dentre outros recursos.
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