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Abstract. A large amount of equipment, with different configurations, and regu-
lar software and hardware upgrades on data centers, make it challenging to use
monitoring systems based on threshold setting. This paper proposes to use ano-
maly detection for fault prevention. It presents the Decreased Anomaly Score by
Repeated Sequence (DASRS) Rest algorithm, which detects anomalies without
requiring prior knowledge of the monitored service. We evaluate DASRS Rest
performance using the Numenta Anomaly Benchmark (NAB) framework. The
proposed algorithm has good accuracy results, the lowest memory consump-
tion, and is the fastest when compared to several state-of-the-art algorithms.

Resumo. A grande quantidade de equipamentos, com diferentes configuragoes,
e atualizacoes constantes de software e hardware em data centers, tornam dificil
o uso de sistemas de monitoracdo baseados na configuracdo de thresholds. Este
artigo propoe utilizar deteccdo de anomalias para prevengdo de falhas e apre-
senta o algoritmo Decreased Anomaly Score by Repeated Sequence (DASRS)
Rest, que detecta anomalias sem exigir conhecimento prévio do servico mo-
nitorado. Avaliamos o desempenho do DASRS Rest utilizando o framework
Numenta Anomaly Benchmark (NAB). O algoritmo proposto possui bons re-
sultados de acurdcia, o menor consumo de memoria e é o mais rdpido, quando
comparado com diversos algoritmos do estado da arte.

1. Introducao

Data centers usualmente hospedam milhares de equipamentos, onde multiplas aplicagdes
sdo executadas [Couto et al. 2012]. Sdo ambientes dindmicos, no qual a atualizacido de
software e hardware € frequente e as cargas de trabalho das aplica¢des variam em func¢do
da sazonalidade [Claps et al. 2015]. A interrup¢do dos servigos hospedados pode gerar
prejuizos financeiros, por isso, os equipamentos e aplicacdes sdo geralmente monitorados.
Os sistemas de monitoracdo coletam métricas de equipamentos e aplicacdes tais como:
utilizacdo de CPU e memoria, volume de trafego de rede, numero de sessdes de um banco

de dados, entre outras.

Entretanto, muitas vezes a deteccdo de falhas ainda depende da configuracao

prévia de limiares' estdticos das métricas monitoradas. Nesse tipo de solucdo, é dificil
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definir ¢ manter limiares adequados porque o ambiente ¢ dinamico. Seria necessario
demandar muito tempo dos administradores de sistemas, que precisariam conhecer pro-
fundamente o comportamento de cada servico monitorado [Gabel et al. 2012]. Um limiar
6timo precisa ser suficientemente baixo para que falhas nao deixem de ser identificadas
e suficientemente alto para ndo gerar falsos alarmes. Além disso, os limiares precisam
variar para acompanhar a sazonalidade das cargas de trabalho dos servidores bem como
atualizacoes de software ou hardware. Na pratica, € comum encontrar limiares configu-
rados com valores muitos altos nos data centers de produgdo. Por isso, costumeiramente
os alarmes sdo disparados quando os servigos ja estdo indisponiveis, causando prejuizos
financeiros. Além disso, a acdo dos administradores de sistema é, frequentemente, apenas
reativa, realizada quando a indisponibilidade indesejada ja aconteceu.

Este artigo propde o uso de técnicas de deteccdo de anomalias, que ndo exijam
conhecimento prévio sobre o servico monitorado, para prevengao de falhas. A deteccao
de anomalias em data centers deve ser realizada a partir da andlise em tempo real das
métricas coletadas dos servidores e aplicacOes. O algoritmo de deteccdo de anomalia
deve possuir boa acuricia e capacidade para se adaptar automaticamente as possiveis
mudancas no padrao das métricas monitoradas. O volume de métricas coletados em um
data center € geralmente muito grande. Por esse motivo, os algoritmos de deteccdo de
anomalias em tempo real devem ser eficientes, apresentando baixa complexidade, pouco
consumo de memoria e tempo de execugdo reduzido.

Apresentamos um novo algoritmo de detec¢ao de anomalia chamado DASRS (De-
creased Anomaly Score by Repeated Sequence) Rest. Seu objetivo é detectar anoma-
lias, a partir da anélise em tempo real das métricas coletadas de servidores e aplicagcdes
de data centers de producdo. As métricas coletadas se traduzem em séries temporais
[Brockwell and Davis 2016] analisadas pelo DASRS Rest, que identifica os trechos com
comportamento incomum, diferente do comportamento normal anterior. Criamos um sis-
tema de pontuagdo para classificar um comportamento incomum encontrado. Nele, cada
possivel anomalia identificada recebe uma pontuacdo que indica a probabilidade de ser
realmente uma anomalia. Além disso, a pontuagdo de um comportamento incomum que
se repete € automaticamente diminuida. Assim, um novo padrao de comportamento deixa
de ser classificado como anomalia quando se torna frequente. Dessa forma, as variacdes
de carga de trabalho de servidores, que podem ocorrer em funcdo da sazonalidade, deixam
de ser consideradas como anomalias. O DASRS Rest possui bons resultados de acuricia
(pontuacdo), o menor consumo de memoria e € o mais rapido, quando comparado com
diversos algoritmos do estado da arte encontrados no framework NAB (Numenta Anomaly
Benchmark) [Lavin and Ahmad 2015].

O restante do artigo estd organizado da seguinte forma. Os trabalhos relacionados
estdo na Sec¢do 2. O algoritmo de detec¢do de anomalias proposto € discutido na Se¢do 3.
O ambiente de testes desenvolvido € detalhado na Secdo 4. Os resultados experimentais
sdo apresentados na Secdo 5. A Secdo 6 apresenta a conclusdo e os trabalhos futuros.

2. Trabalhos Relacionados

A deteccdo de anomalias em séries temporais € uma area bastante estudada desde que o
tema foi apresentado por Fox [Fox 1972]. Adams e MacKay [Adams and MacKay 2007]
propdem um modelo de ponto de mudancga alternativo. Em lugar de analisar os pontos de



mudanca retrospectivamente, o algoritmo € interessado na mudanca mais recente. Chan-
dola et al. [Chandola et al. 2009] propdem o agrupamento das técnicas de deteccdo de
anomalias em diferentes categorias, em funcdo da abordagem central de cada técnica.
Wang et al. [Wang et al. 2011] propdem técnicas de detec¢ao de anomalias baseadas nas
estatisticas Tukey e Entropia Relativa, enquanto Schneider et al. [Schneider et al. 2016]
implementa o algoritmo EXPected Similarity Estimation (EXPoSE), baseado em ker-
nel e capaz de calcular eficientemente a similaridade entre novos pontos de dados e a
distribui¢do de dados regulares.

Skyline [Etsy 2013] utiliza um conjunto de técnicas estatisticas € um esquema
de votagdo para gerar a pontuacdo final da anomalia detectada. As técnicas estatisticas
incluem desvio absoluto mediano, média da primeira hora, desvio padrao da média, des-
vio padrao da média movel, subtragdo da média acumulada, minimos quadrados e caixas
de histograma. Os testes estatisticos sao realizados apenas com as ultimas observacoes
analisadas. O algoritmo Earthgecko Skyline [Earthgecko 2019] aprimora o Skyline com
técnicas que aumentam o desempenho do algoritmo e otimizam a légica do esquema
de votacdo, enquanto Kejariwal [Kejariwal 2015] combina o teste Extreme Studentized
Deviate (ESD) generalizado [Rosner 1983] com as métricas estatisticas a fim de que a
aproximacdo por partes seja utilizada para detectar tendéncias de longo prazo. O al-
goritmo foi projetado especificamente para detectar anomalias sazonais no contexto de
dados de redes sociais e funciona bem quando surgem anomalias em dados periddicos
que ndo sao muito diferentes dos dados anteriores.

Smirnov [Smirnov 2016] desenvolveu o algoritmo Contextual Anomaly Detec-
tor (CAD) que gera uma pontuagcdo de anomalia a cada observacdo de entrada indi-
cando quanto o valor observado corresponde ou ndo a um novo contexto em funcao das
observacdes precedentes. Burnaev e Ishimtsev [Burnaev and Ishimtsev 2016] propdem
algoritmos de detec¢ao de anomalias baseados em distancia e densidade. Os algoritmos
executam métodos de extracdo de caracteristicas (features). Em seguida, definem uma
pontuagdo quando o novo valor difere significativamente dos dados previamente observa-
dos. A partir dai, os algoritmos realizam uma interpretacao probabilistica da pontuacao.
[Guha et al. 2016] propde o método Robust Random Cut Forest (RRCT), que realiza cor-
tes aleatdrios de estruturas de dados em drvores. A anomalia é baseada na influéncia de
uma observacao ainda ndo vista sobre o restante dos dados.

Em [Ahmad and Purdy 2016, Ahmad et al. 2017] os autores implementam o Nu-
menta Hierarchical Temporal Memory (HTM) (ou Numenta), onde a técnica de deteccao
de anomalia é baseada na memoria temporal hierdrquica. As sequencias temporais de da-
dos sdo modeladas e, para cada momento ¢, o algoritmo realiza multiplas previsdes para
o valor do dado no momento ¢ + 1. Tais previsdes sdo entdo comparadas com o valor
real obtido a fim de determinar se ele pode ser considerado normal ou anémalo. O fra-
mework Numenta Anomaly Benchmark (NAB) € proposto em [Lavin and Ahmad 2015]
para comparar algoritmos de deteccdo de anomalias em séries temporais. Um conjunto
de ferramentas permite testar, medir e comparar diferentes algoritmos de detec¢do de
anomalias. Por ser um framework utilizado em diversas pesquisas [Ahmad et al. 2017,
Burnaev and Ishimtsev 2016, Munir et al. 2018, Safin and Burnaev 2017], utilizamos o
NAB para avaliar o desempenho do algoritmo DASRS Rest.



3. O Algoritmo Proposto

O algoritmo DASRS Rest, proposto nesse artigo, identifica e contabiliza as sequéncias
de valores normalizados que aparecem numa série temporal e gera um escore em fungao
da quantidade de vezes que cada sequéncia foi identificada. Na primeira vez que uma
determinada sequéncia € identificada o escore retornado é o maior possivel, pois o algo-
ritmo interpreta como um comportamento novo. A partir dai, a medida que a sequéncia
se repete o algoritmo reduz o escore automaticamente.

Algoritmo 1: DASRS Rest
Entrada:

o minValue: valor minimo entre as observagdes
e maxValue: valor maximo entre as observagoes
e 0: quantidade de valores normalizados
e sequenceSize: tamanho da janela de sequencias
e restPeriod: periodo que o escore de anomalia é atenuado apds ter detectado uma anomalia
e x;: observacdo corrente

Saida: AnomalyScore € [0,1]: escore da anomalia

1 Function init (minValue, maxValue, 0, sequenceSize, rest Period) :
2 restWeakenFactor < 0

3 normInputSequence <+ ||

4 sequences < {}

5 minVal < null

6 mazxVal < null

7 Function getRawAnomalyScore (occurrences) :

8 | return1/occurrences

9 Function getRestScore (score):

10 if restWeakenFactor > 0 then

11 score — score/restW eakenFactor

12 restWeakenFactor < restWeakenFactor — 1
13 else if score > 1 then

14 ‘ restWeakenFactor < restPeriod

15 return score

16 Function handleRecord (z;):

17 normInpVal « |0 X (z; — minValue)/(mazValue — minValue) |
18 normlInputSequence.append(normInpVal)

19 if len(normInputSequence) < sequenceSize then

20 | return0

21 end

22 if normInputSequence € sequences then

23 ‘ sequences[normlInputSequence]+ = 1

24 else

25 sequences[normlInputSequence] = 1

26 end

27 occurrences = count(normlInputSequence in sequences)

28 normInputSequence.pop(0)

29 rawAnomalyScore < get Raw AnomalyScore(occurrences)
30 anomalyScore < get RestScore(rawAnomalyScore)

31 return anomalyScore

Sendo X; a série temporal formada pelas observacdes x1, xs, . . ., uma sequéncia
de X; é um subconjunto de X; formado por elementos consecutivos, por exemplo,
Z;,...,T; com ¢ < j. A normalizacio aplicada pelo algoritmo consiste em transfor-
mar o valor da observa¢cao em um numero inteiro entre 0 e um fator de normaliza¢iao que
iremos chamar de 6. Quanto maior o valor de 6, que deve ser um nimero maior ou igual a
1, maior € a quantidade de elementos possiveis em uma série, que é normalizada para se
tornar computacionalmente mais leve. A equacdo abaixo (Algoritmo 1, Linha 17) exibe
as operagOes realizadas em x; para obter seu valor normalizado (x}):

T; — Minx
= L i X% eJ 1)
maryxy — Mminxy




onde z; € a observacdo de entrada (z; € R), miny e maxryx sdo, respectivamente, o
menor e o maior valor atribuidos as observacdes da série temporal X;, 6 representa o
fator de normalizagdo e z; ¢ o valor normalizado da observacdo de entrada z;, z, € N
e 0 < 2 < 6. Decidimos normalizar os valores observados para limitar a quantidade
de sequéncias distintas, sem alterar as principais caracteristicas da série temporal. A
figura 1(a) representa uma série temporal com observagdes de percentual de utilizacdo
de CPU, onde o valor minimo € 0 e o valor mdximo ¢ 100. Entretanto, a figura 1(b)
mostra que € possivel utilizar um ¢ com valor igual a 7, por exemplo, para normalizar os
dados e limitar a quantidade de sequéncias mantendo as principais caracteristicas da série
temporal original.

Valores Originais Valores Normalizados

Percentual utilizaco de CPU
percentual utilizagéo de CPU

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19

Tempo Tempo

(a) Série temporal com os valores originais (b) Série temporal com os valores normalizados

Figura 1. Exemplo de série temporal normalizada

Ao calcular a pontuagdo de anomalia levamos em conta a sequéncia normalizada
corrente e a quantidade de vezes que essa sequéncia ocorreu no passado (Algoritmo 1,
Linha 27). A quantidade de elementos da sequéncia € definida por um parametro, que
decidimos chamar de sequenceSize. A sequéncia normalizada corrente é formada pe-
los ultimos sequenceSize elementos normalizados da série temporal. Guardamos numa
estrutura de dados a quantidade de vezes que cada sequéncia apareceu durante o processa-
mento da série temporal. A equagdo abaixo € utilizada no cédlculo do escore de anomalia

(Algoritmo 1, Linha 8):
1
score = ————— 2)
occurrences

onde occurrences representa a quantidade de vezes que a sequéncia corrente foi encon-
trada. E esperado que no inicio do processamento de uma série temporal o algoritmo gere
escores altos de anomalia. Isso ocorre porque até entdo as sequéncias foram encontra-
das poucas vezes pelo algoritmo. Por este motivo, deve-se considerar o tempo inicial de
processamento de uma série como periodo de treinamento, ou periodo probatorio, e as
anomalias identificadas neste periodo nao devem ser consideradas para disparar alarmes.

No algoritmo DASRS Rest (Algoritmo 1) o escore gerado pela equagdo 2 ndo € a
pontuacao final porque [Ahmad et al. 2017] mostrou que muitas séries de dados possuem
comportamento imprevisivel, causado por ruidos ou pela natureza aleatéria de algumas
métricas, gerando um grande nimero de falsos positivos. Para lidar com esse tipo de pro-
blema, o DASRS Rest associa as anomalias muito préximas ao mesmo fendmeno. Por
isso, apos identificar uma anomalia, os escores seguintes tem seu valor diminuido, por
um periodo definido pelo parimetro rest Period. A funcdo get RestScore mostra como



o parametro rest Period é utilizado para atenuar o escore final de anomalia (Algoritmo 1,
Linhas 9-15). As figuras 2(a) e 2(b) mostram respectivamente os escores bruto e final
de anomalia gerados pelo DASRS Rest para a série temporal da figura 1(a), com 6 = 7,
sequenceSize = 2 e restPeriod = 2. Detalhamos a escolha dos parametros de entrada
0, sequenceSize e rest Period em [Dias 2019]. A drea em cinza da figura representa o
periodo de treinamento, quando o algoritmo aprende quais sdo os padrdes existente na
série. A tabela 1 mostra o passo a passo de execucdo do DASRS Rest para a série da
figura 1(a). A série temporal € representada pelas colunas Tempo e X, que informam o
valor escalar de uma série temporal ao longo do tempo. X’ € o valor normalizado de X,
Sequéncia sdo os tltimos 2 (sequenceSize) elementos de X’, Ocorréncias € a quantidade
de vezes que a Sequéncia foi encontrada, Escore Bruto € o escore bruto de anomalia cal-
culado pelo algoritmo (Algoritmo 1, Linhas 7-8) e Escore Final € o escore retornado pelo
algoritmo apds atenuar o valor do escore bruto pelo periodo restPeriod (Algoritmo 1,
Linha 30).

Escore bruto de anomalia
Escore final de anomalia

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19

Tempo Tempo

(a) Escore bruto de anomalia (b) Escore final de anomalia

Figura 2. Escore de anomalia calculados pelo DASRS Rest

Tabela 1. Passo a passo de processamento do DASRS Rest

Tempo X X’ Sequé Ocorréncias Escore Bruto Escore Final
0 10,5 0 - - 0 0
1 15,3 0 (0, 0) 1 1 1
2 232 1 0, 1) 1 1 0,5
3 18,2 0 (1,0) 1 1 1
4 27,8 1 0, 1) 2 0,5 0,5
5 22,2 1 (1, 1) 1 1 1
6 20,0 0 (1,0) 2 0,5 0,25
7 134 0 (0, 0) 2 0,5 0,5
8 19,0 0 (0, 0) 3 0,33 0,33
9 24,1 1 0, 1) 3 0,33 0,33
10 20,9 0 (1,0) 3 0,33 0,33
11 28,1 1 0, 1) 4 0,25 0,25
12 22,9 1 (1,1) 2 0,5 0,5
13 15,5 0 (1,0) 4 0,25 0,25
14 10,4 0 (0, 0) 4 0,25 0,25
15 16,8 0 (0, 0) 5 0,2 0,2
16 24,0 1 0, 1) 5 0,2 0,2
17 90,0 7 (1,7) 1 1 1
18 28,9 1 (7, 1) 1 1 0,5
19 26,6 1 (1, 1) 3 0,33 0,33

4. O Ambiente de Desenvolvimento e Testes

Avaliamos o DASRS Rest utilizando o framework NAB, que fornece um conjunto de
ferramentas que permitem comparar a acuricia de diferentes algoritmos de deteccdo de
anomalias. O NAB? viabiliza o processamento de streaming de dados em um ambiente
controlado e repetivel, além de disponibilizar seu c6digo, diversos algoritmos de detec¢ao

2https://github.com/numenta/NAB



de anomalia do estado da arte e suas documentagdes. Nele, também € possivel encontrar
o histérico dos resultados da andlise de séries temporais processadas por diferentes algo-
ritmos de detec¢ao de anomalia do estado da arte.

4.1. Calculo da Pontuacao de Algoritmos de Deteccao Utilizando o Framework NAB

No framework NAB os algoritmos de deteccao sdao recompensados quando identificam
uma anomalia de forma correta e sdo penalizados pelas anomalias ndo detectadas ou assi-
naladas de forma incorreta. Quanto mais cedo a anomalia é detectada, maior € a pontuacao
atribuida ao algoritmo. Além disso, janelas de anomalia sdo utilizadas para atribuir pontos
as deteccOes corretas que sdo rapidamente realizadas. As janelas representam um inter-
valo de pontos de dados que € centralizado em torno de um rétulo de anomalia verdadeira.
A implementacao das janelas de anomalia, dos cdlculos de pontuagdo, entre outros, no fra-
mework NAB, estdo detalhados em [Lavin and Ahmad 2015, Singh and Olinsky 2017].
Uma funcdo de pontuagdo € aplicada em cada janela de anomalia para identificar e ava-
liar as detecc¢des realizadas de forma correta (True Positive - TP), as detec¢gdes incorretas
(False Positive - FP) e as anomalias nao detectadas (False Negative - FN). As deteccoes
em uma janela identificam corretamente dados anomalos e aumentam a pontuacao no
NAB. Se ocorrer uma detec¢cdo no inicio de uma janela, serd dado maior valor pela
func¢do de pontuacdo do que uma deteccao no final da janela. Detec¢des multiplas dentro
de uma tunica janela identificam os mesmos dados andmalos, portanto, é usado somente
a deteccdo mais antiga (mais valiosa) para a contribuicdo da pontuagdo. As deteccdes
que estdo fora das janelas sdo falsos positivos (FP), dando uma contribui¢do negativa
para a pontuagcdo do NAB. O local onde o FP ¢ identificado também € usado na fungio
de pontuacao, de modo que um FP que ocorre logo apds uma janela prejudica menos a
pontuacdao do NAB que um FP que ocorre longe da janela. Perder uma janela completa-
mente, ou um falso negativo (FN), resulta em uma contribui¢do negativa para a pontuacao.
Os pontos fora das janelas que nao tiveram anomalias identificados, ou seja, verdadeiro
negativo (True Negative - TN) ndo contribuem para a pontuacao.

Através de perfis de aplicacdo € possivel definir pesos aos falsos positivos e falsos
negativos, a fim de atender cendrios em que menos deteccdes perdidas ou menos detecgdes
erradas sdo mais valorizadas. Trés diferentes perfis de aplicacdo sdo utilizados: padrao,
recompensa poucos FPs e recompensa poucos FNs. O perfil padrdo atribui TPs, FPs, TNs
e FNs com pesos relativos, de forma que as detec¢des aleatdrias feitas em 10% do tempo
obtém uma pontuacgdo final zero em média. Os dois Ultimos perfis definem penalidades
maiores para FPs e FNs, respectivamente. Através deles, € possivel ajustar os pesos das
penalidades de acordo com as necessidades especificas da aplicacdo. A tabela 2 mostra
os pesos propostos pelo NAB para TP, FP, TN e FN para cada um dos perfis.

Tabela 2. Perfis de aplicacao

Perfil TP FP TN FN
Padrao 1.0 -0.11 1.0 -1.0
Recompensa Poucos FPs 1.0 -0.21 1.0 -1.0
Recompensa Poucos FNs 1.0 -0.11 1.0 -2.0

A pontuagdo final para um determinado algoritmo € calculada da seguinte ma-
neira. Seja A um perfil de aplicacdo e Arp, App, Apn, ATy 08 pesos corresponden-
tesa T'P,FP,FFN,TN. Seja D o conjunto de arquivos de dados e Y; o conjunto de
instancias de anomalias detectadas em d. O nimero de janelas com zero detecgdes



neste arquivo € o nimero de falsos negativos, representados por f;. A funcido sigmoi-

dal, o (y) = (Arp — App) (H%) — 1, define o peso das detecgdes individuais, dada
uma janela de anomalia e a posi¢do relativa de cada deteccdo, onde y € a posi¢do relativa
da detecc@o dentro da janela de anomalia. Faltar completamente uma janela é contado

como um falso negativo e atribuiu uma pontuagdo de Apy. A pontuacido de um arquivo
de dados, 57 = (Zerd JA(y)> + Apn fa, € a soma das pontuagdes das detecgdes in-

dividuais mais o peso das janelas que ndo tiveram anomalias detectadas. Esta pontuacao,
portanto, acumula a pontuacdo ponderada de cada verdadeiro positivo e falso positivo,
abatendo os falsos negativos com uma contagem ponderada. A pontuacdo bruta de re-
feréncia para um determinado algoritmo, S4 = deD S, é a soma das pontuagdes brutas
de todos os arquivos de dados. Portanto, a pontuacao final, calculada a partir da equagdo

A - SA—S;?u” D ~ . A . ~
Siyap = 100 x g “gr.¢uma pontuagdo normalizada, onde S, . .., € a pontuagao

obtida por um detector de anomalia “perfeito” (um que produz todos os verdadeiros po-
sitivos no inicio da janela e nenhum falso positivo) e S4 ,, é a pontuagdo obtida por um
detector “nulo” (um que ndo produz nenhuma deteccao de anomalia).

4.2. Datasets Utilizados na Avaliacao dos Algoritmos de Deteccao

O framework NAB possui um dataset nativo® formado por 58 séries temporais univariadas
que possuem registro de data e hora, além de um valor escalar, em cada linha armazenada.
Cada série possui entre 1.000 e 22.000 observacoes, totalizando 365.551 observagdes.
O dataset possui diferentes tipos de métricas. Entre elas estdo informagdes de trafego
rodovidrio, utilizacdo da CPU, de rede e métricas de midias sociais. Alguns arquivos
foram gerados artificialmente, enquanto outros foram criados a partir de dados coletados
do mundo real. O NAB fornece rétulos para todas as anomalias existentes em seu dataset
e € possivel adicionar e processar datasets externos no framework.

O Yahoo! disponibiliza um dataset chamado Webscope que possui séries tem-
porais e rétulos de anomalias *. O dataset possui 4 conjuntos de dados: AlBenchmark,
A2Benchmark, A3Benchmark e A4Benchmark. Decidimos utilizar apenas o conjunto
de dados AlBenchmark porque € o tUnico criado a partir de métricas reais de servi-
dores e aplicagdes de producdo do Yahoo!, os demais foram criados a partir de dados
sintéticos. Existem 67 séries temporais no AlBenchmark. Cada uma possui entre 741 e
1.461 observagdes, totalizando 94.866 observacdes. Cada série € armazenada em um ar-
quivo e cada linha contém um timestamp, um valor escalar e um booleano indicando se o
registro € andmalo ou ndo. Alguns rétulos de anomalia do dataset Yahoo! AlBenchmark
estdo muito préximos. Por isso, problemas de sobreposi¢cdo de janelas de anomalia podem
acontecer quando o processamento € realizado no NAB. No entanto, € possivel proces-
sar o dataset Yahoo! AlBenchmark no framework NAB evitando esse problema. Para
isso, deve-se considerar apenas o primeiro rétulo de cada conjunto de rétulos de ano-
malias préoximas que pertencem a mesma janela de anomalia, sem considerar os rétulos
seguintes. Essa abordagem ¢ eficiente porque, apesar de ignorados quando o dataset é
preparado para ser processado, tais rétulos de anomalias ainda sdo considerados pelas
deteccdes realizadas porque estdo dentro da mesma janela da anomalia identificada.

3https://github.com/numenta/NAB/tree/master/data
“https://webscope.sandbox.yahoo.com/catalog.php?datatype=s&did=70



5. Resultados Experimentais

Esta secdo descreve os experimentos realizados para comparar o desempenho do DASRS
Rest com a de outros algoritmos de deteccao de anomalia existentes na literatura. O
computador utilizado nos testes ¢ um MacBook Pro, Processador 3,1 GHz Intel Core 15,
Memoéria 8 GB 2133 MHz LPDDR3, Sistema Operacional macOS High Sierra.

A avaliacdo proposta € dividida em quatro etapas. Na primeira etapa o cédlculo de
pontuacao nativo do NAB € utilizado para medir o desempenho dos algoritmos ao buscar
anomalias no dataset NAB e no dataset Yahoo-AlBenchmark. Os perfis de aplicagao
utilizados no célculo da pontuacdo final sdo: perfil padrao, perfil recompensando pouco
FP e perfil recompensando pouco FN. Os resultados, com as pontuagdes finais de cada al-
goritmo avaliado, estdo ilustrados nas tabelas 3 e 4, organizadas em funcio da pontuagao
obtida no perfil padrdo. A analise dos resultados mostra que o algoritmo DASRS Rest
possui a melhor pontuagdo quando o dataset Yahoo-AlBenchmark é processado. Nesse
cendrio, a pontuagao do DASRS Rest no perfil padrao € superior a 4 pontos quando com-
parada a do algoritmo CAD OSE, que ficou em segundo lugar. O algoritmo DASRS Rest
possui a terceira melhor pontuacdo quando o dataset NAB é processado. Nesse cendrio
de testes, a pontuacdo do DASRS Rest € cerca de 4 pontos inferior a do CAD OSE e
aproximadamente 3 pontos menor que a do algoritmo Numenta. No entanto, a diferenca
¢ de mais de 8 pontos para o algoritmo earthgecko Skyline, que possui a quarta melhor
pontuacdo.

Tabela 3. Pontuacao dos algoritmos utilizando o dataset Yahoo-A1Benchmark
[ [ Pontuacio por Perfil de Aplicacio |

Detector Padrao Recompensa Poucos FPs Recompensa Poucos FNs
CAD OSE 62.7 575 673
KNN CAD 52.9 41.9 58.8
Windowed Gaussian 48.9 39.7 54.8
Relative Entropy 48.9 41.4 53.6
Numenta 46.2 415 50.3
Bayesian Changepoint 41.1 239 53.7
Etsy Skyline 36.5 25.9 43.5
carthgecko Skyline 358 34.6 38.0
EXPoSE 13.8 10.9 26.0

Tabela 4. Pontuacao dos algoritmos utilizando o dataset NAB
Pontuacao por Perfil de Aplicacao

Detector Padrao Recompensa Poucos FPs Recompensa Poucos FNs
CAD OSE 69.9 67.0 732
Numenta 69.7 62.3 74.3
earthgecko Skyline 58.2 46.2 63.8
KNN CAD 58.0 43.4 64.8
Relative Entropy 54.1 48.0 57.9
Windowed Gaussian 40.1 23.9 47.7
Etsy Skyline 35.7 27.1 44.5
Bayesian Changepoint 17.7 5.1 323
EXPoSE 16.4 3.5 26.9

Na segunda etapa avaliamos o desempenho dos algoritmos em fun¢do da
propor¢ao de resultados positivos (TP) com os classificados como positivos pelo algo-

ritmo (TP + FN): (Recall = TPTJF%); da proporcao de resultados positivos (TP) com
os que sao realmente positivos (TP + FP): (Precision = %) e da média harmoénica

entre Precision e Recall, denominada FI1-Score: (F1 = 2 % %). TP é o total
de anomalias detectadas corretamente, considerando apenas a primeira identificada den-
tro de cada janela de anomalia. FN € o total de anomalias ndo detectadas e FP o total de
anomalias incorretamente identificadas. As anomalias detectadas no periodo probatério

sdo ignoradas no célculo do valor do FP. A escolha de qual métrica deve ser utilizada ao



comparar detectores de anomalia depende dos requisitos da aplicacdo. A melhor métrica
de comparagdo serd a Recall, por exemplo, quando € essencial encontrar 0 maior nimero
possivel de anomalias verdadeiras (TP) independente da quantidade de anomalias (FP)
identificadas. Por outro lado, a métrica Precision é a melhor quando € um requisito da
aplicag@o ndo detectar anomalias de forma incorreta (FP), mesmo que a detec¢do de ano-
malias verdadeiras (TP) seja prejudicada. Para as aplicacdes em que todas as medidas
(TP, FP e FN) importam € melhor utilizar o F'/-Score ou a pontuagdo nativa do NAB.
Também € recomendavel utilizar a pontuacdo do NAB quando se deseja premiar os al-
goritmos que mais rapidamente identificam uma anomalia. Ou quando € preciso permitir
o ajuste dos pesos dos perfis de aplicagdo de acordo com as necessidades especificas de
cada aplicagdo.

Os resultados estao ilustrados nas tabelas 5 e 6, que exibem os valores de TP, FP,
FEN, Precision, Recall e F1-Score quando os datasets NAB e Yahoo-AlBenchmark siao
processados. As tabelas estdo ordenadas em funcdo da pontuagdo obtida no parametro
F1-Score. Os algoritmos com os melhores resultados sdo os mesmos. O DASRS Rest
voltou a alcancar a melhor pontuagdo quando usamos o dataset Yahoo-AlBenchmark e o
algoritmo CAD OSE foi o melhor quando utilizamos o dataset NAB. O parametro Preci-
sion nao considera os FNs. Por isso, as anomalias nao identificadas pelos algoritmos nao
reduziram o escore desse pardmetro. Por outro lado, o Recall ndo leva em consideracao
os FPs. Portanto, os algoritmos que identificam incorretamente muitas anomalias niao sdao
prejudicados no escore desse parametro. Os resultados do parametro F1-Score sdao os que
mais se aproximam dos obtidos quando a pontuacdo nativa do NAB ¢ utilizada porque
considera os TPs, os FPs e os FNs.

Tabela 5. Benchmark utilizando o dataset Yahoo-A1Benchmark

Detector TP FN FP Precision Recall F1-Score
CAD OSE 110 34 160 0.41 0.76 0.53
earthgecko Skyline 61 83 33 0.65 0.42 0.51
Numenta 83 61 159 0.34 0.58 0.43
Relative Entropy 91 53 212 0.30 0.63 0.41
KNN CAD 99 45 290 0.25 0.69 0.37
Windowed Gaussi 95 49 363 0.21 0.66 0.32
Etsy Skyline 83 61 474 0.15 0.58 0.24
Bayesian Changepoint 109 35 737 0.13 0.76 0.22
EXPoSE 35 109 223 0.14 0.24 0.17

Tabela 6. Benchmark utilizando o dataset NAB

[ Detector [ TP [ FN [ FP [ Precision | Recall | F1-Score |
CAD OSE 92 24 64 0.59 0.79 0.68
Numenta 97 19 177 0.35 0.84 0.50
Relative Entropy 76 40 133 0.36 0.66 0.47
carthgecko Skyline 87 29 265 0.25 0.75 0.37
KNN CAD 91 25 314 0.22 0.78 0.35
Windowed Gaussian 73 43 399 0.15 0.63 0.25
Etsy Skyline 72 44 497 0.13 0.62 0.21
EXPoSE 51 65 504 0.09 0.44 0.15
Bayesian Changepoint 67 49 766 0.08 0.58 0.14

Na terceira etapa avaliamos o tempo que cada algoritmo levou para processar 0s
datasets NAB e Yahoo-AlBenchmark. As médias de 5 rodadas de testes estao nas tabe-
las 7 e 8. O tempo de execucdo € medido em segundos. Os resultados mostram que o
algoritmo DASRS Rest € o mais rdpido nos dois cendrios testados. Em seguida, utiliza-
mos uma série temporal com 10.000 observagdes e medimos o tempo de processamento
de cada algoritmo a cada 1.000 observagdes analisadas. Os resultados ilustrados na fi-
gura 4 mostram que o0 DASRS Rest novamente obteve o melhor resultado. Além disso,



o DASRS Rest foi 3 vezes mais rdpido que o melhor algoritmo do estado da arte encon-
trado no framework NAB. O resultado do Etsy Skyline foi muito ruim porque precisou de
821,34 segundos para processar as 10.000 observagdes. Os resultados do CAD OSE e do
Numenta também foram ruins, 337,09 e 123,57, respectivamente.

Tabela 7. Tempo de execucao (s) utilizando o dataset Yahoo-A1Benchmark

Detector Rodada 1 Rodada 2 Rodada 3 Rodada 4 Rodada 5 Média
‘Windowed Gaussian 18 13 13 12 14 14,00
Relative Entropy 26 19 18 17 18 19,60
Bayesian Changepoint 25 22 20 20 21 21,60
CAD OSE 56 53 52 54 53 53,60
earthgecko Skyline 74 61 61 61 61 63,60
KNN CAD 79 69 65 70 65 69,60
EXPoSE 81 66 70 62 63 68,40
Numenta 212 188 181 192 178 190,20
Etsy Skyline 787 639 625 684 652 677,40

Tabela 8. Tempo de execucao (s) utilizando o dataset NAB

Detector Rodada 1 Rodada 2 Rodada 3 Rodada 4 Rodada 5 Média
Windowed Gaussian 45 49 49 45 47 47,00
Relative Entropy 62 65 66 63 63 63,80
Bayesian Changepoint 145 152 147 150 145 147,80
EXPoSE 222 230 228 224 218 224,40
CAD OSE 289 295 303 287 282 291,20
earthgecko Skyline 564 568 691 575 547 589,00
Numenta 696 768 738 791 688 736,20
KNN CAD 716 728 812 833 700 757,80
Etsy Skyline 16365 16072 16589 16497 16524 16409,40

Tempo de processamento dos detectores para cada 1000 observagoes
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Figura 3. Tempo gasto pelos detectores no processamento de 1.000 observacoes

Os resultados da Figura 3 mostram que o DASRS Rest é 4 vezes mais rapido
que o melhor resultado obtido pelos algoritmos do estado arte existentes no framework
NAB (resultado do algoritmo Relative Entropy). Além disso, os algoritmos Numenta
e earthgecko Skyline apresentaram tempo de processamento crescente a cada iteragao,
até o processamento da observacdo de nimero 10.000. O CAD OSE, por outro lado,
apresentou tempo de processamento crescente apenas até o processamento da observagao
8.000. Depois disso, seu tempo de processamento se manteve constante. A analise dos
resultados da Figura 4 mostra que ndo ha aumento no tempo de processamento a medida



Tempo acumulado de processamento dos detectores
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Figura 4. Tempo acumulado gasto pelos detectores no processamento de 10.000
observacgoes
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Figura 5. Memdria utilizada pelos detectores no processamento de 10.000
observacoes

que mais dados sdo analisados pelo algoritmo DASRS Rest. Por outro lado, o tempo
acumulado de processamento dos algoritmos CAD OSE e Numenta crescem em fungao
do aumento na quantidade de observacao. Essa caracteristica pode inviabilizar a utilizacao
desses trés algoritmos no processamento de dados em streaming ou quando o algoritmo
de deteccdo precisa processar simultaneamente um grande ndmero de séries temporais.
Retiramos a curva do algoritmo Etsy Skyline das figuras 3 e 4 porque obteve tempos
muito acima dos demais.

Na quarta etapa avaliamos a quantidade de memdria utilizada pelos detectores
de anomalias. Utilizamos uma série temporal com 10.000 observacdes e o benchmark
asizeof, que estd detalhado em “ActiveState Code > Recipes™, para medir a meméria

3 Acessivel em http://code.activestate.com/recipes/546530/



utilizada por cada um dos detectores a cada 1.000 observacdes analisadas. Os resultados
da figura 5 mostram que os algoritmos CAD OSE, Etsy Skyline e earthgecko Skyline
apresentaram aumento constante no consumo de memoria que é, inclusive, maior que a
dos demais algoritmos avaliados. O DASRS Rest, por outro lado, ndo apresenta variacao
no consumo de memoria que € o menor (0,87 MB) entre todos os algoritmos analisados.

6. Conclusao e Trabalhos Futuros

Data centers s@ao ambientes dindmicos e diversificados, onde a atualiza¢ao de software e
hardware € frequente e as cargas de trabalho das aplicacdes variam em funcio da sazonali-
dade. Por essa razdo, eles demandam sistemas de monitoragdo eficientes com capacidade
para antecipar falhas a fim de evitar os prejuizos financeiros que sdo provocados pela
interrupcao dos servigos hospedados. Este artigo propde o algoritmo DASRS Rest que
detecta anomalias de forma eficiente, sem que seja necessario o conhecimento prévio so-
bre o servico monitorado, permitindo a prevencdo antecipada de falhas. A proposta foi
desenvolvida e avaliada utilizando o framework NAB, o dataset nativo do NAB e o da-
taset Yahoo-A1Benchmark. Os resultados experimentais mostram que o DASRS Rest
apresentou o menor consumo de memdria € o menor tempo de processamento em todos
os cendrios de teste. Além disso, o algoritmo proposto obteve a melhor acuricia quando
o dataset Yahoo-A1Benchmark foi processado e ficou em terceiro lugar quando o dataset
nativo do NAB ¢ utilizado. O DASRS Rest € capaz de processar series temporais geradas
por diferentes tipos de dispositivos. Por isso, também pode ser utilizado para processar
métricas de series temporais de sensores e dispositivos de 10T (Internet of Things).

Como trabalhos futuros, pretende-se implementar um classificador de anomalias.
Assim, serd possivel determinar quando uma anomalia detectada deve gerar alarmes que
precisam ser criteriosamente avaliados pelos administradores de sistemas, tais quais as
anomalias vinculadas a ataques que exploram vulnerabilidades nas aplicagdes.
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