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Abstract. The Fog computing paradigm enables that computational resources
are provided at the edge of the network so that the latency and bandwidth re-
sulted from cloud computing can be reduced. The combination of this paradigm
with data fusion and complex event processing (CEP) techniques, from raw data
acquisition, has great potential for generating valuable knowledge and aiding
decision making processes in loT systems. In this context, we propose a three-
level data fusion architecture (sensor node, fog, and cloud) that, combined with
the use of CEP techniques, promotes timely decisions while reducing the cost of
data transmission in the network. The experiments show a reduction of 77 % in
the average time of sending messages in the network, and 82 % of improvement
in the average flow rate when the proposed architecture is used.

Resumo. O paradigma da computacdo em névoa possibilita que os recursos
computacionais sejam levados para a borda da rede, de forma que a laténcia e
a largura de banda resultantes da computacdo em nuvem possam ser reduzidas.
A combinagdo desse paradigma com técnicas de fusdo de dados e processa-
mento de eventos, a partir da aquisicdo de dados brutos, tem grande potencial
de uso para gerar conhecimento de valor e ajudar a tomada de decisdo em sis-
temas de loT. Nesse contexto, foi proposta uma arquitetura de fusdo de dados
em trés niveis (no sensor, névoa e nuvem) que, aliada ao uso de técnicas de
processamento de eventos complexos, promove a tomada de decisoes com rapi-
dez, enquanto reduz o custo de transmissdo de dados na rede. Os experimentos
mostram uma redugdo de 77% no tempo médio de envio de mensagens na rede
e 82% de melhoria na vazdo média com a utilizagdo da arquitetura proposta.

1. Introducao

A Internet das coisas (10T, do inglé€s Internet of Things) propicia a instrumentagdo do
mundo fisico e sua conexdao com o virtual a uma escala sem precedentes. O recente cres-



cimento de servigos e aplicagdes da Internet contribuiu para um aumento nos requisitos de
armazenamento e processamento de dados. Eles sdo diversificados em termos de recursos
exigidos por diferentes aplicacdes, portanto, muitas vezes requerem solugdes personali-
zadas. A computacgdo de borda (do inglés Edge Computing) veio para superar alguns das
limitagdes do uso da computagdo em nuvem como plataforma de backend para a IoT. Tais
limitagdes incluem a laténcia imprevisivel e a falta de percepcao quanto a localizac¢ao
e mobilidade do usudrio e de suas aplicagdes [Bierzynski et al. 2017]. O conceito de
computacao de borda visa aproveitar as capacidades de armazenamento e processamento
de um grande ndmero de dispositivos 0T, gateways, estacdes radio-base, e de outros dis-
positivos de borda conectados a internet, fornecendo uma camada intermedidria entre os
dispositivos finais (produtores/consumidores de dados/informagdes) e a nuvem. Segundo
[Caprolu et al. 2019], o paradigma da computag@o em borda inclui trés tipos de dispositi-
vos: os que geram os dados brutos (sensores); os dispositivos que oferecem a capacidade
de processamento e armazenamento ou outros servicos (ex: gateways) e os que recebem
os dados processados (ex: smartphones). Com a presenca dos dispositivos de borda, o
envio de dados e a carga de computacdo na nuvem sao reduzidos, uma vez que algumas
das solicitacoes sdao processadas localmente, ndo necessitando, assim, da intervenc¢ao da
camada superior. Esse aspecto, por sua vez, reduz o tempo de resposta da rede e permite a
manipulagdo de grande parte dos dados nas camadas mais préximas do local monitorado.

O paradigma de computacio de borda foi aplicado a vérias tecnologias emergentes
e adotados por aplicacdes IoT que tiram proveito dos diferentes recursos oferecidos pela
computacao distribuida. Uma das concretizagdes desse paradigma € a computacdo em
névoa (ou Fog Computing), que € uma infraestrutura de computacao descentralizada que
consiste em nds de processamento na névoa, ou seja colocados em qualquer ponto entre
os dispositivos finais € a nuvem. De acordo com [Mouradian et al. 2018] a névoa é uma
“nuvem mais préxima do solo”. Ela estende a arquitetura tradicional de computa¢do em
nuvem até a borda da rede, permitindo o processamento e a andlise de alguns dados nesse
nivel. Os nds na névoa sdo heterogéneos por natureza e, portanto, podem se basear em
diferentes tipos de elementos, incluindo, mas ndo se limitando a, roteadores, pontos de
acesso e gateways 10T. A heterogeneidade dos nds € oculta dos dispositivos finais, ao
ser apresentada uma camada uniforme de abstracdo da névoa, que € composta por um
conjunto de fungdes que fazem alocacdo e monitoramento de recursos, gerenciamento de
dispositivos, juntamente com servigos de armazenamento e processamento. Essas funcdes
sdo providas por uma camada de organizagdo de servigo, que recebe solicitacdes dos
usudrios finais e aloca recursos de acordo com os requisitos das solicitacoes.

No ambiente da Internet das coisas, os dados brutos sdo frequentemente gerados
por dispositivos com uma frequéncia muito alta. Para extrair informagdes significativas,
precisa ser executado algum trabalho de pré-processamento nos dados brutos. Embora as
técnicas de fusao de dados tradicionais também tenham capacidade de processar e extrair
informacdes dos dados, a combinacdo com outras técnicas de processamento melhora
ainda mais sua eficiéncia. A fusdo de dados [Nakamura et al. 2007] pode ser entendida
como um processo de agregacdo e combinacao de dados provenientes de multiplas fontes
de modo a evitar redundancia, reduzindo a quantidade de dados que circula pela rede.
A fusdo de dados também pode contribuir para a melhoria da acuricia dos dados, uti-
lizando dados de varias fontes para compor uma informagdo mais completa. Além da
fusdo, técnicas de processamento de eventos complexos (CEP, do inglés Complex Event



Processing) também fornecem contribui¢des para a melhoria da informagdo gerada. O
CEP vai além da simples consulta e transformacdo de dados e visa detectar padroes nos
dados utilizando técnicas de filtragem, correlacao e criacdo de novos eventos. Assim, 0s
dados fusionados podem ser vistos como notificacdes de eventos que ocorrem no mundo
externo utilizados para composi¢ao de eventos mais complexos.

Dentro desse contexto, neste trabalho € proposta uma arquitetura de fusdo de da-
dos aplicada em ambientes de computacdo em névoa, a qual atua em conjunto com o pa-
radigma de CEP como uma solug¢do para a alta laténcia e tempo de resposta em ambientes
de computacdo em nuvem e seu uso em sistemas e aplicagdes de IoT. A fusdo de dados
¢ necessdria para reduzir a quantidade de mensagens trocadas entre a drea sensoreada e a
nuvem. A ideia principal da proposta € identificar a ocorréncia de um evento que desenca-
deia um processo de fusdo de dados, visando identificar os nds que estdo relacionados ao
evento e extrair as caracteristicas do local sensoreado. Dessa forma, informagdes sdo pro-
cessadas em camadas diferentes, de acordo com a capacidade de cada dispositivo, otimi-
zando o uso de recursos computacionais e diminuindo o tempo médio de envio de dados,
tanto entre o sensor € a névoa quanto entre a névoa e a nuvem. Os dados sdo coletados,
gerenciados e processados de acordo com os requisitos da aplicacdo e de forma descen-
tralizada, onde diferentes niveis sdo responsaveis pela coleta, andlise, tomada de decisdao
e suporte a sistemas [oT. Para dar suporte ao ambiente de computacdo de borda, neste tra-
balho € proposto também uma abordagem descentralizada de gerenciamento flexivel para
a autoconfiguracdo dos nds sensores em relacdo as névoas de acordo com parametros de
distancia e tipos de dados monitorados. Dessa forma, nds sensores podem ser adicionados
e configurados rapidamente para se adaptar as alteragdes no ambiente.

As contribui¢des deste trabalho sdo (i) a proposta de uma abordagem hierarquica
de fusdo de dados visando tomadas de decisdes oportunas; (ii) 0 uso de um mecanismo de
processamento de eventos complexos (CEP), incluindo o processamento de varios eventos
simples; (iii) a implementacdo de um mecanismo que permite a adaptacdo a mudancgas
fisicas no ambiente monitorado, baseado nos tipo de dado medido e na distancia entre o
sensor € a névoa.

Para avaliacdo da arquitetura proposta, foram simulados cenérios na agricultura
de precisdao como estudo de caso. Em geral, os campos possuem sensores que monitoram
as plantacdes e gateways loT/servidores locais que se conectam a um servidor remoto
ou a nuvem. Entretanto, a conectividade pode ser um fator limitante, portanto, o uso de
técnicas que fornecam informagdes confidveis e baixo custo de transmissdo de dados é
de suma importancia. Os experimentos mostram uma redugdo de 77% no tempo médio
de envio de mensagens na rede e 82% de melhoria na vazao média com a utilizacdo da
arquitetura proposta em comparag¢do com sistemas que nao usam essas técnicas na borda.

2. Trabalhos Relacionados

Em [Lan et al. 2019] € proposto um mecanismo universal CEP de monitoramento IoT
utilizando computacdo de borda. Além disso € criado um modelo de evento complexo
hierdrquico formalizado, incluindo evento bruto, simples e complexo, para reduzir a
complexidade da modelagem de eventos. O modelo utiliza semanticas complexas de
tempo e espago para definir eventos flexiveis por meio de algoritmos. Ja os autores em
[Alturki et al. 2017] utilizam uma abordagem hibrida, em que o processamento no nivel



da borda e no nivel da nuvem trabalham em conjunto para criar uma anélise de dados IoT
eficaz. Especificamente, coletam-se dados brutos localmente e os recursos sdo extraidos
aplicando técnicas de fusdo de dados nos dispositivos com maior poder de processamento
e entdo sdo enviados para a nuvem.

O trabalho de [Oliveira and Kniess 2019] apresenta uma abordagem para redugao
de dados baseada na andlise da dispersdao dos dados de sensores, visando evitar o en-
vio de detec¢des cujos valores sejam pouco dispersos. A abordagem proposta atingiu
uma reducao nas transmissoes de dados, mantendo um baixo nivel de erros e baixo con-
sumo de energia. Em [Cremonezi et al. 2019] € proposto um sistema de trés camadas
hierdrquicas (nuvem, névoa e dispositivos). O estudo foca na camada da névoa, composta
por multiplas redes capazes de estabelecer uma comunica¢do com a nuvem € armazenar
identidades dos nds requisitadas pelos dispositivos. A camada da névoa pode possuir
multiplos niveis hierarquicos composta de diversos tipos de dispositivos com menor ca-
pacidade computacional se comparado com a nuvem (ex. pontos de acesso).

O trabalho de [Dautov et al. 2019] aborda a fusdo de dados hierdrquica em redes
IoT que contém dispositivos de borda, unidades de rede e comunicagdo e plataformas em
nuvem. Diferentes fontes de dados sdo combinadas em cada nivel para produzir resultados
oportunos e precisos. Em [Vora et al. 2017] é proposto um sistema de monitoramento de
pacientes baseado em computacdo em nevoa. Os dados de movimento dos pacientes sao
coletados usando sensores vestiveis e sdo transmitidos usando os gateways da nevoa. Para
reduzir a carga na infraestrutura de comunicacdo, também ¢é apresentado um algoritmo
eficiente de clusterizac¢do para transmissao de dados.

Em [R.Dautov and S.Distefano 2017] € proposto um mecanismo que utiliza CEP
e arquitetura hierdrquica como método para habilitar a fusdo de uma grande quantidade
de dados em varios niveis. Outro trabalho que trata de grade quantidade de dados €
[Zhang et al. 2016], onde é proposto um novo paradigma de computacao, projetado para
processamento de big data em ambiente de borda colaborativa (CEE). O trabalho propde
a fusdo de dados geograficamente distribuidos, criando visualizagdes virtuais comparti-
lhadas dos dados que sdo expostos aos usudrios finais por meio de interfaces predefinidas
pelos proprietédrios dos dados.

De todos os trabalhos citados, o tnico que possui um modelo de evento com me-
canismo de descri¢do hierarquico especifico € o apresentado em [Lan et al. 2019]. Porém,
as camadas consideradas em tal trabalho utilizam apenas CEP, sem fazer fusdo de dados, o
que torna sua utilizacao mais complexa e dessa forma, ndo € capaz de atender a aplicacdes
voltadas a eventos mais abrangentes de monitoramento. Outro ponto importante que di-
fere nosso trabalho de [Lan et al. 2019] € a possibilidade de uso de nds com baixo poder
de processamento na camada mais baixa, além da capacidade de suportar uma logica
de gerenciamento flexivel (autoconfiguracao dos nds) que serd descrita na Secao 4. As
principais contribui¢des e diferencas entre os trabalhos estao listadas na Tabela 1.

3. Conceitos Basicos

De acordo com [Zhang et al. 2018], a fus@o de dados é um pré-requisito para garantia
de qualidade e mineracdo analitica de dados integrados. A fusdo pode ser classificada
levando em conta diversos aspectos. A classificacdo mais comum € a baseada no relaci-
onamento entre a fontes dos dados, onde nao existe dependéncia direta entre os sensores,



Tabela 1. Trabalhos Relacionados

Trabalho Estrutura CEP | Geréncia dos Nos
Esta proposta Hierdrquica Fusdo + Eventos | Sim Sim
(3 camadas)
[Lan et al. 2019] Hierdrquica de Eventos Sim Nao
(3 camadas)
[Alturki et al. 2017] Fusao Hibrida (2 camadas) Niao Nio
[Oliveira and Kniess 2019] Agregacdo de Dados Nao Nao
[Cremonezi et al. 2019] Hierérquica (3 camadas) Nio Nio
[Dautov et al. 2019] Hierarquica (3 camadas) Nao Niao
[Vora et al. 2017] Fusao + Clusterizacao Nao Nao
[R.Dautov and S.Distefano 2017] Hierarquica Multinivel Sim Nao
[Zhang et al. 2016] Colaboragao de Névoas Nao Nao

ou seja, eles funcionam de maneira descentralizada. Segundo esse critério, as técnicas
de fusdo podem ser classificadas em [Nakamura et al. 2007]: (i) complementar, onde os
sensores fornecem informacgdes de partes diferentes de um cenério; (ii) redundante, em
que os sensores fornecem o mesmo tipo de informagdo de um mesmo cendrio; e (iii) co-
operativa, onde as informacdes de sensores diferentes podem ser unidas para gerar uma
nova informacgao.

A fusdo complementar busca a totalidade, compondo novas informagdes de dife-
rentes partes. Um exemplo de fusdo complementar consiste em fusionar dados de nos
sensores (por exemplo, uma amostra do sensor de umidade do solo no campo agricola)
em um mapa que descreve todo o comportamento do campo, portanto, resultando em
informacdes mais amplas e completas. A fusdo redundante pode ser usada para aumentar
a confiabilidade e a precisdo das informacdes como, por exemplo, sensores com medicdes
de valores uniformes de umidades do solo fazendo o envio do dado apenas quando houver
alteracdo no valor. Nas redes IoT, a fusdo redundante pode fornecer informacdes de alta
qualidade e impedir que os nds sensores transmitam informacdes redundantes o que re-
sulta na economia de recursos. A fusdo cooperativa também pode ser usada para reduzir
o fluxo de dados em uma rede, visto que cada sensor € responsdvel apenas pelo envio de
um tipo de informagao. Um exemplo classico de cooperacdo € o célculo de um local de
destino com base em informacdes de angulo e distancia.

Segundo [Nakamura et al. 2007], de acordo com o nivel de abstracdo dos dados
manipulados, a fusdo de informagdes € realizada em trés categorias:

e Fusdo de baixo nivel: os dados brutos sao fornecidos como entradas e combinados
em novos dados mais precisos do que as entradas individuais. Nesse nivel, a fusdao
ocorre nos nds sensores (fontes de dados) onde os dados estdo sendo coletados.

e Fusdo de nivel médio: € realizada a computacdo em um nivel mais alto que o
anterior, que pode ser executada com as informacgdes pré-processadas, ou seja, os
resultados do estagio de processamento anterior, no né sensor, por exemplo, para
obter estimativas de parametros de dominio espacial em uma determinada 4rea ou
implementar a extra¢do de padrdo ou ainda realizar célculos redundantes.

e Fusdo de alto nivel: implementa o ultimo estigio de processamento no nivel mais
alto de abstracao em um dominio global, realizando inferéncia ou raciocinio com-



plexo e tomada de decis@o baseada nos dados provenientes das camadas inferiores
ou implementando fusdo espaco-temporal.

Uma outra técnica de processamento de dados € a CEP que, ao contréario do pro-
cessamento tradicional de fluxo, vai além da simples consulta e transformacao de dados
e visa detectar padrdes de eventos complexos. Escalabilidade, eficiéncia, robustez e he-
terogeneidade sdo as principais caracteristicas do CEP, além de detectar uma quantidade
significativa de eventos com baixa laténcia [Akila et al. 2016a]. Além disso, os sistemas
CEP sao capazes de filtrar, correlacionar e agregar dados de diversas fontes para inferir
eventos de alto nivel e informagdes semantico entre os eventos.

Antes de entender o processamento de eventos complexos, € necessario entender
e definir o que € um evento. Segundo [Cugola and Margara 2012], um evento pode ser
entendido como a ocorréncia de algo, uma “notificacdo”’como, por exemplo, um aumento
da temperatura ou uma queda brusca da umidade do solo. Além disso, os eventos podem
se relacionar através do tempo, agregacdo e causalidade. Novos eventos sdo formados
a partir da agregacdo de eventos e estes sdo chamados de eventos complexos. Assim,
do ponto de vista do CEP, as informacdes que chegam constantemente podem ser vistas
como notificagdes de eventos que acontecem no mundo externo. O foco dessa perspec-
tiva estd na deteccdo de ocorréncias de padrdes especificos de eventos em uma camada
inferior que, por sua vez, desencadeiam eventos na camada superior. Quando as leituras
correspondentes do sensor chegam ao sistema, elas sdo agrupadas e transmitidas para o
mecanismo CEP implementado para processamento.

Neste trabalho, € utilizado a classificacdo da fusdo baseada na fonte dos dados
(redundante, cooperativo e complementar) em conjunto com a classificacdo baseada em
niveis de abstragcdo (baixo, médio e alto). Além disso, a proposta inclui a integracdo do
CEP na hierarquia dos niveis. Podem ser citadas como vantagens da proposta de fusao de
dados com o uso combinado do CEP em trés niveis:

e Os mecanismos CEP distribuidos na rede sido capazes de equilibrar a carga de
trabalho do processamento dos dados observados.

e Um novo mecanismo CEP pode ser implantado em caso de aumento do volume
de dados, alterando-se apenas o nivel da hierarquia em questao.

e O trafego de rede para transferir informagdes entre niveis pode ser reduzido sig-
nificativamente.

4. Arquitetura Hierarquica de Fusao de Dados em Névoa

Os sistemas modernos de IoT tendem a ir além da noc¢ao de monitoramento ”de baixo para
cima”, ou seja, nao somente os dados brutos sdo coletados pelos dispositivos de sensori-
amento e transferidos pela rede, mas também implementam a comunicacdo de feedback
”descendente”entre os dispositivos gerenciados e gerenciador (por ex., para tomadas de
decisdo baseado nos dados). Como parte dessa comunica¢do bidirecional, a abordagem
proposta utiliza a no¢do de coordenacdo, responsdvel pela comunicagdo entre os niveis
descritos. Mais especificamente, a coordenagao € uma funcionalidade em duas dire¢des.
Por um lado, o dispositivo da névoa recebe dados de dispositivos de nivel inferior, cole-
tando e despachando para processadores e motores de fusao de dados, bem como para o
nivel superior, se necessario. Por outro lado, esse mesmo dispositivo envia as novas regras
de processamento para os niveis inferiores, de acordo com as mudangas observadas nos



dados. Dessa forma, a arquitetura conceitual de fusdo de dados em trés niveis aqui pro-
posta é realizada por meio da implantacdo e execugdo de instancias da ldgica de fusdo de
dados em dispositivos, constituindo sistemas de [oT de varios niveis. A arquitetura (Fig.
1) descreve a separagao conceitual de tarefas em todos os trés niveis. Essas tarefas pos-
suem instancias de mecanismos de fusao de dados (DF) dedicadas, ou seja, fusao de dados
de baixo nivel (LDF), de nivel médio (MDF) e de alto nivel (HDF) [Dautov et al. 2019].
Os dois niveis superiores incluem componentes de coordenagdo (coordenadores LDF e
MDF), responsdveis pela comunicagdo bidirecional entre os nds de nivel inferior e supe-
rior e o gerenciamento de solicitacdes recebidas dos nds de nivel inferior.

Arquitetura Infraestrutura

Motor HDF:

Coordenador « Utiliza um grupo de i
MDE caracteristicas para| ~ Alto Nivel
gerar uma decisdo (HDF)

= Fusdo de decisfes

\ Decisbes

Informagoes Motor MDF:
« Combinac3e de dados
fusionados

»Fusdo de dados para
tomada de decisdo

« CEP Filtragem

«CEP Correlagio

=CEP Eventos
Hierdrgquicos

Coordenador
LDF

Decisbes

Dados agregados

Dados Brutos Nivel Baixo
—C (LDF)

Sensores

Motor LDF:

=Fusdo de dados
brutos

Figura 1. Arquitetura conceitual da fusao de dados hierarquicos em trés niveis.

A arquitetura da solugdo proposta (Fig. 1) € dividida em trés niveis principais, em
que niveis distintos realizam fusdao de dados provenientes de varias fontes diferentes. O
dispositivo da camada baixa (sensor) € normalmente incorporado em objetos fisicos e co-
leta dados do mundo real (por exemplo, umidade e temperatura). Uma fus@o redundante
relativamente limitada (uma agregacdo simples como, por exemplo, médias aritméticas
simples ou ponderadas) € realizada nesse nivel e seu resultado é enviado para o nivel
médio (n6 da névoa). Esse aspecto permite reduzir o fluxo de dados na parte da rede
com menor capacidade de transmissdo. O né da névoa esta localizado préximo aos nos
sensores ou ao longo do caminho de comunicagdo para a nuvem. Ele realiza uma fusao
complementar de todos os dados recebidos pelos nds sensores (utilizando técnicas de pro-
cessamento de eventos), permitindo assim, o suporte a tomada de decisdes localmente a
respeito da drea sensoreada, baseando-se nos dados coletados e com baixa laténcia. E im-
portante ressaltar que um n6 de névoa tem menos recursos € menor conhecimento global
que um n6 de nuvem. Portanto, um n6 de névoa pode aplicar algoritmos de fusdo de dados
menos sofisticados que os de um né da nuvem, porém melhores do que os que podem ser
aplicados em um né sensor, pois possui capacidade mais ampla de processar e fusionar
informacdo e com maior quantidade de dados de fontes diferentes. Se for necessario, o né
da névoa também pode realizar a atuacdo diretamente na drea sensoreada visando também
diminuir a laténcia. Finalmente, o nd da névoa envia os dados transformados pela fusdao



para o nivel alto (n6 nuvem), que de acordo com a aplicacdo, pode ter a responsabilidade
de armazenar os dados de forma persistente e criar inferéncias globais.

Para trabalhar em conjunto com a fusdao de dados, nossa proposta utiliza o mo-
delo CEP de regras apresentado em [Akila et al. 2016b], incluindo a camada da névoa, e
respeita os seguintes principios:

e Todo evento na névoa é gerado a partir do relacionamento entre as fusdes redun-
dantes de dados simples (médias aritméticas, por exemplo) provenientes de varias
fontes de dados (sensores);

e Um evento complexo € gerado pelas interacdes entre eventos simples na névoa.

Além das regras citadas acima, o sistema proposto utiliza um mecanismo CEP
que age como um motor de inferéncia processando os dados fusionados de acordo com o
fluxo ilustrado na Figura 2. Brevemente, os eventos processados pelos nds nos trés niveis
sdo:

1. Um evento simples € extraido a partir do resultado da fusdo simples dos dados
sensoreados, a agregacao ¢ feita a partir da realizacdo de um numero N de leituras
realizadas pelo n6 sensor;

2. na névoa existe um mecanismo de regras que descreve os eventos gerados a partir
do valor recebido, ou seja, o resultado da agregacdo realizada no nivel anterior
pode desencadear um outro evento diferente baseado no valor obtido. Por exem-
plo, uma filtragem de eventos irrelevantes que também gera um outro evento.
No contexto de agricultura, um exemplo seria uma temperatura com valor de
agregacao inalterada desde os ultimos dados enviados, logo esse valor seria ig-
norado.

3. O conjunto dos eventos simples se agregam gerando eventos mais complexos, € a
névoa processa o evento de acordo com o que foi descrito na regra;

4. De acordo com a complexidade do evento, caso o evento necessite de uma visao
global do sistema, um novo evento envia os dados para serem processado na nu-
vem.
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Figura 2. Fluxo do Processamento dos Eventos.

Segundo [Benarbia et al. 2018], esses 4 mecanismos de fluxo podem ser chama-
dos, respectivamente, de receptor de dados, mecanismo de regra, executor de eventos e



encaminhador de evento. Vale ressaltar que o processamento de varios eventos simples
nada mais é que o processamento complexo de eventos.

Uma das principais contribui¢des dessa proposta € que o modelo suporta uma
l6gica de gerenciamento flexivel (autoconfiguracio), realizada pelos nds da névoa, onde
os nds podem ser adicionados e configurados rapidamente para se adaptar as alteracoes
no ambiente monitorado. Desse modo, quando um novo né sensor € adicionado a rede,
ele consegue ser conectado a uma névoa de maneira simples. Para isso, 0 n6 sensor envia
via broadcast para os nds névoa uma mensagem incluindo suas coordenadas (que podem
ser entendidas como latitude e longitude) e o tipo de dado coletado. Se o n6 da névoa for
do tipo compativel, ele calcula a distancia euclidiana entre eles e envia esse dado para o
n6 da nuvem. Essa compatibilidade € relacionada ao tipo de dado que a névoa esté apta
a processar. Por exemplo, um sensor que envia dados de temperatura, por exemplo, s6
vai poder se conectar a um né de névoa que processa dados de temperatura. O né nuvem
verifica qual névoa possui o menor valor de distancia calculado e retorna essa informagao
para o n6 da névoa correspondente que, por sua vez, passa a informagao ao né sensor.

5. Arquitetura da Simulacao e seus Componentes

Neste artigo, foi utilizado um simulador de eventos discretos focado, mas ndo res-
trito, a ambientes de névoa chamado YAFS (Yet Another Fog Simulator). O YAFS
foi projetado para analisar o design de aplicacdes e incorpora estratégias para posi-
cionamento, programac¢do e roteamento. O YAFS possui caracteristicas similares as
do simulador iFogSim e o utiliza como referéncia [Lera et al. 2019]. De acordo com
[Gupta et al. 2017], o iFogSim € o simulador de nevoeiro mais utilizado para simulagdes
de cendrio utilizando computa¢do em névoa e em nuvem, sendo ele uma extensdo do
conhecido simulador CloudSim [Calheiros et al. 2011]. O YAFS inclui mais funcionali-
dades do que os simuladores atuais para modelar cendrios de IoT e apresenta uma maior
facilidade de adicionar extensoes.

Para a prova de conceito da proposta, o ambiente de agricultura de precisao foi uti-
lizado como estudo de caso. No setor agricola, alcancar o maximo rendimento da colheita
a um custo minimo é uma meta da producdo. Assim, a tomada de decisdo é complexa,
pois ha varios fatores que afetam todo o processo, principalmente visando a economia
de recursos. Os campos agricolas simulados incluem nés sensores que monitoram da-
dos de temperatura e umidade do solo de uma plantacdo de coqueiros. Cada né sensor
estd conectado e envia seus dados para um n6 névoa localizado no campo, enquanto cada
n6 da névoa estd conectado, por sua vez, a um n6 da nuvem. Especificamente, foram
executadas simulagdes em trés cendrios de agricultura de precisao considerando (i) uma
rede com topologia fixa e de tamanho relativamente pequeno, (ii) uma rede com uma
quantidade média de nés e (iii) uma rede em que a quantidade de nés vai aumentando
no decorrer do tempo, ou seja, a topologia é dindmica. Para cada cendrio, a quantidade
especifica de cada tipo de n6 € descrita a seguir:

1. O Cenario I (Fig. 3) é composto por 25 nos sensores, 5 nds névoa € um nd nu-
vem. No experimento utilizando este cendrio foram executadas 30 rodadas de
simulacao, cada rodada com uma seed diferente para gerar dados de tipos diferen-
tes e com valores em intervalos diferentes.

2. O Cenario II (Fig. 3) é formado por 100 nés sensores, 10 nds de névoa e uma
nuvem. No experimento utilizando este cendrio também foram executadas 30



rodadas de simulacdo, cada rodada com uma seed diferente para gerar dados de
tipos diferentes e com valores em intervalos diferentes.

3. No Cendrio III (Fig. 4), a rede ¢ composta inicialmente por 16 nds sensores, 4
noés de névoa e 1 né nuvem. A cada né névoa estao conectados 4 nds sensores, €
0s 4 n6s névoa estao conectados ao né nuvem. A cada rodada da simulacdo sao
adicionados nds sensores e nds névoa, de acordo com a Equacgdo 1, sem alteragao
na quantidade de n6 nuvem, que permanece 1 (um).

NS = NN? (1
onde:
3< NN <33

NS é o nimero de nds sensores;
NN é o nimero de nds névoa.

AppTestesPsansipptege#Psanservicel 1

Figura 3. Topologia da Rede: Cenario 1 e 2

AppTestespbans i Rg- e#Peansenviced

Figura 4. Topologia da Rede 3: Situacao Inicial e Final da Simulacao

A Figura 4 mostra a plotagem da topologia da rede no cendrio 3 e suas conexoes
no inicio e fim da simulagdo respectivamente. A rede se autoconfigura e conecta cada
né sensor ao nd névoa baseado no dado coletado e na distancia euclidiana entre os nos
(descrito na Secao 4).

Os nos sensores possuem 16 MB de RAM, enquanto os da névoa possuem 4 GB
e os da nuvem possuem 8 GB. Esses valores foram escolhidos de forma a ficar mais



préximos dos valores dos dispositivos usados no mundo real. Os parametros configurados
nos experimentos realizados sao resumidos na Tabela 2.

Tabela 2. Experimentos

Experimento Cenario Avaliacao
1 [ 25NS,5NN | vazao e tempo de envio em densidade baixa de nés;
2 II: 1I00NS, 10NN | vazao e tempo de envio em densidade alta de nds;
3 I: NS = NN? vazao e tempo de envio em cenario adaptativo.

6. Avaliacao Experimental: Resultados e Analise

Nesta secdo, apresenta-se uma avaliagdo de desempenho dos experimentos realizados em
relacdo as seguintes métricas: vazao e tempo de envio dos pacotes transmitidos entre os
nds sensores, a névoa e a nuvem.

Nos cendrios 1 e 2 (Fig. 3), a topologia da rede € fixa, pois estes cendrios foram
gerados com o intuito de ilustrar o funcionamento da proposta em diferentes densidades.
O célculo da vazao (Fig. 5) foi realizado por meio de uma média aritmética da quantidade
de mensagens enviadas em cada rodada de simulacdo. Além disso, o grafico apresenta o
comportamento dos cendrios 1(C1) e 2 (C2) retirando-se a proposta da camada da névoa
para fins de comparacdo. Os resultados apresentados na Figura 5 mostram a diferenca
da quantidade de mensagens enviadas com o processamento de dados. Devido a fusdo
de dados ser executada nos trés niveis da rede, existe uma diminui¢do na quantidade de
dados enviados entre os niveis, mesmo com esse aumento consideravel na densidade.
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Figura 5. Vazao dos Cenarios 1 e 2

No cenério 3 a topologia da rede foi sendo alterada com o passar do tempo. Logo,
além do trafego de dados que ocorreu nos outros cendrios, a rede também precisou tro-
car informagdo para alocar os novos dispositivos que estavam sendo adicionados a to-
pologia. Em suma, o aumento gradual da vazao de dados (Fig. 6) se da tanto pelo au-
mento dos dados gerados na rede quanto pela troca de mensagens necessdrias para sua
autoconfiguracdo. Observadas as vazoes nos cendrios simulados, é possivel verificar que
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Figura 7. Tempo Médio de Envio de Mensagens nos 3 Cenarios

houve reducdo média de 82% quando comparada a vazao da rede sem a utilizacdo das
técnicas.

Outra métrica a ser analisada € o tempo de envio médio de uma mensagem até
o destino final. Através do tratamento de dados feitos pela fusdo e o processamento de
eventos, alguns dados que inicialmente seriam enviados a nuvem, sao tratados e resolvidos
nas camadas anteriores. Com base nos resultados da figura 7, pode-se verificar que o
tempo médio de envio de mensagens ¢ 77% menor quando o processamento ¢é feito na
camada da névoa, sem necessidade de envio de todos os dados para a nuvem.

7. Conclusao

Neste artigo foi apresentada uma metodologia de fusdo hierdrquica de trés niveis em con-
junto com técnicas de CEP em ambientes de computacdo em névoa. O sistema € ca-
paz de se adaptar a mudangas fisicas no ambiente monitorado, sendo possivel os nds
sensores adicionados se conectarem a um né névoa baseando-se no tipo de dado e na
distancia euclidiana entre eles (autoconfiguracao). Para avaliar a proposta foram execu-
tadas simulagdes em cendrios distintos de agricultura de precisao, com diferentes den-
sidades de rede e configuracdes. A avaliagcdo teve como parametro de compara¢do uma



rede que usa a camada da névoa apenas como intermedidria entre a drea monitorada e a
nuvem, sem aplicacdo das técnicas de fusdo e CEP. Os experimentos mostraram que a
rede obteve resultados bastante satisfatorios, como a reduc@o de 77% no tempo médio de
envio de mensagens e 82% de melhoria na vazao média com a aplicagcdo da arquitetura
proposta, que pode ser usada para tomada de decisdes sobre a drea monitorada ou para
simples aquisi¢do de conhecimento.
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