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Resumo. A rede Bitcoin permite a transferéncia de criptomoeda com um baixo
custo, de forma rdpida, sem limites geogrdficos e sem a intervencdo de um
banco intermediador. E uma possivel solugdo para mais de um bilhdo de pes-
soas que ndo possui acesso ao sistema financeiro por causa dos altos custos.
Por outro lado, a rede Bitcoin é pseudoénima e tem sido usada para uma enorme
variedade de atividades financeiras dibias e ilegais. Este artigo investiga as
atividades de lavagem de dinheiro na rede Bitcoin através de diversos meca-
nismos que procuram melhorar o desempenho de classificadores na andlise
de um conjunto de dados desbalanceado devido a uma classe minoritdria com
poucas amostras. Os experimentos realizados mostram a eficdcia de cada es-
tratégia na melhora da classificacdo das atividades de lavagem de dinheiro tais
como: i) descoberta automdtica de caracteristicas; ii) o uso de diferentes clas-
stficadores de aprendizado de mdquina, inclusive com o uso de algoritmo de
reforco de aprendizado adaptativo; iii) o percentual de reparticdo do conjunto
de dados em treino e teste e iv) heuristicas de sobreamostragem. Os resulta-
dos mostram um bom desempenho do algoritmo de sobreamostragem ADASYN
e que o maior ganho em desempenho foi com o classificador floresta aleatéria.

1. Introducao

A rede Bitcoin vem revolucionando o mundo ao criar uma camada de confianga
para transferéncias seguras de ativos. A criptomoeda Bitcoin [Nakamoto 2008] con-
siste em um ecossistema financeiro completo no qual cerca de 130 bilhdes de reais sdao
movimentados diariamente [CoinMarketCap 2019] em 300 mil transacdes realizadas to-
dos os dias [Blockchain.com 2019] por mais de 30 milhdes de usudrios [Spilotro 2019].
Isto corresponde a uma movimentagdo didria maior do que o PIB anual de mais de 95
paises [World Bank 2019]. Ainda, o Bitcoin induziu a criagao de um grande nimero de
startups de transferéncia de dinheiro que utilizam a criptomoeda para eliminar a necessi-
dade de intermedidrios e realizar transferéncias monetarias com baixo custo. Essas star-
tups ja competem pelo mercado com servigos tradicionais de transferéncia de dinheiro,
como o Western Union. A criptomoeda tem sido considerada como uma possivel solucao
de baixo custo para os mais 1,7 bilhdes de pessoas que vivem a margem do sistema finan-
ceiro [Demirguc-Kunt et al. 2018].

O Bitcoin também é amplamente conhecido por ser utilizado como forma de
pagamento em atividades ilegais, como servicos de terrorismo cibernético, lavagem de
dinheiro, malware, sequestro de dados, esquemas de piramide, etc. Estima-se que até
25% dos usuarios na rede Bitcoin estejam envolvidos em atividades maliciosas ou sus-
peitas [Foley et al. 2019]. Atraidos pelo pseudoanonimato provido pelas caracteristicas
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do Bitcoin, criminosos e hackers utilizam a criptomoeda para conduzir ataques e operar
mercados negros de comercializacdo de drogas, armas e produtos ilegais.

O mecanismo de lavagem de dinheiro [Elliptic Inc. 2019] € simples: o crimi-
noso converte o dinheiro sujo em Bitcoin através de uma corretora, anonimiza suas
transacdes na rede através de servicos de misturadoras (Bitcoin Mixers)', aguarda por
um periodo de tempo e converte os Bitcoin de volta para dinheiro real, agora limpo
como se fosse fruto da supervalorizacdo monetaria. Alternativamente, como em ca-
sos de lavagem de dinheiro com dinheiro fisico, o criminoso pode fundar uma compa-
nhia que recebe pagamentos em Bitcoin e gera lucro exagerado para justificar a posse
do dinheiro. As medidas para se evitar lavagem de dinheiro sdo responsaveis por boa
parte dos custos financeiros para transferéncia de moeda que acaba atingindo os mais
carentes, os imigrantes e os refugiados. O escritdrio de drogas e crime da organizagao
das nacdes unidas estima que a lavagem de dinheiro corresponda de 2% a 5% do pro-
duto interno bruto mundial, ou seja, entre 715 bilhdes e 1,87 trilhdes de dolares anu-
ais [United Nations Office on Drugs and Crime 2019], a maior parte em dinheiro liquido.

Paradoxalmente a atratividade da rede Bitcoin para atividades ilegais devido ao
pseudoanonimato, a rede Bitcoin registra de forma permanente todas as transacdes da
rede e as disponibiliza publicamente para quem quiser acessar. Mesmo que se utilize o
servigo de misturadoras, todo ato ilicito na rede Bitcoin tem um trago. Além disso, para
evitar gasto duplo, o Bitcoin utiliza o0 modelo de saidas ndo-gastas (Unspent Transacti-
ons Outputs — UTXO), que gera enlaces entre todas transagdes registradas na rede. Isto
d4 rastreabilidade a origem das transacdes e permite representar o conjunto de todas as
transagdes como um grafo direcionado. Portanto, ainda que as misturadoras ofusquem
a origem de uma lavagem de dinheiro, é factivel buscar tracos e identificar transacdes
ilicitas com técnicas de aprendizado de maquina.

Este artigo foca na deteccdo de atividades de lavagem de dinheiro na rede Bit-
coin através de técnicas de aprendizado de maquina. A lavagem de dinheiro faz parte
da classe de conjunto de dados desbalanceados, uma importante classe de problemas
de aprendizado de mdquina na qual a classe que se procura no conjunto de dados €
composta de amostras raras que ficam sub representadas. A maioria dos algoritmos
de mineracdo de dados apresenta desempenho abaixo do ideal quando se trata de rari-
dade, porque objetos raros sdo geralmente muito mais dificeis de identificar do que ob-
jetos comuns [Chawla et al. 2004, Weiss 2004]. Por exemplo, dados desbalanceados sao
um problema para aplicagdes como: fraude em cartdes de crédito [Chan e Stolfo 1998],
deteccao de intrusdo [Tan et al. 2019], derramamento de 6leo [Kubat et al. 1998], geren-
ciamento de riscos, falha no equipamento de telecomunicagdes [Weiss e Hirsh 1998], di-
agnostico/monitoramento médico, etc.

O objetivo do artigo € analisar e verificar o desempenho, através de experimentos,
da deteccao de lavagem de dinheiro obtida por diferentes técnicas disponiveis na literatura
para contornar o problema de desbalanceamento de dados. Os experimentos concentram-
se em um conjunto de dados especifico, o Elliptic Dataset de uma empresa estadunidense
de seguranca e criptomoeda, que € o maior conjunto de dados rotulados e publicamente
disponivel de uma criptomoeda. O artigo se serve da técnica de aprendizado por grafo
obtido das saidas ndo-gastas de transac¢oes (Unspent Transaction Outputs - UTXO).

Os experimentos realizados objetivam melhorar o desempenho das técnicas de
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aprendizado de méquina na obten¢do da deteccdo de atividades de lavagem de dinheiro,
considerando o desbalanceamento do conjunto de dados. O primeiro experimento se serve
do algoritmo node2vec para aprender as caracteristicas usando a técnica de caminhadas
aleatorias. O segundo experimento compara o desempenho de diferentes algoritmos de
aprendizado de maquina, como Naive Bayes, floresta aleatoria (random forest), arvore de
decisdo, etc. O ganho de desempenho do algoritmo AdaBoost como técnica de refor¢o
de aprendizagem associada a um algoritmo de arvore de decisdo € obtido. O terceiro
experimento avalia o desempenho dos classificadores quando se altera o percentual de
particdo do conjunto de dados para teste e treino. O quarto experimento se serve dos
algoritmos SMOTE [Chawla et al. 2002] e ADASYN [He et al. 2008] como técnica de
balancear o conjunto de dados com sobreamostragens.

O restante do artigo estd organizado da seguinte forma. A Secdo 2 descreve a
geragdo do grafo de transacdes a partir da rede Bitcoin e o conjunto de dados Elliptic. A
Secdo 3 descreve a aprendizagem por grafos usando o algoritmo node2vec. A Secdo 4
apresenta as métricas utilizadas para avaliar os classificadores em conjuntos de dados des-
balanceados. A Sec¢do 5 apresenta a avaliagao dos algoritmos de aprendizado de maquina.
A Secdo 6 mostra o impacto do particionamento no desempenho dos classificadores. A
Secdo 7 apresenta os métodos utilizados para balancear o conjunto de dados. Por fim, a
Secdo 8 conclui o artigo.

2. Geracao do Grafo de Transacoes a Partir da Rede Bitcoin

A rede Bitcoin possui uma caracteristica intrinseca para impedir o gasto duplo, que
facilita a representacdo de todas as transagdes em um grafo: o modelo de saidas nao-gastas
de transagoes (Unspent Transaction Outputs - UTXO). Uma transa¢ao neste modelo pos-
sui como componentes principais um hash identificador da transacdo (7XID) e uma lista
de entradas e saidas. As entradas da transagdo referenciam saidas de transacdes passadas
que ainda nao tenham sido gastas na rede, através do hash identificador da transacdo pre-
cedente (prevTx) e de um indice que localiza a saida correspondente na lista de saidas de
transacOes passadas. Cada saida de uma transacdo pode ser usada apenas uma vez como
entrada em toda a corrente de blocos. Referenciar a mesma saida duas vezes € considerado
uma tentativa de “gastar duas vezes a mesma moeda” e, portanto, ndo € permitido. Devido
a essa propriedade, cada saida de uma transa¢do € chamada de uma saida de transac@o nao
gasta (Unspent Transaction Output - UTXO), caso nao tenha sido referenciada por outra
transacdo até o momento, ou como saida de transacdo gasta (Spent Transaction Output -
STXO) caso contrério.

As UTXOs sao pedacos indivisiveis de Bitcoin pertencentes a um proprietario.
As acdes de pagar em Bitcoin e receber em Bitcoin correspondem a transferir UTXOs do
pagador para o destinatario que vai receber o valor em Bitcoin. O pagador desbloqueia
sua UTXO e assina a transferéncia para o destinatario com sua chave privada, garantindo
a autenticidade da operacdo, e encripta o valor com a chave publica do receptor. Logo, s6
o receptor consegue desbloquear o valor transferido.

Toda transagao Bitcoin consome UTXOs, desbloqueando-as com a chave privada
do atual proprietario da UTXO, e cria novas UTXOs que s6 podem ser desbloqueados
pela chave privada do destinatario. Assim, quantidades de Bitcoin sdo transferidas de pro-
prietario para proprietdrio, criando uma cadeia de transagdes. Essas cadeias de transagdes
que estdo ligadas entre si por UTXOs de entrada e saida geram um grafo de transagoes,
como ilustrado na Figura 1. Portanto, é possivel abstrair em forma de grafo todas as
transacdes em uma corrente de blocos que utilize o modelo UTXO. Cada vértice no
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Figura 1. Grafo gerado por transacoes no modelo de saidas nao-gastas de
transacgoes (Unspent Transaction Outputs - UTXO) [Nakamoto 2008] da cripto-
moeda Bitcoin (BTC). Cada transacao corresponde a um vértice e cada fluxo de
BTC corresponde a uma aresta no grafo.

grafo representa uma transacao e cada aresta direcionada entre dois vértices representa
uma saida ndo-gasta de uma transa¢do passada que foi utilizada pela transacdo seguinte.
Assim, todas as transac¢des e quantidade de Bitcoins que sdo pagos e recebidos estdo
registradas de forma permanente e transparente na rede. O proprietdrio € identificado
pelo seu endereco ou chave publica. Logo, a identificacdo na rede Bitcoin é considerada
pseuddnima, mas ndo anénima.

2.1. O Conjunto de Dados Elliptic

Weber et al. disponibilizaram o conjunto de dados Elliptic>, que mapeia
as transacdes da rede Bitcoin para entidades reais que realizam operacdes licitas
(conversdo de moedas, provedores de carteira, mineradoras, servicos licitos, etc.)
ou ilicitas (golpes, malware, organizacdes terroristas, ransomware, esquemas de
piramide,etc.) [Weber et al. 2019]. O mapeamento para cada tipo de entidade é reali-
zado pela ferramenta de andlise forense da Elliptic, empresa estadunidense de seguranca
em criptomoedas. A ferramenta combina dados publicos da corrente de blocos do Bitcoin
com um conjunto de dados proprietdrio de enderecos associados a entidades conhecidas
para identificar cada usudrio através dos seus conjuntos de chave publica e ferramentas
de desanonimizacdo. A partir dos dados da corrente de blocos (blockchain) do Bitcoin, o
grafo € construido e rotulado como descrito na Secao 2, de forma que os vértices represen-
tam transagdes e as arestas representam um fluxo de Bitcoin passando de uma transacao
para a proxima através das UTXOs. Uma transagdo é considerada ilicita se a entidade
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que inicia a transacao, i.e. a entidade que controla as chaves privadas associadas com 0s
enderecos de entrada da transagdo, pertence a uma categoria ilicita no banco de dados
proprietario da Elliptic. Caso contrario, a transacao € licita.
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Figura 2. Série temporal do conjunto de dados Elliptic com 49 janelas de tempo
com duas semanas cada, coletadas entre 2014 e 2016. A parte inferior ilus-
tra o total de transac6es ocorridas em cada janela de tempo e a parte supe-
rior representa a propor¢cao entre vértices ilicitos em cada janela (adaptado de
[Weber et al. 2019]).

No total, o conjunto de dados Elliptic possui 203.769 vértices (transagdes) €
234.355 arestas direcionadas (fluxos de pagamentos de Bitcoin) coletadas entre os anos
de 2014 e 2016. O grafo completo utilizando toda a rede Bitcoin possui aproximada-
mente 438 milhdes de vértices e 1,1 bilhdo de arestas. No conjunto de dados Elliptic, dois
por cento dos vértices (4.545) correspondem a transacdes ilicitas, vinte e um por cento
(42.019) correspondem a transacoes licitas, e o restante dos vértices ndo € rotulado pois o
resultado da ferramenta de andlise forense € inconclusivo quanto a classe.

O conjunto de dados Elliptic também associa uma estampa de tempo (timestamp)
a cada vértice contendo uma estimativa da data e hora em que a rede Bitcoin confirmou
a transacdo correspondente ao vértice. O conjunto de dados divide-se em 49 janelas de
tempo distintas, espacadas uniformemente e contendo cerca de duas semanas cada. Cada
janela de tempo possui uma componente conexa do grafo completo contendo todas as
transacoes correspondentes aquele intervalo. Nao ha arestas conectando diferentes etapas
de tempo. A Figura 2 ilustra a variacdo no numero de vértices € na propor¢ao entre
vértices ilicitos e licitos ao longo da série temporal do conjunto de dados.

3. Aprendizagem Automatica de Caracteristicas em Grafos com node2vec

Todo algoritmo de aprendizado de méquina supervisionado, para distinguir o
maximo possivel as classes e prover um bom desempenho de classificagdo, requer um
conjunto de caracteristicas bem-definido e independente. Logo, é preciso converter a
representacdo dos dados em grafo, com vértices e arestas, em vetores de caracteristicas
associados a uma classe para serem utilizados no treino do classificador. A solugao tipica



para esta tarefa de engenharia de caracteristicas (feature engineering) € a identificacao
manual por um especialista das melhores caracteristicas. No entanto, a abordagem ma-
nual [LeCun et al. 2015]: 1) depende da experiéncia e dos critérios adotados pelo especi-
alista, gerando caracteristicas particulares ao especialista; ii) possui baixa capacidade de
generalizagdo, pois a escolha das caracteristicas € especifica para aquele problema e, se o
problema muda, deve-se reiniciar o processo de definir caracteristicas relevantes; iii) li-
mita a quantidade de caracteristicas a criatividade do especialista e iv) é menos eficiente
em conjuntos de dados muito grandes, pois o excesso de dados aumenta a probabilidade
de o especialista negligenciar informacdes possivelmente tteis ao classificador.

As técnicas automadticas de aprendizado de caracteristicas (feature learning)
em grafos buscam definir, de maneira otimizada, as melhores caracteristicas para
classificacdo a partir do conjunto de dados bruto de vértices e arestas. O aprendizado
de caracteristicas em grafo substitui o aprendizado manual utilizando técnicas baseadas
em buscas automaticas no grafo e redes neurais que ajustam seus pesos conforme rece-
bem novas amostras corretas. O algoritmo de aprendizado de caracteristicas pode utilizar
métricas simples do grafo, como grau de um vértice, ou métricas mais complexas como
vizinhanca, centralidade, conectividade, etc.

Este artigo utiliza o algoritmo de aprendizado automdtico em grafos
node2vec [Grover e Leskovec 2016] para gerar o vetor de caracteristicas do problema de
classificacdo de lavagem de dinheiro. O node2vec foi escolhido por ser o algoritmo mais
eficiente para o problema de classificacdo de vértices em grafos [Goyal e Ferrara 2018,
Grover e Leskovec 2016] e um dos mais populares no geral. O problema de lavagem de
dinheiro na rede Bitcoin, tratado neste artigo, € um problema de classificacao de vértices
em um grafo, pois o objetivo € identificar se cada transagao € licita ou ilicita. Para o pro-
blema deste trabalho, o node2vec gera 80 caracteristicas numéricas e com valor real. Nao
h4 valores ausentes.

4. Métricas de Desempenho de Classificadores para Conjuntos de Dados
Desbalanceados

Duas métricas muito usadas para avaliar o desempenho de classificadores sdo a
acuricia e a taxa de erro, definidas por
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onde VP é o nimero de verdadeiros positivos, VN € o nimero de verdadeiros negativos,
FN € o numero de falsos negativos e FP é o nimero de falsos positivos. No entanto, € facil
verificar que a acuracia, A, e a taxa de erro, F,,., ndo sdo métricas ideais para se utili-
zar em conjuntos desbalanceados de dados, uma vez que sdo extremamente influenciadas
pela classe majoritaria. Um exemplo trivial que deixa o problema claro € considerar um
classificador que classifica todas as amostras como pertencentes a classe majoritaria, por-
tanto errando todas as classificagdes da classe minoritaria. Este classificador, se utilizado
em um conjunto de dados com 1.000 amostras, dentre as quais 999 amostras da classe
majoritdria e apenas uma amostra da classe minoritdria, atinge uma acurdcia de 99,9%
mesmo que tenha errado todas as classificagdes da classe minoritaria. Equivalentemente,
a taxa de erro seria de apenas 0,1%. Outro fator contra o uso da acuricia e da taxa de erro
€ que estas métricas consideram que diferentes erros de classifica¢do sdo igualmente im-
portantes. Entretanto, nos problemas de conjuntos de dados altamente desbalanceados os
custos de errar ndo sao uniformes, o que desfavorece a identificagdo da classe minoritaria



que € a classe de maior interesse.

Este artigo utiliza a métrica de area sob a curva caracteristica de operacdo do re-
ceptor (Area Under the Curve of the Receiver Operating Characteristics — AUC-ROC)
como métrica principal de avaliagdo dos classificadores testados. A drea sob a curva ROC
€ a métrica mais utilizada para avaliar o desempenho de classificadores em conjuntos de
dados desbalanceados [Batista et al. 2004], pois prové uma avaliagao especifica para a
classe que possui menos amostras. Ainda que existam outras métricas com bom desem-
penho para conjuntos de dados balanceados, como a (Area Under the Curve - Precision-
Recall — AUC-PR) [Saito e Rehmsmeier 2015], o foco deste artigo é melhorar a predi¢ao
da classe positiva sem perder desempenho da classe negativa. AUC-ROC € uma medida
mais balanceada que AUC-PR e considera os acertos nas duas classes igualmente, en-
quanto AUC-PR enfatiza a classe positiva e, com isso, considera menos as classificacoes
corretas que ocorrem na classe negativa. Ainda, Saito ef al. mostram que a AUC-PR
€ melhor que a AUC-ROC para observar a perda de desempenho de um mesmo classi-
ficador em func¢ao do desbalanceamento do conjunto de dados, mas nao afirmam que a
AUC-ROC ¢ menos indicada que AUC-PR para comparagao de desempenho entre clas-
sificadores diferentes em conjuntos de dados igualmente desbalanceados. O mesmo vale
para diferentes particionamentos. Portanto, o uso da drea sob a curva ROC permite com-
parar, de forma justa, o desempenho dos classificadores no conjunto de dados original e
no conjunto de dados balanceado pelas técnicas de sobreamostragem. Outras métricas
mais simples e especificas para uma classe, como Fjscore, geraram resultados similares
a curva ROC e foram omitidas por restricoes de espaco.
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Figura 3. Exemplo de curva ROC de um classificador hipotético. A reta com
inclinagao de 45° indica o desempenho de um classificador totalmente aleatério.

A curva ROC, representada na Figura 3, possui como eixos a taxa de verdadeiros
positivos (TVP) e a taxa de falsos positivos (TFP) da classe minoritdria. Cada ponto na
curva indica a probabilidade de se classificar amostras raras corretamente (taxa de ver-
dadeiros positivos) em funcdo da probabilidade de gerar alarmes falsos (taxa de falsos
positivos), isto é, de classificar amostras da classe majoritaria como amostras raras. Por-
tanto, um classificador perfeito possui 7'V P = 1 independentemente da quantidade de
amostras da classe majoritaria, gerando uma curva em forma de degrau. Um classificador
aleatorio € incapaz de distinguir as classes e, portanto, possui 7'V P = TF P, gerando
uma reta com inclinagdo de 45° em relagdo ao eixo x. A area sob a curva ROC (AUC) re-
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Figura 4. Comparativo de desempenho de nove classificadores para o conjunto
de dados Elliptic.

presenta visual e numericamente a capacidade do modelo distinguir uma classe da outra.
Quanto maior o valor da drea sob a curva, melhor é o modelo de classificacdo. Assim, um
classificador ideal possui AUC' = 1 e um classificador aleatério possui AUC = 0.5.

5. Avaliacao usando Algoritmos de Aprendizado de Maquina

Um dos experimentos realizados avalia o desempenho de nove classificadores para
o problema de identificagdo de transacOes ilicitas na rede Bitcoin: arvore de decisdo
(Decision Tree - DT); Bayes ingénuo (Naive Bayes - NB); regressao logistica (Logis-
tic Regression - LR); maquinas de vetor de suporte (Support Vector Machines - SVM);
perceptron multicamadas (Multilayer Perceptron - MLP); redes neurais probabilisticas
(Probabilitic Neural Networks - PNN); floresta aleatéria (Random Forest - RF); arvores
reforcadas por gradiente (Gradient Boosted Trees - GBT) e drvores de decisdo Adaboost
(Adaboost Decision Trees - Adaboost DT). Todos os classificadores sao implementados
na plataforma de c6digo aberto KNIME? e utilizando os hiperpardmetros padrdo da pla-
taforma. Todas os resultados utilizando particionamento simples (holdout) correspondem
a uma média de 10 rodadas de particionamento, visando minimizar a variincia dos re-
sultados. A avaliag@o dos classificadores utiliza um particionamento simples com 90%
de dados para treino e 10% de dados para teste. A informacdo de estampa de tempo
das transagdes nao foi utilizada para o particionamento, uma vez que todas as amostras
pertencem a mesma janela de tempo.

A Figura 4 ilustra o desempenho de cada um dos classificadores analisados. Os
classificadores convencionais, como Bayes ingénuo (NB), regressdo logistica (LR) e
maquinas de vetor de suporte (SVM) apresentaram um péssimo desempenho, perto da
classificacdo aleatdria. A excecdo foi o bom desempenho do algoritmo de arvore de de-
cisdo (DT), o que confirma a boa reputagdo deste algoritmo e a sua preferéncia na maio-

3Disponivel em https://www.knime.com/



ria das aplicagdes de aprendizado de maquina por sua simplicidade, facil compreensio e
eficicia. Em relagdo aos algoritmos de redes neurais o algoritmo perceptron multicamadas
(MLP) apresentou um péssimo resultado, similar aos citados anteriormente, confirmando
que este algoritmo estd caindo em desuso e sendo substituido por outros algoritmos de
redes neurais mais eficientes. As redes neurais probabilisticas (PNN) apresentaram um
bom desempenho, sendo o terceiro melhor resultado com AUC = 0,8722. No entanto,
as redes neurais precisaram de um tempo muito maior para o treino que os demais.

O algoritmo de reforco de aprendizado (learn algorithm boosting) ¢ um método
geral para melhorar a acurdcia de qualquer algoritmo de aprendizado de maquina. O al-
goritmo Adaptive Boosting (AdaBoost)* [Freund e Schapire 1999] é um meta algoritmo
cuja a ideia chave € atribuir pesos diferentes as amostras o que permite “reforcar” o peso
das amostras minoritarias. O AdaBoost € rdpido, simples e pode ser usado com diversos
algoritmos de aprendizado de méquina que usam pesos. A Figura 4 mostra que a aplicagdo
do refor¢o de aprendizado junto com o método de arvore de decisdo resulta em desem-
penho melhor que os algoritmos mais simples, mas, surpreendentemente, o resultado do
algoritmo de reforco piora o resultado da arvore de decisdo puro.

Os melhores resultados de desempenho foram os de classificadores com apren-
dizado em conjunto (ensemble), que empregam mais de um algoritmo para mitigar a
variancia causada nos classificadores com apenas um algoritmo. Normalmente, rodam-
se diversos algoritmos e seleciona-se a moda dos valores. O melhor classificador, com
AUC = 0,9493, € a floresta aleatdria (RF). O classificador GBT, também da categoria
ensemble, foi o segundo melhor classificador com AUC = 0, 8968.

6. Reparticao Treino/Teste do Conjunto de Dados

Para se avaliar um classificador é comum repartir o conjunto de dados em uma
parte para treino e outra parte para o teste de classificacio. Em conjuntos de dados al-
tamente desbalanceados com poucas amostras da classe minoritaria, € possivel imaginar
que quanto maior a parti¢do reservada para treino, melhor serd o desempenho do clas-
sificador. De fato, a Figura 5(a) mostra que o particionamento de 90% de dados para
treino e 10% para teste € o que produz o melhor resultado de drea sob a curva ROC. O
experimento utiliza o classificador de floresta aleatéria sem balanceamento. No entanto,
o ganho em drea sob a curva € cada vez menor, indicando que o desempenho se esta-
biliza com AUC = 0,95 aproximadamente. Isto significa que particionamentos com
propor¢des extremas geraram poucos ganhos.

A Figura 5(b) analisa o desempenho do classificador de floresta aleatoria sem ba-
lanceamento utilizando o algoritmo k-vezes (k-fold). A diferenga do k-vezes para o par-
ticionamento simples € que, com objetivo de reduzir possiveis vicios (bias) do conjunto
de dados, o k-vezes realiza k rodadas nas quais particiona o conjunto de dados. Em cada
rodada, o algoritmo particiona o conjunto de dados em % das amostras para teste e 1 — %
para treino, treina o classificador e obtém suas métricas de avaliacdo. Ao final da dltima
rodada, o algoritmo calcula a média das métricas de cada rodada para fornecer a métrica
final sem vicios. Assim como no particionamento simples, o melhor resultado de drea sob
a curva ROC ocorre quando k = 20, que corresponde a particionamentos de 95%/5% por
rodada. A AUC novamente estabiliza em cerca de 0,95. Assim como no particionamento
simples, isto indica que é pouco eficiente utilizar a abordagem leave-one-out, um caso

* Adaboost é um meta-algoritmo de aprendizado de méaquina proposto por Yoav Freund e Robert Scha-
pire, que ganharam em 2003 o Prémio Gdédel por este trabalho.



" Floresta aleatéria e @ Floresta aleatéria -
g sem balanceamento ///' > sem balanceamento“;_'_;:.;.e-
= 0.98 # 2098 <%
o o] 7
o o vd
0 @ ¥
2096} ; % 0.96 | P
3 3 4
3 0.94 fv T 004 Vi X ——2-fold (AUC: 0,9335)
= ’ A . r y —— - .
& ;é’ —e—50/50 (AUC: 0,9293) o 4 ol (AUG. 0.045)
o & - ¥ -60/40 (AUC: 0,9427) o 3 S & 1o (AL, 0.9401
© v 70/30 (AUC: 0,9474) © . 0 (ANC: 05991 1
c 0925 ¢ -0, @ 0.921 &9 10-fold (AUC: 0,9519)
& & =-6--80/20 (AUC: 0,9487) & ¥, 15-fold (AUC: 0,9516)
= i 90/10 (AUC: 0,9493) = y. 1 -y 20-fold (AUC: 0,9529)
0.9 -4+ : : : 0.9 : : :
0.2 0.4 0.6 0.8 1 0.2 0.4 0.6 0.8 1
Taxa de falsos positivos Taxa de falsos positivos

(a) Efeito no desempenho da classificacdo para (b) Efeito no desempenho da classificacdo devido
diferentes valores de particionamento. a diferentes valores de k na validagdo cruzada.

Figura 5. Ganhos de desempenho devido a utilizacao de diferentes valores de
a) particao treino/teste simples e b) k para o algoritmo k-vezes.

especifico do k-vezes no qual k € igual ao nimero de amostras do conjunto de dados e
apenas uma amostra é utilizada para teste por rodada.

7. Balanceamento de Conjuntos de Dados com Sobre e Subamostragem

A comunidade de aprendizado de maquina concorda com a hipétese de que o des-
balanceamento entre classes ¢ um importante obstaculo na inducao de classificadores em
dominios desbalanceados, afetando o seu desempenho. Os métodos mais simples de ba-
lanceamento de dados sdo a subamostragem aleatdria da classe majoritéria, que consistem
em eliminar dados da classe majoritaria selecionados aleatoriamente. Este método tem o
inconveniente de descartar dados potencialmente tteis para o processo de indugd@o. Nao
costuma ser muito usado por este motivo. O método de sobreamostragem aleatdria copia
amostras da classe minoritdria e este procedimento tem o inconveniente de aumentar a
possibilidade de o treino apresentar um sobreajuste (overfitting). Logo, um classificador
pode construir regras que podem parecer acuradas, mas que na verdade cobrem amostras
replicadas. Para contornar estas limitacdes da sobre e subamostragem aleatéria alguns
métodos heuristicos foram propostos e sdao descritos a seguir.

O Synthetic Minority Oversampling Technique (SMOTE) é um método estatistico
de sobreamostragem sintética, ou seja, 0 SMOTE gera novas amostras da classe mino-
ritaria para balancear um conjunto de dados. O SMOTE, proposta por Chawla et al.,
se baseia no calculo dos vizinhos mais proximos, medidos pela distancia Euclideana en-
tre as amostras no espaco de caracteristicas, o que permite melhorar o desempenho dos
classificadores [Chawla et al. 2002]. O SMOTE nao altera as amostras da classe majo-
ritaria. O pseudo c6digo do balanceamento de dados através do SMOTE é mostrado no
Algoritmo 1. O ADASYN ¢ outra técnica de sobreamostragem que gera amostras da
classe minoritdria [He et al. 2008] assim como o SMOTE. A diferenca da ADASYN para
0 SMOTE € que a geragdo de amostras do ADASYN considera a densidade de distribui¢dao
das amostras minoritdrias para decidir o nimero de amostras sintéticas a serem geradas
para um ponto particular, enquanto que a SMOTE considera pesos uniformes. O pseudo
codigo do balanceamento de dados através do SMOTE € mostrado no Algoritmo 2.

O SMOTE e ADASYN sao métodos propostos héd alguns anos e muita pesquisa



Algoritmo 1: Balanceamento de dados através do algoritmo SMOTE.

Entradas: 7" — conjunto desbalanceado de dados de treino contendo N
amostras do tipo {z;,y;},7 € [1, N],i € Z, onde z; é um vetor de
F' caracteristicas e y; € a classe do vetor z;
k — ndmero de vizinhos mais proximos a ser utilizado

Saida : 7" — conjunto balanceado de dados de treino

Inicializar conjunto 7" = T,

Inicializar os conjuntos N, € Np,,;, correspondentes as amostras da classe

minoritdria e majoritdria, respectivamente (1" = Ny, U Ny j);

Nonail—|Nomi
Calcular a taxa de sobreamostragem ¢ = %
min

Calcular matriz D de distancias entre todas as amostras no conjunto NV,,,;
para cada x; € N,,;, faca
Inicializar o conjunto A = {};
Obter x; € Nyin,J = 1,2, .., k vizinhos mais proximos a x; na matriz D
Selecionar aleatoriamente e com reposi¢@o ¢ vizinhos da lista de vizinhos
mais proximos e adicionar em A;
para cada z; € Afaca
2’ = x; + random(0, 1)|z; — x;|, onde random(0, 1) representa um
nuimero aleatério entre O e 1;
T =T"Ja;
fim

fim
Retornar 7”;

Algoritmo 2: Balanceamento através do algoritmo adaptativo ADASYN.

Entradas: T' — conjunto desbalanceado de dados de treino contendo N amostras do
tipo {xi, y;},1 € [1, N],i € Z, onde x; € um vetor de F' caracteristicas e
y; € a classe do vetor x;;
k — numero de vizinhos mais préximos a ser utilizado
Saida : 7’ — conjunto balanceado de dados de treino
Inicializar conjunto 77 = T';
Inicializar os conjuntos Ny, € Nypqj, correspondentes as amostras da classe
minoritdria e majoritdria, respectivamente (1" = Nyin U Nppgj);
Calcular total de amostras a serem geradas g = | Nyqj| — |V,
Calcular matriz D de distancias entre todas as amostras no conjunto Ny, ;
para cada z; € N,,;, faca
Inicializar o conjunto A = {};
Obter o conjunto V' contendo 0s z; € {Nyin \ i U Nypaa }, 7 = 1,2, .,k
vizinhos mais préximos a x; baseado na matriz D;
Calcular a quantidade de vizinhos pertencentes a classe majoritaria A;;
Calcular a razdo de vizinhos da classe ma]orltarla r; = %;
Calcular a razdo normalizada 7; = 5 Li

Tn€Npin n
Calcular a quantidade g; = 7;.g de amostras a serem geradas a partir de x;;
Selecionar aleatoriamente e com reposicao g; vizinhos da lista de vizinhos mais
préximos e adicionar em A;
para cada xj € Afaca
z' = z; + random(0, 1)|x; — x;|, onde random(0, 1) representa um
ndmero aleatérioentre Oe 1 ;
T'=T U2,
fim

fim
Retornar 7";




tem sido realizada desde entdo. Por exemplo, Fernandez ef al. mapeiam mais de 100
variagdes conhecidas de SMOTE [Ferndndez et al. 2018]. Entretanto, nenhuma delas re-
conhecidamente prové melhores resultados que o SMOTE nem compartilham da mesma
notoriedade. No caso deste trabalho, o objetivo € avaliar se e quanto as técnicas de ba-
lanceamento podem ajudar no dominio de aplicagdo. Portanto, acreditamos haver uma
contribui¢do mais clara provendo resultados de um método amplamente conhecido que
podem ser facilmente replicados pela comunidade.
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(a) Efeito no desempenho de classifica¢do para dife-
rentes técnicas de sobreamostragem.

Figura 6. Desempenho de classificacao por tipo de sobreamostragem.

Os resultados ilustrados na Figura 6(a) mostram que a utiliza¢do do algoritmo de
sobreamostragem ADASYN melhora significativamente o desempenho do classificador
de floresta aleatéria, chegando a obter uma drea sob a curva de 0,9628. Por outro lado, o
SMOTE néo permitiu ganho significativo. Os resultados dos demais classificadores foram
omitidos por restricdes de espaco. Os bons resultados obtidos por alguns classificadores
e o mau resultado do SMOTE significam que o desbalanceamento do conjunto de dados
€ um problema, mas nao € o tnico problema da detec¢do de lavagem de dinheiro.

8. Conclusao

Este artigo focou na detec¢do de transag¢des de lavagem de dinheiro na rede Bit-
coin, objetivando melhorar o desempenho de um classificador usando aprendizado de
maquina. Para a obtencdo das caracteristicas a serem usadas na classificacdo, evitou-se
a engenharia de caracteristicas manual que é dependente de um especialista, e optou-se
pelo algoritmo node2vec, que € um método automadtico e otimizado. O artigo avaliou
como o desbalanceamento do conjunto de dados afeta o desempenho do classificador.
Os resultados dos classificadores mostram trés diferentes patamares de desempenho: os
algoritmos Bayes ingénuo, SVM, MLP e regressao logistica, com desempenho perto do
aleatdrio, a arvore de decisdo, com bom desempenho, e os algoritmos de redes neurais
probabilisticas e os algoritmos de conjunto como os melhores resultados. Os trés melho-
res classificadores foram a floresta aleatoria, as arvores reforcadas por gradiente e a rede
neural probabilistica. Um resultado inesperado é a queda de desempenho apresentada
pelo algoritmo de drvore de decisdo com o AdaBoost.



O experimento de particionamento do conjunto de dados mostrou que ha uma
melhora do desempenho de classificagdo ao se aumentar o tamanho das particdes para
o treino, sendo entdo a particdo 90/10 a de melhor resultado. Acredita-se que a maior
particdo para treino aumente o nimero de amostras da classe minoritdria ajudando o
aprendizado e melhorando a classificagdo. O experimento com validacao cruzada k-vezes
(k-fold) confirma a observagdo acima e mostra que os ganhos de desempenho diminuem
conforme aumenta a diferencga entre os conjuntos de treino e teste, gerando um teto para
o desempenho maximo do classificador. O resultado indica que estratégias de particio-
namentos com diferencas muito grandes entre treino e teste, como o leave-one-out, sao
pouco eficientes para este caso.

Os trabalhos futuros focardo na utilizacdo de métodos mistos de balanceamento
de dados, como o SMOTE+Tomek Link e SMOTE+CNN propostos por Batista et al., que
combinam as técnica de do SMOTE com as técnicas de subamostragem conhecidas por
Tomek links e Condensed Nearest Neighbor (CNN) [Batista et al. 2004]. Outra vertente
importante € a substituicio do node2vec pelo algoritmo transdutivo GCN, e o uso de
algoritmos de aprendizagem indutivos, como o GraphSage e o Evolve-GCN.
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