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Abstract. Data gathered by sensors, cameras, social networks, and applicati-
ons can contribute to atypical traffic events automatic detection. The hetero-
geneous nature of data sources has the advantage of information redundancy,
increasing the degree of reliability for the detected events. This paper propo-
ses a framework for detection and notification of anomalous events in real-time,
with an interface that allows heterogeneous data sources. For this, after recei-
ving events concerning traffic conditions, the framework groups them as time
series. The time series are clustered to create a pattern, allowing real-time ano-
maly detection and alert. To validate the framework, Waze based and Twitter
data interfaces were deployed and we compared several clustering algorithms
and outlier detection techniques. By using real data from the city of Vitoria-ES,
the results showed that the proposed framework is scalable, and alerts can help
authorities in their decision making.

Resumo. Os dados coletados por sensores, cimeras, redes sociais e aplicativos
podem contribuir para detec¢do automdtica de eventos atipicos no transito. A
natureza heterogénea das fontes de dados traz como vantagem a redundancia
de informacdo, aumentando o grau de confiabilidade de eventos detectados.
Este trabalho propoe um arcabougo de detecgdo de eventos anémalos e alertas
em tempo real, com uma interface que suporta fontes de dados heterogéneos.
Para isto, ao receber os eventos de uma via, o arcabouco os agrupa como
séries temporais didrias. E aplicada clusterizacdo nestas séries temporais para
criar um historico padrdo, que permite detectar anomalias e emitir alertas em
tempo real. Para validar o arcabougo, foram implementadas interfaces para da-
dos disponibilizados pela prefeitura de Vitoria-ES, provenientes da plataforma
Waze, e Twitter, e um conjunto de algoritmos de clusterizacdo e de deteccdo
de anomalias. Utilizando dados reais da cidade, os resultados mostraram que
o arcabougo proposto é escaldvel e os alertas podem auxiliar os gestores nas
tomadas de decisoes.

1. Introducao

O uso de diversas fontes de dados, como cameras de vigilancia, sensores, dispositivos
moveis e redes sociais para coleta de dados faz parte da realidade das grandes cida-
des do mundo [Albino 2015]. De fato, elas tém se mostrado como ferramentas tteis
para a promog¢do de uma vivéncia mais segura, confortivel e sustentavel nas cidades
[Panagiotou et al. 2016, Montori et al. 2016, Purnomo et al. 2016]. Somado aos dados



obtidos pela infraestrutura de monitoramento das cidades, hd também as informacdes
compartilhadas por meio de plataformas colaborativas, que representam sistemas de sen-
soriamento participativo (crowdsensing em inglés) em que os dispositivos moveis dos
cidadaos se tornam sensores na cidade [Silva et al. 2016].

A adocao de plataformas colaborativas por parte dos cidaddos vem crescendo de
tal forma que agentes publicos t€ém buscado mais o estabelecimento de parcerias com
empresas. Com esta tecnologia, € possivel enriquecer a massa de dados para monitora-
mento de eventos em uma cidade sem a necessidade da construcao de uma infraestrutura
publica legada. Um exemplo € a cidade de Vitéria-ES, que ocupa o primeiro lugar do
Ranking Connected Smart Cities' (Cidades Inteligentes e Conectadas) de 2018, entre os
municipios brasileiros com até 500 mil habitantes. A prefeitura possui uma Central In-
tegrada de Operacdes e Monitoramento (CIOM) conectada a vérias cAmeras na cidade?,
onde agentes publicos vigiam os locais para que acdes possam ser tomadas. Em para-
lelo, por meio de uma parceria com o Waze, a central também recebe informacdes sobre
a situacdo do transito em tempo real, providas pelos motoristas que circulam pela ci-
dade com o aplicativo. No entanto, interpretar essa massa de informacdes se torna uma
tarefa ardua, tornando-se necessaria a implantacdo de solucdes para andlise integrada
e eficaz dos dados, melhorando o monitoramento de eventos e incidentes nas cidades
[Montori et al. 2017].

Este trabalho propde um arcaboucgo para coletar e analisar dados de fontes he-
terogé€neas, e emitir alertas de anomalias detectadas. A solu¢do desenvolvida utilizou
dados disponibilizados pela prefeitura de Vitéria, como a velocidade média em cada
via nos periodos de congestionamento. Assim, entendendo-se como anomalia qualquer
observacao que desvia das demais [Hawkins 1980], as autoridades podem receber avisos
sempre que alguma via apresentar congestionamento na qual a velocidade média detec-
tada for aquém da faixa de valores esperados (padrio), levando em consideracdo compor-
tamentos sazonais, como hordrios de pico. Desta forma, os responsédveis podem focar em
pontos da cidade onde incidentes podem de fato estar ocorrendo. Além disso, a solucao
utiliza dados do Twitter para validar cada anomalia detectada por meio de uma segunda
fonte.

O arcabouco processa os dados coletados para construir um histérico de
observacdes da cidade e, a partir deste, detectar anomalias de transito em tempo real.
Para isto, define-se uma interface de modelo de dados composto por um timestamp com,
no minimo, um atributo descritivo do evento. Este atributo pode ser, por exemplo, a velo-
cidade média da via, descricdo textual de um evento ou a localizacao de um acidente. Dos
dados, obtém-se uma janela deslizante de ‘D’ dias de histérico, transformada em um con-
junto de séries temporais didrias. Cada série € composta por eventos ocorridos dentro de
intervalos ao longo do dia. As séries sdo entdo agrupadas por similaridade, resultando em
uma série padrdo. Por fim, as observa¢des em tempo real sao comparadas dentro do inter-
valo com a série padrdo e, caso estas sejam classificadas como anomalia ( outlier) para o
horério, sdo emitidos alertas para as autoridades responsdveis. Partindo da premissa que
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se mais de uma fonte afirma algo, a informacdo tende a ser mais confidvel, o arcabouco
utiliza eventos de multiplas fontes para validar as deteccdes. Desta forma, consegue-se
aumentar a confiabilidade das informag¢des, permitindo um melhor planejamento urbano
por parte das autoridades [Rathore et al. 2016].

Para o desenvolvimento do arcabouco, foram comparados quatro algoritmos de
clusterizagdo e duas técnicas estatisticas de deteccdo de outliers. Como resultado, a es-
colha entre esses algoritmos define a sensibilidade do arcabougo para emitir alertas de
anomalias. Por fim, as principais contribui¢cdes deste artigo sao:

e Propde um arcabougo para gerenciamento de dados de mobilidade urbana baseado
em fontes de dados heterogéneas;

e Propde um modelo de série temporal que resume os dados em intervalos de tempo
ao longo das 24 horas do dia, reduzindo a dimensao dos dados; e

e Implementa um sistema de deteccdo e alerta de anomalias em tempo real, avaliado
com dados reais, obtidos em parceria com a prefeitura de Vitoria.

O restante deste artigo esta organizado como segue: a Secao 2 apresenta os traba-
lhos relacionados; a Secdo 3 detalha o funcionamento da solug@o proposta; a avaliagao da
solugdo € apresentada na Secdo 4; e, por fim, conclusoes e trabalhos futuros sdao apresen-
tados na Sec¢do 5.

2. Trabalhos Relacionados

A deteccao de anomalias em um conjunto de dados € um assunto estudado em diversos
dominios, tais como detec¢ao de fraudes, processamento de imagens e monitoramento
em séries temporais [Hodge and Austin 2004]. As técnicas de detec¢do de anomalias sao
usadas para ajustar, remover ou mesmo monitorar eventos andmalos. Por isso, ha diversas
abordagens exploradas para realizar essa tarefa de detec¢do: classificatoria, estatistica, por
teoria da informacao e por clusterizacdo. Em [Ahmed et al. 2016] sao encontrados exem-
plos de cada uma dessas abordagens no cendrio de redes. Ja [Hodge and Austin 2004]
apresenta exemplos em diversos cendrios, de abordagens estatisticas, com redes neurais,
com aprendizado de mdquinas e com sistemas hibridos, que utilizam ao menos duas das
outras trés abordagens.

Um conjunto de dados bastante explorado em andlise de dados e detec¢do de
anomalias é o de dados urbanos, especialmente de mobilidade urbana. A andlise
de informacdes e deteccao de anomalias desta drea podem ajudar do planejamento
de transporte publico [Baloian et al. 2015] a indica¢do de rotas seguras e rapidas
[Ladeira et al. 2019, de Souza et al. 2018]. [Bawaneh and Simon 2019] apresenta um al-
goritmo de deteccdo de anomalias em séries temporais de ocupagdo da via, medida por
lagos de indugdo (comumente utilizado em radares), para encontrar situagdes anormais
como as causadas por acidentes, obras na via ou pelo horario. Ja [Faial et al. 2019] apre-
senta um método para detec¢do de anomalias em tempos de viagem a partir de dados
passados reais, diferenciando os dias da semana. Em ambos casos foi utilizada estatistica

para diferenciar dados normais de dados andmalos.

No caso de multiplas fontes de dados para deteccao de anomalias em dados ur-
banos, [Pan et al. 2013] utiliza dados de GPS instalados em taxis e dados coletados no



Twitter para verificar o evento. J4 [Sidauruk and Ikmah 2018] utiliza informacdes prove-
nientes da plataforma Twitter e do Waze para analisar a correlacdo entre a publicacdo de
determinados termos e a velocidade da via, usando redes neurais.

Neste trabalho, o objetivo € comparar eventos de fontes heterogéneas em tempo
real com um padrdo gerado pela clusterizacdo do histérico de eventos. Dessa forma, o
arcabouco € capaz de gerar alertas ao detectar eventos andmalos na mobilidade urbana.

3. Solucao Proposta

A solugdo proposta tem como objetivo detectar eventos andomalos em tempo real, ba-
seado no histérico de eventos coletados de fontes heterogéneas. Tendo isso em vista,
o arcabouco foi definido com uma arquitetura modular, como ilustrado pela Figura 1,
favorecendo a computacdo distribuida. Cada médulo € independente e possui responsa-
bilidades bem definidas: i) coletor de dados: define um modelo de interface de dados
que permite obter dados de vdrias fontes; ii) pré-processamento: filtra e armazena os
dados; iii) processamento: define os parametros para gerar as séries temporais e detecta
anomalias em tempo real. iv) sistema de alertas: emite os alertas para as autoridades
envolvidas. As subsecoes seguintes detalham cada médulo e suas implementagdes.
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Figura 1. Visao geral do arcabouco

3.1. Coletor de Dados

Este mddulo € responsdvel por coletar dados de uma ou mais fontes em tempo real, im-
plementando os mecanismos necessarios a cada uma delas, e os entrega para a etapa de
Pré-Processamento. Para isto, foi definida a seguinte interface de modelo de dados:

o Byl >

sendo timestamp a data e hora do evento, id_fonte a identificagdo da fonte e F; ,, um
conjunto de atributos descritivos do evento, por exemplo a localizacdo e o tipo do evento.

< timestamp, id fonte, E = [E1, Es, ..

O coletor foi implementado para duas fontes de dados distintas. A primeira delas
¢ uma API de acesso aos dados disponibilizados pela prefeitura de Vitdria, relativos ao
Waze. Neste caso, o conjunto £ contém nome da via e velocidade média da via congesti-
onada. No caso da segunda fonte de dados, o Twitter, foi implementado um crawler para



buscar publicacdes de contas oficiais de canais de imprensa, com noticias do transito de
Vitéria. Este crawler retorna todos os tweets de uma conta especifica, com um determi-
nado hashtag e dentro de um intervalo de tempo. Para esta fonte, o conjunto £ contém o
tweet completo, sendo 0 nome da via e o evento extraidos no pré-processamento. Outras
fontes de dados, como imagens de cameras de video ou dados de lacos indutivos, bem
como uma maior extragdo de dados dos rweets poderiam ser utilizadas para alimentar o
sistema, auxiliando na deteccao de anomalias. No entanto, reconhecimento de padrdes
em imagens, analise de linguagem natural ou o tratamento de outras fontes de dados estdao
fora do escopo deste trabalho.

3.2. Pré-Processamento

Este € o modulo responsavel por filtrar e armazenar os dados recebidos do Coletor de
Dados. Considerando que cada fonte tem sua especifidade, o filtro para cada uma deve
ser criado neste médulo.

Foram implementados filtros para os dados da prefeitura e para o Twitter. No pri-
meiro, remove-se dados que tratem de outras cidades além de Vitoria, sem localiza¢ao ou
sem descri¢ao dos eventos. Os dados validos sdo incluidos no banco de dados e enviados
ao médulo de processamento. Devido a natureza textual do Twitter, os dados nao sao
estruturados, isto €, as informagdes sobre qual via e o que ocorreu na mesma nao seguem
um padrdo. Por isso, os tweets sdo filtrados pelo nome da via encontrado na publicacdo e
armazenados para consulta sob demanda pelo médulo de processamento, para validar se
um evento detectado a partir de dados provenientes do Waze também aparece no Twitter.

3.3. Processamento

O principal objetivo do médulo de processamento é detectar anomalias de transito e as
transmitir ao sistema de alertas em tempo real. Para isso, sdo realizadas trés etapas:

e Calcular o maior cluster baseado nas séries temporais de um periodo de D dias de
eventos, obtendo uma série temporal padrao;

e Comparar novos eventos com a série padrdo e identificar se € uma anomalia; e

e Avaliar se existe ocorréncia sobre uma anomalia em outras fontes de dados.

A implementacao do arcabougo considerou os dados mantidos pela prefeitura para
calcular as séries temporais devido a sua integridade e completude. Por outro lado, os
dados do Twitter foram utilizados para verificar as anomalias detectadas.

3.3.1. Calculando a Série Temporal Padrao

Para detectar uma anomalia em tempo real, o processamento precisa comparar um novo
evento com o histdrico de eventos. Por exemplo, ao receber uma velocidade média de
uma via, o sistema deve ser capaz de identificar se aquela velocidade estd na faixa de
valores esperados para o horério.

Embora a mobilidade também seja influenciada pelo dia da semana, observamos,
em testes preliminares, que os resultados ao utilizar séries multidimensionais, que consi-
deram separadamente o dia da semana (segunda a domingo) e faixa de horério, sao seme-
lhantes aos resultados obtidos ao separar os dias apenas em meio de semana e fim de se-
mana. Ao agrupar os dados em séries temporais com apenas o intervalo de horario de dias



uteis, ganha-se em escalabilidade. Ainda, dado o custo computacional e a comparagdo por
faixa de horario, a série temporal padrdo s precisa ser calculada uma vez, totalmente ou
por faixas de horario.

O objetivo desta etapa € definir uma série temporal padrao que melhor identifique
as caracteristicas de uma via em cada janela de horario. O Algoritmo 1 descreve como
essa série padrdo € obtida. Ele recebe como entrada os dados de uma via (dados_via), a
quantidade de dias (D) que serdo considerados como histérico, o dia atual (dia_atual),
o tamanho da janela em minutos (Jmin) que serd utilizada para dividir cada dia, a
fungdo que ird agregar as observagdes dentro de cada janela (F'unction) e o método de
clusterizagdo (C'lustering) que serd aplicado para agrupar as séries temporais didrias.

Inicialmente, o algoritmo seleciona as informacdes de D dias, baseado em
dia_atual, e as separa em dias de semana e fins de semana (Linha 1). A Figura 2a ilustra
dois dias tuteis que contém eventos de velocidade média (m/s) em uma via. Os eventos
dentro de cada janela Jmin = 30min sdo agregados por meio de uma fungdo Function
(Linhas 2-4). A funcdo de agregacdo pode ser, por exemplo, soma, média, mediana ou
contagem dos elementos dentro do intervalo. A Figura 2b ilustra a aplicacdo da fun¢do
média sobre dados numéricos dentro de um intervalo, sendo que a linha laranja representa
a série temporal do dia. Importante ressaltar que, nos dados disponibilizados, quando nao
ha engarrafamentos, ndo ha registro para a via.

Algorithm 1: Algoritmo para agrupar e clusterizar dados

Input : dados_via, dia_atual, D, Jmin, Function, Clustering
Output: pattern

// Separa os dias em dias de semana e fins de semana
1 Dados <+ dados_via[dia_atual — D : dia_atual — 1]
// Function retorna um vetor hora-dados
2 foreach dia in Dados do
3 | Dados_reduzidos < Function(dia, Jmin)
4 end
// Clusteriza dados de todos os dias da mesma hora
5 foreach hora in Dados_reduzidos.horas do
6 | pattern < Clustering(Dados_reduzidos[horal)
7 end

Os dados de cada série temporal em uma mesma faixa de horario sdo agrupa-
das por um algoritmo de clusterizagdo C'lustering (Linhas 5-7), que retorna os maiores
clusters encontrados, resultando em uma série temporal padrao (pattern). Desta forma,
apenas as janelas de hordrios semelhantes sdo agrupadas. Assim, evita-se que feriados
influencie a série padrao, justamente devido a falta de eventos. Por exemplo, ao aplicar a
clusterizacdo sobre as velocidades médias entre 9:00 as 9:30 de cada dia de semana, sera
obtido os valores mais comuns de se encontrar naquela faixa de horario. Existem véarios
algoritmos de clusterizacdo na literatura [Fahad et al. 2014], dentre os quais, para efei-
tos de comparacdo, foram utilizados no arcabouc¢o: um algoritmo hierdrquico — BIRCH,
complexidade O(n); um baseado em particionamento — K-Means, complexidade O(nkd);
e dois baseados em densidade — DBSCAN e OPTICS, ambos complexidade O(nlogn).



A Figura 2c ilustra a série temporal padrao a partir de um histérico de 90 dias
utilizando o K-Means. Os pontos em azul pertencem ao maior cluster, enquanto a linha
vermelha representa a série temporal padrao, passando pelos centros dos clusters.
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Figura 2. Exemplo de execuc¢ao do Algoritmo 1

3.3.2. Deteccao de Anomalias

Embora algoritmos de clusterizacao sejam utilizados também para deteccao de anomalias
(o DBSCAN e o OPTICS, por exemplo, identificam pontos ruidosos), o custo computa-
cional para detec¢do de anomalia em tempo real seria alto. Por isso, cada novo evento
¢ comparado a série temporal padrdo gerada pela etapa anterior. Para isso, foram imple-
mentadas duas técnicas de deteccdo de outliers:

Z-Score : Distancia normalizada entre uma amostra e a média dos dados. Calculado
como z = (z — pu)/o, sendo = a amostra, © a média e o o desvio padrdo. As
amostras cujo |z| > 3 sdo consideradas anomalias.

IQR : Distancia interquartil ¢ uma medida de dispersao calculada pela diferenca entre os
percentis 75 e 25, ou seja, [QQ R = ()3— (). Neste método, amostras que estiverem
fora do intervalo [ — 1.5, Q3 + 1.5] séo consideradas anomalias [Tukey 1977].

A sazonalidade de eventos urbanos possui certa variancia, de forma que um
evento, como engarrafamento, pode acontecer um pouco antes ou depois do horario usual.
Por isso, a detec¢ao de anomalias utiliza também as janelas imediatamente anterior e pos-
terior ao evento para avaliar se o caracteriza um evento andmalo. Por exemplo: se um
evento ocorrer as 9:20, considerando uma janela de 30 minutos, aplicamos Z-Score, ou
IQR, sobre este nas janelas de 8:30 a 9:00, de 9:00 a 9:30 e de 9:30 a 10:00. Se o resultado
for positivo para anomalia nas trés, o evento é considerado andmalo.

3.3.3. Validacao de Anomalias

Consideramos que as anomalias encontradas na etapa anterior podem ser corroboradas
com dados de outras fontes, como outros aplicativos, cameras de videomonitoramento,
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Figura 3. Exemplo de detec¢cao de anomalias com Z-Score

sensores, redes sociais, etc. Estes dados podem ser utilizados como uma “segunda
opinido”, para aumentar a confiabilidade do alerta que esta para ser gerado.

Neste trabalho, a coleta de dados do Twitter foi implementada como um ‘“‘obser-
vador”, responsavel por coletar rweets em canais especializados de transito. O Twitter é
uma plataforma colaborativa de publicacdo de informagdes gerais, com participacdo de
cidadaos e de autoridades, em que ha canais especializados em determinados segmentos
de noticiario, como mobilidade urbana. No caso especifico de Vitéria, podemos encontrar
informacdes atuais acerca de eventos na cidade no CBN Vitéria®, Ecol01* e PRF ES°.

Sempre que uma anomalia € detectada a partir de dados da prefeitura, ela € com-
parada com tweets dentro de uma janela de tempo. Caso haja a ocorréncia de pelo menos
um tweet relacionado a mesma via dentro dessa janela de tempo, aciona-se uma flag para
indicar que a anomalia detectada tem outras fontes, gerando um alerta prioritdrio.

3.4. Sistema de Alertas

O mddulo de alertas permite distribuir mensagens com alertas para as autoridades res-
ponsdveis. Este médulo foi implementado como um concentrador (broker) MQTTT®. O
MQTT implementa um protocolo de comunicagcdo M2M/IoT que segue o modelo publish-
subscribe, no qual determinados nds publicam (publishers) informagdes em um tépico
em um concentrador, que, por sua vez, encaminha a informacao para todos os assinantes
(subcribers) do topico. Assim, as autoridades interessadas em receber os alertas podem,
entdo, assinar o topico de anomalias, recebendo os eventos, como congestionamentos,
que estejam ocorrendo fora do esperado para uma via em um determinado horario.

Shttps://twitter.com/cbnvitoria
“https://twitter.com/_ecol0l
Shttps://twitter.com/PRF191ES
Shttp://mgtt.org



4. Avaliacao do Arcabouco

O arcabouco foi avaliado por meio de um estudo de caso da cidade de Vitdria-ES, cujos
dados reais de transito dentro do periodo de um ano foram disponibilizados. Primeira-
mente, € apresentado um resumo dos dados e justificado o intervalo utilizado para avaliar
o arcabouco. Em seguida, sdo apresentadas as métricas de avaliacdo dos métodos de
clusterizagdo e de deteccdo de anomalias para, entdo, analisar os resultados obtidos.

4.1. Sumario dos Dados

A coleta dos dados foi realizada por meio de uma API fornecida pela prefeitura de Vitoria,
em parceria com a UFES. Esta API publica eventos de congestionamento em formato
JSON a cada 5 minutos. Os dados disponibilizados sdo: alertas dos usudrios, pontuacao
dos alertas pela avaliacao dos outros usudrios e velocidades em engarrafamentos. Apenas
a ultima foi utilizada pelo arcabouco, cujos atributos sd@o descritos na Tabela 1. Vale
ressaltar que nos periodos em que ndo hd congestionamento em uma via, a velocidade
desta ndo estard registrada na API.

Atributo | Curta Descri¢ao

id Identificacdo tnica da observacao
eventDate | Data e hora do alerta
city Cidade de onde o alerta foi enviado
street Via de onde o alerta foi enviado

speed Velocidade média atual no segmento engarrafado da via

Tabela 1. Atributos dos eventos de engarrafamentos
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Figura 4. Numero de notificagcoes em Vitdria
Foram coletados 1.916.760 eventos de transito das 4 cidades da Regido Metropo-

litana entre Outubro/2018 e Outubro/2019, sendo que somente os 1.903.229 de eventos
filtrados de Vitoria foram considerados. O gréfico da Figura 4a apresenta o nimero de



eventos por minuto coletados e filtrados. Como hd lacunas de eventos em Novembro/2018
e em Fevereiro/2019, foram utilizados os dados de Mar¢o a Outubro de 2019.

A Figura 4b apresenta a quantidade de eventos nas 20 vias da cidade com maior
ndmero de notificacdes. Nota-se que poucas vias concentram a maioria das ocorréncias
de evento. Com base nisso, para o desenvolvimento do arcabougo, optou-se por criar uma
série temporal padrdo por via.

A Avenida Nossa Senhora da Penha foi selecionada para os testes, por ser uma das
principais avenidas da cidade. A Figura 5 apresenta o mapa de calor do nimero de alertas
acumulados, onde a avenida em questdo € a mais extensa no grafico. Como exemplo,
apresentamos os resultados para os alertas enviados nas tercas (Figura 5a), nas quintas
(Figura 5b) e o acumulado dos dias uteis entre 17:00 e 18:00 (Figura 5c). Observou-se
uma similaridade entre os dias tteis, em cada faixa de horario, o que foi fundamental para
definir que a série temporal padrdo fosse baseada em janelas de horarios, separando meios
de semana de finais de semana, ao invés de uma série para cada dia da semana.

548/5 000 claved 02 7 ang B30/ PRl . ety > 613/6 0o layed 17 233 350 366

(a) Tercas (b) Quintas (c) 17h-18h

Figura 5. Alertas acumulados por dia de semana e horario em duas avenidas

4.2. Métricas de Avaliacao

Para avaliar e comparar os algoritmos de clusterizacdo incluidos nesta versdo do
arcabouco, foram utilizadas as seguintes métricas: i) nimero de anomalias detectadas;
e ii) taxa de deteccoes de anomalia com eventos correlacionados em relacio ao total
de deteccdes, neste caso, com algum evento reportado no Twitter. Esta taxa é calculada
como 7' = Ny, /Nyp, sendo Ny, 0 nimero de anomalias detectadas que estdo relaciona-
das a um evento no Twitter e N,, o nuimero total de anomalias detectadas. Baseado em
testes preliminares, definiu-se a janela tw = 90 minutos, isto €, um evento no Twitter esta
relacionado a outro do Waze se ocorreram na mesma via em até 90 minutos de diferenca.

O ndmero de anomalias considera um histérico de D dias, isto €, uma série tem-
poral para cada dia ttil nos dltimos D dias. Ressalta-se que o histérico € deslizante e a
clusterizacdo considera sempre os D dias anteriores ao dia analisado.



4.3. Resultados

Para obter os resultados apresentados nesta se¢do, com base em avaliacdes preliminares,
foi utilizado um periodo D = 90 dias e uma janela Jmin = 30 minutos, mantendo um
compromisso entre recursos, granularidade e variacdo dos resultados. A Figura 6 apre-
senta a quantidade de anomalias detectadas nos 15 primeiros dias de Outubro/2019 com a
solugdo proposta. Pode-se observar que os algoritmos DBSCAN e OPTICS geraram me-
nos deteccoes que o K-Means e o BIRCH. Isso demonstra que a depender do algoritmo
utilizado, as autoridades poderiam receber, por exemplo, mais ou menos alertas.
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Figura 6. Nimero de anomalias (eixo-y) por dia (eixo-x) em Outubro/2019
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Figura 7. Taxa de anomalias detectadas com tweets relacionados (eixo-y) por dia
(eixo-x) em Outubro/2019

A taxa de anomalias detectadas em que havia algum rweet relacionado em horario
préximo nos mesmos 15 dias € apresentada na Figura 7. Os dias sem dados representam
a auséncia de anomalias detectadas no dia. Apesar dos algoritmos OPTICS e DBSCAN
mostrarem que nao houve detecgdes nos dois primeiros dias, observa-se que as taxas de



todos os algoritmos possuem comportamento semelhante, ou seja, apesar destes detecta-
rem menos anomalias, eles possuem uma taxa de correspondéncia com o Twitter proxima

ao K-Means e BIRCH.
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Figura 8. Deteccao de anomalias utilizando Z-Score por hora do dia

Para ilustrar o funcionamento do arcaboug¢o em tempo real, a Figura 8 mostra as
anomalias obtidas com cada algoritmo de clusterizac¢do ao longo do dia 01/10/2019. Nota-
se que os métodos DBSCAN e OPTICS nao apresentam grupos de anomalias detectadas,
com o método Z-Score, ao passo que com os algoritmos K-Means (k = 5) e BIRCH ha
ao menos 2 grupos de anomalias detectadas, de 11:00 as 13:00 e de 17:00 as 19:00. Com
o método K-Means houve outro grupo detectado as 9:00.

Entre os tweets identificados no dia, havia o aviso de manuten¢@o em uma ponte no
final da avenida em questdo, publicada proximo as 13:00. Tendo em vista a proximidade
dos dois sentidos da avenida, a obra pode ser considerada uma possivel causa da reducao
de velocidade e, assim, do grupo de anomalias detectadas préximo do horario. H4 ainda
avisos as 17:30, 17:50 e 18:20 acerca de transito intenso e reten¢des, corroborando as
deteccdes do final da tarde.

Assim, o algoritmo BIRCH agrupou as séries de forma que o Z-Score identificasse
as anomalias nas mesmas faixas de horarios em que surgiram tweets relatando problemas
no transito, como pode ser visto na Figura 8. Embora o algoritmo K-Means tenha tido
resultado similar, o Z-Score detectou um conjunto de anomalias antes das 10h que ndo foi
possivel corroborar com outras fontes.

5. Conclusao

Este trabalho apresentou um arcabougo para deteccao e alerta de anomalias em tempo real
em uma cidade inteligente. Para isso, foi proposta uma solucao utilizando uma série tem-
poral padrao baseada no agrupamento do histérico de valores na mesma faixa de horario
em dias uteis. Desta forma, cada ocorréncia em tempo real é comparada com a série para
verificar se € uma anomalia. A finalidade € prover um meio de alertar autoridades sobre
possiveis eventos andmalos ocorrendo nas vias, para que tomem acdes mais rapidamente.



O arcabouco foi avaliado utilizando dados reais provenientes da prefeitura de
Vitéria-ES, e os resultados mostram um comportamento sazonal nos dias de semana,
como esperado. O arcabouco mostrou-se capaz de detectar anomalias em eventos de
transito em tempo real, considerando uma janela de tempo, e utilizou dados de uma se-
gunda fonte, Twitter, para validar uma anomalia. Por fim, a solu¢c@o proposta oferece um
meio de deteccao de anomalias para gerar alertas as autoridades.

Como trabalhos futuros, pretende-se avaliar a utilizacao de outras fontes de dados,
como metadados de cameras de videomonitoramento e sensores pluviométricos. Com o
uso de mais fontes de dados, pode-se definir uma confiabilidade dos dados, de modo que
informacdes semelhantes de fontes distintas sejam agregadas, o que permitiria, também,
determinar quais fontes sdo mais confidveis. Além disso, pretende-se adicionar diferentes
niveis de severidade, ou pesos, para as anomalias detectadas, que levem em consideracao,
por exemplo, a distancia das anomalias aos dados normais, o nimero de anomalias de-
tectadas em sequéncia e o nimero de fontes que corroboram a detec¢do. Outro possivel
caminho é o uso de andlise de linguagem natural para tentar obter a causa da anomalia
detectada, a partir de tweets.
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