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Abstract. 10T devices generate large continuous streams of data, causing con-
gestion, which compromises the scalability of loT networks. In order to solve
these problems and facilitate interoperability between the various loT devices,
the Internet of Things Protocol (IoTP) was proposed in this study. Using IoTP,
it’s possible to implement data aggregation algorithms that adapt to the commu-
nication technologies (Ethernet, 802.11, etc.) used by IoT devices. In addition,
such strategies can be implemented directly on the network’s switch hardware.
Emulation results show that IoTP brought a 78% improvement in network ef-
ficiency, as well as allowing control over the average delay generated by data
aggregation techniques. loTP has also been able to reduce the number of pac-
kets sent over the network, while also reducing the computational resource con-
sumption of network switches.

Resumo. Dispositivos loT geram grandes fluxos continuos de dados, o que oca-
siona congestionamentos, comprometendo a escalabilidade das redes IoT. A fim
de solucionar esses problemas e facilitar a interoperabilidade entre os diversos
dispositivos IoT, o Protocolo da Internet das Coisas (IoTP) foi proposto neste
estudo. Ao utilizar o IoTP, é possivel implementar algoritmos de agregacdo de
dados que se adaptam as tecnologias de comunicacgdo (Ethernet, 802.11, etc.)
utilizadas pelos dispositivos IoT. Além disso, utilizando o IoTP, tais estratégias
podem ser implementadas diretamente no hardware dos comutadores de paco-
tes. Os resultados de emulacdo mostram que o IoTP trouxe uma melhoria de
78% na eficiéncia da rede, além de permitir o controle sobre o atraso médio
gerado pelas técnicas de agregacdo de dados. O IoTP também conseguiu redu-
zir o nimero de pacotes enviados pela rede, reduzindo o consumo de recursos
computacionais dos comutadores de rede.

1. Introducao

Em cenarios de 10T (do inglés, Internet of Things), a maior parte do consumo de energia
dos dispositivos ocorre na transmissdo de pacotes [Rahman et al. 2016]. A agregacdo
de pacotes em tais redes €, tradicionalmente, realizada dentro dos dispositivos, a fim de
reduzir o nimero de comunicagdes com as estagdes radio-base. A agregacao de pacotes na
rede € uma técnica que combina vérios pacotes, possivelmente de diferentes origens, com
requisitos e caracteristicas heterogéneas. Essa combinac¢io permite que um tnico pacote
seja transmitido para o proximo né da rede. Ao reduzir o nimero de pacotes na rede,



técnicas de agregacdo também conseguem reduzir o consumo de energia dos dispositivos,
aumentar a eficiéncia da rede [Akyurek and Rosing 2018] e eliminar os cabegalhos dos
pacotes que sdo recorrentes. Além disso, a agregacio de pacotes favorece a redugdo da
laténcia e da variagdo do atraso (jitter) fim a fim [Akyurek and Rosing 2018].

Ao realizar agregacdo, dispositivos IoT, chamados de nds sink, requerem maior
quantidade de recursos computacionais e apresentam um maior padrdo de consumo ener-
gético que os demais nds da rede. Por tais motivos, estratégias de agregacao de dados
nao se baseiam apenas no uso de nds sink. Na literatura é possivel identificar propostas
baseadas em estratégias hierdrquicas (topologia em arvore) e em estratégias de cluster
(agregacdo ocorre em conjuntos de dispositivos [oT interligados). A maioria dessas solu-
coes pressupde que o ambiente de rede seja homogéneo e que o fluxo de dados provenha
de um tunico tipo de aplicativo [Akyurek and Rosing 2018]. Além disso, a maior parte dos
estudos de agregacdao de dados que envolvem dispositivos [oT visa otimizar apenas uma
Unica métrica de desempenho, como o consumo de energia [Akyurek and Rosing 2018].

A consolidagdo da programacdo de hardware de rede aliada ao aumento
de desempenho de dispositivos que exercem fungdes de gateways em cendrios de
IoT [Yokotani et al. 2017], possibilita o desenvolvimento de estratégias de agregacao
mais eficientes. Neste trabalho, buscamos investigar como obter maior eficiéncia na agre-
gacdo de dados IoT através de planos de dados programaveis. Para isso, propomos o
protocolo IoTP (do inglés, IoT Protocol). Através do 10TP, é possivel reduzir a sobre-
carga resultante da repeticdo de cabecalhos dos protocolos de rede e, assim, melhorar a
eficiéncia da comunicagdo. Além disso, 0 mesmo proporciona um controle mais refinado
sobre os atrasos associados a estratégia de agregacdo de dados. O IoTP foi projetado
para ser facilmente embarcado em hardwares programaveis, tais como FPGAs, NPUs e
ASICs. Assim, o mesmo pode ser utilizado por diferentes dispositivos IoT, servidores
e gateways a fim de realizar agregacdes antes, durante e apds o envio dos dados pelos
dispositivos [oT.

O IoTP foi implementado através da linguagem P4 (do inglés, Programming
Protocol-Independent Packet Processors) e sua avaliacdo foi realizada através de expe-
rimentos conduzidos por meio de emulacdo no ambiente do Mininet [Lantz et al. 2010].
O estudo consistiu em variar o ndmero de dispositivos IoT conectados, a quantidade de
dados agregados por pacote e a frequéncia de envio de pacotes IoTP com Sync Flag, com-
parando o desempenho da proposta com a estratégia de agregagdo IoT convencional (fim
a fim). Os experimentos foram realizados a partir de um trace real extraido de um data set
disponibilizado pelo Laboratério de pesquisas da Intel. Os resultados obtidos mostraram
que o IoTP conseguiu melhorar a eficiéncia da rede em 78% e conseguiu controlar melhor
os atrasos induzidos pela agregacdo de dados, atingindo um atraso médio de até 5 vezes
mais rapido que a estratégia fim a fim. Além disso, considerando o cendrio sem agregacao
de dados, o protocolo IoTP também obteve maior eficiéncia de rede que a pilha UDP/IP.

O restante do trabalho estd organizado da seguinte forma: na Secdo 2 sdo apre-
sentados os trabalhos relacionados e na Secdo 3 a proposta é detalhada. Os detalhes de
implementagdo e os experimentos e resultados sdo discutidos nas Secdes 4 e 5, respecti-
vamente. Por fim, o trabalho € concluido na Secao 6.



2. Trabalhos Relacionados

Na literatura € possivel encontrar trabalhos que propdem solucdes de agregagdo de paco-
tes na rede. Em [Azevedo et al. 2011], os autores buscaram mitigar os problemas relacio-
nados ao jitter da rede. O estudo de [Karlsson et al. 2009] analisou o efeito da agregacao
de dados no desempenho do protocolo TCP. Os resultados mostraram que a agregacao
aumenta o desempenho geral do TCP em até 73%. Além disso, a capacidade geral, a taxa
de transferéncia e a eficiéncia do protocolo também sdo aprimoradas, enquanto o atraso
de transmissdo fim a fim € reduzido. J4 em [Akyurek and Rosing 2018], os autores pro-
puseram um algoritmo para agregacdo de pacotes, projetado para se adaptar as condi¢des
de fluxo de dados dos aplicativos e da propria rede. Essa nova abordagem superou os
algoritmos comparados no estudo, proporcionando uma economia de energia de até 60%.

Outro conjunto de propostas trata do problema de agregacao do ponto de vista dos
dispositivos [oT. Em [Yokotani et al. 2017], os autores propuseram a agregacao de dados
em nivel de pacote utilizando o padrido ZigBee, que permite enviar até 67 bytes de dados
por pacote. Em [Zechinelli-Martini et al. 2011], foi proposta uma solu¢do otimizada para

uma aplicag@o especifica, com restricdes associadas a um determinado tipo de fluxo de
dados.

Pesquisas mais recentes tentam integrar as diferentes técnicas de agregacdo em
uma arquitetura IoT mais genérica [Karim and Al-kahtani 2016, Shen et al. 2017]. Na ar-
quitetura PDDA proposta por [Karim and Al-kahtani 2016], a agrega¢ao de dados ocorre
em trés niveis (nos sensores, na estacdo base e na névoa) onde foram alcangados melho-
res resultados do que nas estratégias tradicionais (baseadas em arvore e em cluster). Ja
a proposta de [Shen et al. 2017] fornece uma arquitetura [oT de uso geral que facilita a
interoperabilidade entre diferentes dispositivos IoT.

A maioria das solu¢des propostas acima pressupde que o ambiente de rede seja
homogéneo e que o fluxo de dados provenha de um unico tipo de aplicativo. Além disso,
de acordo com [Akyurek and Rosing 2018], a maior parte dos estudos de agregacdo de
dados que envolve dispositivos IoT visa otimizar apenas uma unica métrica de desempe-
nho, como o consumo de energia. Vale ressaltar que, nos estudos citados, os algoritmos
de agregacdo sdo projetados com foco nas redes de sensores sem fio (do inglés, Wireless
Sensor Networks (WSN)). No entanto, outros tipos de rede que requerem solugdes de
agregacao mais flexiveis podem ser utilizados no contexto 10T, como as redes celulares
5G. Simultaneamente, as aplica¢des IoT podem ter diferentes requisitos, caracteristicas e
métricas de otimizagdo [Akyurek and Rosing 2018].

3. Protocolo IoTP

O IoTP tem como objetivo principal reduzir o overhead causado pela repeti¢do dos ca-
becalhos dos protocolos de rede. A partir da redefinicdo do processamento de quadros
de enlace em camada 2 (Link-Layer), o protocolo aumenta a interoperabilidade entre
dispositivos IoT heterogéneos e permite o desenvolvimento de estratégias mais eficien-
tes de agregacdo. Tais vantagens sdo resultantes da execucdo em hardware de rede e,
consequentemente, do processamento em velocidade de linha (line rate). As préximas
subsec¢oes apresentam os detalhes do funcionamento do [oTP.



3.1. Agregacio de dados em cenarios de IoT

A Figura 1 ilustra uma das estratégias de agregacdo de dados suportada pelo IoTP. Nesse
exemplo, o ID de servico 1 possui o Contador de Trigger igual a 6. Ja o ID de servigo
2 possui Contador de Trigger igual a 3. Os dispositivos IoT H;, H3 e Hy enviam os
respectivos pacotes A, B e C para o switch IoTP S;. A medida que S; recebe esses
pacotes, os dados contidos neles sdo agregados pelo switch nos novos pacotes D e E.
Esses novos pacotes sdo entdo encaminhados para o gateway 10TP G;.
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Figura 1. Agregacao de dados no cenario de loT através do lIoTP.

O pacote D, do exemplo, é composto pelos dados contidos nos pacotes A e B, uma
vez que ambos t€m o mesmo ID de servigco 1. Esse pacote € criado pelo switch e enviado
para o gateway I0TP. Isto ocorre, pois o switch recebeu uma quantidade de dados igual
ou superior ao Contador de Trigger do ID de servi¢o 1. Ou seja, o switch recebeu pelo
menos 6 blocos de dados [oTP marcados com o ID de servico 1. J4 o pacote E € composto
apenas pelos dados contidos no pacote C, uma vez que nenhum outro pacote com o ID de
servigo 2 foi recebido pelo switch. O switch cria e envia esse pacote para o gateway I0TP,
uma vez que recebeu uma quantidade de dados igual ou superior ao Contador de Trigger
do ID de servico 2 (i.e., o switch recebeu 3 blocos de dados IoTP com o ID de servigo 2).

Tendo em vista que os cabecalhos do [oTP fornecem informagdes acerca dos da-
dos transmitidos, o [oTP pode também ser utilizado para implementacdo de outros algo-
ritmos de agregacao. Tais estratégias podem ser implementadas diretamente no hardware
dos comutadores de rede, de forma a serem executadas pelo plano de dados. Assim, os
algoritmos de agregacdao podem ser processados em velocidade de linha e dentro dos dis-
positivos de comutacdo. Dessa forma, o exemplo ilustrado na Figura 1 € apenas um dos
exemplos de estratégias de agregacdo que podem ser implementadas utilizando o [oTP.



3.2. Pacotes IoTP

Para viabilizar o processamento em L2 (camada de enlace), o [oTP se baseia no processa-
mento de pacotes composto por um cabecalho fixo formado por cinco campos € uma pilha
(stack) de blocos de dados, conforme ilustrado na Figura 2. Através deste cabecalho, o
IoTP torna-se genérico e independente de protocolos de roteamento e das tecnologias de
comunicacao subjacentes. Consequentemente, a interoperabilidade entre dispositivos de
IoT heterogéneos torna-se mais factivel.
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Figura 2. Especificacdao do Protocolo lIoTP.

3.2.1. Cabecalho dos pacotes

O cabecalho do protocolo IoTP descrito na Figura 2 é formado pelos seguintes campos:

ID de servico: Esse campo de 9 bits identifica um conjunto de dados semelhantes,
pertencentes a mesma aplicacdo IoT. Com essa abordagem, os dispositivos de rede
podem agrupar os dados recebidos em um tinico pacote.

Contador de dados: O IoTP permite que os dispositivos [oT enviem vérios blocos
de dados em um udnico pacote, desde que o limite previsto pela MTU da rede
seja respeitado. Para fazer isso, o campo “Contador de dados” € utilizado para
identificar a quantidade de blocos de dados que o pacote possui. Esse campo
possui 14 bits e, portanto, o protocolo IoTP permite até 16383 blocos de dados
por pacote, cada um contendo 8 bytes, totalizando 128 KB de dados.

Atraso de recepcao: Esse campo de 48 bits indica o tempo gasto desde a cap-
tura dos dados pelo sensor IoT até a recep¢do dessas informacdes pelo gateway
[oTP. Assim, o comutador IoTP armazena os dados IoT internamente e, quando
a condicdo para enviar o pacote é atendida, o comutador IoTP atualiza o atraso
do pacote e envia os dados agregados. Essa abordagem permite que o gateway
[0TP, ao receber os dados agregados, tenha conhecimento do tempo gasto desde a
captura dos primeiros dados até a recepcao dessas informacdes.

Sync Flag: Quando um pacote IoTP com o Sync Flag habilitado € recebido pelo
comutador, 0 mesmo envia para o gateway loTP todos os dados armazenados
internamente que estdo associados ao ID de servico do pacote Sync Flag. Ao
enviar periodicamente pacotes com Sync Flag, o gateway consegue controlar o
trade-off entre o atraso de recepcao dos dados e a eficiéncia da rede.



e Tipo: Esse campo de 16 bits € usado para informar a rede qual mecanismo de
encaminhamento deve ser utilizado para encaminhar pacotes IoTP. Assim, o [oTP
pode ser usado em qualquer rede, independentemente das tecnologias de comuni-
cagdo e roteamento subjacentes.

3.2.2. Dados dos pacotes

Cada pacote do protocolo IoTP descrito na Figura 2 contém um conjunto finito de até
n blocos de dados. Cada bloco transporta os dados coletados pelos dispositivos 10T,
podendo conter até 64 bits (i.e., 8 bytes) de informacdo cada. Dessa forma, todos os
elementos de uma rede [oTP estdo cientes da quantidade e formato dos dados que cada
pacote transporta, o que facilita a utilizacao das estratégias de agregacao.

3.3. Agregacao de dados através do IoTP

A fim de avaliar a efetividade do 1oTP no suporte as técnicas de agregacdo, implemen-
tamos uma versdo derivada do algoritmo de agregacdo Accretion [Kim et al. 2006]. Em
nossa implementacao do algoritmo, os dispositivos IoTP recebem diversos pacotes de ou-
tros dispositivos da rede e agregam seus dados de acordo com o ID de servigo dos pacotes.
Ao final do processo de agregacdo, o dispositivo IoTP armazena essas informagdes tem-
porariamente em sua memdria interna (ver Algoritmo 1), até que essas informagdes sejam
enviadas para o gateway 1oTP (ver Algoritmo 2).

Conforme descrito pelo Algoritmo 1, a estratégia de agregacao implementada den-
tro do switch armazena os dados enviados pelos dispositivos IoT, bem como os atrasos que
estes dados sofreram desde o momento da captura até o envio para o switch IoTP. Além
disso, o IoTP permite que os atrasos ocasionados pela estratégia de agregacdo sejam en-
viados para o gateway. Para isso, os switches também armazenam o momento exato em
que o primeiro dado de um determinado ID de servico foi recebido. Essa informagao
¢ utilizada para calcular quanto tempo os dados permaneceram dentro do switch e, em
seguida, calcular o atraso total induzido pela estratégia de agregacdo escolhida. A partir
dessa informacao, é possivel calcular uma estimativa do atraso acumulado desde a cap-
tura dos dados até a recep¢ao dos mesmos pelo gateway. Ou seja, atraso total consiste na
soma do atraso de captura com o atraso de agregacdo de pacotes.

Algoritmo 1: Armazenamento de dados.

1 Fun¢do ArmazenarDadosRecebidos (pkt):
2 se pkt.contadorDados > 0 entao

3 ARMAZENARATRASO(pkt.id, pkt.atraso)
4 para cada dado em pkt.dados faca

5 | ARMAZENARDADO(pkt.id, dado)

Ap6s o armazenamento, as condi¢des para envio dos dados sdo verificadas (ver
Algoritmo 2). O comutador entdo calcula o atraso cumulativo da agregacdo dos dados,
soma esta informacdo aos atrasos relatados pelos dispositivos [oT e envia os dados arma-
zenados. O formato com o qual os dados armazenados serdo enviados depende da estra-
tégia de agregacdo implementada no switch IoTP. Se o switch implementar, por exemplo,



a estratégia média-movel, o conjunto de n dados armazenados serd comprimido em um
unico bloco de dados. Ja se a estratégia de agregacdo por empilhamento for utilizada,
como ilustrado na Figura 1, todo o conjunto de n dados serd enviado em um mesmo pa-
cote. Através do [oTP o comutador € responsdvel por controlar os atrasos relacionados a
estratégia de agregacdo implementada e definir o momento no qual os dados armazenados
serdo enviados.

Algoritmo 2: Agregacio e envio de dados.

1 Funcdo EnviarDadosAgregados (pkt):
vd = pkt.id
se DADOSARM(id) >= DADOSMIN(id) ou pkt.SF == I entao
pkt.atraso = ATRASOSARMAZENADOS(zd)
pkt.atraso += TEMPODADOSNOSWITCH(:d)
pkt.contadorDados = QTDDADOSARMAZENADOS(id)
para cada dado em DADOSARMAZENADOS(id) faca

L pkt.adicionarDado(dado)

9 ENVIARPACOTE(pkt)

X N At A WN

A agregacdo considera duas condi¢des para que ocorra o envio dos dados armaze-
nados: (1) quantidade minima de blocos de dados alcancada ou (ii) pacote IoTP recebido
com Sync Flag habilitado. Na primeira, cada ID de servigo do protocolo IoTP esta asso-
ciado a uma quantidade minima de dados, chamada de “Contador de Trigger”, que indica
para a estratégia de agregacdo quando enviar os dados armazenados dentro do switch.
Quando a quantidade minima de armazenamento € atingida, o switch aplica a estratégia
de agregacdo sobre os dados armazenados localmente e envia os dados agregados para o
gateway 10TP. A quantidade minima de blocos de dados para cada ID de servico é de-
finida pelo controlador da rede SDN (do inglés, Software-Defined Networks), de acordo
com as caracteristicas dos dados recebidos e com os requisitos das aplicacdes [0T. J4 a
segunda condi¢ao permite que o IoTP controle os atrasos relacionados a estratégia de
agregacao. No entanto, ao contrério dos algoritmos End-to-End, Hop-by-Hop e Accretion
[Kim et al. 2006], o IoTP nao utiliza temporizadores (Timers) para realizar tal controle,
em vez disso, envia pacotes com Sync Flag habilitado (i.e., pkt.syncFlag == 1) para o
switch IoTP. A medida que tais pacotes sio recebidos, o switch recupera todos os dados ar-
mazenados associados ao ID de servico. Em seguida, a estratégia de agregacao € aplicada
sobre os dados e o agregado de dados resultante é enviado para o gateway 1oTP. Dessa
forma, o gateway IoTP da rede pode controlar a frequéncia de recep¢do de dados, ao
enviar pacotes loTP com Sync Flag periodicamente. Essa abordagem, portanto, permite
controlar o trade-off entre atraso de recepg¢ao e eficiéncia da estratégia de agregacao.

4. Implementacao do IoTP

A linguagem P4 possibilitou o desenvolvimento do [oTP através de um plano de dados
programdvel para o cendrio de uma rede de sensores IoT WSN. Enquanto o ambiente
de emulacdo Mininet/BMv2 foi utilizado na implementacdo e avaliacdo da proposta. As
proximas subsecdes detalham essas ferramentas.



4.1. Linguagem P4

O P4 foi utilizado na implementagdo do [oTP por se tratar de uma linguagem de alto nivel
que permite a programacao do plano de dados de redes SDN. Ao programar o plano de
dados, foi possivel implementar as caracteristicas do protocolo proposto que tem como
principal vantagem a execucdo no plano de dados e o processamento de pacotes em ve-
locidade de linha. Ao utilizar a linguagem P4 foi possivel descrever como os cabegalhos
dos pacotes sdo interpretados e quais acdes podem ser executadas na chegada dos pacotes
as interfaces de rede. Ademais, o controlador SDN da rede tem a funcdo de preencher
as tabelas match-action dos switches P4, informando as a¢des que podem ser executa-
das e quando executa-las. Com essas informacdes, o switch P4 analisa cada pacote 1oTP
recebido e executa uma acdo especifica.

4.2. Ambiente de emulacio Mininet/BMv2

O ambiente de emulacdo de rede Mininet/BMv2 apresenta limitacdes que afetam a exe-
cucdo de programas P4. Uma dessas limitacdes € o uso da memoria RAM e os gargalos
de processamento. Ao implementar o [oTP usando o ambiente Mininet/BMv2, foi cons-
tatado um limite mdximo de memoria que o ambiente pode alocar. Os testes de confor-
midade do [oTP demonstraram que quando o limite de 200 KB dos registradores P4 era
atingido, o ambiente parava de funcionar. Por tais motivos, a quantidade de dados que o
[oTP poderia armazenar em um Unico pacote foi limitada a 50 blocos de dados.

A 1mplementacdo de um switch I0TP necessitou de um maior nimero de tabelas
match-action e registradores P4 do que a implementagcao de um switch Ethernet conven-
cional. Conforme esses recursos foram sendo utilizados, notou-se uma degradacdo subs-
tancial do desempenho do ambiente de emulacdo P4 (Mininet/BMv2). Essa degradacao
provavelmente ocorreu devido ao fato do ambiente executar de modo single-threaded. E
preciso destacar que conforme mais tabelas match-action e registradores P4 sdo utiliza-
dos, espera-se uma maior degradacdo no desempenho do switch.

5. Estudo Experimental e Analise dos Resultados

A fim de avaliar a efetividade do IoTP no suporte as estratégias de agregacao, realizamos
experimentos através dos quais foram avaliadas as estratégias de agregacdo End-to-End
(E2E) e a baseada no IoTP. Os experimentos foram conduzidos utilizando um trace criado
a partir do data set do Laboratério de pesquisas da Intel (Intel Berkeley Research Lab)'.

5.1. Ambiente de Experimentacio

Para criar e avaliar a solucdo proposta neste estudo, uma mdaquina virtual Ubuntu 16.04
LTS com kernel 4.4.0-141-generic x86_64 SMP foi configurada no VirtualBox 5.2.26
PUEL através da ferramenta vagrant e das instrucdes contidas no repositorio P4 Tuto-
rials?>. Essa médquina foi executada sobre o sistema operacional hospedeiro Debian 9 e
configurada com duas CPUs virtuais Intel Core i7 4500U com clock de 2 GHz e com 4
GB de RAM DDR3 de 1666 MHz.

No ambiente de emulagdo Mininet/BMv2 executado na mdquina virtual, conec-
tamos um conjunto de dispositivos IoT e um gateway I0TP ao mesmo switch de saida.

"nttp://db.csail.mit.edu/labdata/labdata.html.
https://github.com/p4lang/tutorials.



Os dispositivos 10T foram conectados ao switch por meio da tecnologia de enlace sem
fio IEEE 802.11n e o gateway 10TP foi conectado por um enlace cabeado IEEE 802.3ab
(Gigabit Ethernet). Para configurar o ambiente de emulacio e os enlaces supracitados,
utilizamos os parametros de emulacado descritos na Tabela 1. Todos os demais parametros
de emulacdo ndo contidos nessa tabela foram adotados a partir dos padrdoes do Mininet.

Tabela 1. Parametros da Emulagao.
Tempo de emulacdo em cada execucdo 10 segundos

Geral Numero de execucoes 20 replicacdes
Tecnologia dos enlaces Dispositivos IoT IEEE 802.11n
g Gateway 10TP IEEE 802.3ab
. Dispositivos IoT 230 Mbps
Capacidade dos enlaces Gateway [oTP 1000 Mbps
~ Dispositivos IoT 2 ms
Atraso de propagaciao Gateway IoTP 0 ms

O trace utilizado contém dados gerados por 54 dispositivos loT reais, relacionados
a temperatura do ambiente, umidade, luz e tensdo da bateria de cada dispositivo. Cada tipo
de dados (temperatura, umidade, luz e tensao) foi associado aos IDs de servico do IoTP
0, 1, 2 e 3, respectivamente. Em seguida, cada host Mininet foi configurado para ler os
dados do trace, associados a um determinado dispositivo IoT. Assim, cada host conseguiu
replicar as transmissdes de dados de um determinado dispositivo 10T, preservando os
registros de data e hora da captura dos dados.

5.2. Metodologia de Avaliacao

Os experimentos tiveram como objetivo comparar os resultados com o algoritmo de agre-
gacdo End-to-End [Kim et al. 2006], que executa dentro dos dispositivos 10T e em uma
rede baseada em switches L2 com a pilha UDP/IP. Esse algoritmo armazena os dados cap-
turados pelos sensores [oT dentro de cada dispositivo. Em seguida, tal dispositivo realiza
a agregacdo dos dados e, quando uma certa quantidade de dados é agregada, os dados
agregados sdo enviados para o gateway IoTP. Portanto, as principais diferencas entre o
algoritmo End-to-End e o implementado dentro dos switches 10TP sdo a quantidade de
dados disponiveis para agregacdo, a pilha de protocolos utilizada (IoTP versus UDP/IP) e
o local em que a agregacdo ocorre (na rede ou nos dispositivos IoT).

Organizamos a avaliagdo do IoTP em duas etapas. Primeiro, aplicamos o projeto
fatorial completo utilizando k fatores e dois niveis para cada fator (2¥ combinagdes pos-
siveis), conforme sugerido por [Jain 1990]. Em seguida, consideramos os fatores mais
eficazes para nossa anélise de desempenho. Na Tabela 2, descrevemos os fatores escolhi-
dos e seus niveis. Os fatores foram escolhidos de acordo com as recomendacgdes do estado
da arte. Somente os niveis minimo e méximo foram considerados para a fase de plane-
jamento fatorial. Para fins estatisticos, replicamos o experimento 20 vezes, extraimos a
média e o desvio padrdo e calculamos o nivel de confianga de 95%.

Ao analisar os efeitos dos fatores sobre a métrica atraso médio, percebemos que
todos os fatores (A, B e C) t€tm um forte impacto sobre essa métrica e que eles também
interagem entre si. Portanto, a combinacdo de todos os fatores e niveis foi levada em
consideracdo durante a fase de andlise de desempenho. Além disso, adicionamos ao fator



Tabela 2. Projeto Fatorial Completo.

Fatores Min - Max Unidade
A Agregacio de dados 10 - 50 blocos de dados
B Nuimero de dispositivos [oT 10-50 dispositivos
C Atraso maximo para envio de pacotes 0 - 100 ms

B os niveis 20, 30 e 40 a fim de analisar o impacto das estratégias de agregacao de acordo
com o nimero de dispositivos IoT da rede. A partir dos fatores e niveis mencionados, as
seguintes métricas de desempenho foram utilizadas para avaliar a solu¢do proposta:

e Total de dados enviados (Kbps): Total de dados contidos nos pacotes enviados
para o gateway, incluindo os cabecalhos e a carga util de cada pacote;

e Total de carga qtil (Kbps): Total de carga ttil contida em cada pacote enviado
para o gateway, excluindo os cabecgalhos dos protocolos;

o Eficiéncia da rede (%): Relacdo entre o total de carga qtil e o total de dados
enviados, que serve como um indicador de eficiéncia na transmissao de dados na
rede, conforme descrito por [Zechinelli-Martini et al. 2011];

e Total de pacotes enviados pelo switch (pps): Nimero total de pacotes enviados
pelo switch para o gateway durante cada execucao da emulagao;

e Atraso médio (ms): Intervalo de tempo entre a captura do dado, pelo sensor [oT,
e a sua recepcao pelo gateway.

5.3. Teste de Conformidade

A fim de avaliar o desempenho do ambiente de emulagdo, realizamos testes utilizando o
protocolo IoTP e o UDP/IP sem agregacdo. Dessa forma, obtemos baselines para distin-
guir o impacto do desempenho do ambiente de emulagdo do impacto dos mecanismos de
agregacao avaliados.

Ao compararmos as estratégias sem agregacdo de dados percebemos que, quando
o numero de dispositivos IoT aumenta, o IoTP envia menos pacotes para o gateway que
a estratégia UDP/IP, o que indica um gargalo de processamento no switch IoTP (ver Fi-
gura 3(a)). De acordo com [Dang et al. 2017] e [Zhang et al. 2018], um switch P4 tem
sua velocidade de processamento reduzida conforme o nimero de tabelas match-action
cresce. Para que a estratégia de agregacao no switch IoTP seja executada adequadamente,
o switch precisa verificar suas tabelas match-action e seus registradores sempre que um
pacote chega em suas interfaces de rede. A partir dessa verificacdo, o switch decide se
ha a execucgdo da estratégia de agregacdo e de que forma a mesma acontece. Portanto, o
gargalo de processamento presente no switch IoTP € decorrente da utilizacdo de um maior
numero de tabelas match-action e registradores P4, quando comparado a um switch Ether-
net convencional. No entanto, o protocolo IoTP possui uma eficiéncia de rede superior ao
UDP/IP, para o cendrio sem agregacao de dados (ver Figura 3(b)).

Em relagdo a métrica total de carga ttil, devido aos gargalos de processamento do
protocolo IoTP supracitados, o total de carga ttil que ele consegue enviar também € redu-
zido quando comparado ao UDP/IP no cendrio sem agregacao de dados (ver Figura 4(a)).
Este mesmo padrio estd presente também no total de dados enviados, como mostra a
Figura 4(b). Contudo, mesmo com as restricdes supracitadas, o IoTP possui maior efi-
ciéncia de rede, como visto na Figura 3(b). Isto indica que o IoTP consegue enviar um
volume maior de carga util para uma determinada quantidade de dados enviados.



Pacotes Enviados pelo Switch (pps)

ps)

S54.

Para simplificar a notacdo, nesta se¢do utilizaremos o termo [oTP para nos referirmos
ao algoritmo de agregacdo implementado no switch IoTP. Ao avaliarmos os resultados,
observamos que, na comparagdo do IoTP sem envio periddico de pacotes Sync Flag (SF)
com o IoTP com envio periddico de pacotes Sync Flag, h4 um aumento no nimero de
pacotes recebidos pelo gateway IoTP quando os pacotes Sync Flag sao enviados (ver
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Do ponto de vista estatistico, o End-to-End (E2E) e o [oTP tiveram uma redugao




similar no nimero total de pacotes enviados pela rede, sendo o End-to-End ligeiramente
melhor que o IoTP. Como resultado dessa redu¢do no niimero de pacotes, espera-se um
aumento na eficiéncia da rede [Akyurek and Rosing 2018]. Pudemos verificar que, de
fato, a eficiéncia da rede foi aprimorada usando o IoTP, tendo em vista que o IoTP con-
seguiu obter métricas de eficiéncia de rede melhores do que o End-to-End. Também
verificamos que a eficiéncia de rede do IoTP diminui quando ele estd enviando pacotes
com Sync Flag periodicamente (ver Figura 6). Isto se deve ao fato de, ao utilizar Timers
(End-to-End) ou Sync Flags (10TP), o atraso médio de agregagdo recebe maior prioridade
do que a eficiéncia de rede.
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Figura 6. Eficiéncia da rede no cenario com agregacao de dados.

Com relagdo ao total de carga util enviado, verificamos uma diferenca significativa
entre a estratégia End-to-End com 50 blocos de dados quando comparada as demais (ver
Figura 7). Isso se deve ao fato de ndo haver tempo suficiente para os dispositivos [oT
acumularem 50 blocos de dados para enviar um pacote com o agregado de dados. Assim,
os dados agregados que ndo atingirem os 50 blocos nio sdao enviados pelos dispositivos
0T, o que resulta em perda de carga util. Tal efeito nao foi constatado no [oTP, posto que
o0 mesmo opera com os dados dos dispositivos [oT como um todo, realizando a agregacao
dentro da rede. Dessa forma, hd mais oportunidades para o IoTP agregar dados e atingir
a quantidade de blocos de dados configurada.
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Figura 7. Total de carga util enviada no cenario com agregacao de dados.

Ainda com relacdo ao total de carga ttil enviado, o IoTP consegue enviar uma
quantidade de carga qtil similar as demais estratégias de agregacdo (ver Figura 7). No
entanto, o [oTP possui maior eficiéncia de rede quando comparado ao End-to-End. Isso



indica que o IoTP utiliza menos os enlaces de rede, sendo, portanto, mais eficiente do que
o End-to-End, conforme ja observado na Figura 6.

O IoTP, quando realiza agregacdo de até 10 blocos de dados, apresenta um atraso
médio mais baixo quando comparado ao End-to-End (ver Figura 8). No entanto, quando o
I0TP opera com 50 blocos de dados agregados, o End-to-End com Timer consegue atingir
menor atraso médio. Acreditamos que essa diferenca entre o IoTP e o End-to-End em ter-
mos de atraso médio deriva do fato do IoTP agregar um volume maior de dados, posto que
a agregacao do IoTP ocorre dentro dos switches da rede e opera com todos os dados dos
dispositivos [IoT. Além disso, ao contrdrio do End-to-End, o IoTP nao opera com Timers.
O I0TP € um protocolo reativo que é capaz de controlar o atraso médio através do rece-
bimento de pacotes Sync Flag pelos switches IoTP. Assim, o controle dos atrasos médios
do IoTP depende da periodicidade do envio dos pacotes Sync Flag e de caracteristicas da
rede, como atraso de propagacdo e capacidade de transmissao dos enlaces.
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Figura 8. Atraso médio no cenario com agregacao de dados.

6. Conclusao e Trabalhos Futuros

O IoTP € um protocolo de baixo overhead para redes de sensores 10T que pode melhorar
a eficiéncia da rede, controlar o atraso médio induzido pela agregacao de dados e reduzir
a sobrecarga que os cabecalhos de protocolo repetidos ocasionam na rede. Além disso,
o [oTP também € capaz de reduzir a quantidade de pacotes que circulam pela rede, o
que deve resultar em um menor consumo de recursos computacionais dos comutadores
de rede, como CPU e memdria, e consequente melhora no desempenho da rede. Nossos
resultados mostram que o [oTP tem uma eficiéncia de rede 78% melhor e é 5 vezes mais
répido em termos de atraso médio quando comparado a estratégia de agregacdo de dados
End-to-End. Considerando o cendrio sem agregacdo de dados, o protocolo IoTP também
obteve melhor eficiéncia de rede que o UDP/IP.

Como sugestao de trabalhos futuros, pretende-se utilizar o IoTP dentro dos dis-
positivos [0T, associado a estratégia de agregacdo End-to-End. Dessa forma, pretende-se
analisar como essa integracdo interfere na autonomia energética dos dispositivos IoT, na
eficiéncia da rede e nos atrasos médios.
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