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Abstract. The problem of detecting anomalies in data networks has been wi-
dely studied and is a topic of fundamental importance. Many anomaly detection
methods are based on packet inspection collected at the network core routers,
with consequent disadvantages in terms of computational cost and privacy. We
propose an alternative method in which package header inspection is not nee-
ded. The method is based on the extraction of a normal subspace obtained by
the tensor decomposition technique considering the correlation between diffe-
rent metrics. Another advantage of our proposal is the interpretability of the
obtained models. The flexibility of the proposal is illustrated by applying it to
two distinct examples, both using actual data collected on residential routers.

Resumo. O problema de detectar anomalias em redes de dados tem sido am-
plamente estudado e é topico de fundamental importancia. Muitos métodos de
deteccdo de anomalias fazem uso de inspegdo de pacotes coletados no niicleo
da rede, com consequentes desvantagens no custo computacional e privacidade.
Propomos um método alternativo onde ndo é necessdrio inspecionar cabecalhos
de pacotes. O método é baseado na extracdo de um subespaco normal obtido
pela técnica de decomposicdo de tensores considerando a correlagcdo entre di-
ferentes métricas. Outra vantagem é a interpretabilidade dos modelos obtidos.
A flexibilidade da proposta é ilustrada aplicando-a em dois exemplos distintos,
ambos usando dados reais coletados em roteadores residenciais.

1. Introducao

O problema de deteccdo de eventos andmalos em uma rede de dados tem sido ampla-
mente estudado devido a sua importancia na determinacdo de eventos fora do padrio
esperado, que impactam no funcionamento de uma rede, mas em geral sdo muito dificeis
de identificar [Chandola et al. 2009]. O problema € desafiador pela grande variedade
de anomalias, baixa frequéncia das ocorréncias, e a determina¢do do que € o comporta-
mento esperado. Um exemplo, dentre os indmeros existentes, inclui mudangas pontuais
nos padrdes de trafego em um canal de comunicacao, causadas por um ataque de negacao
de servico distribuido (DDoS), como o que ocorreu recentemente afetando servigos da
Amazon [Fadilpasi¢ 2019].

Em geral, a detec¢do de anomalias € baseada na andlise dos cabecalhos dos pacotes
no nucleo da rede, com potencial elevado custo computacional, possiveis problemas de
privacidade, dentre outros. Nossa proposta difere de outras por nao utilizar cabecalhos dos
pacotes, ser baseada na coleta distribuida de dados (a partir de roteadores domésticos),



e ainda utilizar apenas uma pequena quantidade de informacdo coletada em roteadores
domésticos. O modelo proposto pode ser implementado em cada roteador de maneira
distribuida, com baixo custo computacional.

Propomos uma abordagem para a deteccdo de anomalias baseada em séries tem-
porais de medicdes coletadas em roteadores domésticos de um ISP de porte médio. Nosso
método utiliza a decomposi¢@o de tensores para detectar e diagnosticar eventos andmalos
usando séries temporais multivariadas. A decomposi¢do tensorial permite a extragdo do
comportamento normal esperado para as métricas consideradas em diferentes intervalos
de tempo, identificando a relacdo latente existente entre elas. Os resultados indicam que
a abordagem ¢ eficaz na deteccdo de eventos andmalos em dois cendrios distintos que
usamos como exemplo. Entretanto, enfatizamos que o método € geral e pode ser utilizado
em outras aplicacoes.

O trabalho compartilha semelhangas com os anteriores de [Lakhina et al. 2004,
Lakhina et al. 2005], onde um subespago normal € definido aplicando o PCA e os re-
siduais do modelo sdo usados para detectar anomalias em uma rede. Neste trabalho, a
extracao do subespago normal € realizada com o modelo PARAFAC [Bro 1997], que na-
turalmente permite a decomposicao de dados multidimensionais e preserva a relacao entre
as métricas em avaliacdo.

Como exemplo de utilizagdo do método, inicialmente consideramos o problema
de deteccdo de ataques DDoS. Mostramos que, a partir de um conjunto de medi¢des sim-
ples e ndo intrusivas (sem inspecao de pacotes), utilizando apenas contadores de bytes e
pacotes, o método proposto possui uma alta taxa de deteccao. Portanto, uma aplicacio do
nosso trabalho € a sua utilizag@o por ISPs para mitigar o impacto de ataques distribuidos.
Uma segunda aplicacdo € a deteccdo de intervalos de degradagcdo de desempenho a par-
tir de medigOes realizadas a partir de roteadores domésticos. Neste caso, anomalias se-
riam tais intervalos. Este ¢ um exemplo de aprendizado ndo supervisionado, a partir de
medicdes de laténcia e perda de pacotes. O processo pode ser facilmente automatizado
para identificar e localizar tais anomalias e analisar a qualidade da rede em partes distintas
da topologia de um ISP.

Contribuicoes Nossas principais contribui¢des sao resumidas no que se segue.

e Decomposigdo de tensores para detec¢do de anomalias na rede. Propomos um fra-
mework baseado na decomposicdo tensorial para detectar eventos andomalos em redes.
Mostramos que o modelo PARAFAC fornece uma maneira interpretivel e eficiente para
extrair o comportamento normal esperado, considerando a correlagdo entre diferentes
métricas.

e Uso de dados reais coletados em roteadores domésticos. Empregamos séries temporais
obtidas a partir de dados reais de medi¢des realizadas em roteadores domésticos. Um
requisito essencial da proposta é a preservacao da privacidade dos usudrios. Dessa forma,
mostramos que o nosso método é capaz de detectar diferentes tipos de anomalia a partir
de métricas simples, sem realizar inspecdo de pacotes.

e Uso em aplicacoes distintas. Mostramos como 0 mesmo método pode ser utilizado em
diferentes aplicagcdes, com bons resultados.

O restante do artigo estd organizado da seguinte forma. A Sec¢do 2 apresenta os trabalhos



relacionados. Discutimos o método de decomposicao tensorial na Secdo 3. A Secdo 4
mostra a abordagem proposta para deteccdo de anomalias. A aplicacdo do método para
detectar ataques DDoS (Aplicacao I) estd na Secdo 5. A Secdo 6 descreve a deteccdo de
eventos de degradacdo do desempenho da rede (Aplicacao II) usando nossa abordagem.
Nossas conclusdes estdo resumidas na Secao 7.

2. Trabalhos Relacionados

A grande maioria dos trabalhos da literatura utiliza inspecao de pacotes no nicleo da
rede [Lakhina et al. 2004, Lakhina et al. 2005, Maruhashi et al. 2011, Xie et al. 2018,
Silveira et al. 2011]. Um trabalho recente também emprega inspecdo de pacotes, mas em
roteadores residenciais [Doshi et al. 2018]. Nosso trabalho utiliza medi¢des realizadas
em roteadores domésticos, sem inspecionar pacotes, provendo uma estratégia simples,
eficiente e que preserva a privacidade dos usudrios.

Trabalhos recentes do nosso grupo também fizeram uso de medi¢des em roteado-
res domésticos sem inspecionar pacotes [Mendonga et al. 2019, Santos et al. 2019, Streit
etal. 2019]. O trabalho de [Mendonga et al. 2019] é focado em ataques DDoS que sdo de-
tectados com alta precisdo utilizando apenas estatisticas simples dos contadores de bytes
e pacotes obtidas em uma janela de amostras. Por outro lado, o trabalho atual se utiliza
de outro método (decomposi¢ao de tensores) e mostramos que ele pode ser empregado
de forma abrangente para detectar diferentes tipos de anomalia. Além disso, mostramos
que os resultados da nossa abordagem sao interpretdveis, podendo-se inferir o comporta-
mento normal didrio de um usuario, um dos desafios para se detectar anomalia. O trabalho
de [Santos et al. 2019] foca na deteccao de pontos de mudanca de padrdo de medidas de
QoS (change point detection problem). No entanto, o método requer a estimativa de
trés hiper-parametros, enquanto que o proposto apenas necessita da estimativa manual do
numero de clusters. Além disso, esse trabalho considera concomitantemente laténcia e
perda de pacotes e, como consequéncia, € possivel fazer uma andlise mais refinada das
anomalias em relacdo ao trabalho anterior.

H4 trabalhos na literatura que empregam o método de extracao do subespago para
a detec¢do de anomalias na rede. Com o método de extracdo do subespago, eventos
andmalos podem ser detectados (i) pelo modelo [Maruhashi et al. 2011, Koutra et al.
2012,Mao et al. 2014] ou (i1) pelos residuais [Lakhina et al. 2004,Lakhina et al. 2005,Sun
et al. 2006, Callegari et al. 2011, Xie et al. 2018]. Na primeira categoria, o modelo é usado
para identificar padrdes latentes e recorrentes nos dados que possam indicar eventos de
interesse. Na segunda abordagem, anomalias sdo detectadas a partir de residuais que se
encontram fora do subespago reconhecido como normal/recorrente. Abaixo detalhamos
as diferencas em relacao ao método proposto.

Deteccao pelos padroes do modelo

Em [Koutra et al. 2012] os autores usam o método de PARAFAC para encontrar
fatores latentes em seu modelo e identificar atividades de uso comum da rede e even-
tos que se assemelham a ataques a partir de um conjunto de dados com a estrutura (IP
de origem x IP de destino x nimero da porta X timestamp). Diferentemente da nossa
abordagem, eventos andmalos ndo sdo detectados automaticamente e requerem andlise
humana. Além disso, o dataset é obtido a partir da inspecdo de pacotes. Da mesma
forma, o trabalho [Maruhashi et al. 2011] sugere atividades suspeitas na rede (como var-



redura de portas e disseminac¢do de worms) procurando subgraficos anormais de padroes
identificados pela decomposicao tensorial. O conjunto de dados tem o formato (IP de
origem x IP de destino X timestamp ou numero da porta). Nosso método ndo utiliza
dados extraidos a partir de headers de pacotes, como IP e niimero de porta. Além disso,
o método de [Maruhashi et al. 2011] também depende fortemente da escolha manual dos
padrdes considerados interessantes.

Deteccao pelos residuais

Trabalhos anteriores consideram a utilizacgdo do PCA para a definicao do
subespaco normal [Lakhina et al. 2004, Lakhina et al. 2005]. O modelo obtido ¢ utilizado
para a extracdo de residuais a partir dos quais anomalias podem ser identificadas. Porém,
o algoritmo do PCA é muito sensivel a dimensionalidade do subespa¢o normal [Ringberg
et al. 2007] . A selecdo do nimero apropriado de dimensdes torna-se surpreendentemente
dificil, o que pode ter uma influéncia significativa na taxa de falsos positivos. Neste tra-
balho consideramos a utilizacio do PARAFAC para determinar o subespaco normal a
partir dos quais os residuais sdo extraidos. O modelo PARAFAC possui a propriedade de
solugdo unica e permite identificar fatores comuns e intrinsecos nos dados sem a neces-
sidade de qualquer outro método externo de rotacao (por exemplo, Varimax) [Harshman
and Lundy 1984, Kruskal 1983]. Isso é especialmente vantajoso, pois (no PCA) diferen-
tes técnicas de rotagdo podem dar origem a diferentes conclusdes sobre a estrutura do
subespaco normal. Como resultado, no PARAFAC torna-se mais facil definir o nimero
apropriado de fatores necessarios para delimitar o subespaco normal.

O trabalho de [Xie et al. 2018] propde um método de deteccao de anomalias
utilizando um modelo PARAFAC modificado que considera caracteristicas ndo lineares
dos dados. O algoritmo proposto considera a similaridade entre fatias de cada modo do
tensor durante o processo de treinamento. Além disso, as anomalias sdo associadas a
um segundo tensor esparso que nao € utilizado durante o processo de otimizagdo. Uma
desvantagem deste trabalho é a avaliacdo do método apenas utilizando dados de ataques
gerados artificialmente, a partir de uma distribui¢do de probabilidade arbitrdria. Nosso
trabalho considera um conjunto de dados real obtidos a partir de medi¢des realizadas em
roteadores residenciais. Além disso, os autores nao aplicam técnicas de validacido para
determinar o nimero apropriado de fatores, nem consideram a interpretabilidade do mo-
delo, uma das principais vantagens do método PARAFAC. Nosso trabalho utiliza a técnica
Split-Half Validation para a escolha do nimero de fatores e analisa o comportamento nor-
mal obtido a partir da decomposicao fatorial.

3. Decomposicao de Tensores

Nesta secdo, fornecemos uma base tedrica sobre decomposicao de tensores e descrevemos
nossa notacdo. Um tensor € uma matriz multidimensional, denotada por X'. Geralmente
nos referimos as dimensdes de X' como modos. Consideramos um tensor de terceira
ordem X € R/*/*K dado pela soma dos produtos externos de trés vetores, ou seja,

X=M+E&

R
1
M:ZaTObrocr, a, € Rl b, e R/, c, e RE M

r=1



Os residuais sdo indicados por £, enquanto o nimero de fatores é definido por R. As
matrizes fatoriais (ou loadings) definem o modelo M:

A= [alaQ . aR] c R[XR, B = [blbg .. bR] € RJXR, C = [C1C2 R CR] € RKXR.

Para resolver o PARAFAC, minimizamos a soma dos quadrados dos residuos, ou
seja, a diferenca entre X e M. Essa é uma fungdo ndo-convexa; no entanto, se fixarmos
duas das matrizes fatoriais, o problema € reduzido a uma regressao linear de minimos
quadrados para a terceira matriz. Esse € o procedimento de minimos quadrados alternados
(Alternating Least Squares - ALS) [Bro 1997]. No algoritmo ALS as matrizes fatoriais
sdo estimadas uma de cada vez, mantendo as outras fixas. O processo € repetido até que
um critério de convergéncia seja satisfeito ou até que niao ocorra mudanga nas estimativas.

Consideramos neste trabalho o uso do método Split-Half Validation (SV) [Harsh-
man 1984] em combinacdo com o Tucker Congruence Coefficient (TCC) [Lorenzo-Seva
and Ten Berge 2006] para determinar R e julgar se a solucao € Unica e generalizdvel para
outro conjunto de dados semelhante.

4. Framework

Nesta secdo discutimos o framework proposto neste trabalho. A metodologia proposta €
composta pelas seguintes etapas:

1. Pré-processamento: Nesta etapa sdo feitas as trasformacdes nos dados necessarias a
decomposicao tensorial, tais como mudancas na escala dos dados e filtragem.

2. Decomposicao tensorial: Nesta etapa, aplicamos a decomposi¢cdo no tensor para
extracdo do subespaco normal. Utilizamos o método PARAFAC devido a garantia
de solugdo tnica e a sua capacidade de lidar com dados multivariados.

3. Extracao residual: Nesta etapa, empregamos o modelo obtido pela decomposi¢ao
tensorial para extrair os residuais e realizar a detec¢ao de anomalias. A idéia é explorar
o fato de que as anomalias nao sdo bem modeladas pelo subespaco normal, permitindo
a separacdo entre comportamento normal e andomalo através da andlise do residual.

4. Classificacao/clusterizacao de anomalias: O estigio final varia de acordo com a
aplicacao considerada. Quando todas as anomalias no conjunto de dados sio conheci-
das, realizamos uma classificacao supervisionada. Por outro lado, existem aplica¢cdes
em que os rétulos para as anomalias sdo desconhecidos ou dificeis de se obter. Para es-
ses casos, consideramos uma abordagem nao supervisionada baseada em clusterizagao.

Os métodos de decomposicao tensorial sdo descritos na Secao 3. Detalhes sobre
a extragao residual sdo dados a seguir. A Secdo 5 apresenta um exemplo de classificagao
de anomalias, enquanto a Secdo 6 descreve uma aplicacdo do método de clusterizacao.

Extracao residual [Bro 1997]

Nossa técnica de deteccao de anomalias € baseada na andlise de residuais obtidos
a partir do modelo de decomposi¢do tensorial. Extrai-se o comportamento normal das
medi¢oes usando a decomposi¢do dos fatores e detecta-se as anomalias através da andlise
de desvios dos padroes modelados.

Dividimos os dados dos usudrios em séries temporais didrias com granularidade
de um minuto. Sao consideradas diferentes métricas de interesse obtidas durante o mo-
nitoramento da rede. Denotamos cada série como um par usudrio-dia, também chamado



de par UD. Expressamos / como o nimero de pares UD em nosso conjunto de dados.
Neste artigo, trabalhamos com tensores de entrada que compreendem trés modos, a saber,
pares usudrio-dia (modo A), medidas de interesse (modo B) e minutos (modo (), indi-
cados pelos indices 7, j e k, respectivamente. Formalmente, para cada UD com medidas
X; € R>XE | obtemos um modelo M; € R™/>*% ysando o PARAFAC, onde X; repre-
senta a i-ésima fatia horizontal do tensor X'. Como um UD se refere a um dia, X = 1440.

Na andlise ndo supervisionada consideramos os residuais obtidos durante o pro-
cesso de treinamento do modelo PARAFAC. Os residuais sao medidos a partir da
diferenca entre o modelo e o dataset de entrada & = X; — M;, onde & € R>/*K_ No
ambiente supervisionado, o modelo PARAFAC € obtido a partir de um conjunto de trei-
namento X contendo séries temporais com comportamento normal. Desejamos detectar
anomalias em um novo conjunto de UDs que ndo € utilizado no treinamento. Seja X, as
medidas de um novo UD,,. Utilizamos o modelo previamente treinado M (Equagdo 1)
para obter o vetor a,, do modo A. Calcula-se a, de forma a minimizar o erro quadratico.
Para cada candidato a solugdo a, o erro correspondente é dado por E,.@(l). Entao,

~

./\;lk = /f‘k — gk: = 5,{(0 ® B)T = Xﬁ(l) — E,{(l)
=a.,(CoB’(CoB" =X,u(CeB)")
= a, = )N(,{(l)((C © B)T)T,

onde a operacdo © refere-se ao produto de Khatri-Rao das matrizes fatoriais B e C' do
modelo M. A matriz X,y € R/K § resultado da matricizacdo no primeiro modo
(A) de X, € R™/*K O simbolo sobrescrito T indica a Moore-Penrose pseudo-inversa
aplicadaa (C' ® B)T. Dessa forma, os residuais de UD,, sdo obtidos por gj{ = 2?,{ - ./\;l,{,
onde o modelo /\;l,i € R™/*K contém o novo vetor de fatores a,,.

5. Aplicacao I: Deteccao de ataques DDoS

Esta secdo apresenta a aplicagdo de nossa metodologia para detectar ataques DDoS a par-
tir de dispositivos domésticos. Diferentes tipos de vetores de ataques (ver Tabela 1) sdo
gerados no laboratério (usando o cédigo de malwares reais) e adicionados aos dados reais
dos usudrios em intervalos de tempo escolhidos aleatoriamente, empregando a metodolo-
gia de [Mendonga et al. 2019]. Portanto, contamos com uma abordagem supervisionada,
pois sabemos exatamente quando os ataques sdo acionados.

Tabela 1. Tipos de ataques
DDoS avaliados neste trabalho

Malware Tipo de ataque (tamanho do payload) Tabela 2. Quantidade de pares
Mirai UDP flood (1400B) UD em conjuntos diferentes
Mirai TCP SYN flood (OB) Treinamento Teste
Mirai TCP ACK flood (0B) D e Dy: UDs sem ataques |Tr1] = 11971 |Teq1| = 3331
Mirai UDP PLAIN flood (1400B) Dj: UDs com muitos ataques |Tra| = 1131 |Tea| = 172
BASHLITE UDP flood (1400B) D3: UDs com um ataque |Tro| = 83407 | |Tez| = 27576
BASHLITE TCP SYN flood (0B)
BASHLITE TCP ACK flood (0B)




5.1. Pré-processamento

Coletamos a cada minuto as taxas de bytes e de pacotes baixados (download) e enviados
(upload) por um determinado usudrio em um determinado dia (ou seja, par UD). A par-
tir desses dados obtemos as séries temporais utilizadas como entrada para o método de
decomposicao tensorial.

Avaliamos dois datasets diferentes: o Dataset 1 ([);) e o Dataset 2 (D3). D; con-
tem UDs que possuem em média 320 ataques por dia (a média considera todas as séries
de 24 horas de todos os usudrios). Dy possui UDs com apenas um tnico ataque por dia.
Para cada um desses datasets definimos dois conjuntos de treinamento: 7r; contem ape-
nas séries sem nenhum ataque; 7r, possui UDs com ataques distribuidos de acordo com
cada um dos datasets. Aplicamos o método PARAFAC para treinamento usando 7r; e
obtemos o modelo M. A partir de M calculamos M com o conjunto de UDs de Trs.
Os classificadores sdo treinados com os residuais de 7r,. Também dividimos os datasets
em dois conjuntos de testes: Te; possui UDs sem ataques e Te, contem UDs com ataques
combinados. Ambos sdo usados para avaliar a classificacdo de residuais. Os conjuntos
de treinamento foram coletados entre 23 e 31 de mar¢o de 2019, enquanto os conjuntos
de testes foram obtidos entre 2 e 4 de abril de 2019. A Tabela 2 detalha a quantidade
de UDs em cada um desses conjuntos. Antes da aplicacdo da decomposi¢ao tensorial
convertemos as medidas para escala logaritmica. Em seguida, aplicamos a normaliza¢ao
Min-Max em cada métrica de trifego. Ao manter as métricas de trafego em uma es-
cala semelhante, capturamos as correlagdes entre elas e garantimos que tenham o mesmo
impacto no processo de otimizacao.

5.2. Decomposicao tensorial

Nosso tensor € composto de trés modos: (UD x métrica de traifego X minuto). As
métricas de trafego correspondem as taxas de bytes/pacotes baixados/enviados a cada
minuto por usudrios residenciais. Construimos o tensor usando o conjunto de trei-
namento 7r;, onde |Tr;| = 11971. Portanto, obtemos um tensor de terceira ordem
X € RUITx4x1440 = Aplicamos o método Split-Half Validation e definimos o nimero
de fatores R = 6. Essa € a quantidade maxima de fatores validada pelo Split-Half Valida-
tion.

A Figura 1(a) apresenta os fatores do modo minuto ponderados pelos loadings
associados as medi¢des das taxas de bytes, enquanto a Figura 1(b) mostra os fatores pon-
derados pelos loadings das taxas de pacotes. Nas duas figuras, plotamos graficos separa-
dos para upload e download. Um dos fatores (representado em roxo) ndo estd fortemente
associado aos tempos de uso da rede - geralmente € constante ao longo do dia. Os fato-
res restantes identificam maior uso da rede em diferentes periodos do dia. Além disso, a
diferenca de escala entre o nimero de bytes baixados e enviados € maior que a diferenca
para o nimero de pacotes baixados e enviados. Isso indica que as conexdes trocam um
nimero semelhante de pacotes de download e upload, mas os pacotes de upload geral-
mente carregam menos dados.

5.3. Extracao residual

Extraimos residuais para os conjuntos Trs, Te; e Tey de cada dataset (D1 e Ds) usando
a técnica de extracado residual descrita na Secdo 4. Treinamos diferentes classificadores
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Figura 1. Aplicacao I: Fatores obtidos pelo PARAFAC

com os residuais obtidos pelo conjunto 77, e os testamos com os residuais dos conjuntos
Te, e Te,. Consideramos o problema de detectar ataques a cada minuto para cada usudrio.
As entradas fornecidas aos classificadores sdo os residuais de todas as métricas de trafego
para cada minuto e para cada UD e, portanto, as amostras de entrada t€ém quatro medidas.

5.3.1. Resultados da classificacao

Para estimar a capacidade de detec¢do de ataques consideramos os seguintes classifi-
cadores: Regressdo Linear, Regressao Logistica, Arvore de Decisdo, Random Forest e
Gaussian Naive Bayes. Consideramos duas métricas para avaliacdo: Acurdcia e Precisdo.
A Acurécia mede a porcentagem de anomalias detectadas. O valor desta métrica é dado
por “¢, onde ny € o nimero de ataques detectados, e n € o nimero total de ataques no
conjunto 7e,. Consideramos que um ataque € detectado se for identificada uma anomalia
em pelo menos um dos slots de tempo no intervalo de duracdo do ataque. A Precisdo é
calculada da seguinte forma: %EFP, onde VP (Verdadeiros Positivos) é o nimero de mi-
nutos onde um ataque é detectado e houve um ataque, e FP (Falsos Positivos) € o nimero
de minutos onde um ataque € detectado e ndo houve um ataque. A Precisdo tem valores
mais baixos quando o valor de FP aumenta. A Tabela 3 apresenta os resultados obtidos

usando o Dataset 1.

Tabela 3. Resultados dos classificadores para o Dataset 1

Classificadores Precisdo | Acuracia
Regressio Linear 0, 9460 0,9324
Regressdo Logistica 0, 8143 0,9789
Arvore de Decisio 0, 9037 0,9732
Random Forest 0, 7585 0, 9840
Gaussian Naive Bayes 0, 3066 0,9721




A Tabela 3 indica que os classificadores mais promissores sdo Regressdo Linear
e Arvore de Decisdo. Em certos cendrios a deteccdo incorreta de um ataque pode ser
extremamente prejudicial. Por exemplo, um cliente legitimo pode ter sua conexdo blo-
queada se o classificador falsamente declarar um ataque. Nesse caso, o classificador mais
adequado seria Regressdo Linear. Por outro lado, em cendrios onde o impacto do ataque
é muito grande, a utilizacdo de um classificador de maior acurécia, como a Arvore de
Decisdo, é recomendada.

Com o objetivo de comparar o desempenho do nosso método com outros da li-
teratura baseados no PCA, usamos como entrada para o classificador Arvore de Decisdo
os residuais obtidos pelos modelos PARAFAC e PCA de ambos os datasets Dy e D5 e
variamos a quantidade de fatores (ou componentes, no caso do PCA) no intervalo [2, 6].
A Figura 2 indica a robustez e melhor desempenho do PARAFAC em comparacido ao
PCA. As linhas pontilhadas (continuas) apresentam os valores obtidos para a Precisdao
e Acuridcia do PCA (PARAFAC) para ambos os datasets quando variamos o nimero de
componentes (fatores). Nota-se que para o dataset D, (um ataque por UD), a Precisdao
do PCA ¢ inferior a 0, 26 enquanto que para o dataset [; (vérios ataques por UD) a Pre-
cisdo depende fortemente do nimero de componentes. J4 o método PARAFAC apresenta
uma Precisdo contida no intervalo (0, 83; 0, 96) para ambos os datasets, ou seja, apresenta
pouca variacao com o nimero de fatores. Para a métrica Acuricia, os resultados de ambos
os métodos sao similares para o dataset D,. Para o dataset D1, o PCA apresenta valores
que variam com o nimero de componentes. Os resultados apresentados demonstram que
o método PARAFAC possui maior robustez € melhor desempenho que o PCA e sugerem
o potencial da abordagem de decomposicdo tensorial na deteccdo de ataques originados
em redes domésticas.
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Figura 2. Arvore de Decisao aplicada nos residuais do PARAFAC e do PCA

6. Cenario II: Deteccao de periodos de degradacao do desempenho da rede

Nesta secao discutimos a aplicagdo da nossa metodologia para detectar eventos de
degradagio de desempenho na rede de um ISP. E dificil definir um conjunto de anomalias
de rede [Lakhina et al. 2005]. Na auséncia de rétulos confidveis para identifica-las, uti-
lizamos a clusterizac¢do dos residuais do modelo de decomposicao tensorial para agrupar
eventos com comportamento similar.

6.1. Pré-processamento

Neste cenario aplicamos o framework proposto utilizando séries temporais de laténcia e
perda com granularidade de um minuto em 2.562 roteadores domésticos durante um meés



(setembro de 2018). As séries sdo obtidas a partir do envio de um trem de 100 pacotes
ICMP com intervalos de 10 milissegundos destinado a um servidor localizado na rede do
ISP. O resultado dessas medi¢des pode ser afetado pelo trafego concorrente gerado pelo
usudrio [Sundaresan et al. 2011]. Portanto, filtramos amostras cujo cross-traffic € maior
que um limite 6 = 2, 5 Mbps. Apoés essa filtragem, consideramos em nossa andlise apenas
séries temporais com pelo menos 1 = 1000 amostras de medicao.

Periodos de indisponibilidade podem ser detectados a partir da falta de amos-
tras durante varios slots de tempo. Portanto, codificamos cada minuto sem resultados de
medi¢do de perda como uma amostra de indisponibilidade, representada por uma fracao
de perda igual a 1. Como o método PARAFAC ¢ capaz de lidar com missing data durante
o processo de otimizagdo, representamos os intervalos de tempo com indisponibilidade no
servidor e cross-traffic como dados faltantes. Por fim, consideramos a escala logaritmica
para a aplicacdo do método de decomposi¢@o tensorial. Foram utilizadas 57.955 séries
temporais multivariadas com valores de laténcia e perda a cada minuto.

6.2. Decomposicao tensorial

Modelamos os dados de medicdo usando um tensor com trés modos (UDs x métrica
de desempenho x minuto). Como usamos séries temporais didrias de medi¢cdes de
laténcia/perda como entradas, obtemos um tensor de terceira ordem X € R57955%2x1440,
Usamos o método Split-Half Validation para definir o nimero de fatores R = 4.

A Figura 3(a) apresenta os fatores do modo minuto ponderados pelos loadings
associados as medicdes de laténcia. E possivel observar que o comportamento didrio das
medidas de laténcia possui dois fatores dominantes: verde e vermelho. O primeiro (F2)
representa picos observados pela manhd, enquanto o segundo (F1) representa laténcias
mais altas a noite, especialmente durante o periodo com maior quantidade de trafego (por
volta das 22h). Quando consideramos os loadings associados a perda, representados na
Figura 3(b), observamos que os dois fatores menos usados para representar a laténcia (F3 e
F4) s@o os mais utilizados para descrever os padrdes didrios de perda. O fator F4 explica
periodos de maiores perdas durante a manha e a tarde, enquanto o fator F3 representa
congestionamentos observados a noite.
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Figura 3. Cenario lI: Fatores obtidos pelo PARAFAC

6.3. Extracao residual

Para a deteccdo de periodos de degradacdo de desempenho da rede, consideramos
métricas obtidas a partir dos residuais de laténcia, dos residuais de perda e dos residuais
de perda desconsiderando amostras com perda igual a 100%. Cada métrica pode ser usada



para detectar um tipo diferente de anomalia. Por exemplo, laténcia e perdas menores que
100% podem detectar periodos com alto congestionamento, enquanto amostras de perda
iguais a 100% podem detectar falhas nos links da rede. Para facilitar a interpretacdo, ex-
traimos trés estatisticas simples para cada métrica: média, desvio padrao e 95° percentil,
totalizando 9 atributos.

6.4. Clusterizacao de anomalias

Resultados da clusterizacao

Consideramos o algoritmo K-Means para a clusterizagdo dos residuais devido a sua sim-
plicidade e interpretabilidade. Para a escolha do nimero de clusters, utilizamos 0 método
do cotovelo (Elbow Method) comumente usado na literatura [Lakhina et al. 2005]. Utili-
zamos cinco clusters, uma vez que um nimero maior de clusters resulta em grupos com
comportamento similar. Anteriormente a fase de agrupamento, aplicamos a normaliza¢ao
z-score para evitar que diferencas na escala dos atributos afetem os resultados.

Investigamos o significado do agrupamento obtido sumarizando todas as séries
temporais atribuidas a cada cluster para cada métrica (laténcia, perda e indisponibili-
dade). Para avaliar a laténcia por cluster, subtraimos cada amostra da série temporal
diaria de laténcia pelo seu valor mais baixo. Assim inferimos o tempo de enfileiramento
dos pacotes durante periodos de congestionamento.

A Figura 4(a) mostra o 95° percentil das amostras de laténcia normalizadas por
hora para cada cluster. O cluster C3 agrupa séries temporais de usudrios com os atrasos
elevados especialmente apos as 18h. A Figura 4(b) exibe a fracdo de amostras de indis-
ponibilidade por hora para cada cluster. O cluster C5 contém séries temporais de usudrios
em um dia (UD) onde ha periodos de alta indisponibilidade, especialmente até as 8h. O
cluster C4 inclui usudrios-dia (UD) com significativas amostras de indisponibilidade ap6s
Oh da manha. A Figura 4(c) apresenta o 95° percentil das amostras de perda por hora para
cada cluster. Neste caso, o cluster C5 indica que ha usudrios-dia com perdas significativas
até 8h da manha. O cluster C2 inclui séries com altas perdas a noite, especialmente as
22h. Por fim, observa-se que o cluster C1 apresenta séries com valores baixos para todas
as métricas consideradas.

Com base na sumarizacao das séries temporais, definimos uma interpretacao para
cada cluster. O cluster C1 representa séries temporais (usudrios-dia) com boa qualidade
de rede (baixa laténcia, baixa perda, baixa indisponibilidade). O cluster C2 agrupa séries
temporais com altas perdas e baixa indisponibilidade. O cluster C3 agrupa séries tem-
porais com alta laténcia. O cluster C4 agrupa séries com alta indisponibilidade e perdas
moderadas. Finalmente, o cluster C5 contém séries temporais com alta indisponibilidade
e alta taxa de perdas, especialmente até as 8h.

Correlacao espacial

Para identificar periodos de degradacdo de desempenho que afetam multiplos usudrios
proximos geograficamente, correlacionamos espacialmente os resultados da clusteriza¢io
dos residuais utilizando informacao sobre a topologia da rede. Espera-se que clientes com
localizag¢do préxima apresentem desempenho parecido, uma vez que rotas similares sao
utilizadas. Primeiramente, agrupamos manualmente clientes que se encontram em uma
mesma regido da topologia do ISP. Em seguida, analisamos para cada grupo a fracio de
usudrios atribuidos a cada cluster em cada dia do dataset.
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Figura 4. Sumarizagao das séries temporais pertencentes a cada cluster
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Figura 5. Exemplo de correlacao espacial

Exemplificamos os resultados da correlagdo espacial utilizando uma regidao es-
pecifica da rede. Resultados similares sdo encontrados em diferentes partes da topologia.
A Figura 5(a) mostra a fracdo didria de UDs por cluster. Um dia de comportamento co-
mum da rede € exemplificado na Figura 5(b): a maioria dos usudrios é associada ao cluster
C1 e poucas perdas sdo observadas. Por outro lado, a Figura 5(c) apresenta um dia em
que um periodo de degradacdo de desempenho ocorre: um grande nimero de usudrios é
associado ao cluster C2, em que as séries temporais possuem altos valores de perda entre
22 e 23 horas. Outro tipo de evento detectado pela correlagdo espacial € apresentado na
Figura 5(d). Neste dia, um periodo de indisponibilidade entre 9 e 15 horas é observado
em multiplos usudrios.

Os resultados da aplicagdo do framework podem resumir a qualidade de cada
regido da rede com base na fragcao de séries temporais atribuidas ao cluster de bom desem-
penho (cluster C1). A Figura 6 apresenta os resultados da clusterizacdo em duas partes
diferentes da rede. Observa-se que uma regido frequentemente apresenta uma alta fracao
de usudrios com bom desempenho (Figura 6(a)), embora eventos de degradacdo sejam
identificados nos dias 03/09 e 22/09. Ao mesmo tempo, a Figura 6(b) mostra uma regiao
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Figura 6. Sumario do desempenho da rede obtido pela clusterizacao

em que uma fracdo menor de usudrios € atribuida ao cluster C1.

7. Conclusao

Neste trabalho, propomos um framework baseado em decomposi¢ado tensorial para detec-
tar anomalias na rede. Aplicamos o método PARAFAC e extraimos os residuais obtidos
pelo modelo com o objetivo de identificar comportamento anormal. Mostramos a flexibili-
dade do nosso método, usando duas aplicacdes como exemplo. Primeiro, consideramos a
deteccao de ataques DDoS usando técnicas supervisionadas. Os resultados mostram que
podemos obter valores altos para acuricia e precisao usando diferentes classificadores.
Além disso, o nosso método apresenta melhor desempenho e robustez quando compa-
rado com o PCA. Em seguida, usamos a metodologia proposta para identificar periodos
de degradacdo do desempenho da rede através de uma abordagem nao supervisionada. O
método mostra-se capaz de identificar periodos de degradagdo que afetam vdrios clientes
e analisar o desempenho de diferentes partes da topologia de um ISP.
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