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Abstract. Network providers need to offer a wide range of services to their cus-
tomers. Virtualization of network functions and software-defined networks make
it easy to implement these services by virtualizing and chaining network functi-
ons. However, there are cases when these functions are in geographically distant
data centers or in clouds in different domains. On the other hand, there are few
works in the literature that focus on the mechanisms for the implementation of
multiple cloud network function chaining. In this context, this work presents
a solution for chaining network functions in multiple clouds. The article high-
lights KeySFC-based source routing as a facilitator of the proposed solution and
has several advantages in managing flows and maintaining states on network
devices. A prototype is implemented and evaluated in order to perform a functi-
onal evaluation of the proposal in multiple cloud chaining scenarios.

Resumo. Provedores de rede precisam oferecer uma grande variedade de
servigos a seus clientes. A virtualizagcdo de fungoes de rede e redes definidas por
software facilitam a implementagdo desses servigos por meio da virtualizagcdo
e do encadeamento de funcoes de rede. Entretanto, hd casos em que essas
fungdes encontram-se em data centers distantes geograficamente ou em nuvens
em dominios diferentes. Por outro lado hd poucos trabalhos na literatura que
focam nos mecanismos para implementacdo do encadeamento de fungoes de
rede em miiltiplas nuvens. Neste contexto, este trabalho apresenta uma solugdo
para o encadeamento de fungoes de rede em miiltiplas nuvens. O artigo destaca
o roteamento na origem, baseado no KeySFC, como facilitador da solucdo pro-
posta e apresentando diversas vantagens quanto ao gerenciamento dos fluxos
e a manutengdo dos estados nos dispositivos de rede. Um prototipo é imple-
mentado e avaliado, com o objetivo de se realizar uma avaliacdo funcional da
proposta em cendrios de encadeamento em miiltiplas nuvens.

1. Introducao

O advento do paradigma de Virtualizagdo de Funcdes de Rede (NFV, ou Network Func-
tions Virtualization) permitiu que provedores de servicos de telecomunicagdes possam
migrar parte das fungdes de rede de equipamentos especializados para funcdes de rede
virtualizadas (VNF, ou Virtual Network Function), instanciadas em servidores de prate-
leira localizados em nuvens publicas ou privadas [Mijumbi et al. 2016]. Em paralelo, a



popularizacao das Redes Definidas por Software (SDN, ou Software Defined Networking)
permitiu maior programabilidade dos elementos de rede, que passaram a ter controle cen-
tralizado e separacgdo entre o plano de controle e o plano de dados.

Com as possibilidades que a utilizacdo dos paradigmas de NFV e SDN trouxe-
ram, um conceito que vem ganhando popularidade ¢ o Encadeamento de Fungdes de
Rede (SFC, ou Service Function Chaining), que trata da instanciagdo de um conjunto or-
denado de funcdes de rede e o subsequente direcionamento de fluxos de trafego através
dessas fun¢des. Muitos trabalhos importantes t€ém estudado mecanismos para fornecer
SFC em redes de data center e, mais recentemente, este conceito vem sendo expandido
para multiplas nuvens. Por nuvem entende-se um dominio bem definido e restrito de
computacao e rede que €, necessariamente, interligado a outras nuvens via protocolos de
camada 3 (roteada).

Dessa forma, provedores de servicos poderdo utilizar seus recursos computaci-
onais distribuidos em diferentes dominios administrativos e/ou geograficos para fazer
composi¢do dindmica de servicos. Por exemplo, compor aplicacdes de baixa laténcia,
que dependem da alocacdo de parte das fungdes de rede em data centers de borda em
diversos pontos de acesso, mais proximos aos usudrios, com fungdes que requerem maior
capacidade de processamento.

Entretanto, as principais solu¢des de SFC fazem uso de mecanismos tradicionais
de encaminhamento baseados em tabelas, que possuem problemas relacionados a pouca
escalabilidade e o alto grau de complexidade na geréncia dos estados dos elementos de
rede (entradas nas tabelas) devido a alta transitoriedade dos fluxos [Jin et al. 2016]. Uma
consequéncia disso € o alto tempo de convergéncia necessario para reconfiguracdo dos
estados de rede. Adicionalmente, outra consequéncia € que a engenharia de trafego pode
ficar restrita a um conjunto de caminhos mais curtos, impedindo que o orquestrador sele-
cione caminhos otimizados para evitar congestionamentos ou falhas [Tso et al. 2016].

Esses problemas sdo agravados quando da implementacdo de uma cadeia de VNFs
alocadas em multiplas nuvens, pois se torna necessario orquestrar um maior nimero de
recursos em diferentes dominios, gerenciar o trafego e a conectividade inter e intra nuvem,
e garantir a exposicdo dos servicos que suportam o acesso aos recursos de cada dominio.
Assim, o custo para gerenciar a instalagcdo e manutencao de estados pode tornar invidvel a
aplicacao das solucdes tradicionais para resolver o problema de encadeamento de forma
agil e escalavel.

Uma alternativa para mitigar esses problemas sdo os mecanismos de encami-
nhamento com roteamento na origem (SR, ou Source Routing), que atenuam proble-
mas de escalabilidade relacionados ao crescimento e ao gerenciamento das tabelas de
encaminhamento nos equipamentos de rede [Jyothi et al. 2015] e reduzem a sobrecarga
do plano de controle em comparagdo com os mecanismos tradicionais de encaminha-
mento [Martinello et al. 2014]. Uma subcategoria do SR é o roteamento rigido na origem
(SSR, ou Strict Source Routing) onde, no momento da classificagdo dos fluxos, o n6 de
origem (ou switch de borda) insere no cabecalho do pacote informacdes sobre o caminho
desde a origem até destino. Dessa forma, ndo é necessario configurar tabelas de encami-
nhamento nos elementos de redes existentes no caminho.

Nesta linha, destaca-se o trabalho Key SFC [Dominicini et al. 2020], que propde



uma solugcdo de SFC baseada em infraestruturas de rede que utilizam SSR. O trabalho
apresenta uma arquitetura de rede de data center que propoe dividir os dispositivos de rede
entre borda e ndcleo. Assim, mantém-se o nucleo da rede simples e a borda se responsa-
biliza em classificar, encapsular e desencapsular os fluxos. Todavia, 0 KeySFC também
nao faz nenhuma consideracao sobre a aplicagcdo da solu¢do em multiplos dominios.

Com essa motivacdo, este trabalho propde, implementa e avalia uma solu¢do de
SFC para composicao de servigos de rede distribuidos em multiplas nuvens. A solugdo
proposta pretende integrar a comunicagao entre nuvens ao roteamento na origem de ma-
neira transparente e, para que isso ocorra, é preciso propor uma arquitetura de interacao
entre servicos de modo a obter as informacdes necessarias para o roteamento e gerencia-
mento da infraestrutura. S@o abordados aspectos tanto do plano de controle, baseando-se
no relatério da ETSI DGS/NFV-MANOO1 [Mahmoodi et al. 2017], quanto do plano de
dados, ao utilizar-se do Key SFC como mecanismo de encadeamento baseado em SSR.

A apresentacdo da solugdo dar-se-4 da seguinte forma: a Secao 2 apresenta os prin-
cipais trabalhos relacionados e destaca as principais contribui¢des deste artigo. Na Secao
3 o problema de encadeamento multi-nuvem sera formalmente apresentado, junto com a
proposta de solugdo, cuja implementagdo serd apresentada na Secdo 4. A Secdo 5 apre-
senta resultados da avalia¢do da proposta e as conclusdes e trabalhos futuros encontram-se
na Sec¢do 6.

2. Trabalhos Relacionados

Esta secdo posiciona o trabalho com relacdo aos trabalhos relacionados, que estdo sub-
divididos em trés categorias: roteamento na origem, mecanismos de SFC em um tnica
nuvem e, finalmente, SFC multi-nuvem.

2.1. Roteamento na Origem

A forma tradicional de executar SSR € inserir no cabegalho do pacote uma pilha (ou
uma lista ordenada) de portas ou enderecos que detalha todo o caminho a ser percorrido
pelo pacote na infraestrutura do data center. Assim, cada elemento de encaminhamento
faz uma operacdo de pop nesta pilha pra descobrir a porta de saida, sem necessidade
de consultar tabelas. Exemplos desta abordagem incluem: SecondNet [Guo et al. 2010],
Segment Routing [Clad et al. 2018] e Sourcey [Jin et al. 2016].

Outra abordagem alternativa de SSR explora o conceito matematico de Sistema
Numérico de Residuos (RNS, ou Residue Number System). Nesta abordagem, a porta de
saida em cada n6 € definida por uma opera¢dao de modulo sobre um identificador de rota
[Martinello et al. 2014]. Um esquema de SSR baseado em RNS pode explorar propri-
edades para fornecer funcionalidades de rede que ndo podem ser cobertas pelo método
tradicional de lista, tais como encaminhamento sem reescrita de pacotes e resiliéncia.

Trabalhos relacionados ja exploraram este tipo de abordagem de SSR para forne-
cer reagdo rapida a falhas [Gomes et al. 2016] e programabilidade de rede. Outros inves-
tigam técnicas para melhorar a escalabilidade do nimero de bits do identificador de rota
e demonstraram a sua efici€éncia em cumprir restri¢des de laténcia para multicast em data
centers [Jia 2014]. Por fim, o esquema Key SFC [Dominicini et al. 2020] aplicou SSR ao
problema de SFC em uma unica nuvem.



Assim, este artigo € o primeiro trabalho que propde um esquema completo de SFC
usando SSR baseado em RNS para encadeamento em multiplas nuvens.

2.2. Mecanismos de SFC em uma dnica nuvem

As principais ferramentas de cdigo aberto que implementam SFC, tais como OpenDay-
Light, ONOS, OPNFYV, e Openstack Networking-SFC, sdao baseadas na arquitetura pro-
posta pela RFC7665 [Pignataro and Carlos 2015] e no protocolo NSH (Network Service
Headers) [Quinn and Guichard 2014].

O protocolo NSH especifica um cabegalho que inclui dois identificadores de ca-
deia: o primeiro indica a cadeia selecionada e o segundo indica a posi¢ao atual na cadeia.
Os elementos de encaminhamento no caminho usam as informagdes desses identifica-
dores para pesquisar em uma tabela e decidir qual VNF deve ser executada a qualquer
momento. Em seguida, o endereco do proximo elemento de rede € encapsulado em um
cabecalho mais externo, contando com os métodos de roteamento subjacentes para entre-
gar o pacote entre esses elementos. Embora seja bastante flexivel, esse esquema requer
consultas em tabelas para cada salto tanto para descobrir a proxima VNF quanto para
rotear entre as fungdes na rede fisica, o que leva a problemas de escalabilidade e agili-
dade relacionados ao nimero de estados na rede. Além disso, a inser¢ao de cabecalhos
expande o tamanho do pacote, causando aumento de trafego e possiveis problemas com
fragmentacao.

Outro método popular € o Segment Routing [Clad et al. 2018], em que uma lista
ordenada de segmentos € codificada como uma pilha de labels no formato MPLS. O
proximo segmento a ser processado € extraido do topo da pilha e uma operagao de pes-
quisa em tabela de encaminhamento é executada em cada salto. Embora o n6 de origem
possa precisar enviar uma lista longa de segmentos para obter caminhos 6timos, a maioria
dos equipamentos MPLS suporta um tamanho de pilha limitado (cerca de 3 a 5 labels), o
que pode levar a uma distribui¢do ineficiente de trafego [Abdullah et al. 2019]. Portanto,
embora o esquema de Segment Routing possa ser usado para habilitar SFC com SSR, ele
geralmente usa um esquema hibrido que especifica uma lista com apenas alguns elemen-
tos de rede pelos quais o pacote deve passar e delega o roteamento entre esses elementos
a rede subjacente, que emprega caminhos mais curtos usando ECMP (Equal-Cost Multi-
Path routing), por exemplo. J4 o SRv6 [Lebrun and Bonaventure 2017] também depende
de tabelas para realizar o roteamento, provocando efeitos de redugdo da escalabilidade da
solugdo, e aumento do overhead nos pacotes, pois empilha cabegalhos no formato IPvo6.

Neste contexto este trabalho adota o esquema de SFC proposto por
KeySFC [Dominicini et al. 2020], que habilita o encadeamento usando SSR baseado em
RNS. Em contraste com os esquemas Segment Routing e NSH, o KeySFC nao restringe
a selecdo de caminhos, diminui o numero de estados na rede, especialmente em cendrios
com multiplas nuvem, e elimina as tabelas presentes nos dispositivos no nucleo das redes.
Mais detalhes sobre o funcionamento deste esquema serdo apresentados na Se¢ao 3.2.2.

Por fim, os trabalhos descritos nesta se¢do nao exploram a aplicacdo desses meca-
nismos em cendrios em que as VINFs estdo distribuidas em multiplas nuvens. A proxima
secdo detalha os trabalhos relacionados que exploram essa questao.



2.3. SFC em multiplas nuvens

Virios trabalhos importantes ja abordaram o problema do encadeamento de funcgdes de
rede em ambientes multi-dominios sob o ponto de vista de um problema de otimizacao.
Pode-se citar [Bhamare et al. 2017], cujo foco € diminuir o fluxo entre data centers
através do posicionamento eficiente das cadeias de VNFs. [Sun et al. 2019] também trata
do problema do posicionamento usando Programacao Linear Inteira (ILP, ou Integer Li-
near Programming) e otimiza o consumo de energia com foco no atendimento de requi-
sitos dos encadeamentos. Ja [Dietrich et al. 2017] resolve o problema do roteamento,
através de otimizacdo por ILP, propondo o particionamento de cadeias em multiplos
dominios conectados por gateways virtuais com o posicionamento estratégico das VNFs
nestes dominios. [Gupta et al. 2017] também otimiza o posicionamento de VNFs em
ambientes multi-nuvem usando um algoritmo preditivo com o objetivo de minimizar a
laténcia das cadeias de funcdes. No entanto, embora algumas solucdes de otimizacao
para o problema de SFC multi-nuvem tenham sido propostas na literatura, poucos tra-
balhos focam no desenvolvimento dos mecanismos de SFC para permitir a implantacao
dessas solugdes de alocagdo de recursos nas infra-estruturas de rede de data center.

Como a maioria das implementagdes de mecanismos de SFC em uma tinica nuvem
utiliza NSH como protocolo de encapsulamento, uma abordagem para realizar passagem
de contexto entre diferentes nuvens € utilizar o empilhamento de cabecalhos NSH. Este
€ o caso do trabalho descrito em [Vu and Kim 2016], que implementa SFC Hierarquico
(hSFC), um subproblema do encadeamento multi-nuvem. Contudo, esta abordagem car-
rega os mesmos problemas do protocolo NSH em relagdo a pouca escalabilidade e alta
complexidade no gerenciamento de estados de rede, com adi¢do de cabecalhos extras
para passagem de contexto entre nuvens e, consequentemente, maior sobrecarga no enca-
minhamento de pacotes e aumento no nimero de estados na rede.

Em resumo, considerando o estado da arte e a relevancia dos trabalhos relaciona-
dos apresentados nesta secdo, é possivel confirmar a relevancia e atualidade do problema
abordado neste artigo. Entretanto, percebe-se que ha uma lacuna na literatura no que se re-
fere a proposi¢do de mecanismos de encaminhamento que tornam vidvel a implementacao
de SFC em ambientes multi-nuvem, de forma flexivel, 4gil e escaldvel, sendo esta a prin-
cipal contribuicdo deste trabalho.

3. Encadeamento de Funcgoes de Rede entre Multiplas Nuvens

Com o objetivo de apresentar e definir melhor o problema do encadeamento de funcdes
de rede entre multiplas nuvens, esta se¢do apresenta alguns casos de uso inspira-
dos em [Dietrich et al. 2017, Kumar et al. 2017], onde destaca-se a necessidade da
implementagdo de servigos virtualizados inter-nuvens. Além disso, motivados por esses
casos de uso e baseando-se nas arquiteturas de planos de dados e de controle apresentados
em ETSI [Mahmoodi et al. 2017], a solu¢do proposta neste artigo € apresentada.

3.1. Casos de Uso

E possivel pensar a tarefa de posicionar VNFs com requisitos de baixa laténcia, por exem-
plo, em data center de borda (mais proximos), enquanto funcdes de rede sem esse requi-
sito poderao ser posicionadas em data centers maiores e mais distantes.



H4, também, em alguns casos, a necessidade de encaminhar fluxos northbound <
southbound, ou seja, fluxos com origem ou destino externos ao data center, por uma SFC
de Acesso. Dé-se o nome de SFC de Acesso para servigos que analisam fluxos de entrada
ou saida do data center, conforme definicao apresentada em [Kumar et al. 2017]. As
SFC de Acesso sdo especificas para cada dominio. Neste caso, quando um fluxo de uma
regido administrativa A (data center de origem) precisa ir para outra regido administrativa
B (data center de destino), necessariamente ird precisar passar por duas SFCs de Acesso.

Pode-se tratar o encadeamento multi-nuvem como um caso de uso do Encadea-
mento Hierdarquico de Fung¢des de Rede (hSFC) [Dolson et al. 2018]. No hSFC, com o
objetivo de diminuir a complexidade da implementacdo de longas cadeias de encadea-
mento, divide-se a cadeia em multiplos dominios hierarquicos, cada um com sua autono-
mia administrativa. Este conceito pode ser aplicado em provedores de acesso que desejam
particionar sua infraestrutura em regides diferentes para descentralizar a tarefa de geren-
ciamento e ainda assim manter a possibilidade de consolidacdo de servicos compostos
por VNFs instanciadas em diferentes dominios [Vu and Kim 2016].

Finalmente, quando funcdes de rede necessitem de recursos especificos (tais como
suporte a SR-IOV, GPU, DPDK, por exemplo) pode-se precisar instanciar fun¢des de
rede em outros dominios, onde tais recursos estdo disponiveis. Um exemplo sdo os
testbeds especializados e autdbnomos, disponibilizados pelo consércio BR-EU FUTE-
BOL [Both et al. 2019] em diferentes regides do Brasil e da Europa.

3.2. Arquitetura

Seguindo os principios de redes definidas por software e pensando nos casos de uso de en-
cadeamento multi-nuvem, nesta proposta & realizada a separacdo entre o plano de dados e
o plano de controle, com o objetivo de permitir a melhor programabilidade e flexibilizagao
da tarefa de encaminhamento de funcdes de rede. A arquitetura resultante pode ser vista
na Figura 1. A seguir, serdo explicados cada elemento da proposta.
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Figura 1. Arquitetura funcional da proposta de SFC multi-nuvem. Elaborada pelo autor
e adaptada de [Mijumbi et al. 2016]

3.2.1. Plano de Controle

Atualmente as implementacdes de geréncia e orquestracdo de fungdes de rede estao foca-
das em abordagens centralizadas, especialmente em cenarios em que 0s servi¢os abran-



gem varios dominios administrativos [Mijumbi et al. 2016]. O ETSI propds uma arquite-
tura para o plano de controle para a composi¢do de servicos virtualizados. Os principais
blocos que constituem o plano de controle sao: NFVO, VIM, WAN IM, VNFM e os
Controladores.

* NFVO (NFV Orquestration): Responsavel pela geréncia e orquestragio dos re-
cursos das NFVI e do ciclo de vida dos servigos de rede;

* VNFM (VNF Manager): Responsdvel pela geréncia do ciclo de vida das
instancias VNF;

* VIM (Virtual Infrastructure Manager): Responsével por controlar e gerenciar
os recursos de computagdo, armazenamento e rede do NFVI (Infraestrutura NFV),
geralmente dentro do dominio de infraestrutura de um operador;

* Controladores de Rede: Responsdveis por prover conectividade e abstracdo dos
elementos de rede provendo uma interface programavel para requerer servigos de
conectividade. Geralmente os controladores de rede possuem visibilidade sobre
os elementos que eles controlam;

* WAN IM (Wide Area Network Infrastructure Manager): Responsavel por pro-
ver conexdes virtuais entre NFVI-PoPs. O NFVO pode requerer conexdes virtuais
para o WAN IM que estabelece a conexdo e geréncia o seu ciclo de vida.

Nesta arquitetura, para se implementar um encadeamento de funcgdes de rede a
requisi¢@o € feita ao NFVO. O NFVO possui uma visao de toda a infraestrutura de rede
e € capaz de coordenar esforcos de modo a ativar os atores corretos para cada tarefa. Por
isso0, o orquestrador precisa ter interface com as VIM e os controladores, uma vez que siao
estes que controlam os recursos a serem alocados.

Ao tomar a decisdo de orquestracdo, ou seja, posicionamento e roteamento das
instancias VNEF, o orquestrador requisita a VNFM a instancia¢do das VNFs. Ja o VNFM
utiliza sua interface com a VIM para alocar os recursos necessarias a essa tarefa. Uma
vez instanciadas, € preciso redirecionar os fluxos correspondentes para essas fungdes.
Para isso, o NFVO requisita a VIM que atue sobre os elementos de rede por meio dos
controladores SDN.

Para o caso de trafego inter data center é preciso requisitar a WAN IM para criar
uma conexio virtual entre os NFVI-PoPs. E de responsabilidade do WAN IM solicitar ao
controlador adequado para realizar a conexdo. O controlador precisa estabelecer uma co-
nexao virtual entre os data centers utilizando os recursos disponiveis de encapsulamento
de pacotes ou particionamento (slicing) da infraestrutura.

Para realizar estas tarefas, € requisito que os blocos funcionais de gerenciamento
e orquestracdo NFV que coordenam recursos virtualizados em um tinico NFVI-PoP ou
em varios NFVI-PoPs, garantam a exposicao dos servigos e o acesso aos recursos de cada
dominio de uma maneira abstrata, aberta e bem definida, respeitando-se a autonomia de
cada dominio administrativo. Na proposta apresentada neste artigo sao implementados os
blocos de NFVO, WAN-IM e os controladores de rede e WAN.

3.2.2. Plano de dados

A arquitetura de rede escolhida para o plano de dados ¢€é a
KeySFC [Dominicini et al. 2020].  Esta arquitetura € compativel com o padrdao



estabelecido pela ETSI e possui o diferencial de utilizar SSR como mecanismo de enca-
minhamento dos pacotes. No KeySFC utiliza-se dois tipos de switches para implementar
a conectividade no data center: switches de borda e switches de nucleo. Enquanto na
borda os dispositivos realizam a classificagao do fluxo e a definicao de rotas, no nicleo os
dispositivos sdo elementos mais simples que realizam encaminhamento de pacotes sem
a utilizagdo de tabelas por meio de operacdes de mddulo (resto da divisdo). A utilizagdo
do KeySFC permite ao classificador de trafego especificar a rota completa no ingresso
do fluxo no data center.

O roteamento na arquitetura KeySFC utiliza o conceito matematico de Sistema
Numérico de Residuos (RNS, ou Residue Number System). Em resumo, considere S =
{s1,82,...,8x} um conjunto de N identificadores de switches de niicleo. Considere,
ainda, que estes N switches pertencem ao caminho que o pacote deve seguir de origem
até destino e os valores devem ser co-primos entre si. Além disso, o conjunto P =
{p1,p2,...,pNn} representa as portas de saida as quais os pacotes serdo redirecionadas
em cada switches de nucleo, onde p; € a porta de saida do pacote quando em s;. Entdo,
diz-se que existe um ndmero R, chamado de identificador da rota, que € funcdo de um
conjunto de portas de saida e switches de nucleo. O Teorema Chinés dos Restos afirma
que € possivel reconstruir R a partir dos seus residuos.
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Figura 2. Exemplo de roteamento utilizando RNS.

Na Figura 2 vé-se um exemplo de roteamento no nucleo de uma rede. Assume-
se que o pacote passe pela borda onde recebe a identificacdo de rota, feita apds a co-
leta de informagdes topoldgicas. Sao necessdrios os swifches que compdem a rota
S = {37,43,47} e as portas de saida em cada switch P = {0,2,2}. Para esse cendrio o
endereco de rota calculado é R = 32338.

Quando o pacote € entdo encaminhado para o niicleo da rede contém o endereco de
rota no MAC de Destino. Ao chegar no Switch 37 a operagao de médulo < 32338 >3,=0
determina a porta de saida. Logo, o pacote é encaminhado a porta 0 que estd conectada ao
Switch 47. Ao chegar ao Switch 47 é realizada a operacdo < 32338 >,;= 2. Ao sair pela
porta 2 do Switch 47 o pacote chega ao Switch 43. Novamente, € realizada uma operagao
de médulo para encontrar o proximo salto, o resultado de < 32338 >,3= 2 resulta no
encaminhamento para a porta 2 que esta conectada ao destino, que pode ser um switch
de borda. Neste switch de borda o pacote precisa ser restaurado ao seu estado inicial. Ao
sair do nucleo para a borda da rede, o MAC de Destino € restaurado para o valor original.
Ap0s restaurado, o pacote segue para o destino.

Ao ndo se utilizar tabelas, simplifica-se o gerenciamento do nucleo da rede, e
esse ¢ um argumento muito forte quando aplicado ao contexto de SFC. O protocolo reco-
mendado pela ETSI para realizar o encapsulamento de fluxos € o NSH, que adiciona um
cabecalho extra aos pacotes e, para realizar o encaminhamento dos fluxos para as instan-
cias VNF ¢ preciso adicionar regras em todos os switches no caminho entre a origem e o



destino do fluxo. Essa caracteristica sobrecarrega o plano de controle devido a alta transi-
toriedade dos estados nos dispositivos de rede e apresenta problemas de escalabilidade a
medida que o nimero de fluxos aumenta [Dominicini et al. 2020]. Neste contexto o uso
do KeySFC € vantajoso, pois nao s elimina a necessidade de se gerenciar os estados nos
elementos do nicleo da infraestrutura, como também facilita a execugdo de acdes de en-
genharia de trafego, tais como balanceamento de carga e mudanca de rotas sem modificar
o estado dos comutadores no nicleo da rede [Valentim et al. 2019].

De acordo com [Kumar et al. 2017], em data centers muito grandes ou dis-
tribuidos a classificagdo precisa ocorrer em diversos pontos de entrada, a depender
do modelo de implementacdo da SFC de Acesso do data center. Deste modo, caso
a classificacdo precise ocorrer em apenas um ponto, isso pode acarretar em uma
implementac¢do ineficiente ja que o fluxo pode precisar percorrer longas distancias até
atingir o ponto de classificagdo.

A escolha do KeySFC como mecanismo de encaminhamento do plano de da-
dos facilita a tarefa de estabelecer encadeamento inter data center, uma vez que, todo
0 contexto necessario para o roteamento encontra-se no pacote. Desta forma, evita-se
reclassificacao de fluxos ou empilhamento de cabecalhos NSH.

4. Implementacao

A implementacdo baseou-se nos conceitos € na proposta apresentada na Sec¢do 3.2.
Construiu-se um protétipo utilizando-se tecnologias largamente utilizadas no mercado
com o intuito de demonstrar a viabilidade da solucdo e as vantagens da proposta quando
comparadas as solucdes similares disponiveis, que em sua maioria, utilizam NSH para
realizar o encaminhamento.

Na implementacao utilizou-se 5 servidores com processador Intel Xeon E5-2620
de 2,4 GHz, 16 GB de memodria e 6 NICs Ethernet de 1 Gbps e sistema operacional
CentOS versado 7. A representacao do protétipo implementado € apresentada na Figura 3
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Figura 3. Representacao do prototipo de solugao SFC multi nuvem.

Considerando a premissa de utilizar-se de solu¢des disponiveis no mercado, um
requisito de implementacgdo foi a ado¢ao do OpenStack como gerenciador da infraestru-



tura virtualizada (VIM). A escolha do OpenStack justifica-se por ser um arcabouco de
nuvem, modular, que gerencia recursos de armazenamento, rede e computacdo. Através
da interface de programacao disponivel na OpenStack SDK € possivel acessar os recursos
da infraestrutura do data center disponiveis no OpenStack.

Como quer-se demonstrar uma implementacdo multi-nuvem, foram instaladas
duas nuvens diferentes: NFVI-PoP 1 e NFVI-PoP 2. Conforme é mostrada na Figura 3,
o NFVI-PoP 1 possui dois nds hospedeiros e o NFVI-PoP 2 possui apenas 1. Os dois
nos restantes na Figura 3 sdo utilizados para implementar conectividade entre os nos € os
diferentes NFVI-PoPs.

A escolha do OpenStack como VIM € conveniente, ja que a estrutura de comu-
tadores virtuais utilizados para entregar conectividade as maquinas virtuais é compativel
tanto com a arquitetura da ETSI quanto com a implementacdo do KeySFC. Conforme
pode-se ver na Figura 3, os hospedeiros possuem instancias de switches virtualizados e
compativeis com o mecanismo de encaminhamento proposto no KeySFC.

As funcionalidades dos switches virtuais sao implementadas pelos controladores
de rede. Foi necessdria a implementacdo de alguns servigos para habilitar o SFC inter-
dominios: Descoberta de Topologia, Insercdo de Rota, Descoberta de Hosts e Proxy
OpenFlow. Para o controlador de rede escolheu-se o Ryu, que permite, com poucas li-
nhas de cédigo, implementar um controlador de rede totalmente funcional e adequado
a proposta deste trabalho. Os switches virtuais sao bridges do Open vSwitch 2.12, que
possui suporte ao OpenFlow, desde a versao 1.0 até 1.5.

A Descoberta de Topologia é uma funcionalidade que deve ser implementada em
todos os switches (borda e nucleo) e € uma tarefa necessaria para implementar o SFC.
A descoberta de topologia € possivel devido ao protocolo LLDP (Link Layer Discovery
Protocol). Cada switch divulga a todos seus vizinhos sua identificagdo. O controlador
centraliza todas essas informacgdes recebidas de todos os switches da rede e com isso €
capaz de descobrir a topologia da rede.

A Insercdo de Rotas é uma funcionalidade necessdria apenas aos switches de
nucleo. De acordo com o KeySFC, todo pacote ingressante em um switch de niicleo € en-
caminhado seguindo uma opera¢do de médulo. O Open vSwitch ndo permite encaminhar
pacotes desta forma e por isso, neste protétipo foi necessdrio utilizar o controlador para
implementar essa funcionalidade. Importante frisar que essa € uma caracteristica dessa
implementagdo que quis utilizar OpenvSwitch, mas outras implementagdes, como exem-
plo P4 e SmartNICS, sdo capazes de implementar encaminhamento por médulo livre de
tabelas. Pacotes do tipo KeySFC sdo enviados ao controlador que, ao obter a identificacao
da rota do pacote, calcula a porta de saida e instala uma regra que encaminha pacotes
deste fluxo encaminhando-o para a porta de saida correta.

Conforme apresentado na Secdo 3, a origem dos fluxos de uma SFC pode ser tanto
uma maquina virtual quanto um dispositivo fisico dentro do data center (um hospedeiro
ou um dispositivo de rede). Quando o fluxo nio € proveniente de um elemento virtuali-
zado, € necessdrio descobrir qual o swifch de borda alvo responsével por classificar dos
fluxos ingressantes. Desta forma, implementa-se através do controlador a funcionalidade
de Descoberta de Hosts, que envia requisicdes ARP pesquisando pelos enderecos IP de
origem da requisi¢do. Os switches que responderem serdo os switches de borda alvo.



Finalmente, o Proxy OpenFlow é uma funcionalidade que permite a inser¢do de
regras de fluxo nos switches da topologia via chamadas HTTP REST. O Proxy converte
para OpenFlow as regras recebidas via chamadas REST e as envia para as bridges alvo.

Além destes elementos implementou-se o Controlador de WAN e o SFC Ga-
teway para viabilizar SFC multi nuvem, inter data center. O Controlador WAN recebe
requisi¢oes de conexdes entre NFVI-PoPs e ativa os SFC Gateway associados. O SFC
Gateway é um switch virtual que utiliza GRE (Generic Routing Encapsulation) para o
encapsulamento dos fluxos. Como as pontas do tinel GRE sao virtualizadas, ndo hé ne-
cessidade de se configurar os equipamentos da infraestrutura de rede do data center de
origem nem de destino. Assim, sob-demanda do NFVO, através do WAN IM e do Contro-
lador de WAN, sao criados tuneis entre diferentes dominios NFV. O NFV-MANO (jungao
de NFVO e NFVM) € uma aplicacdo desenvolvida em Python que faz a interface entre o
administrador e as (APIs) do OpenStack de cada dominio e do WAN IM.

5. Avaliacao da Proposta

Para demonstrar o funcionamento da solucio com base nos casos de uso descritos na
Secdo 3, foi instanciado o seguinte encadeamento de instancias VNF: SRC — DPI —
NAT — Edge Firewall 1 — Edge Firewall 2 — DST, ilustrados na Figura 4. Por
simplificacdo, e por ndo ser objetivo deste trabalho a avaliagdo de desempenho de di-
ferentes fungdes de rede virtualizadas, as funcdes de rede usadas nesta avaliacdo apenas
realizam a tarefa de reencaminhar os pacotes recebidos de volta a interface de rede de
chegada, sem modifica-los.
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Figura 4. Diagrama SFC com destaque para cada salto. Elaborada pelo autor

Escolheu-se este posicionamento para avaliar o encaminhamento em diferentes
cendrios que exploram todos os aspectos da solugdo. Sao eles:

* Cendrio I: SFC entre uma Physical Network Function e uma VNF (SRC — DPI);
Cenario II: SFC entre VNFs no mesmo servidor (NAT — EDGE-FW-1);

Cenario III: SFC entre VNFs em servidores diferentes (DPI — NAT);

Cenario IV: SFC entre VNFs em NFVI-PoPs diferentes (EDGE-FW-1 — EDGE-
FW-2) e;

Cenario V: SFC entre uma VNF e o destino do fluxo (EDGE-FW-2 — DST).



Foram obtidas as métricas de vazao, laténcia e jitter para o encaminhamento SRC
— DPI — NAT — Edge Firewall 1 — Edge Firewall 2 — DST. As medidas de laténcia
e jitter sdo comparadas com as mesmas métricas medidas no salto SFC Gateway NFVO
PoP 1 — Gateway NFVO PoP 2, com o objetivo de avaliar a contribui¢do deste salto
nas medidas de laténcia e jitter fim-a-fim. J4 a vazao foi comparada com os valores
obtidos entre origem e destino sem encadeamento de funcdes, ou seja, sem usar a proposta
apresentada neste artigo. Em tempo, caso haja interesse do leitor em avaliar o impacto da
quantidade de saltos por VNF nas métricas de vazao, laténcia e jitter, sugere-se consultar
[Dominicini et al. 2020], que discute esses casos no caso de SFC em uma tnica nuvem.

Para a medicao da laténcia executou-se 30 vezes o ping entre origem e destino, e
considerou-se que o RTT (Round Trip Time) obtido € uma medicao indireta da laténcia
da rede. Para a medic¢do do jitter, executou-se 30 vezes a ferramenta iper f com trafego
UDP. Para a vazao maxima, novamente, utilizou-se a ferramenta iperf executando 30
vezes, também com trafego UDP. Estes resultados estdao apresentados na Figura 5.
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Figura 5. a) Laténcia sentida entre origem e destino do fluxo comparada com a laténcia
medida apenas no tunel; b) Jitter sentida entre origem e destino do fluxo com-
parada com a jitter medida apenas no tlnel; ¢) Vazao maxima em cenario pas-
sando pelas VNFs e sem passar pelas VNFs

A vazao maxima passando pela VNFs (com SFC) foi de 769 4 13 Mbits/seg, me-
nor que a vazao maxima sem SFC de 864 4 26, que é muito préxima da capacidade
nominal das interfaces de rede usadas no experimento (1Gbps). Ja a laténcia média € de
1.5 £ 0.1 e a contribuicao do tunel foi de 0.3 &= 0.1. Obviamente, quanto maior a distancia
entre os NFVI-PoPs, maior seré a laténcia sentida pelo tinel. Mesmo assim, é importante
avaliar que nao € muito diferente do resultado obtido em saltos sem encapsulamento.
Além disso, conforme apresentado na Secdo 2, existem diversas publicacdes que estu-
dam o problema do posicionamento de modo a diminuir a distancia entre VNFs quando o
servigo € sensivel a laténcia, e esses resultados podem ser utilizados pelo orquestrador da
rede. J4 em se tratando dos resultados de jitter, o valor médio foi de 0.720 + 0.010 e o jit-
ter sentido apenas no salto entre PoPs € de 0.011 + 0.003. Percebe-se que a contribui¢dao
do salto entre nuvens nio destoa de um salto entre VNFs.

Em resumo, a vazao obtida com o protétipo € muito préximo do limite fisico das
interfaces de rede usadas no experimento. Além disso, os resultados permitem concluir
que ndo ha degradacdo de laténcia e jitter, portanto, afirma-se que proposta de realizar
encadeamento inter data center (multi-nuvens) € vidvel e factivel de ser implementada
em situagdes reais, com software livre e de prateleira, amplamente utilizados no mercado.



6. Conclusao e Trabalhos Futuros

Este trabalho propds, implementou e avaliou, de modo experimental, uma solu¢do para fa-
cilitar o encadeamento de fun¢des de rede em multiplas nuvens. Partiu-se desta motivacao
e, levando-se em consideracdo os casos de uso apresentados, utilizou-se a arquitetura de
plano controle proposta pelo ETSI e 0 Key SFC como solugdo para o plano de dados, que
traz vantagens claras ao reduzir a complexidade dos dispositivos presentes no nicleo da
rede, reduzir o gerenciamento dos estados nestes dispositivos e agilizar a criacao de novos
encadeamentos.

O presente trabalho apresenta um avancgo significativo em relagdo ao KeySFC,
uma vez que para habilitar roteamento entre nuvens € preciso propor uma arquitetura de
interacao entre servigos para obter as informagdes necessdrias para o roteamento. Além
disso, existe uma grande lacuna nos trabalhos relacionados na solu¢do do problema de
habilitar a consolidacdo de servigos de rede virtualizados entre dominios diferentes uma
vez que boa parte da literatura foca em otimizagdo e posicionamento de funcdes de rede
em multiplas nuvens, sem posicionar-se quanto aos mecanismos habilitadores para esta
tecnologia.

O nosso trabalho mostra que SSR facilita a tarefa de estabelecer servigos em
multiplos dominios, uma vez que a conexdo virtual entre as nuvens faz parte do esquema
de roteamento através dos gateway de nuvens, além de possibilitar mecanismos eficientes
de engenharia de trafego. A contribuicdo inter nuvens serd melhor explicada na versao
final. Destaca-se, finalmente, que este € o primeiro trabalho a tratar do assunto usando
uma solug@o baseada em SSR, mais especificamente o KeySFC.

Como trabalhos futuros destaca-se a necessidade de comparagdo formal e
avaliacdo de desempenho da solucao proposta com outros mecanismos habilitadores de
SFC, tais como NSH. Outra possibilidade € incorporar solucdes de engenharia de trafego
a solugdo proposta, visando garantir qualidade do servigo (ou Quality of Service, QoS)
e requisitos de diferentes aplicacdes. Além disso estuda-se implementar desse meca-
nismo usando hardware programavel (switches), incorporar solu¢des de otimizacao em
orquestracao de VNFs multi-dominios e estudo de solu¢gdes para melhorar a seguranca da
solucdo.
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