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Abstract. This work presents a hierarchical leaderless atomic broadcast algo-
rithm with destination agreement. The algorithm is completely decentralized
and all processes can send messages concurrently. The processes use spanning
trees built on the VCube overlay network which reconfigures itself autonomi-
cally after the occurrence of failures. Processes fail by crashing. Trees are
used to propagate local sequence numbers (timestamps) of the messages. Each
process, after receiving timestamps from all the others, decides on the order in
which messages are delivered. Simulation results show the advantage of the
proposed solution in terms of both the number of messages and the broadcast
latency when compared to a traditional all-for-all approach.

Resumo. Este trabalho apresenta um algoritmo hierdrquico de difusdo atomica
sem-lider com acordo no destino, i.e. a ordem de entrega das mensagens é defi-
nida pelos processos destinatdrios. O algoritmo é totalmente descentralizado e
todos os processos transmitem suas mensagens concorrentemente. Os processos
utilizam drvores de difusdo construidas através da rede de sobreposi¢cdo VCube
que, apos a ocorréncia de falhas, se reconfigura autonomicamente. Processos
podem falhar por parada. As drvores sdo utilizadas para propagar os niimeros
de sequéncia (timestamps) locais das mensagens. Cada processo, apos receber
os timestamps de todos os demais, decide pela ordem de entrega das mensa-
gens. Resultados de simula¢do mostram a maior eficiéncia da solugcdo proposta
em termos tanto do niimero de mensagens quanto da laténcia de difusdo quando
comparada com uma abordagem tradicional todos-para-todos.

1. Introducao

A difusdao atdmica (atomic broadcast), também conhecida como difusdo com or-
dem total, ¢ um dos problemas fundamentais em sistemas distribuidos tolerante a fa-
lhas [Poke et al. 2017, Kshemkalyani and Singhal 2008]. Fornecida como uma primitiva
de comunicacdo, a difus@o atdmica € capaz de oferecer consisténcia forte a0 mesmo tempo
em que tolera falhas de processos [Poke et al. 2017], equiparando-se ao problema do con-
senso [Chandra and Toueg 1996]. E ainda um dos pilares para projetar, por exemplo,
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abordagens de replicacdo mdquina de estado [Schneider 1990, Saramago et al. 2017] e
bases de dados replicadas [Pedone et al. 1998].

Informalmente, a difusdo atdomica estende a difusdo confidvel, que garante a en-
trega das mensagens enviadas por um processo correto a todos os processos corretos, in-
cluindo a propriedade de ordem total [Défago et al. 2004]. A ordem total determina que
todos os processos corretos devem entregar o0 mesmo conjunto de mensagens recebidas
na mesma ordem.

A difusdo atdmica pode ser construida através de uma abordagem chamada de
acordo no destino (destination agreement). Nessa abordagem, a ordem de entrega das
mensagens resulta de um acordo entre os processos de destino [Défago et al. 2004] e pode
ser dividida em trés variantes: (1) acordo sobre um conjunto de mensagens; (2) acordo
sobre a aceitacdo de uma ordem de mensagem proposta ou; (3) acordo sobre um nimero
de sequéncia. Tanto a primeira quanto a segunda variantes sao implementadas utilizando
um algoritmo de consenso, como Paxos [Lamport 1998], e protocolos de confirmacao ato-
mica, como os propostos em [Luan and Gligor 1990, Thanisch 2000]. Geralmente, essas
duas variantes elegem um lider que atua como coordenador nas execugdes do consenso
sobre a ordem de entrega das mensagens. Ja a terceira variante opera de forma descen-
tralizada ao permitir que os processos de destino cheguem a um acordo em um ndmero
de sequéncia unico (mas ndo consecutivo) para cada mensagem a ser entregue. Apesar de
exigir maior nimero de mensagens para sua implementacao, essa abordagem se destaca
por permitir que cada processo difunda mensagens concorrentemente e sem impactar a
escalabilidade representada pelo gargalo de um coordenador central.

Este trabalho apresenta um algoritmo de difusdo atomica totalmente descentrali-
zado, ou seja, todos 0s processos transmitem suas mensagens concorrentemente através de
arvores dinamicamente construidas. O processamento é compartilhado igualmente entre
os processos e ndo ha a necessidade de eleicdo de um lider que poderia representar um gar-
galo e impactar na escalabilidade de todo o sistema. A ordem de entrega das mensagens
¢ definida através de um numero de sequéncia (também chamado de timestamp) definido
a partir do relogio 16gico local de cada processo. Além disso, perante falhas de processos
a arvore € reconstruida sem a necessidade de mensagens adicionais. As arvores sao cons-
truidas e mantidas sobre a topologia virtual VCube. O VCube [Duarte et al. 2014] é um
hipercubo quando todos os processos estdo sem-falhas, mas se reconfigura autonomica-
mente conforme processos falham, mantendo vérias propriedades logaritmicas.

A literatura apresenta diversos algoritmos de difusdo propostos sobre
o VCube [Rodriguesetal. 2014a, Rodrigues et al. 2014b, Jeanneau et al. 2017,
de Araujo et al. 2019], mas este é o primeiro a explorar a difusdo atdomica. O al-
goritmo proposto é simulado e comparado com uma abordagem de acordo no destino
onde um processo envia uma mensagem a todos os demais diretamente. Resultados
demonstram que o algoritmo proposto supera a versao todos para todos tanto em laténcia
quanto em nimero de mensagens conforme o nimero de processos aumenta.

O restante deste artigo segue organizado da seguinte forma. A Secdo 2 apresenta
os trabalhos relacionados. O modelo do sistema € apresentado na Secdo 3. A Secdo 4
apresenta o algoritmo proposto. Os resultados de simulacao sdo apresentados na Se¢do 5.
Por fim, a conclusio € apresentada na Secao 6.



2. Trabalhos relacionados

O primeiro algoritmo de difusdo sobre o VCube foi proposto em [Rodrigues et al. 2014a].
No trabalho sdo utilizados algoritmos de difusdo por melhor-esforco e confidvel, execu-
tando sobre um modelo de sistema sincrono. O trabalho explora a topologia de comu-
nicacdo do VCube, onde os algoritmos utilizam 4rvores construidas dinamicamente por
cada processo. Desta forma, ao ser detectada uma falha, cada processo reconstréi a sua
arvore com base nos processos corretos. Para detec¢do de falhas, os autores utilizaram as
informacdes providas pelo algoritmo de diagndstico do préprio VCube.

Em um trabalho posterior [Jeanneau et al. 2017], os autores usaram uma aborda-
gem semelhante para criar um algoritmo hierdrquico de difusdo confidvel para sistemas
assincronos. Para garantir a entrega aos processos suspeitos, as mensagens da aplicagdo
continuam sendo enviadas por meio de mensagens especiais, que nao sdo propagadas na
arvore do processo considerado falho.

Recentemente, o trabalho de [Terra et al. 2020] utiliza a difusdo de melhor es-
for¢o, definida em [Rodrigues et al. 2014a] para implementar uma instancia do algoritmo
de consenso Paxos. Ou seja, a disseminagdo de mensagem ocorre de acordo com a ar-
vore de difusdo. Devido a organizacdo do VCube em grupos progressivamente maiores,
as mensagens sdo enviadas para o maior grupo provido na topologia virtual, que con-
siste de n/2 processos. Com isso, é reduzido o custo para implementag¢do do Paxos, com
menor nimero de mensagens trocadas entre 0s processos, mesmo em cenarios com uma
quantidade elevada de falhas.

Um outro trabalho semelhante a solu¢io apresentada neste artigo, foi proposto em
[Poke et al. 2017]. No trabalho os autores implementam um algoritmo de difusao atdmica
denominado de AllConcur. Ao invés de usar o VCube, o algoritmo utiliza um digrafo G
como rede sobreposta. Resumidamente, o funcionamento bésico do algoritmo consiste
em: inicialmente, cada processo correto realiza a difusdao de uma mensagem m; registra as
mensagens utilizando um mecanismo denominado de early termination e, quando termina
de acompanhar todas as informagdes, realiza a entrega das mensagens de forma ordenada
e deterministica. Ao utilizar a abordagem sem lider o desempenho obtido foi 17x maior
do que o Paxos, algoritmo comparado nos experimentos. Diferentemente do AllConcur,
nossa solugdo utiliza uma drvore autoajustavel, isto €, que se reconfigura automaticamente
na presenca de falhas. Além disso, em situacdes de falhas em processos, nosso servigo nao
necessita disseminar a ocorréncia aos demais participantes — sem transmitir mensagens
adicionais — como ocorre no AllConcur.

Devido a grande importincia dos algoritmos para a difusdo atdomica, € possivel
notar na literatura diversas propostas com diferentes solucdes e melhorias. As propos-
tas frequentemente consideram um lider, responsdvel por gerenciar e ordenar todas as
mensagens [Ekwall et al. 2004, Srivastava et al. 2014]. H4 também solucdes para difusio
atdmica que utilizam uma rede sobreposta [Kozhaya et al. 2019, Paznikov et al. 2020] re-
sultando em uma comunicacao que segue a ordem determinada pelo algoritmo, entre ou-
tras variagdes que sao projetadas para tolerar qualquer tipo de falhas [Correia et al. 2006,
Milosevic et al. 2011]. H4 ainda solu¢des que ndo necessitam exclusivamente da exis-
téncia de um lider [Poke et al. 2017, Paznikov et al. 2020], como também solucgdes es-
pecificas, destinadas para sistemas de tempo real [Delporte-Gallet and Fauconnier 1999],
sistemas embarcados [Rufino et al. 1998], blockchain [Hao et al. 2020], entre outras.
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Por fim, nas abordagens onde o acordo é realizado no destino, uma estraté-
gia comumente explorada € usar registros de tempos denominados de timestamps. Em
[Birman and Joseph 1987] os autores propdem o uso de timestamps como uma das pri-
meiras versoes do Isis Tollkit. O algoritmo proposto executa de maneira sincronizada e
respeitando a ordem de um timestamp global. Para realizar um broadcast m, um emissor
envia m para todos os destinatdrios. Ao receber m, um destinatdrio atribui um times-
tamp local e encaminha este timestamp para todos os demais destinatarios. Uma vez que
os processos t€m recebido o timestamp local de todos os outros destinatarios, um tnico
timestamp global € atribuido para a mensagem m, com o maximo valor de todos os times-
tamps recebidos. Dessa forma, os processos seguem a ordem global para entregar todas as
mensagens encaminhadas no sistema. Neste trabalho uma abordagem similar é proposta
e detalhada nas proximas secoes.

3. Modelo do Sistema

O sistema consiste de um conjunto finito P com n > 1 processos {po, .., Pn—1}. A comu-
nicacdo entre os processos € realizada através de troca de mensagens. A topologia fisica
corresponde a um grafo completo, isto €, cada processo pode enviar e receber mensagens
de qualquer outro processo sem a necessidade de intermedidrios. Os processos sdo or-
ganizados utilizando uma topologia de hipercubo virtual detalhada a seguir. Os enlaces
sdo confidveis, assim, mensagens trocadas entre dois processos nunca sao perdidas, cor-
rompidas ou duplicadas. O sistema € sincrono, ou seja, existe um limite maximo para a
velocidade dos processos e transmissao de mensagens. Processos podem falhar por parada
(crash) e ndo se recuperam (recover). Se um processo nunca falha durante a sua execugao,
entdo € considerado correto ou sem-falha; ao contrério o processo € considerado falho.

3.1. Topologia Virtual

A rede de sobreposi¢do adotada neste trabalho € implementada utilizando o VCube
[Duarte et al. 2014]. Quando todos os processos estdo corretos, o VCube € um hiper-
cubo. Apds a ocorréncia de falhas o VCube se reconfigura autonomicamente, mantendo
diversas propriedades logaritmicas.

Para criar a topologia virtual (Figura 1), os vizinhos do processo ¢ no cluster s
sao retornados pela fun¢do ¢;s = {i @ 25_1,01-@23_171, o s Cigas—15-1}. O simbolo @
corresponde a operagdo bit-a-bit ou exclusivo (xor). A Tabela 1 apresenta a fungdo ¢;  de
um VCube de trés dimensoes (n = 8). Por exemplo, de acordo com a Figura 1 e a Tabela
1 o processo 0 possui os vizinhos 1, 2 e 4, nos clusters 1, 2 e 3, respectivamente.

3.1.1. Funcgoes Auxiliares

Com base na topologia do VCube, a fungéo F'F'_neighbor;(s) = j identifica o primeiro
processo correto j (j € correct;) no cluster s do processo i. Por exemplo, para um
VCube de trés dimensdes sem-falhas, F'F'_neighborg(1l) = 1, FF_neighbory(2) = 2
e F'F_neighbory(3) = 4. Em caso de falha do processo ps, F'F'_neighbory(2) = 3. A
falha de p; implica em F'F_neighbory(1) = ().

A fun¢@o neighborhood;(d), definida como
neighborhood;(d) = {k|k = FF_neighbor;(s),1 < s < d} (1)
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Figura 1. Topologia do VCube
Tabela 1. Clusters do VCube com 3 com trés dimensoes e clus-
dimensoes. ters do processo 0.

¢ utilizada para calcular os vizinhos de um processo 7 considerando o nivel d da drvore de
difusdo. Se : € a raiz, a funcdo retorna todos os vizinhos sem-falha em cada cluster s =
1..d, d = log,(n) (a dimensédo do hipercubo). Se i é raiz de uma sub-drvore do processo
fonte que originou m, a funcdo calcula os vizinhos considerando os clusters internos que
ele tem conex@o no nivel d. Por exemplo, para um hipercubo de trés dimensdes sem
falhas com difusdao de uma mensagem pelo processo pg, neighborhoody(d = logy(n)) =
{1,2,4}. No processo py, que estd no nivel d = 2, neighborhoods(2) = {5,6}.

A func@o cluster;(j) = s é utilizada para determinar o cluster s que um processo
1 pertence em relac@o a um processo j. Esta informagdo € importante para determinar: a)
o nivel de ¢ na drvore de j; b) o cluster de um processo j detectado como falho para o qual
deve ser feita uma retransmissao. Como exemplo, clustery(0) = 3. Portanto, sub-arvore
a partir de p4 tem 2 niveis.

4. O Algoritmo Hierarquico de Difusao Atomica

A difusdo atomica € uma difusdo confidvel que garante a ordem total de entrega de
mensagens, ou seja, todos 0s processos corretos entregam o mesmo conjunto de men-
sagens na mesma ordem. Para tanto, as seguintes propriedade devem ser garantidas
[Défago et al. 2004]:

* Validade: se um processo correto envia uma mensagem m, entao ele entrega m;

* Integridade: qualquer mensagem m € entregue apenas uma vez € apenas se foi
previamente enviada (ndo-cria¢do);

e Acordo: se um processo correto entrega m, entdo todos os processos corretos
também o fazem;

* Ordem total: se dois processos corretos p e ¢ entregam duas mensagens 1, € Mo
entdo p entrega m, antes de mo se € somente se ¢ entrega m; antes de m..

O algoritmo de difusdo atdbmica proposto neste trabalho transmite suas mensa-
gens através da topologia virtual, descrita na Se¢do 3. Cada processo, ao difundir uma
mensagem m, utiliza uma 4rvore geradora com raiz em si mesmo para encaminhar um
contador légico (timestamp) com a finalidade de ordenar a entrega das mensagens. As
arvores sdo dinamicamente construidas e autonomicamente mantidas utilizando a estru-
tura hierdrquica dos grupos e o conhecimento de processos falhos. Uma vez que um
processo detecta a falha de outro processo, sua arvore € reconfigurada sem a necessidade
de mensagens adicionais.



4.1. Descri¢ao do Algoritmo

Em linhas gerais o algoritmo funciona da seguinte forma: processo de origem (fonte) que
deseja propagar uma mensagem, a envia para seus vizinhos (seus filhos na arvore). Ao
receber a mensagem, cada processo se torna a raiz de uma sub-4rvore e a encaminha para
seus proprios grupos considerando a drvore geradora da origem. Depois que uma men-
sagem € propagada com sucesso em suas sub-drvores, 0 processo envia uma mensagem
de confirmagdo (AC K) para o processo pai, ou seja, o processo do qual a mensagem foi
recebida. Desta forma, um processo envia um AC' K somente se recebeu confirmacdes de
todos os seus processos filhos. Assim, ao receber AC' K de um processo filho, é possivel
afirmar que todos os processos corretos daquele cluster também receberam a mensagem.
Além disso, cada processo, ao receber uma mensagem pela primeira vez, atualiza o times-
tamp local e o replica em uma 4rvore com raiz nele proprio. Uma mensagem s6 € entregue
ao receber o timestamp de todos os processos corretos para a mensagem propagada.

O Algoritmo 1 apresenta o pseudocddigo da solucdo. As varidveis locais mantidas
pelos processos sao:

* LCj: relogio 16gico local que identifica unicamente as mensagens enviadas por i.
E usado para controlar quais mensagens ja foram entregues de um determinado
processo fonte;

* T'S;: timestamp utilizado para a ordem total;

* correct;: conjunto dos processos considerados corretos pelo processo ;

* last;[n]: a dltima mensagem recebida e entregue de cada processo fonte em or-
dem;

* pending_ack;: o conjunto de ACKs pendentes no processo <. Para cada mensa-
gem TREFE(m,T) (re)-transmitida por ¢ de um processo j para um processo k,
um elemento (j, k,(m, T)) é adicionado a este conjunto;

* received;: conjunto de mensagens (m, tsi(m)) recebidas pelo processo i dos pro-
cessos k que ainda nao podem ser entregues a aplicacio;

* stamped,;: conjunto de mensagens m para as quais ja foram recebidos todos os
timestamps (m, ts;(m)), mas que ainda ndo podem ser entregues porque estdo
fora de ordem em relagdo as demais mensagens m’ # m.

As mensagens utilizadas no algoritmo sao:

* TREE(m,T), que contém a informac¢do m sendo propagada e o conjunto 7" de
timestamps ts(m). T tem de 1 até logon timestamps. Para identificar a qual pro-
cesso k um timestamp pertence, a notagdo utilizada é ts(m);

* ACK{(m,T), para confirmar a recep¢do de uma mensagem T'REE(m,T').

Toda mensagem m possui dois parametros: (i) o identificador do processo de
origem m.src; e (i) um nimero de sequéncia m.seq, obtido do relégio l6gico local LC;
do processo de origem ¢, utilizado para identificar, de maneira Unica e sequencial, as
mensagens enviadas por cada processo.

A difusao € iniciada com a funcdo A-BROADCAST(m) (linha 7), que adiciona a
mensagem o timestamp ts;(m) do processo de origem. A fungdo FORWARD ¢ utilizada
para encaminhar 7'R I/ E aos vizinhos do processo ¢. Os parametros da fungdo FORWARD
sdo o numero de clusters s de ¢ que a mensagem deverd ser encaminhada e a mensagem
contendo o ts;(m). Ao iniciar a difusdo, o processo ¢ utiliza s = log, n, que representa
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Algorithm 1 Difusdo Atdmica no Processo ¢

1: procedure INITIALIZATION( ) 38: procedure CHECKDELIVERABLE(M)

22 LC;«TS;+0 39: if recebeu (m, tsi(m)) de todo

3: correct; < {0,..,n — 1} k € correct; and pending_ack;
4: lastin] < {L,.., L} N (x,%,(m, *)) = () then

5:  pending_ack; + 40:  sn(m) < MAX(tsg(m)

6: received; <+ stamped; < () | (m,tsi(m)) € received;)

41: DELIVER(m, sn(m))
42: for all (m' = m,ts(m)) €

\]

: procedure A-BROADCAST(m)

g z?;;)izTg@seq « LG sorted(received;) do

1(’)‘ LZC’» I, _1’_ ) 43: if m’.seq = last;[m.src] + 1 then
’ ! ’ 44: last;[m.src] « m’

11: TS; +MAX(TS;, LC;) ] ) ,

12:  received; < received; U {(m,ts;(m))} 4 received; + receivedi\{(m', )}

13:  FORWARD(logy n, TREE(m, {tsi(m)})) 46: procedure DELIVER(1n, sn(m))

14: procedure FORWARD(s, TREE(m,T)) ~ 47* stamped; < stamped; U {{m, sn(m)) }
15:  for all p € neighborhood;(s) do 48: delzvemb/le < Q)/
16: SEND(TREE(m, T)) to p 49: for all (m/, sn(m’)) € stamped;

" " . )
17: pending_ack; < pending_ack; |V (m”, ts(m") € received;

: "y < ts(m”) do
U {{from,p,(m,T sn(m') <

8 < M 50: deliverable < deliverable U
18: upon receive TREE(m,T) from p; {{m’, sn(m/))}

19:if j ¢ correct; then 51: Entrega todas as mensagens em

20: RETURN
21:  TS; + MAX(Vtsg(m) € T,TS; + 1) 5.
22:  if m.seq > last;[m.src| and

m ¢ {received; U stamped;} then ~53: procedure CHECKACKS(p, (m, T'))

deliverable na ordem (sn(m), m.src)
stamped; < stamped; ~ deliverable

23 tsi(m) < TS, 54:  if pending_ack;N (p, *,(m,T)) = () then
24- T « T U {ts;(m)} 55: if m.src # i and {p} € correct; then
25: for all p € neighborhood;(logyn) ~ 56 SEND(ACK (m, T)) to p
neighborhood;(cluster;(j)—1)do .. . .

i SRR ey W craen
27: pending_ack; < pending_ack; 59: forall p =z, m =y :(z, j,(y, T))

U{ (G o tsi(m)))} & pending_ack; do
28:  for all tsi(m) € T do 60: if {p} € correct; then
29: received; < received; U {(m,tsp(m))} 61 if k = FF_neighbor;(
30:  FORWARD(cluster;(j)—1, TREE(m,T)) cluster;(j)) # () then
31: CHECKDELIVERABLE(m) 62: SEND(T'REE(m,T)) to p
32:  CHECKACKS(j, (m,TY) 63: pending_ack; <+ pending_ack;
33: upon receive ACK (m,T) from p; , U {p, kyfm, T?>
3 p e x{z,4,(m, T)))e pending_ack; 64: pending_ack; <— pending_ack;
35:  pending_ack; < pending_ack; ~ (P, gy (m, T))

p, 4, (m, T))) 65: CHECKACKS(p, (m,T'))

36: CHECKDELIVERABLE(m) 66: for all (m, x) € received; do
37: CHECKACKS(p, <m’ T>) 67: CHECKDELIVERABLE(™M)




a dimensao do hipercubo e corresponde ao nimero de clusters que cada processo possui.
Na fungdo FORWARD, a mensagem m € encaminhada aos processos vizinhos de 7 com
base no valor de s (linha 15).

Processo Processo

TREE Processo de Origem de Origem
de Origem TREE TREE

tsp, ts4, tsg

///

(a) Processo 1 - Folha (b) Processo 2 - Sub-arvore (c) Falha do Processo 4

Figura 2. Encaminhamento de mensagens — exemplos ilustrativos.

Ao receber a mensagem T'REF, 1 verifica se j estd na lista de processos corretos
(linha 19). Se estiver falho, seu timestamp deve ser desconsiderado. Se j estiver correto,
o processo ¢ atualiza seu timestamp local T'S; com base nos timestamps recebidos do
processo j (linha21). Ao verificar que a mensagem foi recebida pela primeira vez, ou seja,
nao fol entregue e ndo estd no conjunto de mensagens recebidas ou marcadas para entrega,
a mensagem ¢ retransmitida na drvore do processo ¢ com 1" = ts;(m), aos processos que
nao sobrepdem a arvore do processo j (linha 25). Para os processos que sobrepdem a
arvore de j a mensagem m € encaminhada com timestamp T' (linha 30), tal que se m foi
recebida pela primeira vez, ts;(m) é agregado a T (linha 24).

Considerando um VCube de trés dimensdes, a Figura 2 apresenta o esquema de
difusdo de mensagens do processo py em sua arvore (ver seta azul escura) e o encami-
nhamento da mensagem m aos vizinhos dos clusters 1, 2 e 3. A Figura 2a destaca o
comportamento do processo p; ao receber a mensagem m pela primeira vez. O pro-
cesso pp, identifica que estd no ultimo nivel da drvore de pg (folha), através da funcado
{cluster;(0) — 1 = 0}. Desta forma, p; apenas encaminha seu timestamp aos processos
{0,3,5} (representado por ts; nas setas). A Figura 2b destaca o processo ps, que é um
ramo na arvore de py (clusters(0) — 1 = 1). Com isso, encaminha m com seu timestamp
aos processos {0,6}. Na drvore do processo py, py agrega seu proprio timestamp a m e
encaminha ao processo p3. Assim m passa a conter os timestamps de pg € ps.

Ao receber a mensagem T'RE'E e encaminhar as mensagens aos proximos pro-
cessos, cada timestamp contido em 7' € adicionado a lista de timestamps recebidos de m
(linha 29) e é chamada a funcio CHECKDELIVERABLE(m). Esta fungdo verifica se os
timestamps de todos os processos corretos do sistema foram recebidos para m (linha 39).
Caso seja tenham sido recebidos, € obtido o maior timestamp para m (linha 40), repre-
sentado por sn(m) e chamada a fun¢do DELIVER(m, sn(m)) (linha 41). Em seguida,
atualiza-se o registro last; de mensagens do processo de origem da mensagem e removem-
se todos os timestamps associados a m da lista de mensagens recebidas received,;.
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Na fun¢@o DELIVER, a mensagem m € adicionada a lista de mensagens marcadas
para entrega (stamped;) com o maior timestamp recebido sn(m) (linha 47). A mensa-
gem ¢ adicionada para entrega se, e somente se, para toda mensagem m’ em stamped;
ndo existir mensagem m” recebida (received;) com timestamp menor que m’. Caso con-
trario, m’ é entregue somente apés m” (linha 49). As mensagens marcadas para entrega
(deliverable) sdo ordenadas pelo timestamp associado a m e o processo de origem de m
(m.src) (linha 51). Desta forma, as mensagens sdo entregues ordenadas e removidas de
stamped,;.

A confirmacao de recebimento de mensagens € realizada através da fungdo CHEC-
KACKS. A tupla (p,*,(m,T)) expressa os ACK's que estdo sendo aguardados para a
mensagem m com timestamp 1', recebidas de p e encaminhadas a qualquer processo ()
(linha 54). Por exemplo, na Figura 2a, p; € uma folha da arvore de py, portanto, nao en-
caminhard nenhuma mensagem com o timestamp de py, 0 que permite o envio imediato
do AC'K para pg. O mesmo ocorre com p3 em relacdo a p,. No entanto, po, ao receber
o ACK de p3, remove a mensagem pendente de sua lista e obtém o processo p que ini-
cialmente enviou a mensagem com timestamp I'. Com isso, ao executar CHECKACKS
e verificado que nao existe mensagem pendente de py, que deveria ter sido encaminhada
por ps, € enviado um AC'K para py.

A detecgdo e notificacdo de falhas em processos € realizada pelo algoritmo de di-
agnostico do VCube. Para todos os processos, quando ¢ recebe a notificagdo de que j esta
falho (linha 58), 7 € removido da lista de processos corretos. Com isso, para cada mensa-
gem m encaminhada a j ndo confirmada, ou seja, existe m enviada a j em pending_acks;
(linha 59), estas mensagens devem ser reencaminhadas ao préximo processo correto, se
houver, no cluster a que j pertence (a fungdo F'F'_neighbor;(s) determina esta informa-
¢do, sendo s = cluster;(j)) (linha 61). Por exemplo, na Figura 2c em que p, é a origem
da mensagem em um hipercubo de trés dimensdes, se p4 falhar, durante a difusdo da men-
sagem, po nao receberd a confirmacdo de recebimento do grupo trés e, ao ser detectada
a falha, encaminhard seu timestamp ao proximo processo correto deste cluster (ps). Se
nao houver mais processos corretos naquele cluster, a funcdo CHECKACKS é chamada
para verificar se existe alguma mensagem pendente a ser encaminhada do processo p que
enviou m ao processo ¢ (linha 65). Além disso, o processo ¢ pode ndo ter recebido o
timestamp de j, logo ficard aguardando até que seja recebido. No entanto, j foi detectado
como falho. Portanto, para cada mensagem m em received,; € chamada a funcdo CHECK-
DELIVERABLE (linha 67) para verificar se m pode ser entregue, visto que o timestamp de
J ndo € mais necessario.

5. Resultados de Simulacao

Esta secdo apresenta os resultados de simulacdo em relag@o a laténcia e nimero de men-
sagem na execugao do algoritmo proposto em cendrios com e sem falhas. Os resultados
foram obtidos utilizando o simulador Neko [Urban et al. 2001]. O nimero de mensagens
corresponde a todas as mensagens trocadas entre os processos, incluindo as confirmagdes
de entrega (ACKs). A laténcia corresponde a ¢ unidades de tempo para que uma mensa-
gem seja entregue a todos 0s processos corretos.

A estratégia hierdrquica de difusdo de mensagens foi comparada com uma estra-
tégia todos-para-todos (chamada AlI2All). Na estratégia todos-para-todos, cada processo
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envia o timestamp (ts) para a mensagem recebida a n — 1 processos, assim cada processo
comunica-se diretamente com os demais processos. Foram considerados diferentes ce-
ndrios e tamanhos de sistema. Em cada experimento, o nimero de processos n variou
de 8 a 1024 em poténcia de 2. Ao utilizar a estratégia AllI2All o detector de falhas se
comunica diretamente com os processos e, portanto, possui menor laténcia para detec¢ao
de falhas. A estratégia de difusdo hierdrquica de mensagens conta com a estrutura do pré-
prio VCube, que proporciona maior escalabilidade ao custo de aumentar a laténcia para
detecc¢do de falhas.

Nos experimentos, considera-se que cada processo envia somente uma mensagem
por vez com um atraso t,. Ainda, um processo leva ¢, unidades de tempo para receber
uma mensagem. Se uma mensagem € enviada para mais do que um processo, ¢ deve ser
computado para cada copia da mensagem a ser enviada. O tempo de transmissao na rede
de uma mensagem € dado por t;. Desta forma, definimos que ¢, = t, = 0.1 et = 0.8
unidades de tempo para todas as execucdes. O intervalo de teste do detector em cada
experimento foi definido para 30.0 unidades de tempo. Um processo € considerado falho
se o detector ndo obtiver a resposta em 4 * (¢, + t; + t,)! unidades de tempo. A seguir,
s@o apresentados os resultados dos experimentos sem falhas e com falhas de processos.

5.1. Experimentos sem processos falhos

A Figura 3 apresenta o niimero de mensagens e a laténcia do envio de uma Gnica mensa-
gem pelo processo py. Na estratégia hierdrquica, ao enviar a mensagem e seu timestamp,
o caminho mais longo em uma sub-arvore gerada no VCube tem log, n arestas. Desta
forma, no pior caso, um processo leva 2logon para encaminhar seu timestamp, visto que
€ necessario o recebimento de ACKs para garantir que o timestamp € a mensagem foram
recebidos. A entrega de uma mensagem € determinada pelo tempo que o tltimo processo
da maior sub-drvore de py leva para encaminhar seu timestamp. Na estratégia AlI2All,
a laténcia é dada pelo tempo que um processo leva para encaminhar seu timestamp aos
demais processos apds receber uma mensagem. Com isso, para poucos processos a la-
téncia da estratégia hierdrquica € maior. No entanto, quando o nimero de processos é
maior ou igual a 128, a estratégia hierdrquica apresenta menor laténcia (ver Figura 3b).
Desta forma, quanto maior o niimero de processos maior serd o tempo para o envio das
mensagens. A laténcia na difus@o hierdrquica utilizando o VCube mostrou-se linear. J4 a
laténcia da estratégia AlI2All apresentou comportamento exponencial.

A ordem total das mensagens é garantida com o recebimento do timestamp de
todos os processos para a mensagem m. Ao utilizar a estratégia A/[2All todos os processos
enviam diretamente o seu timestamp aos demais processos. Com a estratégia hierdrquica,
€ possivel que uma mensagem agregue mais do que um timestamp. Desta forma, o nimero
de mensagens no algoritmo de difusdo atdomica proposto foi em média 21.45% menor
(Figura 3a).

5.2. Experimentos com processos falhos

A seguir sdo apresentados resultados para a laténcia e nimero de mensagens a partir de
trés cendrios distintos de falhas de processos. O primeiro cendrio apresenta a falha do
processo de origem da mensagem. O segundo cendrio descreve o impacto da falha de um

'Este valor representa o dobro do tempo para o envio até a recep¢io de uma mensagem.
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Figura 3. Execucao sem processos falhos.

processo qualquer do sistema, antes de ter sido detectado como falho. Por fim, no terceiro
cendrio o algoritmo de difusdo € executado apds a falha de um processo ser detectada por
todos os demais processos do sistema.

Execucido com falha da origem. Considera-se que a0 menos um processo correto re-
cebeu a mensagem antes do emissor falhar, conforme a propriedade de terminacao (/i-
veness) herdada da difusdo confidvel. No algoritmo de difusido atdmica proposto a falha
da origem implica em todos os processos que receberam a mensagem desconsiderarem o
timestamp do processo falho. Além disso, como o algoritmo utiliza difusdo hierdrquica
de mensagens, os processos que ndo recebem a confirmagdo de recebimento das mensa-
gens enviadas ao processo falho, devem reencaminhar a mesma mensagem ao préximo
processo correto no cluster do processo falho, se houver. Para execucdo do experimento
considerou-se a origem p, enviando mensagens no tempo 0 e falhando logo em seguida.

Conforme apresenta a Figura 4a, houve pequena variagdo no nimero de mensa-
gens, pois a falha de um processo livra-o de obter os timestamps. Desta forma, o nimero
de mensagens da abordagem hierdrquica foi, em média, 21.74% menor em relacdo a to-
pologia AlI2All, resultado semelhante a execucdo sem falhas. J4 a laténcia para entrega de
mensagens, ilustrada na Figura 4b, apresenta uma diferenca significativa na presencga de
falhas. O algoritmo de diagnéstico do VCube executa em rodadas. Assim, para todos os
processos corretos identificarem uma falha € necessdria a execucido de mais do que uma
rodada do algoritmo. Desta forma, o intervalo para execucdo de rodadas do detector de
falhas, definido em 30 unidades de tempo, impacta diretamente na laténcia para entrega
de mensagens. A diferenca de tempo para entrega de mensagens entre a abordagem hi-
erarquica sem falha e na presenca de uma falha €, em média, 29.63 unidades de tempo.
Em relagdo a abordagem AlI2All, a partir de 512 processos apresentou maior laténcia para
entrega de mensagens, visto que o tempo de envio e recebimento (5 € t,.) das mensagens
¢ mais significativo quando o nimero de processos € maior.

Execucio com envio antes de processo ser detectado como falho. Considera-se a falha
do processo p; durante a difusdo de uma mensagem m por py. Um processo ao encami-
nhar m a um processo falho, nunca recebera a confirmacao de recebimento deste processo
e acabard por detectd-lo como falho. A falha de um processo qualquer, assim como a falha
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Figura 4. Execucao com falha do processo de origem.

da origem, implica na remocao do timestamp do processo falho na varidvel received; e
o reencaminhamento das mensagens com ACKs pendentes ao proXximo processo correto
do grupo, se houver. Desta forma, a laténcia e o nimero de mensagens para que uma
mensagem m seja entregue € idéntica a execug¢do com falha na origem.

Execucao com envio apds deteccao de processo falho. Neste experimento, o processo p;
falha no tempo 0. Somente apds todos os processos detectarem a falha de p; a mensagem
¢ difundida pela origem (processo py). Com isso, o algoritmo se reorganiza para que
o processo falho seja removido da topologia. Os resultados obtidos sdo apresentados
na Figura 5 e apontam que na topologia A/[2All o nimero de mensagem foi menor em
relacdo a execucgdo sem falhas, visto que existem menos processos ativos. No entanto, a
abordagem hierdrquica apresenta menor nimero de mensagens em relacdao a abordagem
AlI2All (Figura 5a).

Devido a redu¢do no nimero de processos corretos no sistema, a laténcia para en-
trega de mensagens € menor. Na abordagem All2All a laténcia € reduzida em 0.2 unidades
de tempo para todas as execugdes. Na abordagem hierdrquica a laténcia para entrega €
reduzida em 1.3 unidades de tempo. Assim como na execucdo sem falhas, a partir de
128 processos a laténcia utilizando a abordagem hierdrquica é menor do que a laténcia
utilizando a topologia AlI2All.

6. Conclusao

Este trabalho apresentou uma solucdo hierdrquica, autondmica e totalmente descentra-
lizada para difusdo atomica. A principal contribuicdo € uma estratégia escaldvel que
permite aos processos entregarem as mensagens em ordem sem a necessidade de um li-
der. A solugdo proposta foi comparada com uma estratégia todos para todos (chamada
de AlI2All) em que os processos se comunicam diretamente. Resultados experimentais
apresentaram cendrios com e sem falhas de processos. Na presenca de falhas, a aborda-
gem hierdrquica aproveita as propriedades do VCube para permitir que os processos da
arvore se reorganizem automaticamente. Nos experimentos sem falhas o nlimero de men-
sagens da estratégia hierdrquica foi significativamente menor. A partir de 128 processos
a laténcia foi maior na estratégia AlI2All. Nos cendrios com falhas, ndo houve diferen-
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Figura 5. Execucao com broadcast apos a deteccao de uma falha.

cas significativas no nimero de mensagens e observou-se que a laténcia € diretamente
influenciada pelo intervalo de execu¢do de rodadas do detector de falhas. Ainda assim,
a abordagem hierdrquica apresenta menor laté€ncia conforme o nimero de processos au-
menta e supera a abordagem AlI2All quando a difus@o atdmica apresenta mais de 256
processos, conferindo uma tendéncia de maior escalabilidade a solug¢do proposta.

Trabalhos futuros incluem a investigacao de estratégias para diminuir o nimero de
mensagens e também para aproveitar as propriedades do VCube para antecipar a entrega
mesmo perante falhas. Além disso, pretende-se propor um algoritmo para outros modelos
de sistema, como o parcialmente sincrono, e comparar a solu¢do com a difusdo atdmica
oferecida pelos algoritmos de consenso baseados em lider como o Paxos e Raft.
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