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Abstract. Fingerprint recognition has been widely used to control people’s ac-
cess to controlled environments or devices, such as smartphones and laptops.
Among other problems, the resources present in smartphones and smart locks
(e.g., computational power and storage) are limited and make it impossible to
use them for fingerprint identification tasks where the database to be compared
is numerous. In this context, this work presents a case study of the adoption
of the computational offloading technique to identify people through fingerprint
readers and smartphones. We present the solution architecture and the experi-
ments with Cloud and Cloudlet’s support to improve the identification process.
The results demonstrate that using the offloading technique compared to the exe-
cution on the device speeds up the fingerprint identification process by at least
85%.

Resumo. O reconhecimento de impressoes digitais tem sido amplamente uti-
lizado para liberar o acesso de pessoas a ambientes controlados ou disposi-
tivos, como smartphones e notebooks. Dentre outros problemas, os recursos
presentes em smartphones e fechaduras inteligentes (e.g., poder computacional
e armazenamento) sdo limitados e inviabilizam a utilizacdo destes para tare-
fas de identificacdo onde a base de dados a ser comparada é numerosa. Nesse
contexto, este trabalho apresenta um estudo de caso da adoc¢do da técnica de
offloading computacional para a identificagcdo de pessoas através do uso de lei-
tores de impressoes digitais e smartphones. Sdo apresentados a arquitetura da
solugdo e os experimentos realizados com apoio da Nuvem e Cloudlet para ace-
lerar o processo de identificacdo. Os resultados sdo promissores e indicam que
a técnica de offloading reduz o tempo de identificacdo de impressoes digitais em
pelo menos 85% quando comparado a execugdo no dispositivo moével.

1. Introducao

O uso de dispositivos modveis e suas aplicacOes trouxeram impacto em diversas ativi-
dades da sociedade. A Internet das Coisas e os sistemas ciber-fisicos promovem uma



computacao cada vez mais integrada ao ser humano, com cendrios outrora vistos apenas
em filmes de fic¢do-cientifica. Estes cendrios integram dados obtidos por meio de diversos
sensores, processamento distribuido entre diversos nos e integracao de redes heterogéneas
[Bordel et al. 2017].

Apesar dos avancos dos dispositivos mdveis, boa parte destes equipamentos ainda
possui limitacdes de processamento e armazenamento para lidar com aplicagdes que pro-
cessem grandes quantidades de dados e necessitem fornecer respostas rapidas ao seus
usudrios. Além disso, dispositivos mdveis ainda sofrem com questdes de consumo de
energia, uma vez que sio alimentados por baterias com carga finita.

Um exemplo desta dificuldade € a identificagc@o de individuos por biometria digital
em um dispositivo movel. Sistemas automatizados de identificacdo por impressao digital
(AFIS, do inglés Automated Fingerprint ldentification Systems) sao exemplos de aplicati-
vos de computagdo intensiva, uma vez que precisam processar grandes volumes de dados
biométricos. Caso o nimero de individuos seja muito grande, possivelmente a base de
dados nao caberd completamente no dispositivo mével. Mesmo cabendo, a identificagdo
pode levar muito tempo para ser realizada [Ratha and Bolle 2003]. Esta questdo vem
sendo estudada em um projeto de pesquisa sobre seguranca publica com objetivo de dotar
policiais com recursos para identificar individuos durante suas rotinas de patrulhamento
no estado do Ceara.

Uma proposta de solugdo ao problema € o uso da técnica de offloading com-
putacional, em que dispositivos mdveis com recursos limitados enviam suas tarefas de
computacao intensiva para uma infraestrutura com mais recursos, localizada na nuvem
ou na borda da rede, para minimizar o tempo de processamento, bem como economizar
energia [Rego et al. 2017]. Esta unido entre computacdo movel e recursos de nuvem €
conhecida na literatura como Mobile Cloud Computing (MCC) [Kumar et al. 2013]. De-
vido ao impacto que a laténcia na transferéncia de processos e dados traz a MCC, diver-
sos estudos tem proposto a utilizacao de infraestruturas mais préximas a borda da rede de
modo a aumentar os ganhos com agoes de offloading. Um deles € o conceito de cloudlet
[Satyanarayanan et al. 2009], que representa um no para execugdo ou armazenamento de
dados repassados por dispositivos méveis conectados na mesma rede local sem fio.

Dada esta contextualizacdo, este trabalho apresenta um estudo onde € proposta e
avaliada uma arquitetura de software que aproveita a técnica de offloading computacional
para acelerar o processo de identificagdo de impressoes digitais em dispositivos moveis.
O objetivo € verificar os ganhos de desempenho nas operacdes de identificacdo quando
o0 offloading computacional realizado tanto com uso de cloudlets quanto de uma infraes-
trutura de nuvem publica, com tecnologias de comunicagdo distintas (Wi-Fi e LTE). Os
experimentos realizados indicam resultados promissores, onde o tempo de identificagdo
foi reduzido em 85% com o uso do offloading comparado ao mesmos casos de execucao
onde o offloadingnao foi realizado. Ademais, os resultados indicam que a solug@o pro-
posta tem um bom desempenho ainda que 16 dispositivos méveis fagcam requisicoes de
forma concorrente.

O restante deste trabalho estd organizado da seguinte forma. Na Sec¢do 2,
apresenta-se o conceito de identificacdo de pessoas por meio de impressoes digitas. Na
Secdo 3 sdo discutidos os trabalhos relacionados ao reconhecimento biométrico e ao uso



da técnica de offloading computacional. Nas Secoes 4 e 5, € descrita a solu¢c@o proposta e
os experimentos. Finalmente, as conclusdes e trabalhos futuros sdo abordados na Se¢ao 6.

2. Usando Impressoes Digitais para Identificar Pessoas

Nesta Secdo sdo introduzidos os principais conceitos para o entendimento do processo
de identificacdo de pessoas através de impressdes digitais € como esses conceitos se
relacionam. Também apresenta-se um fluxo de trabalho para um sistema genérico de
identificacdo de impressao digital.

O uso de impressoes digitais como um tipo de biometria tem sido cada vez mais
prevalente. Dentre as aplicacOes dessa tecnologia amplamente utilizada, € destacavel a
protecao de residéncias, investigacOes criminais e bloqueio/desbloqueio de smartphones.
Algumas das vantagens do uso de impressoes digitais sdo a precisao no reconhecimento
e a capacidade de diferenciar individuos, o baixo custo dos dispositivos de leitura e a
facilidade de uso [Alonso-Fernandez et al. 2009].

As impressoes digitais sdo compostas por cristas e vales e, neste padrdo natural,
as minucias sao caracteristicas discriminatdrias entre os sujeitos [Moses et al. 2011]. Tais
mindcias sdo anomalias nas cristas, onde duas principais se destacam na maioria dos
algoritmos de verificagcdo (ou matching): terminacao e bifurcacao da crista, que ser podem
observadas na Figura 1.
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Figura 1. Tipos de minticias em impressoes digitais

O modelo ou template de mintcias € a representagdo mais amplamente usada
de impressoes digitais [Zaeri 2011]. Esta representacdo € possivel devido aos algorit-
mos de extra¢dao de mintcias que processam a imagem da impressao digital para detectar
minucias e extrair informag¢des como coordenadas (x, y), angulo de diregdo entre a crista
e o eixo horizontal, confiabilidade de minucias e o tipo (bifurcacio ou termina¢do). Essas
informacdes podem ser relevantes para diferentes algoritmos de matching de impressao
digital. A cole¢ao de informagdes obtidas a partir de uma imagem de impressao digital
e suas minucias é chamada de femplate de impressao digital. Quando um template é ex-
traido de uma impressao digital de boa qualidade, ele geralmente contém entre setenta e
oitenta minucias [Xiao and Raafat 1991].

A partir da extracdo dos templates de duas capturas de impressdes digitais di-
ferentes, € possivel avaliar a similaridade entre elas usando os templates extraidos. Os
algoritmos de matching usam as informacodes das minudcias para comparar ponto a ponto,
usando diferentes estratégias de acordo com o algoritmo, e retornam uma pontuagdo para
medir a similaridade entre as impressoes digitais.



Um Sistema Automatizado de Identificacdo de Impressao Digital (Automated Fin-
gerprint Identification Systems - AFIS) é uma metodologia de identificagdo biométrica
que automaticamente adquire, armazena e compara imagens de impressao digital. Um
AFIS exige rapidez e confiabilidade, utilizando diversos tipos de equipamentos e bases
de impressao digital cada vez maiores. Este tipo de sistema é construido a partir de uma
composi¢cdo de componentes, como aquisi¢do de impressdo digital, pré-processamento
na imagem para aplicar adaptacdes e aprimoramentos na impressao digital, extracdo de
minucias para geragdo, armazenamento e matching de remplates.

Depois de registrar as impressoes digitais e preencher o banco de dados, os prin-
cipais usos de um AFIS sio os processos de verificagdo (1 : 1) e de identificagdo (1 : N).
A verifica¢do € a comparacao de uma impressao digital com apenas uma outra impressao
digital previamente armazenada para verificar a identidade de um individuo. Por sua
vez, identificacdo € a comparacdo de uma impressao digital com um conjunto de im-
pressoes digitais armazenadas, com o objetivo de encontrar a identidade do sujeito com-
parado [Ratha and Bolle 2003].

O processo de identificagdo € a tarefa mais complexa e computacionalmente cara
de um AFIS. A Figura 2 ilustra um fluxo genérico para realizar uma identificacdo de im-
pressdo digital, que consiste em cinco etapas: (1) captura da impressdes digitais usando
um dispositivo de leitura adequado, (2) pré-processamento, em que a drea de interesse
da imagem € definida e alguns aprimoramentos sdo realizados usando técnicas como
binarizacdo e afinamento. Na geracdo de template (3), as mindcias sdo detectadas e
as informacdes sdo extraidas usando um extrator para comparagio em (4) com a lista
de templates, utilizando um algoritmo de matching na base de dados armazenada. Fi-
nalmente, (5) classifica por similaridade para retornar as N impressdes digitais (valor
definido pelo administrador do sistema) com pontuacdo mais alta, e consequentemente
mais similares.
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Figura 2. Fluxo do processo de identificacao em um AFIS



Os experimentos desta pesquisa estdo concentrados na tarefa de identificacdo, ig-
norando o estdgio inicial de cadastro dos individuos no sistema. Portanto, presume-se
que uma base de dados de impressao digital foi registrado previamente. Além disso, no
AFIS aqui utilizado nos experimentos, foi acoplado uma versao levemente modificada do
extrator de mintcias e do algoritmo de matching do SourceAFIS !, modificacdes estas no
sentido de adequar os algoritmos ao AFIS desenvolvido e utilizado.

3. Trabalhos Relacionados

Esta Secao discute alguns trabalhos sobre identificacdo de impressoes digitais, em espe-
cial aqueles que propdem formas de acelerar a execugdo de tal tarefa, além de relatar
trabalhos que utilizam offloading e computacdo mével em aplicagdes biométricas.

Em [Peralta et al. 2014], os autores propuseram uma estrutura distribuida para
matching de impressao digital no intuito de lidar com grandes bancos de dados em um
tempo razoavel, fornecendo um esquema geral para qualquer algoritmo de matching
para diminuir o tempo de resposta, garantindo a precisdao. O framework, baseado em
paralelizacdo de tarefas, foi amplamente testado com um extenso banco de dados de
impressoes digitais, envolvendo 400.000 imagens. Os resultados mostraram que o fra-
mework apresentou escalabilidade linear em relagdo ao banco de dados de impressdes
digitais, além de excelente adaptabilidade ao hardware subjacente.

Em [Zhao et al. 2016], é descrito um sistema de identificacdo de impressao digi-
tal distribuido com balanceamento de carga para lidar com a extragdo, armazenamento
e acesso simultaneo aos femplates armazenados. Para isso, foi desenvolvido um algo-
ritmo de extracdo utilizando a biblioteca Hadoop Image Processing Interface para extrair
minucias de forma rapida e paralela, além do balanceamento de carga por meio do cluster
MongoDB, permitindo acesso rdpido a um grande nimero de templates. Por fim, um al-
goritmo de matching proposto em [Xu et al. 2014] foi utilizado em conjunto com a base
de dados FVC2006.

O uso de informagdes biométricas para identificar pessoas € um topico de pesquisa
que vem sendo estudado ha algum tempo sob diferentes abordagens, sendo que as mais
conhecidas sdo as impressoes digitais, reconhecimento da face e o da iris. No entanto, as
tarefas de reconhecimento tendem a ser operagdes intensivas de computagao, evitando que
sejam executadas em dispositivos mdveis de baixa poténcia. O offloading pode ajudar a
aliviar a execugdo de tarefas de computagdo pesadas, enviando-as para serem processadas
em uma infraestrutura diferente e mais robusta.

Para permitir o reconhecimento facial em tempo real em dispositivos méveis, 0s
autores em [Powers et al. 2015] propuseram uma arquitetura que usa cloudlet e nuvem.
Eles separam a tarefa de reconhecimento facial em diferentes fases, permitindo que cada
uma seja executada em um componente diferente da arquitetura de acordo com os recursos
disponiveis e a complexidade do processo.

Os autores em [Hassan and Elgazzar 2016] definiram uma arquitetura baseada em
nuvem para aumentar a precisdo e o tempo de desempenho de um aplicativo de reco-
nhecimento de rosto para dispositivos moveis. Em sua arquitetura, as imagens obtidas
pelos usudrios foram pré-processadas localmente no dispositivo mével e depois transfe-

Thttps://sourceafis.machinezoo.com/



ridas para um servidor em execucdo na nuvem. A comparagdo dos resultados dos testes
que executam toda a tarefa de reconhecimento no dispositivo mével com aqueles em que
a tarefa usou offloading mostrou uma melhora no tempo de resposta geral e na economia
de energia.

Em [Sajjad et al. 2020], os autores desenvolveram um framework para reconheci-
mento facial em tempo real, usando uma camera anexada ao uniforme de policiais para
transmitir video para um Raspberry Pi proximo. Depois de receber os dados, o Rasp-
berry Pi localiza o rosto do sujeito e executa uma extragdo de caracteristicas na imagem.
Dependendo da capacidade de computagdo estimada necessdria para executar 0 processo
de reconhecimento, o framework pode decidir executéd-lo localmente ou transferi-lo para
a nuvem.

Na Tabela 1, hd uma comaparagdo dos trabalhos apresentados nesta Secao com o
trabalho descrito neste artigo, consideranto trés pontos chave: o tipo de biometria utilizada
no trabalho, se houve utilizacdo da técnica de offloading e, em caso positivo, onde ele foi
realizado. Como € possivel ver, este trabalho analisa um cenario que nao foi contemplado
por nenhum dos autores citados.

Tabela 1. Comparacao com os trabalhos relacionados

Trabalho Biometria Usa Offloading? | Alvo Offloading
[Peralta et al. 2014] Impressao Digital Nao -
[Zhao et al. 2016] Impressao Digital Nao -
[Powers et al. 2015] Facial Sim Cloudlet e Nuvem
[Hassan and Elgazzar 2016] Facial Sim Nuvem
[Sajjad et al. 2020] Facial Sim Nuvem
Este trabalho Impressao Digital Sim Cloudlet e Nuvem

Apesar da importancia da biometria facial ser relevante, o uso de impressoes digi-
tais ainda € a mais popular forma de biometria atualmente, 0 que motiva seu uso neste tra-
balho. Além disso, como varios estudos indicam a forte influéncia da laténcia de rede em
solugdes de offloading, o suporte a cloudlets € um requisito imprescindivel. Além disso,
este estudo se insere em um contexto ja explicado de seguranca publica, onde a biometria
digital ja € utilizada, e o conceito de cloudlet atende ao cendrio de viaturas dotadas com
recursos computacionais mais poderosos € que podem auxiliar policiais que trabalhem
com dispositivos mdveis com menos recursos, mais baratos e suscetiveis a substitui¢ao.

4. Identificacao de impressoes digitais com suporte de offloading

Esta Secdo introduz a arquitetura do sistema desenvolvido e apresenta os detalhes do
funcionamento do processo de offloading para a identificacao de impressoes digitais.

4.1. Visao geral da arquitetura

Inicialmente € preciso dividir a solug¢do entre dois ambientes, sendo local e remoto, 0 am-
biente local é composto de um ou mais dispositivos méveis, cada um deles conectado a
um leitor de impressdes digitais, € 0 ambiente remoto é composto de cloudlets virtuali-

zadas e/ou instancias de maquinas virtuais da nuvem, esta divisdo € ilustrada da Figura
3.
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Figura 3. Visao geral da arquitetura proposta

Ainda sobre os diversos componentes englobados pela solucao e que sdo ilustrados
na Figura 3, o Fingerprint Capturer depende de um leitor de digitais externo
conectado ao dispositivo mével para capturar a imagem da digital, como ilustrado na
Figura 4. O uso de dispositivos externos para leitura de digitais € necessario pois, por
questdes de seguranca, a captura da imagem da impressao digital ndo € permitida em
dispositivos Android. Ainda que fosse possivel, os leitores embutidos apresentam uma
menor area de captura quando comparados a leitores externos, o que dificulta a extracao
de muitas minucias das impressoes digitais.

Como descrito na Se¢do 2, a imagem capturada passa por diversos processos antes
da criacao do template de mintcias. O componente Fingerprint Preprocessor
executa diversos algoritmos para preparar a imagem parao Template Builder,com-
ponente responsdvel por extrair as minucias das digitais e gerar o respectivo template.
Depois disso, o componente Template Matcher compara o template gerado com
uma base local de templates candidatos. O componente Database Loader possui
instancias tanto no dispositivo mével quanto na infraestrutura remota, e tem por objetivo
carregar em memoria uma base de templates de impressoes digitais. A principal diferenca
entre estas instancias € a quantidade de informagdes que cada uma armazena, onde espera-
se que a instancia do lado servidor tenha maior capacidade de armazenamento que nos
dispositivos moveis.

Figura 4. Leitor de impressao digital externo conectado ao smartphone

A fim de permitir que a aplicacdo realize o offloading de diferentes tarefas, com-
ponentes especificos para dar suporte a migracdo de tarefas foram desenvolvidos. No
ambiente local, 0 Discovery Client eoObject Proxy sdo 0scomponentes com
maior importancia no processo de offloading.



O Discovery Client € responsdvel por estabelecer uma conexao com o ser-
vidor remoto. A conexdo com os servidores pode ser feita automaticamente, usando um
protocolo baseado em mensagens broadcast para descobrir os enderecos IP dos servi-
dores disponiveis, que estejam executando na mesma rede, ou pode ser feito a nivel de
programacdo onde serd definido um nome ou enderego IP especifico. Uma vez que a
conexdo € estabelecida, o componente Object Proxy € responsadvel por gerenciar a
migracdo de tarefas do dispositivo mével para o servidor remoto e também gerenciar a
chegada dos resultados das tarefas recebidas do ambiente remoto.

O ambiente remoto consiste em um servidor com maior poder computacional e
acesso a uma base maior de digitais candidatas. Nele, o Discovery Server responde
as requisicoes de descoberta de dispositivos moveis, enquanto o Proxy Server recebe
requisicoes de offloading e executa o componente apropriado para processar a requisi¢ao.
Dependendo da etapa da identifica¢do alvo do processo de offloading, o Proxy Server
executa um dos componentes: Fingerprint Preprocessor em associagdo com o
Template Builder,ouo Template Matcher, que executam as mesmas tarefas
de suas versoes do ambiente local.

4.2. Realizando o offloading do processo de identificacao de digitais

Diante das limitagdes dos dispositivos mdveis, ndo € possivel salvar grandes bases de da-
dos de templates em memoria, e o processo de identificacdo pode demorar minutos para
executar por completo de acordo com o equipamento utilizado. Além disso, o tempo ne-
cessdrio para carregar a base de templates na memoria de um dispositivo mével qualquer
pode levar varios minutos para apenas algumas milhares de digitais.

A arquitetura proposta permite realizar o offloading de diferentes partes do
processo. Como exemplo, € possivel o dispositivo moével executar os componentes
Fingerprint Preprocessor e Template Builder localmente e executar o
Template Matcher remotamente, ou ele pode enviar a imagem capturada para o ser-
vidor, e este realizar o preprocessamento, a geracdo do template e a comparagdo das
impressoes digitais remotamente.

Para implementar a arquitetura de software proposta e tornar o offloading possivel,
foi utilizado o framework de offloading MpOS [Costa et al. 2015]. Os componentes
Proxy Server e Discovery Server do framework sdo executados em um am-
biente remoto, enquanto no ambiente local foi implementado uma aplicacdo usando a
biblioteca do MpOS para o sistema Android. A biblioteca permite que métodos sejam
marcados para execucdo local ou remota via Object Proxy e também habilita o ser-
vidor de descoberta através do Discovery Client.

A biblioteca do MpOS usa a anotacio @Remotable para marcar os métodos
candidatos para serem executados remotamente. O Cdédigo 1 mostra um exemplo de
dois métodos marcados com a anotacido proposta. O método identify executa o pro-
cesso de comparacdo das impressdes digitais e leva dois argumentos: (i) um template
obtido do Template Builder e, quando executado localmente, (ii) uma lista de tem-
plates carregados pelo componente Database Loader. O método preprocessExtrac-
tAndIdentify executa o preprocessamento da impressao digital e chama os componentes
Template Builder e Template Matcher, passando a imagem obtida pelo com-
ponente Fingerprint Capturer.



A escolha do MpOS se deve ao fato dele ter sido desenvolvido no grupo de pes-
quisa dos autores. Mesmo assim, a arquitetura pode ser implementada usando outros
frameworks de offloading, contanto que possuam funcionalidades similares as dos com-
ponentes descritos.

Codigo 1. Exemplo de anotacao de métodos usando o framework MpOS
public interface OffloadingAFIS {

1
2
3 @Remotable

4 int identify(

5 String jsonTemplate,

6 List<FingerprintTemplate> candidateFingerprints
7 )i

8

9

@Remotable
10 int preprocessExtractAndIdentify (
11 bytes[] image,
12 List<FingerprintTemplate> candidateFingerprints

13 )

5. Avaliacao

Para avaliar a solucdo proposta, trés cendrios de testes foram definidos. O cenario descrito
na Secdo 5.1 é composto de um dispositivo real, um smartphone Motorola Moto ES5 plus
com 2GB de RAM, Cortex-A53 Qualcomm Snapdragon 425 MSM8917 (1.4 GHz Quad-
Core), que executa o processo de identificacdo localmente.

Na Secdo 5.2, usa-se o mesmo dispositivo e faz o offloading do processo de
identificacdo para dois ambientes remotos, sendo uma instancia de mdquina virtual
12.medium (2 vCPUs, 4 GB de RAM e sistema operacional Ubuntu Server 18.04) exe-
cutada em um centro de dados da Amazon na cidade de Sao Paulo e um cloudlet, usando
uma rede LTE (58.000 kbps de upload e 173.000 kbps de download) e uma conexao Wi-
Fi, respectivamente. Como cloudlet, foi utilizado um notebook com o sistema operacional
Ubuntu Desktop 18.04, 4GB de RAM e Intel Core 15-7200U (2.50GHz e 4 cores).

Por udltimo, na Secdo 5.3, foi utilizado um testbed virtual de MCC
[Barbosa and Rego 2019] para criar de 2 a 16 dispositivos moveis virtuais e executar a
identificacdo de forma concorrente, a fim de estressar o servidor. O experimento foi exe-
cutado em um servidor com sistema operacional Ubuntu Server 16.04, 32 GB de RAM e
um processador Intel Xeon E5645.

Em cada cenério, foram realizados testes usando femplates e imagens como dados
de entrada do método de identificacdo. Ao utilizar templates, o preprocessamento da
digital foi executado no dispositivo e a identificacdo foi realizada nos ambientes remotos.
Por outro lado, ao utilizar imagens, ambas as tarefas foram executadas fora do dispositivo.
O templates gerados tinham, em média, 6570 bytes e a imagens de impressoes digitas
tinham, em média, 297300 bytes. Por fim, o resultado da identifica¢do tinha 107 bytes.
Ademais, variou-se também o tamanho da base de digitais para comparagdo. No primeiro
cendrio, o ndmero de digitais candidatas variou de 1000 a 6000 (maximo suportado pelo
dispositivo movel), enquanto nos cendrios dois e trés variou-se o tamanho da base de
2000 a 16000 digitais. Em todos os cenérios, cada dispositivo executou o método de



identificacdo 30 vezes, depois foram calculados a média e o intervalo de confianca (com
nivel de confianca de 95%).

5.1. Primeiro Cenario - Dispositivo real executando a identificacao localmente

A Figura 5 mostra a média e intervalo de confianca do tempo de execugdo para a tarefa
de identificacdo executada localmente. Devido as limitagdes de memoria do dispositivo
movel, no maximo 6000 digitais candidatas foram utilizadas. Nesse cendrio, todo o pro-
cesso € executado no dispositivo movel a partir das imagens das impressoes digitais.

Como pode-se observar, quao maior é o tamanho da base a ser comparada, mais
lenta ¢ a tarefa de identificacdo. Em todos os casos, realizar a tarefa de identificacdo no
dispositivo mével demorou mais de 15 segundos.
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Figura 5. Tempo de execucao do processo de identificacao no dispositivo movel

5.2. Segundo Cenario - Dispositivo real fazendo offloading para ambiente remoto

A Figura 6(a) apresenta o tempo total de execucdo, que é composto pelo tempo de trans-
feréncia (download e upload) somado ao tempo de execugdo (tempo no processador), da
tarefa de identificacdo ao realizar offloading. Como a maquina virtual tem maior poder de
armazenamento e memoria, os testes consideraram uma base maior, que também variou
para que fosse possivel avaliar seu impacto no tempo de execugao.

Como esperado, quanto maior o nimero de digitais candidatas, maior o tempo
total para realizar a identificagdo. Além disso, os resultados mostram que, embora uma
fracdo maior do tempo total seja gasta com transferéncia de dados entre o dispositivo
real e o ambiente remoto, o tempo médio de execucao é menor quando a imagem da im-
pressao digital € utilizada como entrada para o método de identificacdo. Portanto, quando
o preprocessamento da imagem também € executado no ambiente remoto, a execucio da
identificagdo é de 25% a 40% mais rapida do que quando a transformacdo de imagem
para template € executada no dispositivo real e apenas o template é enviado durante o
offloading nos casos estudados.

A Figura 6(b) apresenta o tempo total de execugdo da identificacdo quando o ambi-
ente remoto utilizado € um cloudlet. Ao realizar o offloading com a imagem da impressao
digital, obteve-se um tempo de execucao entre 42% e 69% menor.
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Figura 6. Executando o offloading da tarefa de Identificacao

Ao comparar o tempo médio de execucao nos dois casos, € possivel observar que
fazer offloading para o cloudlet apresenta um desempenho levemente superior a AWS.
Essa pequena diferenca é causada principalmente pelo tempo de transferéncia menor ao
utilizar o cloudlet, o que pode ser explicado pelo fato dos dois dispositivos estarem co-
nectados a mesma rede sem fio.

Também ¢é importante ressaltar que, ao comparar a execucao local do Primeiro
Cenério e a execucdo com offloading do Segundo Cenério, os resultados mostram que,
independente do tamanho da base, € melhor fazer offloading do processo de identificacdo,
pois, mesmo no pior caso, o tempo de identificacdo foi reduzido em aproximadamente
85%. Indo além, pode-se destacar que mesmo o offloading utilizando templates € mais
vantajoso que executar localmente. Sendo assim, a abordagem baseada em femplates
pode ser adotada em cendrios onde o dispositivo mdvel estd conectado a uma rede com
baixa taxa de transferéncia, pois uma quantidade menor de dados precisara trafegar pela
rede.

5.3. Terceiro Cenario - Multiplos dispositivos virtuais fazendo offloading

Para avaliar a solu¢io do ponto de vista de escalabilidade, foi utilizado um testbed virtual
de MCC para criar cendrios com 2, 4, 8 e 16 dispositivos emulados. A Figura 7 apresenta
os resultados onde os dispositivos fazem offloading para um cloudlet usando uma conexao
Wi-Fi e a Figura 8 apresenta os resultados onde o offloading é realizado para uma instancia
da AWS usando uma conex@o LTE. Neste cendrio, tanto a conexdo Wi-Fi quanto a LTE
sdo emuladas e mais detalhes podem ser encontrados em [Barbosa and Rego 2019].

Como pode-se ver, quao maior é a quantidade de digitais candidatas, maior é o
tempo total de offloading para realizar a identificacdo, o que € um resultado esperado.
Diferente do Segundo Cenario, o tempo de execugdo da tarefa é um pouco menor quando
o offloading € realizado para a AWS, o que pode ser explicado pelo fato do cloudlet ter
sido executado em um container Docker, dentro do festbed virtual e ndo no notebook,
tendo assim um menor poder computacional. Entretanto, ressalta-se que devido ao tempo
de transfer€ncia ser maior para a AWS, o tempo médio de execu¢do em ambos 0s casos €
praticamente 0 mesmo.



Te

3500

w
o
o
o

2500

2000

1500

1000

Tempo de Execugéo (ms)

50

=)

Figura 7. Executando o processo de Identificacao em uma cloudlet usando Wi-Fi
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Salienta-se ainda que a solugdo suportou até 16 dispositivos fazendo identificacdo
concorrentemente e, ainda assim, foi capaz de responder em menos de 3 segundos. Por
fim, assim como no cendrio anterior, usar a imagem da impressado digital em vez do tem-
plate gera uma reducao de até 70% no tempo médio de identificacao.

6. Conclusoes

Foi apresentada neste trabalho uma arquitetura de software que usa offloading e os re-
cursos disponibilizados pela computacdo de borda/cloudlet e computacdo em nuvem para
permitir a execugdo do processo de identificagdo de impressoes digitais em dispositivos
com poder computacional limitado. A arquitetura apresentada também permite o offloa-
ding de diferentes partes do processo de identificacdo, o que possibilitou a comparacao
entre realizar o offloading de um template (resultado do preprocessamento da imagem e
extracdo das minucias no dispositivo) e realizar o offloading da imagem sem preproces-
samento. Ademais, um testbed virtual foi utilizado para criar cendrios com diferentes
quantidades de dispositivos moéveis realizando offloading do processo de identificacao
para obter resultados mais proximos de um caso de uso real.

A arquitetura proposta propiciou acelerar o processo de identificacdo de pessoas
utilizando impressoes digitais em pelo menos 85%. A solucdo pode ser aplicada em di-
ferentes cendrios, como por exemplo no controle de acesso dentro de instituicdes como
escolas, grandes empresas e condominios. Outra drea em que a arquitetura pode ser apli-
cada € a de seguranca publica, permitindo que as forcas de seguranca tenham um dispo-
sitivo movel capaz de realizar operacdes de identificagdo de pessoas remotamente ou em
uma base local. Os autores ndao tem conhecimento de outro trabalho que utilize offloading
no contexto de identificacdo de impressoes digitais.

E importante ressaltar que o desempenho de outras técnicas de identificacio que
usam diferentes informagdes biométricas, como faces e iris, ndo foi avaliado. Além disso,
uma limitacdo deste trabalho foi o tamanho da base utilizada nos experimentos, no en-
tanto, bases abertas possuem tamanho limitado. Como trabalhos futuros, pretende-se re-
fazer os experimentos utilizando uma base de digitais mais numerosa, dispositivos méveis
com maior poder computacional e avaliar se a arquitetura proposta pode auxiliar no pro-
cesso de identificacdo de pessoas utilizando diferentes informacdes biométricas, além de
avaliar o uso de diferentes algoritimos de identificacao.
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