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Abstract. In Named Data Networks (NDN), the name-based routing model pre-
dominantly benefits applications characterized by static content (i.e., content).
Traditional NDN in-network caching is not suitable for dynamic content (i.e.,
services) as services are generated on-demand. Furthermore, each service is
also exclusive to each consumer, which lessens NDN in-network caching be-
nefits. Conventional NDN routing strategies are also inadequate for an even
service Interest distribution among the available replicas. In such scenarios,
load balancing mechanisms can achieve better network utilization by maintai-
ning workload balance among service provider’s replicas. This work presents a
load balancing strategy, called B3C, in which each router makes balancing de-
cisions individually, considering their local information and without injecting
control traffic. Simulation results show that B3C can evenly balance the load
between the replicas and the traffic between the routes.

Resumo. Em Redes de Dados Nomeados (NDN), o modelo de encaminhamento
baseado em nomes beneficia, predominantemente, as aplicacoes caracterizadas
pelo contetido estdtico (i.e., conteiido). Interesses para contevidos dindmicos
(i.e., servigos) tendem a ndo ser satisfeitos em caches, uma vez que os mesmos
sdo gerados sob demanda e exclusivos para dois nés comunicantes. Além disso,
estratégias convencionais de encaminhamento ndo conseguem distribuir Inte-
resses para servigo entre as réplicas disponiveis, tornando necessdria a imple-
menta¢do de mecanismos de balanceamento de carga para manter o equilibrio
da carga de trabalho entre as réplicas do provedor de servigo. Este trabalho
apresenta uma estratégia para balanceamento de carga em NDN, denominada
B3C, em que cada roteador toma decisoes de balanceamento individualmente,
considerando suas informagcoes locais e sem injetar trdfego de controle. Os re-
sultados de simulagées mostram que a B3C consegue balancear a carga entre
as réplicas e o trdfego entre as rotas.

1. Introducao

Nas Redes de Dados Nomeados (Named Data Networking — NDN), os dispositivos de
encaminhamento contam com estratégias para decidir se, quando e para onde encami-
nhar os pacotes de Interesse recebidos pelas interfaces de entrada com base em informa-
coes contidas nas tabelas de encaminhamento (FIB) e dados armazenados localmente em
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cache [Zhang et al. 2014]. A tabela de encaminhamento € atualizada a partir dos pro-
tocolos de roteamento, tais como o NLSR (Named Data Link State Routing Protocol)
[Wang et al. 2018], que fornecem informagdes de alcancabilidade das fontes de dados,
enquanto a cache € mantida por politicas tradicionais de substituicdo de contetudo (e.g.,
FIFO, LRU e LFU).

A combinacgdo entre estratégias de encaminhamento e armazenamento em cache
atende de forma satisfatoria aplica¢des caracterizadas por conteudos estdticos, geralmente
requisitados por mais de uma aplicacdo em diferentes periodos do tempo (e.g., streaming
de video). Por outro lado, assim como na arquitetura IP, a NDN prevé o suporte a comuni-
cacdo por chamada de fun¢des nomeadas [Krol and Psaras 2017] de rede que apresentam
conteddos dinAmicos'. Contetidos dinAmicos em geral sdo armazenados na cache dos dis-
positivos, porém ndo sdo usados, uma vez que os dados trafegados sdo relevantes apenas a
um dnico par de pontos comunicantes (i.e., consumidor e produtor) [Mansour et al. 2020].
O armazenamento em cache, portanto, resulta em um consumo desnecessario de recursos.

A fim de aumentar a disponibilidade de um servigo, multiplos provedores (répli-
cas) de fun¢des nomeadas podem estar disponiveis em um dominio de rede. Contudo,
estratégias de encaminhamento convencionais da NDN ndo sdo capazes de encaminhar
Interesses para um servico disponibilizado por multiplas réplicas provedoras conside-
rando os requisitos das aplicacdes finais. A comutagdo de pacotes na NDN € limitada
as informacdes contidas na FIB, que consiste em um peso atribuido as interfaces de saida,
provenientes dos protocolos de roteamento. Ou seja, trata-se de um recurso que restringe
a implementacdo de mecanismos mais sofisticados de encaminhamento, orientados pelas
aplicagdes finais.

Diante deste contexto, este trabalho apresenta uma solu¢ao de Balanceamento de
Carga Centrado no Contetudo (B3C) para NDN que explora as caracteristicas da arquite-
tura de forma a permitir que servicos de rede possam ser oferecidos com base em requi-
sitos de classes de aplicagdo. Na solugdo proposta, cada dispositivo de encaminhamento
toma decisdes de balanceamento individualmente, levando em consideragdo informagdes
locais, o tipo de conteudo trafegado e o esquema de nomeagdo para direcionar 0s pacotes
as melhores rotas disponiveis de forma equilibrada e oferecendo servicos diferenciados
de acordo com classes da aplicagdo.

Deste modo, as principais contribui¢des deste trabalho sdo as seguintes: (i) a apre-
sentacdo de uma estratégia de balanceamento de carga para NDN, capaz de gerenciar tréa-
fego com base nos contetidos dinamicos e estdticos; e (ii) a introducdo do conceito de
diferenciacdo de servicos em NDN. Para avaliar a B3C, foram realizados estudos base-
ados em simulacdo através do simulador ndnSIM [Mastorakis et al. 2017]. A avalia¢do
consistiu na andlise de dois cendrios de rede, com baixa e alta cargas de trafego, compa-
rando o desempenho da proposta com a estratégia ComVes [Mansour et al. 2020] e RLB
[Al Fuad et al. 2017]. Os resultados obtidos indicam que a B3C consegue atingir seu ob-
jetivo de balancear tanto a carga entre as réplicas quanto o trafego entre as rotas nos dois
cendrios avaliados.

O restante deste artigo estd organizado da seguinte forma: a Secao 2 descreve bre-

INeste trabalho estamos denominando contetidos dinAmicos como aqueles providos por servigos dispo-
nibilizados através de fun¢des nomeadas de rede.



vemente os fundamentos da arquitetura NDN e a proposta é apresentada em detalhes na
Secdo 3. Os experimentos e resultados sdao discutidos na Se¢do 4. Os trabalhos relaciona-
dos sdo apresentados na Sec¢@o 5. Por fim, o trabalho € concluido na Secao 6.

2. Fundamentos da NDN

Antes de discutir sobre o balanceamento de carga na NDN € preciso apresentar os
fundamentos dessa arquitetura. Cada n6 na NDN possui trés estruturas fundamentais:
PIT (Pending Interest Table), FIB (Forwarding Information Base) e CS (Content Store)
[Zhang et al. 2014]. A PIT mantém os Interesses que foram encaminhados e suas inter-
faces de entrada e saida, sendo que a interface de entrada serve para encaminhar o dado
recuperado e a interface de saida para fins de medicoes e detec¢do de loop; a FIB € res-
ponsdvel por manter a alcancabilidade das fontes de dados; e a CS serve como armazena-
mento temporario de dados recuperados para servir a futuros Interesses correspondentes
a esses dados.

2.1. Contetdos versus Servicos

Na NDN todo pacote de Interesse requisita um pacote de dados. Portanto, a terminologia
“dados” € atribuida ao pacote que responde ao Interesse. Quando um consumidor requi-
sita um conteddo estético, dizemos que sua requisicao é um pacote de Interesse para con-
tetido, por outro lado, quando a requisi¢do do consumidor é para um conteido dinamico,
dizemos que sua requisicao é um pacote de Interesse para servico. Ambos os Interesses
recuperam uma porcdo de dados®. O contetido estético (i.e., conteddo) é todo aquele que
¢ gerado e publicado pelo produtor, como um objeto pré-existente [Mansour et al. 2020].
Enquanto isso, contetido dinamico (i.e., servico) requer computacdo, sendo gerado sob
demanda, e implementado por uma fun¢do de rede nomeada.

Os pacotes de dados recuperados pelos Interesses para conteiido podem ser arma-
zenados e recuperados na cache dos elementos da rede. Por outro lado, apesar dos dados
recuperados pelos Interesses para servigo também serem armazenados na cache, € alta-
mente improvavel que estes dados sejam recuperados da mesma, uma vez que 0s Servigcos
sdo exclusivos a cada consumidor.

2.2. Balanceamento de carga entre réplicas e rotas na NDN

A Figura 1 apresenta uma visdao geral do balanceamento de carga entre as réplicas de
servico e rotas da rede. Na Figura 1(a), € importante notar que os servicos podem e de-
vem, de acordo com a demanda, ser hospedados em diferentes réplicas para atender as
requisicoes. Mesmo que um servi¢o venha a se tornar popular, os Interesses para o ser-
vigo ndo necessariamente serao populares, ja que normalmente possuem nomes diferentes
[Mansour et al. 2020]. Neste exemplo, o consumidor C1 requisitou um Interesse para o
servico my—doc . csv, enquanto C3 requisitou doc.x1s. Apesar dos consumidores
acessarem 0 mesmo servico, cada consumidor apresenta um uso particular do mesmo.
Dessa forma, mesmo que os dados sejam armazenados em cache € improvével que o In-
teresse possa encontrar um dado correspondente no caminho. Se o gateway G1 possuir o
dado de C1 armazenado em cache, quando C3 emitiu um Interesse para o servigo, a cache
de G1 ndo consegue satisfazer o Interesse de C3. Dada essa especificidade de Interesses

2Traducdo para a expressdo em inglés “piece of data”, comumente utilizada pela literatura especializada.



para servico, as requisi¢des dos consumidores necessitam alcangar uma réplica na rede,
e.g., Cl1 = GI — Rtl — Rt2 — R1S1, para serem satisfeitas. Portanto, os Interesses para
servi¢o costumam percorrer toda a rede até alcangar uma réplica. Ja na Figura 1(b), o con-
sumidor C2 requisitou o contetido vacina e obteve o resultado da consulta. Apds isso,
o consumidor C1 requisitou o mesmo contetido, a requisicdo de C1 ndo precisa chegar
até a fonte dos dados, pois pode encontri-los na cache de G1. Uma situacdo semelhante
ocorre entre C4 e C3. C4 obteve o contetido windows .msu e, em seguida, C3 requisita
o mesmo conteudo, o qual pode ser satisfeito pela cache de G1.

vacina

Legenda Legenda
C: consumidor G: gateway Rt: roteador R:réplica S:servigo f:interface C:consumidor G: gateway Rt: roteador P:produtor Ct: conteddo f: interface

(a) Balanceamento entre as réplicas de servigo. (b) Balanceamento entre as rotas da rede.

Figura 1. Balanceamento de carga entre réplicas de servico e rotas na NDN.

Conforme ilustrado pela Figura 1, Interesses para servigo sempre precisam alcan-
car uma réplica. A fim de evitar sobrecargas, o encaminhamento das requisicdoes devem
ser balanceados entre elas. Este balanceamento também distribui melhor o consumo dos
recursos de rede, uma vez que naturalmente ocorrerd o balanceamento entre as multiplas
rotas existentes, assim como acontece com os Interesses para conteido. Esse comporta-
mento evidencia a necessidade de um mecanismo de balanceamento de carga eficiente.
As réplicas devem ser espalhadas em diferentes pontos, € uma mesma réplica produtora
pode servir a mais de um servico. O que define o servico ofertado pela réplica é o espaco
de nome anunciado por ela, através do protocolo de roteamento.

2.3. Roteamento e Encaminhamento na NDN

Andlogo ao roteamento e repasse do TCP/IP, o roteamento e encaminhamento na NDN
visa estabelecer a comunicacdo entre maquinas, de maneira eficaz e padronizada. Con-
tudo, diferente do TCP/IP, na NDN nao hé o conceito de comunicagdo ponto-a-ponto, nem
de conexdes. Nesses ambientes, cada pacote recebe um nome tnico, atribuido pela apli-
cacdo, que € usado pelos elementos da rede para encaminhamento [Zhang et al. 2018].
Na NDN o protocolo de roteamento apenas atualiza a FIB dos nds na rede com as infor-
macoes de alcancgabilidade das fontes de dados, enquanto a estratégia de encaminhamento
€ que determina se, quando e para qual rota o pacote de Interesse deve ser encaminhado
[Zhang et al. 2014]. A comunicac¢do na NDN é conduzida pelos consumidores (i.e., mo-
delo receiver-driven) através de requisicoes de Interesses, que preenchem a PIT dos nés
permitindo que os dados recuperados retornem pela mesma rota utilizada pelos Interesses
[Zhang et al. 2014]. Portanto, as estratégias de encaminhamento tém um papel central na
NDN, assim como, os requisitos das aplicacdes, sendo esses os pontos explorados pela
proposta B3C, apresentada na proxima secao.



3. Estratégia B3C

A B3C tem como objetivo principal balancear a carga de pacotes de Interesses para ser-
vico entre as réplicas disponiveis. Também visa balancear o trafego entre as rotas. Além
disso, introduz o conceito de classes de trafego para que os roteadores NDN possam to-
mar decisdes de encaminhamento baseadas no tipo de conteido. Nas proximas subse¢des
sdo apresentados os detalhes da proposta.

3.1. Visao geral

A estratégia B3C se baseia nas medi¢des de Interesses encaminhados por prefixo e in-
terface para estimar a carga de trabalho nas réplicas de servico. Cada roteador mantém
as medicoes de Interesses encaminhados. Dessa forma, a B3C consegue balancear tanto
o trafego de pacotes de Interesse para servigco quanto Interesse para contetido entre as
réplicas e rotas disponiveis. Os roteadores adotam um mecanismo de fila circular com
as interfaces de saida de cada prefixo de nome. A cada novo Interesse recebido, sdao
verificadas as possiveis interfaces de saida para atualizar a fila. As aplicacdes adicio-
nam nos pacotes de Interesse o tipo de contetido requisitado para auxiliar os roteadores
a encaminhd-los para a rota que melhor atenda seus requisitos. Os tipos de conteido sao
definidos como classes de trafego.

3.2. Hierarquia de Nomes e Classes de Trafego

Ao contrario da arquitetura TCP/IP, os pacotes da NDN sdo identificados por nomes ex-
clusivos e hierarquicamente estruturados na aplicagdo. A aplicac@o e a camada de rede
compartilham o mesmo espaco de nome (prefixo). Os nomes sdo usados pelos encami-
nhadores na rede para direcionar as requisi¢des aos dados e pelos hosts para demultiplexar
as solicitacdes para o processo correto na aplicacao [Zhang et al. 2018].

Na NDN as estratégias de encaminhamento sao configuradas localmente pelo ope-
rador do sistema e seguem o nivel de granularidade por prefixo [NFD 2018]. Por exemplo,
um operador configurou a estratégia Multicast para lidar com o prefixo /ufba. Todos
os Interesses sob esse prefixo serdo encaminhados pela estratégia Multicast. Caso haja
a necessidade de os Interesses do subdominio /ufba/dcc sejam encaminhados usando
outra estratégia, o operador terd de configurar a estratégia pretendida para o prefixo do
subdominio. Isso se repetird para cada nova necessidade de subdominio que surgir. O
problema é que esse nivel de granularidade nao se mostra eficiente quando uma organiza-
cao fornece servicos diferentes sob o mesmo espago de nome, e.g., /ufba/dcc/docs,
/ufba/dcc/videos, /ufba/dcc/www, etc. Essa necessidade de configuragcdo para
cada subdominio de cada organizagdo pode gerar uma quantidade enorme de entradas
em um arquivo de configuragdo que deve conter todos os subdominios de todas as or-
ganizacdes cujo trafego passa por aquela rede. Ainda assim, o nivel de granularidade
serd inadequado a necessidade real do trafego, uma vez que uma aplicagdo em um de-
terminado subdominio pode requerer uma necessidade de desempenho maior para o seu
trafego gerado. Um segundo problema em relacdo ao encaminhamento da NDN baseado
estritamente em prefixo é que um mesmo pacote de Interesse pode ser encaminhado por
estratégias diferentes em cada roteador, pois os roteadores sdo configurados localmente
de forma independente [NFD 2018]. Como cada estratégia de encaminhamento adota
uma decisdo particular para encaminhar os pacotes recebidos, os Interesses podem seguir
caminhos com requisitos completamente diferentes do esperado pela aplicacgao.



Para resolver as questdes apresentadas, a B3C introduz o conceito de classes de
trafego para NDN. As classes de trdfego podem ser uteis para a tomada de decisdo nos
seguintes modulos da arquitetura: (i) Estratégias de encaminhamento — as classes podem
ser usadas em técnicas de balanceamento de carga, controle de congestionamento, quali-
dade de servico e engenharia de trafego; (ii) Politicas de cache — as classes podem auxiliar
na tomada de decisdo de politicas de colocac@o de dados e nas politicas de substitui¢do;
(111) Gerenciamento e monitoramento — as classes podem ser aplicadas para gerenciar e/ou
monitorar o trifego de acordo com o tipo de conteudo; e (iv) Segurancga — as classes sdo
uma informagdo a mais para somar aos mecanismos de identificacdo e mitigacao de ata-
ques de negacao de servigo por inundagdo de Interesses falsos ao qual a NDN apresenta
vulnerabilidade.

Uma gama de classes podem ser definidas de acordo com os requisitos exigidos
pelas aplicacdes. Trata-se de uma discussao que nao estd no escopo deste trabalho. Aqui,
apresentamos uma classificagdo para fins de experimentagao e prova de conceito do trata-
mento dado pela NDN através da B3C, uma vez as classes criadas. A Tabela 1 apresenta
as classes de trafego avaliadas quanto aos seus requisitos minimos exigidos. A coluna
ToC define o tipo de contetido representado pela classe. O ToC é um campo adicionado
no cabecalho do pacote de Interesse, algo semelhante ao uso do Type of Service (ToS)
[Nichols et al. 1998] do cabecalho IP.

Tabela 1. Categorizacao inicial de classes de trafego.

ToC Descricao Caching Sensivel ao tempo Multi-source
CT1 Conteddo estatico v X X
CT2 Conteddo de streaming X v X
CT3 Contetdo dindmico X X v

3.3. Estrutura e Processamento dos Pacotes de Interesse

A B3C separa o trafego de pacotes de Interesse em classes usando o campo Type of Con-
tent (ToC) adicionado no cabecgalho desses pacotes. O ToC foi inserido como uma fag no
pacote de Interesse usando a estrutura especializada Packet Tag?, oficial da NDN. Dessa
forma, a estrutura geral do pacote de Interesse se manteve constante € a B3C ndo altera
a arquitetura NDN, nem adiciona trafego de controle na rede, além de ser mais facil de
implementar, manter e incorporar as solu¢des NDN existentes.

Como a B3C nao modifica nenhum componente da arquitetura, além de usar os re-
cursos ja previstos pela mesma, o processamento de pacotes se mantém o padrao em todos
os seus componentes. Para manter as medi¢des da quantidade de Interesses encaminhados
por prefixo e interface de saida, a B3C usa a estrutura especializada Measurements Table
presente no médulo NFD (NDN Forwarding Daemon) da NDN [NFD 2018]. Quanto ao
roteamento, a B3C usou o protocolo de roteamento baseado em estado de enlace LFID
(Loop-Free Inport-Dependent) [Schneider et al. 2019], que fornece um conjunto de ca-
minhos livres de loop, para realizar o cdlculo de rotas e a atualiza¢ao da FIB dos nés.

Shttps://redmine.named-data.net/projects/ndn-cxx/wiki/PacketTagTypes



3.4. Funcionamento do balanceamento de carga da B3C

O Algoritmo 1 apresenta as acdes que ocorrem em um né usando a B3C apds a recep-
cdo de um pacote de Interesse. Na Fung¢do ApdsReceberInteresse € calculado o
backoff exponencial da entrada PIT para decidir se encaminha ou ndo o Interesse rece-
bido. O célculo do backoff usa a expressao Intervalogpresao = Min(intervalomicia X
multiplicador®™1, intervalopa, ), onde intervalory.iqa recebe 1 ms, multiplicador re-
cebe 2, i € a i-ésima retransmissao € o intervaloyrq, recebe 250 ms. Se a tltima transmis-
sao ocorreu dentro do Intervalogpressao, a retransmissao serd suprimida. Caso a decisao
do cdlculo do backoff for diferente de suprimir o Interesse, entdo o0 mesmo pode ser en-
caminhado. Apos isso, € preciso verificar a classe de trafego do Interesse para decidir a
melhor rota para encaminha-lo.

A Fungdo EncaminharComoCT3 apresenta um exemplo de encaminhamento
usando a classe de trafego CT3. Nessa funcdo, sdo iniciadas as medi¢des por prefixo, em
seguida, € gerada uma tabela temporaria com as informagdes de ocupagdo das interfaces
de saida para o prefixo na PIT. H4 uma iteracdo nas entradas do prefixo recuperadas da
FIB para atualizar a tabela tempordria, caso alguma interface ainda ndo esteja presente
na mesma (linhas 15-17). A interface de menor custo da tabela tempordria é obtida para
atualizar as interfaces da estrutura fila de interfaces presente na medi¢do do prefixo (li-
nhas 18-21). A fila contendo as interfaces € percorrida em busca de uma interface apta a
encaminhar o Interesse, apds o Interesse ser encaminhado a fila é atualizada (linhas 22-
27). Por fim, caso o Interesse ndo possa ser encaminhado, um pacote NACK € enviado e
a entrada PIT € rejeitada (linhas 28-30).

Diante do exposto, a B3C consegue melhorar a decisdo de encaminhamento da
NDN, uma vez que as aplica¢gdes podem informar no campo ToC o nivel do desempenho
esperado para o encaminhamento dos Interesses emitidos. Ao receber pacotes de Inte-
resse, cada roteador ird interpretar o ToC e tomar a melhor decisdo de encaminhamento
para o pacote. Isso permite que os roteadores, mesmo atuando de forma distribuida e
apenas com suas informagdes locais, possam trabalhar em sincronia encaminhando os
Interesses para as rotas mais adequadas de acordo com os requisitos da aplicacdo.

4. Estudo Experimental e Analise dos Resultados

4.1. Ambiente de Experimentaciao

Os experimentos foram conduzidos através de simulacao utilizando o simulador de redes
oficial do projeto NDN, baseado em eventos discretos, ndnSIM [Mastorakis et al. 2017]
na versdo* mais recente. O cendrio de avaliacdo da proposta est4 representado na Figura
2. Na figura hd quatro consumidores C1 a C4, dentre os quais foram divididos em dois
grupos: (i) C1 e C2 requisitam Interesses para servico as réplicas produtoras de servigo
P1, P2 e P3; e (ii) os consumidores C3 e C4 requisitam Interesses para conteudo ao
produtor P4. Todos os consumidores sdo conectados ao ntcleo via enlace de 1 Mbps com
atraso de 5 ms. O nucleo € formado por trés roteadores — Rt1, Rt2 e Rt3 — interconectados
através de enlaces de 10 Mbps / 10 ms. Os produtores s@o conectados ao nucleo através
de enlaces de 1 Mbps / 1 ms.

Todos os n6s foram configurados com uma cache com capacidade de armazena-
mento de 100 pacotes de dados. A politica de substitui¢do de cache LRU foi utilizada

4ndnSIM v 2.8, disponivel em: https://ndnsim.net/current/



Algoritmo 1: Processamento de pacotes de Interesse pela B3C.

1 Func¢io ApésReceberInteresse (Interesse, entradaPIT) :

2 decisdo = BACKOFFEXPONENCIAL(entradaPIT)
3 se decisdo == suprimir entao
4 | retornar
5 se Interesse. GETTOC == CTI entao
6 | retornar ENCAMINHARCOMOCT 1(Interesse, entradaPIT)
7 se Interesse. GETTOC == CT2 entao
8 L retornar ENCAMINHARCOMOCT?2(Interesse, entradaPIT)
9 se Interesse. GETTOC == CT3 entao
10 L retornar ENCAMINHARCOMOCT 3(Interesse, entradaPIT)
11 Funcdo EncaminharComoCT3 (Interesse, entradaPIT) :
12 medicdo = ADDMEDICOESPREFIXO(entradaPIT)
13 tabelaOcupacdoTmp = GERARTABELA(entradaPIT)

14 entradaFIB = PESQUISAFIB (entradaPIT)
// insere na tabelaOcupacdoTmp as outfaces ausentes

15 para cada interface de saida da entradaFIB faca
16 se interface ndo estd na tabelaOcupacdoTmp entdo
17 L L tabelaOcupacdoTmp.INSERIR (interface, 0)
// insere na filaMinFaces as faces com valores menores
18 minInterface = GETMINOUTFACE(tabelaOcupagdoTmp)
19 para cada entrada na tabelaOcupac¢doTmp faca
20 se entrada.valor == minlnterface.valor e entrada ¢ medigdo.filaMinFaces entio
21 L medigdo.filaMinFaces. INSERIRNOINiCIO(entrada.face)
// encaminha Interesse para prdéxima interface
22 para cada entrada na medicdo.filaMinFaces faca
23 se entrada ndo viola escopo entao
24 ENVIARINTERESSE(entradaPIT, entrada.face, Interesse)
25 medicdo.filaMinFaces. REMOVERFACE(entrada.face)
26 medi¢do.filaMinFaces. INSERIRNOFIM (entrada.face)
27 retornar
28 se Interesse ndo foi enviado entao
29 ENVIARNACK(entradaPIT)
30 REJEITARINTERESSE(entradaPIT)

para gerenciar a cache em cada nd. Os dois grupos de consumidores (i.e., (1) consumido-
res de servigo e (i1) consumidores de contetdo) emitiram Interesses usando uma aplicacao
de taxa de bit constante (CBR). Os consumidores do grupo (i) emitiram Interesses sob o
prefixo /ufba/dcc/{1 --- n} e os consumidores do grupo (ii) emitiram Interesses
sob o prefixo /ufba/deec/{1 --- n}, onde n representa a quantidade de Interesses
emitidos. O primeiro consumidor de cada grupo (i.e., C1 e C3) inicia a0 mesmo tempo,
logo no inicio da simulacdo, e apos 0,5 segundos iniciam os consumidores C2 e C4. A
razao disso, € permitir que o segundo consumidor de cada grupo tenha uma chance de en-
contrar o conteddo solicitado na cache mais préxima sem a necessidade de seu Interesse
ter que alcancar o produtor para recuperar o contetido solicitado.

Para simular o comportamento dos Interesses para servigo (i.e., a improvavel repe-



10 Mbps / 10 ms

Entrada Saida
1 Mbps /5 ms 1 Mbps /1 ms

L Servicos % Conteudos

Consumidores Roteadores Produtores

Figura 2. Topologia de avaliacao da proposta. Os consumidores C1 e C2 requi-
sitam Interesses para servico as réplicas P1, P2 e P3. Ja os consumidores C3 e
C4 requisitam Interesses para conteudo ao produtor P4.

ticdo do nome do Interesse entre diferentes consumidores) desenvolvemos uma aplica¢ao
que permite cada consumidor de servico emitir Interesses com nomes especificos sob o
prefixo /ufba/dcc/ paradificultar que Interesses para servico tenham o nome repetido.
A aplicacao desenvolvida para os produtores de servigo responde as requisi¢des recebidas
em um tempo randomico que varia de 0 a 25 ms, simulando o processamento do servigo.
A Tabela 2 sumariza os parametros utilizados nos experimentos, os parametros ausentes
na tabela assumiram valores padrao do ndnSIM.

Tabela 2. Parametros da Simulacao.

Parametro Valor

Tamanho do pacote de dados 1024 bytes
Capacidade da cache 100

Politica de cache LRU

Tempo de vida do Interesse 4s

Duraciao de cada simulagao 60 s

Variagdo para responder servigo 0a25ms
Enlaces dos Consumidores / atraso 1 Mbps /5 ms
Enlaces do nucleo / atraso 10 Mbps / 10 ms
Enlaces dos Produtores / atraso 1 Mbps /1 ms
Estratégias comparadas B3C, ComVes e RLB

Nos experimentos foram avaliados dois casos de teste. No primeiro caso, o ce-
ndrio foi avaliado com uma carga baixa, onde cada consumidor emitiu 10 Interesses por
segundo. J4 no segundo caso, cada consumidor emitiu uma carga maior, de 50 Interesses
por segundo. Cada experimento foi replicado 10 vezes com diferentes sementes para obter
a média com um nivel de confianca® de 95%. A proposta B3C foi comparada com a estra-
tégia de balanceamento de carga ComVes [Mansour et al. 2020] e a estratégia randémica
RLB [Al Fuad et al. 2017]. E importante destacar que para ambas as solugdes avaliadas
foram replicadas as mesmas especificagdes do ambiente de simulacao.

SUtilizacdo da distribuicio z-student e o = 5%.



4.2. Métricas de Desempenho

As seguintes métricas foram consideradas na andlise de desempenho: (1) Média de In-
teresses requisitados (pacotes) — consiste na média dos Interesses requisitados por cada
consumidor; (ii) Média de Interesses recebidos (pacotes) — consiste na média dos Inte-
resses recebidos por cada produtor. Necessdria para aferir a carga de trabalho em cada
produtor e mostrar a efici€ncia da estratégia ao distribuir a carga recebida entre as répli-
cas de servico; (ii1) Média de acerto de cache (pacotes) — representa a média de Interesses
que podem encontrar os dados na cache dos roteadores. O acerto de cache reflete apenas
o trafego de Interesses para conteido; (iv) Taxa de ocupagdo da PIT (pacotes/s) — repre-
senta a taxa de Interesses que chegaram no roteador e aguardam pelos dados requisitados.
A presenca de Interesses na PIT € um indicativo que a carga estd sendo encaminhada pelo
caminho ao qual o roteador estd localizado; (v) Taxa de satisfacdo de Interesse (paco-
tes/s) — consiste na média dos pacotes de Interesse, emitidos pelos nds consumidores, que
conseguiram recuperar os dados solicitados; e (vi) Atraso médio (s) — representa a média
dos atrasos que os Interesses emitidos pelos consumidores levam para recuperar os dados
solicitados. Esse tempo pode incluir possiveis timeouts e retransmissdes de Interesses.

4.3. Resultados e Discussoes

A média geral da taxa de Interesses requisitados por cada consumidor € a soma dessas
médias estdo representadas na Figura 3(a). Na figura, nota-se a consisténcia na média de
envio de Interesses das aplicacdes dos consumidores, de acordo com as especificacdes dos
cendrios de teste, com requisi¢Oes individuais de 10 Interesses por segundo no cendrio 1 e
50 Interesses por segundo no cendrio 2. E importante destacar que em ambos os cenérios
de teste, os consumidores C1 e C2 enviam Interesses para servigo as réplicas P1, P2 e P3,
enquanto os consumidores C3 e C4 requisitam Interesses para conteido ao produtor P4.

A média da quantidade de Interesses recebidos nos produtores esta representada
na Figura 3(b). Nela, observa-se que no cenério de teste 1, i.e., com requisi¢cdes indivi-
duais de 10 Interesses por segundo, as estratégias RLB e B3C apresentam uma taxa de
balanceamento de carga bastante equilibrada entre as réplicas (P1, P2 e P3), enquanto a
ComVes apresenta um balanceamento desequilibrado entre P1 e P3. Nesse caso, a ComVes
distribuiu uma carga maior para P1, enquanto P3 recebeu uma carga menor em relagao
as demais réplicas. O mesmo fato ocorre no cendrio de teste 2. Novamente, RLB e
B3C apresentam uma distribui¢do de carga mais equilibrada entre as réplicas, enquanto a
ComVes sobrecarrega P1 em relagdo a P3. O produtor P4 que responde aos Interesses para
contetido de C3 e C4 apresentou um resultado semelhante em ambas as estratégias. Isso se
deve ao fato de ndo haver réplica para o mesmo. Quanto a diferenca de valores absolutos
em cada réplica por estratégia, possiveis causas sao as retransmissdes de Interesses e per-
das de pacotes nas filas dos roteadores. Por exemplo, se um Interesse alcanca o produtor
e recupera o contetido, mas o roteador ndo consegue entregar o conteido ao consumidor,
havera timeout e o consumidor novamente emitird um Interesse para o conteido. Como
Interesses para servigo sdo improvaveis de serem recuperados na cache, esses Interesses
terdo que alcancar o produtor, contabilizando um novo Interesse recebido. Pretendemos
investigar esse fendmeno em trabalhos futuros.

A Figura 4(a) mostra a média de acertos na cache dos roteadores. Essa figura re-
flete o trafego de Interesses para contetdo, ja que Interesses para servico sao improvaveis
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Figura 3. Média de Interesses emitidos e recebidos.

de serem satisfeitos em cache, apesar de serem armazenados nela. O roteador Rtl obteve
uma média de acertos maior em relacdo aos outros roteadores em ambas as estratégias,
nos cendrios 1 e 2. Isso se deve ao fato de Rtl ser o primeiro roteador conectado aos
consumidores, como mostra a Figura 2. Ao analisar o cendrio 1, Rtl obteve uma mesma
média em todas as estratégias, enquanto Rt2 e Rt3 ndo apresentaram acertos. Esse com-
portamento se deve ao fato de Rtl ser capaz de responder os Interesses para contetido
através de sua cache impedindo que esses Interesses alcancem os demais roteadores, pois
a cache de Rtl € maior que a soma da carga dos consumidores de Interesses para con-
teudo. J4 no cendrio 2, a carga de Interesses para conteudo € maior que a cache de Rtl,
portanto a cache de Rtl ndo consegue satisfazer todos os Interesses antes de alguns dos
contedidos serem substituidos pela politica de cache. Nesse cendrio, apenas a estratégia
B3C consegue obter acerto de cache em Rt2 e Rt3, o que demonstra que B3C consegue
também balancear trafego de Interesses para conteddo.

A Figura 4(b) mostra a taxa de ocupacao da PIT nos roteadores da rede. No caso
de teste com carga baixa, onde cada consumidor requisitou 10 Interesses por segundo, as
trés estratégias apresentam desempenho similar, mas com uma leve tendéncia de cresci-
mento da ocupacgdo da PIT dos roteadores Rt1 e Rt3 por parte das estratégias B3C e RLB.
No caso de teste com carga maior, onde cada consumidor requisitou 50 Interesses por
segundo, a tendéncia de crescimento de ocupacao da PIT de Rtl e Rt3 se mantém, nova-
mente pelas estratégia B3C e RLB. Contudo, a B3C além de apresentar maior uso da PIT
de Rt1 e Rt3, mostra uma queda da ocupacdo da PIT de Rt2. Isso demonstra que a B3C
consegue balancear a carga também entre os roteadores, além dos produtores. Ao analisar
a topologia de experimentacio, na Figura 2, nota-se que Rt3 € um caminho auxiliar ao
caminho Rtl — Rt2 e esse caminho auxiliar é pouco explorado pela ComVes e RLB.

A Figura 5(a) retrata a taxa de Interesses satisfeitos em cada consumidor. Os
consumidores conseguem recuperar todos os dados requisitados, nos cendrios 1 € 2. Em
ambos os cendrios, e nas trés estratégias, os consumidores C2 e C4 apresentam uma leve
reducdo da taxa de Interesses satisfeitos. Isso se deve ao fato desses consumidores inici-
arem suas requisicoes 0,5 segundos apds os consumidores C1 e C3, respectivamente. Ja
a Figura 5(b) representa o atraso percebido pelos consumidores na recuperagdo de dados.
As trés estratégias obtiveram atrasos bastante semelhantes nos dois cendrios avaliados.
Os Interesses para servigo que sao requisitados pelos consumidores de servigo C1 e C2,
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sao Interesses exclusivos de cada consumidor e ndo se beneficiam do mecanismo de ca-
che como os Interesses para conteido de C3 e C4. O consumidor C4, como inicia apos
C3, obtém um menor atraso para recuperar dados, pois pode encontrar os dados em cache

sem ter que alcancar o produtor, diminuindo o atraso.
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Figura 5. Taxa da satisfacdo de Interesses e atraso para recuperar dados nos
consumidores.

5. Trabalhos Relacionados

Nesta secdo sdo abordados os trabalhos estritamente relacionados ao balanceamento de
carga em NDN. Estratégias que abordam a temética indiretamente como controle de con-
gestionamento [Zafar et al. 2020] e engenharia de trafego [Li et al. 2018] fogem do es-
copo deste trabalho.

Em [Mansour et al. 2020], os autores apresentam um extenso estudo da literatura
sobre mecanismos de balanceamento de carga em redes e propdem uma nova abordagem
de balanceamento de carga para NDN, chamada ComVes (Communicating Vessels). A
ComVes atua nos roteadores que tém a funcao de balancear a carga usando o tamanho da
fila de trabalho como uma métrica para a tomada de decisdes de encaminhamento, a fim
de equilibrar a carga nas réplicas de servico. Dessa forma, a ComVes foi projetada para
lidar apenas com o trafego de Interesses para servigo. Este fato € a principal diferenca
entre ComVes e a estratégia B3C que lida com trafego variado.



Em [Bhat et al. 2015], os autores propuseram um mecanismo de balanceamento
de carga para NDN com foco no trafego multimidia (streaming de video). O mecanismo
€ baseado no balanceamento probabilistico que depende da carga atual na PIT do né para
aceitar pacotes de Interesse. Essa caracteristica pode fazer com que alguns Interesses
ndo sejam adicionados na PIT, quando a quantidade de entradas for superior a um limiar
predeterminado, e portanto ndo sejam respondidos. Diferente de [Bhat et al. 2015], o
trabalho proposto lida com trafego variado e a rejeicao de Interesse acontecera apenas no
caso extremo, quando o limite de inser¢do de novas entradas na PIT for excedido.

Em [Takemasa et al. 2020] foi proposto um mecanismo de balanceamento de
carga a nivel de thread nos roteadores NDN visando acelerar o desempenho de pro-
cessamento dos roteadores. O mecanismo € baseado no envio de Interesses altamente
populares através de multiplas threads, enquanto despacha outros Interesses de acordo
com a fragmentacdo (i.e., Interesses separados em threads de acordo com o nome do
pacote). Enquanto isso, em nossa proposta o balanceamento ocorre a nivel de rotas de
encaminhamento com o objetivo de acelerar o fluxo de pacotes.

Em [Kasmar and Haryadi 2017, Al Fuad et al. 2017] a estratégia de balancea-
mento é randoémica e ocorre apenas em um noé, posicionado entre o consumidor e o pro-
dutor. Um estudo de caso simplificado usando a topologia real Palapa Ring simulada foi
proposto por [Kasmar and Haryadi 2017]. Ja em [Al Fuad et al. 2017], foi proposto um
algoritmo denominado RLB (Random Load Balancer). RLB atua em um né que mantém
a informacdo de carga média dos produtores e seleciona randomicamente um produtor
apos receber um Interesse. Ao ser selecionado localmente, o produtor tem sua carga veri-
ficada e, caso ndo esteja sobrecarregado, o pacote pode ser encaminhado. Caso contrario,
o balanceador repete o processo de selecao em busca de um produtor subutilizado.

6. Conclusao e Trabalhos Futuros

A NDN se apresenta como uma arquitetura de rede promissora que muda o modelo de
comunicacao de entrega de pacotes a destinos identificados por enderecos IP para a busca
de pacotes por nomes. No entanto, na presenca de Interesses para servico, os roteadores
NDN nio conseguem se beneficiar de seus caches para estes Interesses. Além disso, esses
Interesses necessitam alcancar uma réplica na rede. Uma vez que as estratégias de enca-
minhamento convencionais ndo conseguem balancear a carga entre as réplicas do servigo,
mecanismos de balanceamento tornam-se necessarios. Neste estudo, € apresentada a pro-
posta B3C para o balanceamento de carga em NDN. A B3C atua como uma estratégia de
encaminhamento em cada roteador NDN e explora as caracteristicas da arquitetura para
balancear o trafego entre as rotas e a carga entre as réplicas. A B3C também introduz
o conceito de diferenciacdo de servico em NDN, onde as aplicacdes informam o tipo de
conteido em suas requisi¢des. Dessa forma, os roteadores sdo auxiliados, através dessa
informacao, a cumprir os requisitos esperados pela aplicagdo. Como trabalhos futuros,
pretende-se explorar os mecanismos de controle de congestionamento para integrar na
solucdo proposta e uma politica de cache ciente de trifego também deve ser desenvol-
vida. Além disso, serd investigado o uso da B3C com outros protocolos de roteamento.
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