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Abstract. The price increase resulting from the growing popularity of the block-
chain technology, created numerous issues for decentralized applications. An
increasing popular solution is running side-chains next to a popular blockchain,
offering vast cost advantages. While the security impacts of these solutions are
well understood, the complexity of moving an application to a side-chain and
the cost advantages have received little attention in the literature. In this paper
we analyze both the complexity as well as the cost advantages using a decen-
tralized market application called Dagora Market as an example. We show that
it is relatively simple to move an application to a side-chain resulting in a cost
advantage of up to 6 orders of magnitude compared to running it on the main-
chain.

Resumo. Com o recente crescimento dos precos das criptomoedas, o uso de
blockchains em diversas aplicacées com contratos inteligentes tem se tornado
impeditivo devido aos custos dos servicos. Uma das solugoes que vem sendo
muito aceita é o uso de side-chains para a execucdo dos smart contracts, ficando
uma blockchain principal (main-chain) para a sincronizagdo dos resultados. Os
beneficios apontados na literatura indicam grandes vantagens. Porém, a com-
plexidade em mover uma aplicagcdo para um side-chain e o ganho em termos de
custos ndo sdo examinados com o devido rigor na literatura. Neste artigo, apre-
sentamos o Dagora Market, um mercado descentralizado de compra e venda de
mercadorias construido a partir de contratos inteligentes em side-chain. Além
de apresentar os aspectos arquiteturais, demonstramos os ganhos nesta abor-
dagem de side-chain, principalmente no referente ao custo econémico se com-
parado com execugoes de smart-contracts em main-chain.

1. Introducao

A grande aceitagcdo de ICOs (Initial Coin Offerings) [Fenu et al. 2018] nos ultimos anos,
deu origem a uma quantidade surpreendente de aplica¢des baseadas em blockchains ao
redor do mundo. Estes projetos estiveram sempre na promog¢ao da descentralizagdo, com
o objetivo de colocar o controle das operacdes bem proximo aos usudrios. Deste modo,
afastando sempre que possivel o controle das Big Techs (como Amazon, Microsoft, etc.).

O uso do conceito de contratos inteligentes (smart contract) contribui muito para
o controle descentralizado (smart contracts' [Szabo 1997]) disponiveis em blockchains

'Um smart contract [Szabo 1997] nada mais é do que a formacdo de contratos digitais firmados por
partes que expressam a vontade de realizar um determinado negécio. Este contrato € igual a contratos do
mundo real, com a diferenca de ser digital. Os smart contracts sdo auto-executdveis por fazerem uso de
blockchain. Um contrato inteligente pode ser descrito como uma maquina de estado replicada e disposta em
todos os nds de um ledger distribuido, podendo ser invocada por clientes e mesmo outros smart contracts.



e usados em muitas aplicacdes. Sdo exemplos: o ERC-20 token fornece uma espécie de
criptomoeda, permitindo qualquer pessoa criar a sua criptomoeda ao langar seu token em
uma blockchain [eth 2021a]; o Uniswap € uma bolsa de criptomoedas descentralizada que
permite a troca de diferentes tipos de tokens (criptomoedas) [Adams et al. 2021] e o Kle-
ros € um sistema para resolver disputas de forma descentralizada [Lesaege et al. 2020].

O ledger Ethereum, € um dos ecossistemas de blockchain mais valiosos
[coi 2021]. Entretanto, o crescimento de interesse nestes ledgers distribuidos gerou como
consequéncia um forte aumento no pre¢o das criptomoedas dos mesmos, tornando seu uso
mais restritivo. No Ethereum [Buterin 2013], cada operacdo gera um custo em “gas”.
Neste caso, cada transacdo tem que conter gas suficiente para cobrir o gasto de sua
execugdo. O preco do gas depende da carga da rede (ledger) e é medido em Gwei
[eth 2021a]. Altos custos provocam muitas vezes a inviabilidade de muitas aplicacdes,
principalmente as menores € menos lucrativas [Foxley 2021].

Para resolver o problema na execu¢do de contratos inteligentes, muitas solugdes
foram propostas na literatura. Estas solugdes t€m sido identificadas como layer-2-
solutions, ficando o ledger principal (o Ethereum, por exemplo) denotado como layer-1.
Em sintese, as solugdes de nivel 2 sdo construidas em um servidor centralizado ou em
outra blockchain (side-chain) para a execucao de contratos inteligentes. Neste caso, uma
transacdo € recebida em nivel 2, sendo entdo validada e executada no contrato inteligente.
Depois, o layer-2 pode fazer persistir os resultados de um batch de transacdes no layer-1
podendo oferecer as mesmas garantias que a blockchain principal [eth 2021a].

A execugdo dos cddigos de contratos em nivel 2 usando servidores centraliza-
dos quase sempre diminui o custo significantemente quando comparado com execucdes
em qualquer blockchain de layer-1. Porém, para isso funcionar, é necessario um certo
nivel de responsabilidade do desenvolvedor de contratos. Um exemplo de contratos in-
teligentes em nivel 2 baseado em servidor € apresentado em [Neiheiser et al. 2020] des-
centralizando concursos publicos. Neste caso, todas as informagdes sdo publicadas pelo
servidor em blockchain (nivel 1) para que os envolvidos possam confirmar a regularidade
e a transparéncia do processo. Na ocorréncia de irregularidades, a instituicao pode ser
processada. Porém, este tipo de abordagem nao € adequado para todos os casos possiveis
de aplicacdes. Em alguns casos, como o de um mercado fornecedor de bens onde as com-
pras podem estar espalhadas pelo mundo inteiro, a centraliza¢do da camada de nivel 2 em
um servidor se torna invidvel. Em qualquer malversacao do vendedor fora da jurisdi¢ao
do pais do comprador impossibilitaria possiveis acoes juridicas.

Por outro lado, as solucdes de side-chains colocam as execugdes de nivel 2 dos
contratos inteligentes em uma outra blockchain (a side-chain). Os resultados sdo geral-
mente sincronizados, e tornam-se persistentes na blockchain principal (main-chain). Este
tipo de solucdo, comparada a do servidor, apresenta transparéncia € maior seguranga,
podendo ser aplicada em vérios tipos de aplicacdo [eth 2021a].

A escolha de uma blockchain como main-chain deve ser guiada por objetivos bem
definidos. Como existem muitas blockchains diferentes, numa aplicacdo de mercado, o
desenvolvedor da aplicacdo se apoiard na vantagem de usar blockchains consagradas e
bem difundidas. Pois, terd disponivel a comunidade (possivelmente grande) j& existente
na plataforma, além de ter garantias que a blockchain continuara efetiva muitos anos.



Neste artigo € apresentado um mercado descentralizado, o Dagora Market, onde
suas funcOes sdo implementadas a partir de contratos inteligentes de side-chain. Esta
aplicacao foi também objeto de estudo com o objetivo de verificar a complexidade em
mover contratos para uma side-chain e analisar o ganho com relacao aos custos neste tipo
de solug¢do. O Ethereum foi escolhido como main-chain para o Dagora Market. Os con-
tratos inteligentes foram executados em uma side-chain (Polygon [Kanani et al. 2019]).

Na quantifica¢do de nossos resultados, analisamos os custos de execucao dos con-
tratos inteligentes tanto no uso do side-chain Polygon, como a execug¢do direta no Ethe-
reum. Seguindo isso, discutimos a complexidade de se aplicar estes contratos no Polygon
em relagdo a implementacao destes diretamente no Ethereum. Ou seja, tratamos de dar
uma medida de impacto da aplicacdo ao utilizar side-chains.

O artigo apresenta uma revisao de trabalhos relacionados na sec¢do 2, apontando
uma classificacdo que considera a distribuicao da layer-2 e as abordagens usadas na
implementagdo desta camada. Na secdo 3, a funcionalidade do Dagora Market é des-
crita. Na secdo 4, sdo mostradas as andlises dos resultados dos contratos Dagora sendo
executados em side-chain e em main-chain. Por fim, a se¢do 5 apresenta as consideracoes
gerais dos resultados e comparagdes com a literatura.

2. Trabalhos relacionados

O Bitcoin [Nakamoto 2008] foi introduzido com a inten¢do de criar uma moeda eletronica
peer-to-peer sem passar pela coordenacdo ou centralizacdo de uma institui¢do financeira.
No nucleo desta rede P2P, estd uma blockchain que corresponde a um armazenamento
imutavel. A blockchain é uma cadeia de blocos replicada em diferentes nds da rede, onde
cada bloco contém o hash do bloco anterior. Desta forma, um novo bloco ao ser inserido
torna persistente o bloco anterior [Nakamoto 2008].

Para a consisténcia desta rede, considerando a replica¢do da cadeia de blocos, é
necessario um protocolo de consenso que garanta a sincronizacao das réplicas (ou seja,
réplicas com o mesmo estado). No caso do Bifcoin, esta sincronizagao € feita pelo algo-
ritmo Proof of Work (PoW) onde cada né para colocar um bloco na rede tem que resolver
um problema matemdtico bem definido. O primeiro n6 que consegue pode propor o seu
bloco como o seguinte na blockchain. Os outros participantes verificam se este bloco é
valido, e sé entdo o mesmo € tornado persistente [Nakamoto 2008]. A combinacdo da
blockchain com o protocolo de consenso € chamado de ledger (ou ledger distribuido).
Além do Bitcoin, foram criados centenas de diversos ledgers [Bach et al. 2018].

Com essa tecnologia em mente, foi proposto por Vitalik Buterin [Buterin 2013], a
utilizacdo de ledgers distribuidos como plataforma para aplicacdes descentralizadas per-
mitindo a execugdo de cddigos, dando origem ao conceito dos contratos inteligentes. Este
conceito também norteou o projeto do Ethereum. No caso deste ledger, para garantir
que todos os nds na rede obtenham o mesmo resultado de codigos replicados, € usada a
Ethereum Virtual Machine (EVM) [eth 2021a] e a linguagem Solidity [sol 2021]. Com
ajuda de contratos inteligentes foram criadas também moedas adicionais na rede Ethe-
reum, dando inicio a muitos projetos. Executar aplicagdes no Ethereum tem vantagens
como a de ser um considerdvel ecossistema com um grande potencial de usudrios. Mas,
com o crescente uso do Ethereum, torna-se muito dispendioso [Rozen 2021].



2.1. Disposicao e Abordagens para Execucoes de Camada-2.

Solugdes de layer-2 foram propostas para contornar o problema destes custos de escala-
bilidade. Muitas destas solugdes sao baseadas em servidores externos que executam as
transacgoes de clientes e depois publicam os respectivos resultados na blockchain. Desta
maneira, qualquer interessado pode verificar a validade dos resultados [eth 2021a]. Um
requisito para estas solucoes € a existéncia de um depdsito de segurancga por parte dos ope-
radores do servidor de modo a ressarcir clientes que tenham sido prejudicados por alguma
acdo erronea ou desonesta do servico prestado. Esta abordagem € usada quando os agen-
tes do servico envolvem grandes empresas ou 6rgaos publicos. [Neiheiser et al. 2020].

Entidades com recursos ndo tao significativos (pequenos empreendedores ou cli-
entes comuns) normalmente fazem uso de plataformas distribuidas para execucdes de
nivel 2. Como isto, o uso de side-chains na sincroniza¢do em main-chains vem se tor-
nando uma alternativa muito consistente em relagdo a servidores centralizados. Side-
chains comegaram a ser usadas com a inteng¢do de executar smart contracts em nivel 2,
deixando a main-chain para a persisténcias dos resultados [Singh et al. 2020]. As side-
chains podem apresentar seus proprios modelos de consenso e, portanto, serem indepen-
dentes da main-chain (o Ethereum, por exemplo) [eth 2021a]. A Polygon tem sido uma
destas side-chains, usando a mesma maquina virtual como o Ethereum (EVM) e desta
forma oferecendo suporte para contratos inteligentes.

Além deste aspecto da forma de disposi¢cao de solugdes de layer-2 (seja em ser-
vidores ou em outros ledgers), surgiram abordagens de como executar estas funcoes de
camada-2. Muitas das execugdes adotam as abordagens identificadas como rollups que se
apresentam em duas categorias: os rollups otimistas e os zero knowledge (zkrollups).

Os rollups otimistas correspondem a servicos de segundo nivel (layer-2) com
uma certa quantia de criptomoedas em um contrato inteligente na main-chain (layer-1)
[eth 2021a]. Estes servigos, possuem “agregadores” que executem as transagdes de seus
usuérios e publicam batches dos resultados compactados em smart contract na layer-
1. Um batch inserido na main-chain pode ser verificado por um cliente ou verificador
externo. A verificacdo envolve a reexecugdo das transagdes do batch comparando os re-
sultados com os que persistiram na main-chain. Se nao houver um match, o verificador
correspondente denuncia o agregador via o contrato inteligente na layer-1. Se o batch se
confirmar erréneo, o agregador perde o depdsito de seguranca e o verificador recebe uma
parte pela deteccao da malversagao. Em resumo, estes optimistic rollups tornam, no me-
lhor caso, as transa¢des menos custosas para serem executadas na layer-2. Porém, existe
um trade-off entre a laténcia na finalizacao e o custo de transagdes.

Os rollups identificados como Zero knowledge (zkrollups) sao similares ao
caso anterior, funcionando em layer-2, acumulando transacdes executadas fora da
main-chain e publicando na camada 1 a correspondente prova criptogrifica (SNARKs
[Bowe et al. 2018]). Estas ZK proofs comparam o estado (snapshot) da blockchain an-
tes das execugdes das transacdes com o estado da blockchain apds as execucoes (ou seja,
os valores antes e depois das execugdes) e relata apenas as mudangas para a main-chain
em um hash verificavel. Os zkrollups camprem a finalidade de rapido desempenho nas
verificagOes, porém necessitam de poder de processamento maior.

Uma outra abordagem presente na literatura, identificada como State-Channels,



faz uso de recursos de clientes na execucao de camada-2 [sta 2021]. Neste caso, dois
clientes, ou um cliente € uma aplicacdo se comunicam por fora da blockchain. Com
as trocas finalizadas, ambos mandam a historia das trocas (os resultados e transagdes)
para um smart contract na camada 1 para a persisténcia dos mesmos. Desta forma, a
rede do Ethereum fica reduzida a um minimo de operacdes e o cliente s6 paga taxas de
transferéncia.

Side-chains conectadas a uma main-chain, constituem outro tipo de abordagem
para a execucdo da layer-2. Contratos inteligentes determinam as trocas faceis de ativos
entre das duas blockchains. Checkpoints regulares das execugdes de nivel 2 sdo publi-
cados regularmente com o hash do Merkel Tree Root de Batches destas transacdes na
main-chain. Estas cadeias laterais devem ter o seu préprio modelo de confianga, pois
os fundos transferidos para a side-chain usualmente nio sdo protegidos pelo modelo de
confianca do Ethereum. Side-chains que usam provas de fraudes, sdo identificados como
Plasma. A rede Polygon € um side-chain que implementa este tipo de modelo.

A tabela 1 resume as discussdes sobre as abordagens e como sdo dispostas as
funcionalidades com contratos em nivel 2, citando nas entradas projetos exemplos.

Posicionamento da Layer-2
Abordagens de Layer-2 Servidor centralizado Decentralizados Recurso de Cliente
Rollups Optimistic Arbitrum [arb 2021] | Optimism [opt 2021]
Pf Zero Knowledge | Loopring [loo 2021] zkSync
. . Plasma Polygon
Side-chain Puro Skale
State-channels kChannels [kch 2021]

Tabela 1. Abordagens e Disposicoes de Contratos em Nivel 2

2.2. Mercados Virtuais de Bens

No contexto de mercados virtuais, existem diversos trabalhos focando a troca de bens (di-
gitais). Sdo exemplos de mercados Non Fungible Tokens (NFT) [wha 2021] o OpenSea
[ope 2021]. Todos os citados fazem uso da descentralizacao baseados em contratos do
Ethereum e sem adotar a layer-2. Uma alternativa para produtos da vida real € o Origin-
Protocol [ori 2021] que tambem usa smart contracts do Ethereum e funciona como um
backend descentralizado para a criagdo de webshops pessoais.

Em relacdo a trabalhos académicos, recentemente surgiram diversos market places
fazendo uso de blockchains. O DESEMA [Klems et al. 2017] € um destes trabalhos onde
um protétipo de um mercado descentralizado € parcialmente desenvolvido. No DESEMA,
todos os servigos sdo baseados em smart contracts, porém nao foram implementados por
completo. Portanto, seus custos em uma blockchain nao t€m como serem avaliados.

O trabalho em [Ranganthan et al. 2018] propde um aplicativo descentralizado de
mercado virtual construido sobre o Ethereum. Este mercado € baseado somente em con-
tratos inteligentes do Ethereum (nao usa a defini¢ao de layer-2). Este trabalho faz um es-
tudo comparativo de suas proposi¢des com mercados estabelecidos que nao usam block-
chains. A base deste estudo sdo os custos da aplica¢do proposta na blockchain usada.
Além disto, este trabalho descreve as margens de lucro de um vendedor que tem seus pro-
dutos no eBay e o Sotheby’s, comparando estas margens com as obtidas quando o0 mesmo
vendedor apresenta seus produtos no mercado proposto sobre o Ethereum. O eBay e o



Sotheby’s sdo sites que ndo fazem uso de blockchains e cobram dos vendedores taxas so-
bre os produtos vendidos que se aproximam de 10% do valor obtido. O texto mostra que
se usado mercado baseado no Ethereum, o vendedor teria mais receita em produtos mais
caros e o custo para o comprador aumentaria em alguns centavos. Com isto, 0s autores
reiteram que por ter uma margem maior de lucro, produtos com valores altos poderiam
ser vendidos mais baratos no blockchain. Entretanto, ndo € falado no texto que tudo isso
depende do preco de gas e do valor do token (considerando o Ethereum). Comparado
com a época em que o artigo foi escrito, o custo de execu¢do hoje em dia seria 75 ve-
zes maior (de 0.86 centavos no artigo para 64.50$ nos dias de hoje) tornando a proposta,
independente do produto, ndo competitiva.

3. Dagora Market

Neste trabalho, usamos a aplicagdo de um marketplace descentralizado, denominado Da-
gora Market para explorar os custos de uso de uma composi¢ao side-chain/main-chain.
O Dagora conecta diretamente de forma descentralizado vendedores a compradores, uti-
lizando criptomoedas como meio de pagamento e contratos inteligentes nestas conexdes.
Desta forma € possivel anunciar produtos assim como administrar andncios existentes
através de contrato inteligente no Polygon referente ao Dagora Market. Informacdes
sobre anuncios existentes podem ser obtidas com queries ao histérico da blockchain Poly-
gon. O Dagora Market € apresentado nos seus aspectos arquiteturais e funcionais nesta
secao.

3.1. Arquitetura

Figura 1. System Archicecture
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A arquitetura do sistema proposto € mostrada na Figura 1. O Polygon é apresen-
tado como cadeia lateral e o Ethereum como a cadeia principal. Portanto, a aplicacdo de
mercado é implementada como layer-2 no Polygon, na forma de contratos inteligentes.
Neste arranjo side-chain/main-chain, o Polygon e o Ethereum apresentam um procedi-
mento identificado como two-way peg (Figura 1) para as trocas seguras de fundos (crip-
tomoedas) e pontos de verificacdo regulares (checkpointing). O two-way peg envolve as
seguintes trocas:

1. Um cliente envia fundos para um endereco especifico no Ethereum;
2. Os fundos ficam entdo bloqueados neste contrato do Ethereum;



3. Os fundos sao criados (minted) na cadeia lateral Polygon;

4. O cliente interage com o mercado no Polygon despendendo numa compra, além do
custo do produto, um valor pela transacao significativamente reduzido. E, uma vez
terminada a transacgdo, os fundos restantes podem ser transferidos de volta para a
cadeia principal, bloqueando os mesmos em um contrato inteligente no Polygon;

5. Os fundos restantes sao transferidos e desbloqueados no Ethereum. Estes fundos
sdo destruidos na side-chain Polygon.

A entidade do Dagora que recebe fundos do Ethereum via o Polygon é um contrato
inteligente e foi nomeada Gerente de Fundos. No passo 4 do procedimento acima, a
interacao do cliente acontece com o contrato inteligente que chamamos de Gerente de
Compras.

O Polygon oferece duas maneiras de manter o two-way peg confidavel que diferem
significativamente ao retirar tokens para o Ethereum. A primeira € através de um quérum
PoS de validadores do Polygon, permitindo entdao que o contrato inteligente no Ethereum
possa liberar os fokens (os fundos) ao cliente em aproximadamente 10-30 minutos. A
segunda maneira de retirar fokens do Polygon e desbloqued-los no Ethereum é através de
uma prova de fraude (Plasma) que indica que os fundos foram enviados. Esta prova é
enviada para um contrato no Ethereum, a ser verificado em até 7 dias. Apds este periodo
os tokens estardo desbloqueados no Ethereum. Embora a solu¢do de quérum PoS seja mais
rapida, ela € menos segura uma vez que requer confianca nos validadores do Polygon.

Os checkpoints mostrados na Figura 1 contém Merkel Root Hash de todos os blo-
cos desde o ultimo checkpoint bem como hash de um batch de transacdes. As trans-
feréncias destes checkpoints sdo dirigidas a um contrato no Ethereum que garantem a imu-
tabilidade do estado do Polygon. Estes checkpoints, portanto, sdo garantias do aplicativo
de mercado aos vendedores e compradores contra os possiveis riscos em suas transagoes.

3.2. Funcionamento

A honestidade dos participantes é garantida por incentivos baseados na teoria de jogos”
[Liu et al. 2019]. Para esse fim, utilizamos tokens ERC-20 [eth 2021a] que denotamos
no texto como DGR. Um vendedor para anunciar um produto necessita adquirir tokens
DGRs e fazer um depésito de seguranga (stake) de uma quantidade minima® no contrato
do mercado (Gerente de Compras). Esta quantia pode ser considerada um depdsito de
segurancga para garantir a honestidade do mesmo.

Com o stake realizado, os vendedores podem anunciar um produto. Compradores
poderao buscar produtos na plataforma usando palavras-chave, categorias, etc. A ordem
em que os anuncios sao mostrados é proporcional a quantidade que possuem de tokens
que estdo em seus stakes, quanto mais DGRs, maior a chance do antncio aparecer no
topo da pédgina de busca. Desta forma, vendedores que investem em um maior depdsito
de seguranca, podem ser considerados mais confidveis. O Gerente de Fundos emite tokens
DGR que sao usados como principal meio de troca entre compradores e vendedores. Uma
caracteristica importante desses tokens (ERC-20) € que, além de permitir a realizacao de

2A teoria de jogos, no contexto de blockchain, trata de incentivos monetdrias com o fim de criar um
ambiente onde a participacdo honesta de um usudrio seja a mais vantajosa.

3Esta quantitade minima poderia ser fixa, definida anteriormente, ou pode ser ajustada por uma
organizacao autdonoma descentralizada (DAO). Porém este processo esta fora do escopo deste trabalho



transferéncias de fundos entre participantes, estes também autorizam contratos inteligen-
tes a realizarem transferéncias de uma quantidade pré-definida de seus fundos.

3.2.1. Interacoes entre os Participantes de uma transacao comercial

A Figura 2 mostra o exemplo de uma compra. Dois tipos de interagdes sao mostrados na
figura. No primeiro, temos as setas continuas que sao usadas nas identificacdes de chama-
das de operacdes nos contratos gerentes. Estas chamadas s@o interceptadas pelo quérum
de validadores do Polygon para as verificacdes de procedéncia e de validade, sendo de-
pois executadas nos contratos de destino. As setas tracejadas na figura 2, correspondem a
obtencdo de notificagdes via deteccao na blockchain Polygon.

Figura 2. Fluxo otimista Figura 3. Fluxo de Disputa
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O fluxo de interacdes mostrado na Figura 2 comega inicialmente com um com-
prador autorizando (através de chamada) o Gerente de Fundos a usar quantia em tokens
DGR (passo 1). O Gerente de fundos entdo insere a operacdo executada (approve())
e informagdes do resultado na blockchain (passo 2). Ao detectar (na blockchain) a
disposicao de fundos, o comprador executa a chamada createOrder(), mas desta vez
dirigida ao contrato Gerente de Compras (passo 3). Na execucdo desta operacao, este
contrato faz a chamada lockBuyerFunds() no Gerente de Fundos para bloquear fundos
do comprador (passo 4). A resposta positiva ou negativa do Gerente de Fundos aparece
imediatamente no Gerente de Compras por ser uma chamada entre contratos (passo 5).

Tendo fundos suficientes, o Gerente de Compras coloca a operagao createOrder()
com suas informacgdes na blockchain (passo 6). O comprador e o vendedor detectam
esta ordem de compra na blockchain. O vendedor estando de acordo com a venda faz a
chamada acceptOrder() no Gerente de Compras (passo 7) que, por sua vez, publica na
blockchain a operacdo (acceptOrder()) e informacdes correspondentes (passo 8). Am-
bos, comprador e vendedor detectam na blockchain a ordem aceita e entdo devem trocar
detalhes da entrega do produto por fora do Dagora no sentido de manter suas privaci-
dades. O comprador ao receber o produto deve na sequéncia executar a chamada con-
firmReceipt() no Gerente de Compras (passo 9). Como consequéncia este contrato invoca
releaseFunds() no Gerente de Fundos (passo 10). Este dltimo gerente entdo publica a
operacdo de transferéncia de fundos para a conta do vendedor na blockchain. A partir
deste momento os participantes sabem que a transacao esta concluida.



3.2.2. Resolucao de Disputas

Disputas sdo uma parte importante da plataforma, neste sentido, sdo definidos meios
para resolver conflitos. No Dagora Market existem dois tipos de conflitos: dentincia de
anuncios irregulares e disputas entre clientes e vendedores. Se um produto anunciado vi-
olar as regras, o seu proponente pode ser denunciado por qualquer participante do Dagora
desde que este Ultimo possua uma quantidade minima de stake na plataforma. O antincio
correspondente € entdo pausado e uma disputa € criada. No segundo tipo de conflito, caso
o comprador ndo receba o produto em periodo de tempo pré-acordado ou entenda que o
produto é nao satisfatorio, ele pode negociar um reembolso com o vendedor. Se nao for
atendido, o comprador pode abrir uma disputa. Se a devolugao for solicitada, o vendedor
tem o mesmo periodo de confirmacdo para aceitar a devolugdo ou, sentindo-se prejudi-
cado, pode abrir uma disputa. Todas as situacdes de disputas citadas acima sdo levadas
a um juri que ird julgar baseando-se nas regras pré-definidas no Dagora, na descricdo do
produto e nas evidéncias colocadas pelas duas partes (a acusacdo e a defesa).

Uma disputa € iniciada por um dos participantes (comprador, vendedor ou tercei-
ros) através do envio da taxa de arbitragem para o contrato inteligente do Dagora que
chamamos de Gerente de Disputa. O fluxo de disputas € mostrado na Figura 3. Este dia-
grama de fluxo é autoexplicativo, diante disto nos limitamos a pequenos comentdrios. No
teste “Defesa discorda?”, é oferecida a possibilidade da defesa assumir a culpa pela saida
do arco “Nao”, ao esperar o time-out. Como resultado a acusacdo ganha a causa e recebe
a devolugdo da sua taxa*. Se a defesa discorda entdo ela paga uma taxa de arbitragem e
um juri de trés participantes € montado. Este juri decide e no teste “Perdedor contesta o
resultado?” no arco “Sim” existe a possibilidade de apelo sobre a decisdo onde sdo requi-
sitados mais dois juizes para arbitrar a disputa. A sele¢do do juri € feita de forma aleatdria
sobre participantes da plataforma de disputas, porém a chance de escolha é fortemente
influenciada pela quantidade de fokens em stake dos participantes. O Gerente de Disputa
oferece certos incentivos aos jurados de modo que estes facam um julgamento honesto.
Um jurado que decida diferente da maioria pode, por exemplo, perder fokens na plata-
forma. Esta selecdo ndo precisa de um juri altamente qualificado, pois existem guidelines
previamente definidos. Do mesmo modo, verificar o rastreamento de um produto também
pode ser considerado uma tarefa simples. Para Gerente de Disputa do Dagora foi usada a
plataforma Kleros [Lesaege et al. 2020].

4. Avaliacao dos Resultados

N6s criamos os smart contract da aplicagdo, em Solidity, com aproximadamente 1100
linhas de codigo, utilizando Truffle Suite [tru 2021], onde implementamos fun¢des ne-
cessarias para executar todos os possiveis fluxos de interagdo entre compradores e ven-
dedores. Entre as funcdes estdo: stake e unstake de tokens, create, read, update, de-
lete (CRUD) de antncios, a criacdo, execucao e finalizacdo de ordens, levantamento e
resolucdo de disputas e denuncia de anuncios.

Estes fluxos, subdividimos em 4 categorias: Fluxo “Bem-Sucedido” onde compras
sdo finalizadas e o dinheiro € enviado para o vendedor; Fluxo “Mal Sucedido” onde o

“Uma taxa de arbitragem é cobrada para pagar o processo de disputa, a taxa do lado vencedor é devolvida
no fim do processo (resultando no pagamento do processo por parte do perdedor)



dinheiro é devolvido ao comprador; Fluxo “Disputa” onde ocorre algum problema e uma
das partes sinaliza uma discordancia e o Fluxo de “Dentincia” onde alguém emite um
anuncio de comportamento ilegal segundo as regras definidas.

Para nossa avaliacdo, a main-chain é a Ethereum que utiliza como token principal
o Ether (ETH) e executa smart-contracts através da Ethereum Virtual Machine (EVM).
A blockchain Polygon, considerada como a maior side-chain do Ethereum, é capaz de
executar contratos inteligentes. Além disso, também usa a EVM nas execugdes de seus
contratos, ou seja, € facil fazer a portabilidade de cédigo do Ethereum para o Polygon
e vice-versa. Portanto, fazer uma comparacio entre estas blockchains nas execucdes €
praticamente imediata. A Polygon utiliza MATIC como token principal para pagar taxas
na rede. Devemos ressaltar que podem existir possiveis custos ao depositar tokens do
Ethereum para a Polygon, porém esses custos nao foram mapeados, pois, como descrito
na se¢do anterior, podem existir facilidades de venda desses tokens por cartdo de crédito,
bem como o depdsito de corretoras de criptomoedas diretamente em side-chains.

Figura 4. Uso de gas médio por Figura 5. Custo em dodlares no
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O custo de execucdo em blockchain depende do total de informacao que foi envi-
ada e salva na blockchain. Tendo isso em vista, para avalia¢ao de custos foram executados
todos os fluxos de interacdo 10 vezes no Ganache[tru 2021] (uma instancia de blockchain
local do Ethereum) com diferentes parametros de antncios para calcular o custo médio
de execucdo em gas de cada fluxo. Resultando no custo médio de execugdo para cada
subcategoria como representado na Figura 4.

Considerando que ambos, Ethereum e o Polygon utilizam a EVM para execugao
dos contratos, o custo de gas € igual. Devido a isso, o custo final depende de dois fatores:
o preco do gas, para saber o custo em fokens, e o preco do foken, para saber o custo em
moeda fiduciaria. Utilizamos a seguinte formula para conseguir o preco em dolares:

(custo em gas * preco do gas em tokens * preco do token em délares) / 10183

Para obter o preco de execugdo no Ethereum em ddlares, buscamos o preco do gas
mediano dos tltimos 200 dias® resultando em 94.27 GWEI [eth 2021b] (94.27 * 10°wei).
Para buscar o preco em Ether, a fim de evitar flutuagdes, utilizamos a média dos ultimos
25 dias chegando ao valor US$1686.317. Obtemos com isso os resultados na Figura 5.

Similarmente, para calcular o preco de execucdo na Polygon em dolares, utiliza-
mos o preco do gas como 1 GWEI (1 * 10%wei) que € considerado pela prépria rede um

Convertido para a unidade bdsica do token (1 Ether = 10'® wei)
Preco de gas obtido dia 05/03/2021
"Pregos de tokens obtidos dia 17/03/2021



Figura 6. Custo em dolares Figura 7. Custo de implantacao.
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preco padrao [mat 2021] levando em consideracao as tltimas 500 transagdes. Para buscar
o preco em MATIC, a fim de evitar flutuacdes, utilizamos a média dos ultimos 25 dias que
resultou em US$0.25149. A Figura 6 demonstra os valores finais obtidos.

Com os resultados finais em ddlares das duas abordagens, pode-se perceber que
o custo de executar contratos inteligentes na Polygon é cerca de 6 ordens de magnitude
menor. Também foram realizados testes para obter o custo da implantacdo do contrato
(Figura 7). Considerando o custo de implantacdo no Ethereum e Polygon, o custo de um
centavo de ddlares no Polygon é infimo comparado ao custo de US$827 no Ethereum.

5. Consideracoes Gerais

Como mostramos na sec¢ao 2.2, existem poucos trabalhos sobre mercados decentralizados
baseados em blockchains. Dos citados, todos executam diretamente contratos inteligen-
tes no Ethereum, sem o uso de camada-2. Poucos destes trabalhos apresentam andlise
dos custos de uso da blockchain Ethereum que consideramos insipientes. Alguns traba-
lhos académicos [Klems et al. 2017, Ranganthan et al. 2018] apresentam alguma forma
de avaliacdo, porém é importante salientar que estes nao foram implementados por com-
pleto e as medicdes apresentadas estdo fundamentadas em avaliacdes ja defasadas no
tempo, considerando-se os custos do Ethereum atualmente.

Neste artigo, apresentamos nosso trabalho de mercado virtual baseado em side-
chain, um dos objetivos de nossas andlises € verificar execu¢des em side-chain com
comparacdes das mesmas execucdes no Ethereum, pois com isto estaremos relacionando
o Dagora com os trabalhos de mercado apresentados na literatura que desconsideram
processamentos de camada-2).

Existem diversos trabalhos que nao tratam mercados virtuais, mas apresen-
tam andlise comparativa entre execucdes de contratos da aplicacdo em side-chains
com execucdes realizadas diretamente em main-chains, misturando as camadas 1 e
2. Porém estes estudos se limitam em andlises qualitativas como o apresentado em
[Singh et al. 2020]. Na verdade, uma anélise quantitativa e de complexidade de portabi-
lidade da aplicagao entre as blockchains é necessaria para assegurar os possiveis ganhos
nas escolhas de abordagens.

A aplicacdo de mercado descentralizado apresenta um caso de uso interessante,
atualmente grandes mercados online como Amazon, eBay, MercadoLivre sao sites que



centralizam as buscas de compradores e vendedores anunciam seus produtos. Para os
vendedores, manter seus anincios por sites proprios nao da a mesma visibilidade, por esta
razao, vendedores profissionais sdo coagidos a anunciar seus produtos nestas plataformas,
sendo que estes marketplaces centralizados cobram taxas entre 10% e 15%.

Além disso, em muitas das plataformas, para poder competir com outros ven-
dedores profissionais, os mesmos devem pagar taxas adicionais para ganhar visibili-
dade através de planos premium, e/ou pagar por pacotes para impulsionar seus anuncios.
Também existem taxas cobradas pelos sistemas de pagamento, normalmente mediado
pela propria plataforma, estes valores variam entre 1% e 5%, dependendo do prazo para
o vendedor receber o dinheiro e a forma de pagamento. A unido destes fatores citados
resulta em quase 20% do preco do produto, sem considerar os impostos. Dessa maneira,
perdem ambos, consumidores pagando um preco maior, € vendedores com reduzida faixa
de lucro. Todos esses custos poderiam ser reduzidos ao custo de processamento de pa-
gamentos, através de uma plataforma descentralizada, onde vendedores e compradores
podem se encontrar sem precisar de uma empresa intermediaria.

Com uma possivel adocao de mercados descentralizados, alguns problemas sao
evidentes. Por exemplo, o uso de tokens para pagamentos substituindo moeda fiducidria.
Hoje, o processo de conversdo acontece através de exchanges e funciona da seguinte
forma: a moeda é depositada na conta da corretora, convertida, e por fim transferida
para uma carteira propria na rede escolhida. Além disso, existem alguns servi¢os, como o
Moonpay[moo 2021] e Wyre[wyr 2021], que permitem o pagamento por cartdao de crédito
para deposito direto em carteiras de criptomoedas, porém resultando em taxas maiores.

Atualmente ndo existem corretoras e/ou servigos que depositam diretamente em
side-chains como a Polygon. Resultando em um passo adicional para se obter fokens
na carteira na side-chain. Sendo necessario primeiramente depositar no Ethereum para
depois transferir para o Polygon. Como ja mencionado, executar uma transferéncia no
Ethereum exige um custo alto, apesar de ser significantemente menor do que realizar a
execucao do contrato completo no mesmo. Este custo adicional ndo foi considerado na
avaliagdo, visto que, como mencionado anteriormente, o criador do marketplace pode
oferecer um gateway de transferéncia de dinheiro (paypal, cartdo de crédito, etc) para
tokens DGR no Polygon.

Com os dados obtidos, é possivel comparar o uso em mercados centralizados e
descentralizados. Considerando as taxas cobradas (10% a 20% do preco do produto)
nos mercados centralizados executando a compra diretamente no Ethereum, percebe-se
que qualquer produto acima de US$72.85 resulta em taxas menores do que se estivesse
utilizando mercados centralizados. Executando o mesmo processo na Polygon, o custo
se torna insignificante. Analisando todos os testes realizados, comprovou-se uma grande
vantagem ao executar transacoes na Polygon. Para produtos com valores elevados, pode
ser vantajoso executar essas transacdes em uma instancia do Dagora Market no Ethereum,
devido ao maior grau de seguranca.

6. Conclusoes

Este artigo apresenta uma solucdo pratica e completa para a criacdo de mercados descen-
tralizados na rede Ethereum e também na side-chain como o Polygon com o Ethereum
como main-chain. A partir destes exemplos mostramos que existe uma grande oportu-



nidade de reducdo de custos (de até 6 ordens de magnitude) em se executar contratos
inteligentes de aplicativos em side-chain.

As complexidades do desenvolvimento e deployment do mercado descentralizado
em esquemas de side-chain ou diretamente em main-chain sao idénticas no nosso caso,
pois as duas blockchains usadas possuem a mesma maquina virtual para execucdes de
contratos. Com relagdo a complexidade adicional para o usudrio (vendedores e compra-
dores) que ndo podem depositar e sacar diretamente na side-chain, é possivel ocultd-la
oferecendo um servico de pagamentos.

Portanto, conforme é possivel verificar em nossas avaliacdes e é importante enfa-
tizar que independente do preco do produto, sempre existe uma grande vantagem tanto
para vendedores como para compradores na utilizagdo de um mercado descentralizado.

A complexidade das chamadas dos contratos inteligentes, assim como a interacao
entre cliente e vendedor podem ser facilmente escondidas nas interfaces de usuérios como
discutido em [Neiheiser et al. 2020, Neiheiser et al. 2019]).
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