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Abstract. The virtualization of network functions (Network Function Virtualiza-
tion - NFV) decouples network functions from physical devices, simplifying new
services deployment. Resilience enables VNF's to deal with possible problems,
adapting them to changes through sensitive and immediate responses to specific
changes. This paper proposes a mechanism called Intel-OCNE, which, through
supervised learning, allows the identification of which network functions should
be instantiated based on monitoring data to ensure the mitigation of attacks. The
developed prototype was integrated with the NFVO orchestrator and operates in
an automated way without dependence on the network operator’s actions.

Resumo. A virtualizacdo de funcées de rede (Network Function Virtualization
- NFV) desacopla as funcées de rede dos dispositivos fisicos, simplificando a
implantagdo de novos servigos. A resiliéncia é o que possibilita as VNF's lida-
rem com possiveis problemas, adaptando-as a mudancgas através de respostas
sensiveis e imediatas a determinadas alteracéoes. Neste artigo é proposto um
mecanismo, chamado Intel-OCNF, que através do uso de aprendizado supervi-
sionado permite identificar quais fungoes de rede devem ser instanciadas com
base em dados de monitoramento, de forma a assegurar a mitigacdo de ataques
em rede. O protétipo desenvolvido foi integrado ao orquestrador NFVO, e opera
de forma automatizada e sem dependéncia de acoes do operador de rede.

1. Introducao

A Network Function Virtualization (NFV) esta surgindo como um novo paradigma para
o fornecimento de fungdes elésticas de rede executadas em plataformas de computagao
virtualizadas. A NFV usa técnicas de virtualizacdo para consolidar categorias de equi-
pamentos de rede em servidores de propodsito geral. Em uma rede tradicional, cada
fun¢do distinta € normalmente implementada como um appliance especializado base-
ado em hardware proprietario (Dominicini et al., 2017). A NFV substitui dispositivos de
rede dedicados por um software que executa em maquinas virtuais ou contéineres. Uma
funcdo de rede, como firewall ou balanceador de carga, implantado no ambiente NFV, é
conhecida como uma Virtualized Network Function (VNF).

Tradicionalmente, o problema de identificar qual VNF instanciar é tratado manu-
almente por um operador de rede, que seleciona o conjunto mais apropriado de VNFs e o
utiliza como entrada para abordagens automatizadas de posicionamento e encadeamento.
A predicao de VNF, que busca identificar qual funcdo deve ser instanciada, a instancia¢ao
de uma nova fung¢do e a orquestragdo de servigos também siao problemas que precisam



ser resolvidos para prover escolha e orquestracdo inteligente de VNFs para garantir a
operacdo da rede, de forma correta e eficiente. Os principais desafios sdo como e com
base em quais informacdes identificar automaticamente qual VNF deve ser instanciada, e
posteriormente orquestrar esta VNF (Saraiva de Sousa et al., 2019).

Esse artigo apresenta um mecanismo, chamado Intelligent Orchestration of Con-
tainerized Network Functions for Anomaly Mitigation (Intel-OCNF), que através do uso
de aprendizado supervisionado permite identificar quais fungdes de rede devem ser instan-
ciadas com base em dados de monitoramento. O objetivo principal do Intel-OCNF ¢ defi-
nir quais fun¢des devem ser instanciadas de forma a assegurar a resiliéncia da rede contra
trafego malicioso. Para minimizar o uso de recursos, e agilizar o processo de instanciacao
e gerenciamento, o Intel-OCNF utiliza virtualizacdo baseada em contéineres. Esse meca-
nismo tem o objetivo de identificar anomalias no trafego de rede e implantar VNFs a priori
para garantir a qualidade do servigo. O protétipo desenvolvido foi integrado ao orquestra-
dor Network Functions Virtualization Orchestrator (NFVO), para fornecer orquestracao
inteligente de funcdes de rede para mitigacdo de anomalias. As principais contribui¢des
desse artigo sdo: (i) Utilizacdo de técnicas de machine learning para classificar anomalias
no trafego de rede e determinar o conjunto ideal de func¢des virtualizadas para mitigagao;
(i) Emprego de virtualizacdo baseada em contéineres para minimizar o uso de recursos e
agilizar o processo de instanciagdo e gerenciamento; (iii) Monitoramento das condicdes
da rede para determinar quais fun¢des manter instanciadas, gerenciando assim de forma
automatica o ciclo de vida das VNFs.

A estrutura desse artigo € a seguinte. A Se¢do 2 apresenta a fundamentagao tedrica
do trabalho. A Sec¢do 3 € dedicada aos principais trabalhos relacionados. A Secdo 4 deta-
lha a solugdo de orquestracdo inteligente de funcdes de rede. A Secdo 5 traz o protétipo e
a avaliacdo dos resultados obtidos. Por fim, a Secdo 6 aponta as consideracdes finais.

2. Fundamentacao Teérica

Nesta secdo, ¢ apresentado o estado da arte com relacdo a virtualizacdo de funcdes de
rede, gerenciamento e orquestracdo de NFV.

2.1. Virtualizacao de Funcao de Rede

A virtualizagdo de fungdes de rede visa definir um padrao de arquitetura para a
substituicdo de dispositivos de hardware por dispositivos virtuais, para permitir a
consolidacdo de muitas categorias de equipamentos de rede em servidores (Mijumbi et
al., 2016). NFV envolve a implementacdo de funcdes de rede em software que podem
ser executadas em uma variedade de hardware de servidores de propdsito geral, capazes
de serem movidas ou instanciadas em varios locais da rede, conforme necessario, sem a
necessidade de instalar novos equipamentos.

A estrutura arquitetonica da NFV concentra-se nas alteracdes que provavelmente
ocorrerao na rede de uma operadora devido ao processo de virtualizagao da fungao de rede
(Bondan et al., 2019). Ou seja, a estrutura arquitetonica concentra-se nos novos blocos
funcionais e pontos de referéncia trazidos pela virtualizacio das redes de uma operadora.

2.2. Gerenciamento e Orquestracao de NFV

A estrutura da arquitetura de gerenciamento e orquestracao (NF'V Management and Or-
chestration - MANO) de funcdes virtualizadas de rede da European Telecommunications



Standards Institute (ETSI) define uma plataforma de servico composta por um orquestra-
dor (NFVO) e um gerenciador (VNF Manager (VNFM)) de VNFs, responsaveis por for-
necer servigos de rede. Os servigos de rede podem ser definidos com a instancia¢ao con-
junta de VNFs e os encadeamentos entre as diferentes VNFs para realizar conjuntamente
uma fung¢do mais complexa (Schardong; Nunes; Schaeffer-Filho, 2021). A funcionali-
dade do NFVO pode ser dividida em duas grandes categorias: orquestracdo de recursos
e orquestracao de servicos. A orquestragdo de recursos € usada para fornecer servicos
que suportam o acesso aos recursos da Network Functions Virtualization Infrastructure
(NFVI) de maneira abstraida, independente de quaisquer Virtualized Infrastructure Mana-
gers (VIMs), bem como a governanca das instancias da VNF, que compartilham recursos
da NFVI. J4 a orquestracao de servigos lida com a criagc@o de servicos de ponta a ponta,
compondo diferentes VNFs e o gerenciamento de topologia das instincias de servi¢o de
rede. Por fim, o VNFM trabalha em conjunto com os blocos funcionais VIM e NFVO,
para padronizar as VNFs e aumentar a interoperabilidade de elementos de rede definidos
por software, e € responsavel pelo Life Cycle Management (LCM) das VNFs. Atualmente
existem implementagdes de interfaces que possibilitam a orquestragdo das VNFs, no en-
tanto, essas VNFs e seus encadeamentos devem ser definidos a priori por um operador.
O propésito do Intel-OCNF € utilizar aprendizado de maquina para automatizar a sele¢ao
de VNFs e sua instanciacao.

3. Trabalhos Relacionados

Alguns estudos recentes investigaram a identificacdo de qual VNF deve ser instanciada,
a necessidade de novas instancias de uma mesma VNF e o dimensionamento nas Service
Chains. Nesta se¢do, sao apresentados trabalhos que abordam estes conceitos.

Schardong, Nunes e Schaeffer-Filho (2018) propdem um mecanismo baseado
em leildes, no qual agentes fazem lances sobre a alocacdo de VNFs. Agentes cogniti-
vos sdo incorporados com preferéncias de um especialista, permitindo que eles decidam
quais acdes devem ser tomadas com base nas percepcdes do ambiente. E realizada a
orquestracdo de funcdes, instanciando novas fun¢des manualmente, prevendo qual VNF
€ necesséaria reativamente e utilizando a técnica de BDI (crenca-desejo-intencao).

Zhang et al. (2017) apresentam um mecanismo baseado em uma adaptacao
das técnicas de aprendizado online para prever futuras cargas de trabalho das Service
Chains, possibilitando estimar efetivamente as proximas taxas de trafego e ajustar a
implantacdo proativa da VNF, com orquestracdo de recursos das VNFs. Nessa estratégia,
a instanciacdo de novas fungdes € realizada manualmente, identificando qual Network
Function (NF) € necessdria reativamente € empregando técnicas de Online Learning e
Online Optimization.

Zhou e Guo (2017) propdem a mitigacao de ataques DDoS com NFV e Software
Defined Networking (SDN), através da alocacdo e implantagdo flexiveis de recursos. Os
autores incorporam monitoramento de eventos, coleta de informacgdes e anélise de dados
para facilitar a detec¢do de atividades andmalas. Esta abordagem foca na orquestragcao
de servicos e recursos, realizando a instancia¢do de novas fun¢des de forma automatica,
identificando qual VNF € necessaria reativamente e empregando técnicas de deteccdo de
anomalias.

Pattaranantakul et al. (2016) relatam brevemente uma andlise de ameacas no con-



texto da NFV e identificam os requisitos de segurancga correspondentes, com o objetivo
de estabelecer uma taxonomia abrangente de ameacas e fornecer uma diretriz para de-
senvolver contramedidas eficazes de seguranga. Assim, apresentam um framework con-
ceitual (SecMANO) para gerenciamento de seguranga baseado em NFV e orquestracdao
de servicos, com o objetivo de implantar e gerenciar de forma dindmica e adaptativa as
fungdes de seguranga de acordo com as demandas dos usudrios e clientes.

Alawe et al. (2018) propdem uma solugd@o para prever a evolucao do trafego na
rede com base em redes neurais, buscando escalabilidade para atender as necessida-
des, como provisionamento de recursos, sem degradar a Qualidade de Servico (QoS).
A solugdo trata de generalizar redes neurais enquanto acelera o processo de aprendizado
usando agrupamento K-means e um método de Monte-Carlo. Essa solugdo € capaz de pre-
ver a carga futura e, combinada com um orquestrador, oferece provisionamento dinimico
e proativo de recursos.

Os trabalhos citados na sua maioria tratam do provisionamento de novas instancias
de VNFs pré-existentes, utilizando virtualizacdo baseada em maquinas virtuais, ndo tra-
tando da identificacdo de qual VNF deve ser instanciada e nem do seu ciclo de vida.
Diferentemente, neste artigo, propomos a utiliza¢do de aprendizado supervisionado para
identificagdo de anomalias e selecdo dinamica de VNFs de mitigagdo, gerenciando
de forma automatica o ciclo de vida das VNFs, e também usando contéineres como
virtualiza¢do para uma instancia¢ao mais rapida e menor uso de recursos.

4. Orquestracao Inteligente de Funcoes de Rede em Contéineres para
Mitigacao de Anomalias

Nessa secdo descreveremos o Intel-OCNF, um mecanismo para orquestracdo de VNFs
baseado em aprendizado supervisionado para prote¢do da infraestrutura contra trafego
malicioso. O Intel-OCNF tem o objetivo de identificar anomalias no trafego de rede
e implantar VNFs a priori para garantir a qualidade do servigo e minimizar custos de
recursos. Nas proximas subsecoes serd detalhada a proposta, comegando pelo cendrio de
uso, a visdo geral de como funcionard a instancia¢cdo de fun¢des sob demanda e por fim a
especificacdo dos componentes que compdem a arquitetura do Intel-OCNF.

4.1. Cenario de Uso

Buscando diminuir os custos em Operational Expenditure (OPEX) e Capital Expendi-
ture (CAPEX), a virtualizacdo de servicos de rede representa uma grande oportunidade de
baixo custo para as empresas, € de negocios para os provedores de servigos. Com base
neste cendrio, este artigo propde que ao contratar um servi¢o de infraestrutura uma em-
presa terd ao seu dispor servigos baseados em NFV que possibilitam instanciar fungdes
de rede conforme a necessidade. Para isso o provedor disponibilizard também um servigco
que identifica possiveis fluxos maliciosos de forma automatizada, podendo reconhecer um
ataque e instanciar fungdes para mitigd-lo. A disponibilizacdo de VNFs para a empresa
como servico € comparavel a abordagem de Software as a Service (SaaS).

Um exemplo de caso de uso, seria o Intel-OCNF identificar uma anomalia no
trafego que explora uma vulnerabilidade de SQL Injection em determinada aplicagdo. Isso
levaria por exemplo a selecdo de uma VNF de Web Application Firewall (WAF) capaz
de mitigar o ataque, e o correspondente deploy desta fun¢do. O Intel-OCNF também



¢ responsavel pelo gerenciamento do ciclo de vida da VNE, identificando por exemplo
se foi detectada uma anomalia na qual ja existe uma VNF de mitigacdo instanciada e
se ela ndo é mais necessdria ou precisa ser escalada. No modelo proposto, a empresa
pagaria somente sob demanda pelo consumo de recursos de computacao utilizados para
executar as instancias de VNFs. Assim, o Intel-OCNF seria responsavel por identificar a
necessidade, implantar, configurar e gerenciar a operacao de novas instancias de VNFs.

4.2. Visao Geral da Estratégia: Funcoes de Resiliéncia Sob Demanda

Em um cenério onde podemos automatizar medidas de mitigacdo a possiveis ataques que
podem impactar a resiliéncia da infraestrutura, instanciando fun¢des sob demanda e de
baixo custo, o Intel-OCNF vem com a proposta de se integrar as implementacdes exis-
tentes de NFVO. Seu objetivo € fornecer orquestracao inteligente de funcdes de rede para
mitigacdo de anomalias, utilizando virtualizacdo baseada em contéineres para minimizar
o uso de recursos, e agilizar o processo de instancia¢do e gerenciamento.

Para automatizar o processo de instanciacdo de novas VNFs, o componente
Intel-OCNF estende as funcionalidades do NFVO através das APIs disponiveis por
implementagdes baseadas nas especificacdes da arquitetura de APIs RESTful da NFV-
MANO NFV-SOL-005 (Chatras, 2018), passando a ser o responsdvel por identificar
quais funcdes de rede devem ser instanciadas e requisitar o deploy das mesmas. Esta
identificacdo se d4 através da coleta de informacdes do trafego de rede, que passa por
andlises capazes de identificar possiveis anomalias e determinar qual VNF € necesséria
instanciar. Estas andlises podem ser feitas utilizando intimeras técnicas, no entanto,
neste artigo € proposto a utilizagdo de aprendizado de maquina supervised learning, pois
em trabalhos como de Salman et al. (2017) é comprovada sua eficiéncia em aplicacdes
de categorizacdo de anomalias em ambientes multi-cloud, assim como em sistemas de
deteccdo de intrusao (MODI et al., 2013).

4.3. Arquitetura do Intel-OCNF

Nesta secdo € apresentada a arquitetura proposta, detalhando o Intel-OCNEF, responsavel
por aplicar técnicas de aprendizado de mdquina para detectar possiveis anomalias na rede
e identificar qual VNF deve ser instanciada. Esta arquitetura € ilustrada na Figura 1, exem-
plificando como pode ser feita a captura do trafego de rede e a integracao com a arquitetura
NFV da ETSI (ETSI, 2013), porém focando no detalhamento do Traffic Categorizer and
Mitigation Selection e no Mitigation Deployment and NS Life Cycle Management'.

4.3.1. Traffic Categorizer and Mitigation Selection

O Traffic Categorizer and Mitigation Selection é o responséavel por categorizar o trafego
malicioso, buscando identificar o tipo de anomalia. Além de determinar a precisdo da
deteccao de anomalias, ele também distingue diferentes tipos de ataques individualmente
para obter uma contramedida e defesa ideal, podendo assim, identificar qual VNF podera
mitigar o ataque detectado.

Nesse artigo, devido a restricdes de espaco, nio serd descrito o componente Network Traffic Capture,
responsavel pela coleta de trafego para andlise no contexto do Intel-OCNF.
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Figura 1: Detalhamento da arquitetura do Intel-OCNF

O ponto-chave para a constru¢iao de um classificador baseado em Machine Lear-
ning (ML) é a identificacdo do menor conjunto de caracteristicas necessarias para atingir
os objetivos de precisdo, um processo conhecido como Feature Selection (LI; LI; LIU,
2017). A Feature Selection visa encontrar o melhor subconjunto de caracteristicas que
sdo relevantes para uma tarefa. Neste artigo € proposto a utilizacdo do algoritmo Ran-
dom Forest Regressor (RFR) baseado em Randomized Decision Trees para identificar as
melhores caracteristicas. O algoritmo Random Forest Regressor (SEGAL, 2004) é usado
para calcular o peso de importancia das caracteristicas. Neste processo, na fase de treina-
mento do algoritmo propomos uma abordagem em duas etapas para otimizacao da sele¢ao
de caracteristicas (KOSTAS, 2018), conforme ilustrado na Figura 2 e descrito abaixo:

e Selecdo de caracteristicas entre fluxo de ataque e benigno: Esta abordagem na
selecao de caracteristicas € aplicada para todo o conjunto de dados, coletando
todos os tipos de ataques em um dnico rétulo “attack”. Portanto, as caracteristicas
selecionadas sdo utilizadas para classificar qualquer tipo de ataque.

o Selecdo de caracteristicas de acordo com os tipos de ataque: Apds a classificacdo
dos ataques € feita a separacao dos fluxos por tipo, isolando um tipo de ataque de
outros. Assim, € possivel selecionar as caracteristicas ideais de cada um.

Attack or Benign Attack Types : Feature

benign 3, Selection attack type 6 —_; Feature |
" Selection |
attack type 2 :’;Fe‘a‘;m
attack type 5 L2750

attack
attack type 4 ~\ Feae
{ | Selection
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Figura 2: Processo de selecao de caracteristicas

O conjunto de caracteristicas a ser usado consiste em combinar as 4 caracteristicas
com o0 maior peso de importancia alcangado para cada ataque. Este conjunto tnico de
caracteristicas € usado para criar os modelos de detec¢do de anomalias e selecao da VNF
de mitigacdo. Para tal, sdo utilizados algoritmos baseados em supervised learning, devido
a seus modelos simples de aprendizado e bom desempenho. Embora varios tipos de



técnicas de ML estejam disponiveis, as abordagens de aprendizado supervisionado sdo as
técnicas mais populares e comumente usadas (Saravanan; Sujatha, 2018).

Algorithm 1 Traffic Categorizer and Mitigation Selection Pseudocode

1: dataset = (z1 , Y1)se-(Tm, Yn ) the dataset is labeled with anomalies and their mitigators

2: train, test := train_test_split(dataset) split the dataset into training dataset and testing dataset
3: features := (x1,x2,x3,...)

4: algorithms = (a1, a2, as,...) list of algorithm that will be applied

5: function TRAFFICCATEGORIZER(train, features, algorithms)

6: result < 0
7 fori € 1, ..., algorithms do apply each algorithm
8: ri < LEARN(¢rain, features, algorithms(i>)
9: result « result < {r;}
end for
10: result <~ MITIGATIONSELECTION(result[anomaly], result[mitigators])
11: eturn result

end trunclon
12: function LEARN(train, features, algorithm)

13: algorithm(train, features)
14: }'eturn The learned
end funcion

15: function MITIGATIONSELECTION(anomaly, mitigators)
16: apply Fuzzy Logic System
17: result < [a, {v1,v2,...,uvN }]

18: return result The Anomaly and Mitigation VNF
end funcion

Como abordagem para obter os melhores resultados na classificagdo, propomos
a utilizacdo de um conjunto de algoritmos, baseado no conceito de ensemble lear-
ning (KRAWCZYK et al., 2017). De acordo com o pseudocddigo ilustrado no Algoritmo
1, como pré-condi¢do o algoritmo espera um conjunto de dados de treinamento dataset
(linha 1), um conjunto de caracteristicas features (linha 3) e a listagem dos algoritmos
que serao utilizados algorithms (linha 4). O dataset de entrada é separado entre dados
de treinamento e dados de teste (linha 2). O algoritmo funciona da seguinte maneira:
serdo utilizados quatro algoritmos (Naive Bayes, Random Forest, K Nearest Neighbours
e Quadratic Discriminant Analysis (QDA)), os mesmos serdo aplicados na fase de trei-
namento dos modelos e serd utilizado o algoritmo com melhor resultado obtido apds o
treinamento (linha 6-9 e linha 12-14). Apds o trafego categorizado € feita a selecao das
VNFs de mitigacdo (linha 15-18) aplicando o conceito de fuzzy logic (PAUNOVIC et al.,
2018), retornando como resultado a anomalia encontrada e as fun¢des de mitigagao.

Mais especificamente, com base nos modelos de treinamento, € determinado o tipo
de anomalia e através de um Fuzzy Logic System (FLS) as VNFs de mitigagao, p. ex., S =
(a, V) onde V = {v1,vs,...,un}, aé aidentificagdo da categoria da anomalia e v; a VNF
de mitigacdo. Cada anomalia identificada € submetida ao FLS, compreendendo a etapa
de fuzzification, responsavel por transformar as entradas do sistema em etapas fuzzy; rule
base, usado para armazenar o conjunto de regras e as condi¢oes If-Then usadas para con-
trolar a tomada de decisdo; inference engine, responsavel, por processar as informacoes;
e defuzzification, responsdvel por transformar os valores de saida. O FLS identifica as
VNFs que mais se adequem para mitigar a anomalia, com base nas regras fornecidas por
um especialista, p. ex., IF anomaly=(DoS com grau de incerteza 0.75)
THEN vnf=(Shield DoS e Firewall), onde anomaly pode ser descrita por
um conjunto A=(aq, as, ..., a,), sendo A, composto por um ou mais termos e seu grau
de incerteza, conectados por operadores l6gicos AND ou OR, e vnf pode ser descrita
pelo conjunto P=(py, po, ..., Pn), sendo P o conjunto de VNFs de mitigacdo. Nao neces-
sariamente cada anomalia serd mitigada por uma tnica VNFE. Por exemplo, identificado



um ataque DoS que pode ser mitigado por duas VNFs, uma chamada Shield DoS e outra
chamada Firewall, a = DoS e V = {vy,v3}, onde vy é o Shield DoS e vy é o Firewall.
Com o resultado da categorizagdo de trafego, identificagdo das anomalias e as VNFs de
mitigacao, é possivel instanciar dinamicamente as VNFs.

4.3.2. Mitigation Deployment and NS Life Cycle Management

O Mitigation Deployment € o componente que faz a conexdao com o NFVO e requisita as
acoes necessarias para o deploy das VNFs. A conexao com o NFVO ¢ realizada através
das APIs disponiveis por implementacdes baseadas nas especificacdes da arquitetura de
APIs RESTful da NFV-MANO NFV-SOL-005 (Chatras, 2018). Uma das especificagcdes
da NFV-SOL-005 ¢ a interface LCM, que implementa o conjunto de agdes de gerencia-
mento do ciclo de vida da Network Service (NS), desde a criagcdo de uma instancia até
sua remocao. A Figura 3 ilustra a sequéncia de troca de mensagens da integracdo en-
tre o componente Mitigation Deployment ¢ o NFVO durante a criacdo de uma NS e o
gerenciamento do seu ciclo de vida.
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Figura 3: Fluxo de operacoes de integracao com NFVO

O processo de deploy € iniciado enviando uma requisi¢ao ao NFVO, para consultar
os NS Descriptors (NSD). Essa requisi¢do retorna todos os NS Descriptors disponiveis.
Cada NS Descriptor € identificado através de uma fag composta por tipo e versao. O
Mitigation Deployment seleciona o NS Descriptor que deve ser utilizado e envia uma nova
requisi¢do ao NFVO, passando o NSD Info ID. Esta nova requisi¢ao busca as informagdes
do NS Descriptor, e com estas informacdes € iniciado o processo de criagdo da instancia
da NS. Para isso € enviada uma requisi¢ao ao recurso ns_instances. O corpo da mensagem
contém, entre outros itens, uma referéncia ao VNF Descriptor (VNFD) que o VNFM
precisara ler para determinar a sequéncia de acdes a serem executadas. Apds a criagao
da instancia da NS € retornado o NS Instance ID, utilizado nas proximas requisicdes para
gerenciar o ciclo de vida das NSs. O ciclo de vida da instancia de uma NS € gerenciado
enviando requisi¢des aos recursos da ns_instances criada.

5. Prototipo e Avaliacao

Nesta secao, sdo apresentados o prototipo e a avaliagdo preliminar do Intel-OCNFE.



5.1. Implementacao

O protétipo® foi construido usando a linguagem Python, a plataforma Open Source
MANO - (OSM) v. 8.0.4, e as ferramentas Docker, Kubernetes e OpenStack. Python
foi usado para implementar os algoritmos de selecdo de caracteristicas, deteccao de ano-
malias e mitigacdo. O OSM ¢€ usado, pois, implementa a stack MANO e sua plataforma
j& suporta emulacdo de VIM (Vim-emu) (Peuster; Karl; van Rossem, 2016) baseado em
contéineres utilizando Docker e Kubernetes, e também implementa a North Bound Inter-
face (NBI) API baseada na especificacdo ETSI SOL00S.

Para implementar o algoritmo de selecdo de caracteristicas € utilizada a classe
RandomForestRegressor da biblioteca Sklearn® baseada no algoritmo Random Forest, na
Categorizagcdo do Trdfego sao utilizadas as classes GaussianNB, RandomForestClassi-
fier, KNeighborsClassifier e QDA, ambas da biblioteca Sklearn baseadas nos algoritmos
(Naive Bayes, Random Forest, K Nearest Neighbours e QDA).

5.2. Avaliacao Experimental

Nesta secdo, é apresentada em detalhes a avaliacdo experimental do protétipo, iniciando
com o detalhamento do cendrio, topologia, dataset, as métricas aplicadas para medir os
experimentos e por fim, trazendo uma avaliagdo dos resultados.

5.2.1. Setup: Cenario, Topologias, Datasets

O cendrio utilizado para a avaliacdo experimental usa dois computadores para emular o
ambiente, um para executar o OSM e outro para executar o Intel-OCNF (onde sdo execu-
tados os algoritmos de aprendizado de maquina). O computador utilizado para executar
0 OSM possui um processador AMD EPYC 7282 16-Core Processor CPU @ 2.79GHz
X 4, 8 GB de memdria e sistema operacional Linux Ubuntu 18.04 64-bit. Ja o computa-
dor onde € executado o componente Intel-OCNF possui um processador Intel® Core™
i7-8550U CPU @ 1.80GHz X 8, 8 GB de memoria e sistema operacional Linux Fedora
33 (Workstation Edition) 64-bit. O cenario se baseia na ideia de prover um servico que
identifique possiveis fluxos de trafego maliciosos em uma rede, reconhecendo um ataque
e instanciando fun¢des de rede para mitigé-lo.

Para a realizacdo dos experimentos, foi definida uma topologia FatTree conforme
Figura 4. Esta topologia é composta por um Monitor que coleta o trafego do switch e en-
via para o Intel-OCNF que faz a classificagdo, identificacao do ataque e da VNF que pode
mitigd-lo. Como conjunto de dados para realizacao dos experimentos foi utilizado o da-
taset CIC-IDS2017 (SHARAFALDIN; LASHKARI; GHORBANI, 2018). Este dataset
foi usado na fase de implementagdo para treinamento e testes dos algoritmos de aprendi-
zado de maquina. Este conjunto de dados consiste em fluxos de rede rotulados, incluindo
cargas lteis de pacotes completos em formato pcap. Trata-se de um dataset atualizado,
oferece uma ampla diversidade de ataques e estd publicamente disponivel para pesquisa-
dores. O conjunto de dados contém 3.119.345 fluxos de trafego, incluindo diversos tipos
de ataques. A distribuicao desses fluxos pode ser vista na Tabela 1.

Zhttps://github.com/fernandodebrando/Intel-OCNF
3https://scikit-learn.org/



Core

Aggregation

5 A8 &
1711’@:! i=nic=nf ::cfnfzfzﬁ =

P P ’l oo
W oH e

Monitor
Intel-OCNF

oo qf
—_—
L

Figura 4: Topologia utilizada para os experimentos

O conjunto de caracteristicas a ser usado consiste em combinar as 4 caracteristicas
com o maior peso de importancia alcancado para cada ataque*. Assim, 4 caracteristicas
foram obtidas de cada uma das 12 categorias de ataque, resultando em um grupo de 48
caracteristicas. Apds, foram removidas as repeti¢des, resultando em uma lista de 18 ca-
racteristicas. Outra forma de selecionar as caracteristicas € usa-las com alta ponderacao de
acordo com as pontuagdes de importancia obtidas para todo o conjunto de dados na abor-
dagem selecdo de caracteristicas entre fluxo de ataque e benigno (Se¢ao 4.3.1), sem usar
todas as 18 caracteristicas. Foi definido um valor limite para o peso das caracteristicas,
em 0,8%. Desta forma, 97% do peso total da importancia das caracteristicas serd coberto
selecionando apenas 7 caracteristicas. As 11 caracteristicas restantes constituem apenas
3% do peso total de significancia.

Tabela 1: Distribuicao de registros de fluxo no conjunto de dados CIC-IDS2017

Tipo Registros Tipo Registros
BENIGN 2.359.289 DoS slowloris 5.796
DoS Hulk 231.073 DoS Slowhttptest 5.499
PortScan 158.930 Web Attack 2.180
DDoS 41.835 Bot 1.966
DoS GoldenEye 10.293 Infiltration 36
FTP-Patator 7.938 Heartbleed 11
SSH-Patator 5.897

5.2.2. Métricas

Os resultados foram avaliados com base no desempenho do algoritmo de categorizacao
do trafego e selecao do mitigador, para isso foram utilizados cinco critérios (accuracy,
precision, fl-score, recall e processing time). Todos esses critérios (excluindo o proces-
sing time) t€ém um valor entre 0 e 1. Quando se aproxima de 1, o desempenho aumenta, e
quando se aproxima de 0, diminui (Bhuyan; Bhattacharyya; Kalita, 2014).

Outro método utilizado para avaliar € a comparagdo entre os algoritmos de apren-
dizado de maquina utilizados (Naive Bayes, Random Forest, K Nearest Neighbours

“Esta escolha se dd porque as 4 caracteristicas com maior peso de importincia representam, em 9 das
12 categorias de ataques, mais de 95% do peso total da importancia das caracteristicas.



e ODA). Estes algoritmos foram escolhidos considerando sua utilizacdo em diferen-
tes formas de classificacdo. Por exemplo, normalmente NB € utilizado para classificar
frequéncia das informacdes, RF para classificagdo de conjuntos, KNN para medidas de
similaridade e QDA para andlise discriminante quadréatica. Com isso, objetiva-se observar
a eficicia e o desempenho de diferentes algoritmos de aprendizado em diferentes catego-
rias de ataques, para utilizar aquele com melhor resultado obtido apds o treinamento.

Por fim, também foi avaliado o desempenho das VNFs em contéineres, consi-
derando o tempo de inicializacdo da VNF, tamanho da imagem, consumo de CPU e
memoria. O consumo de CPU e memdria € avaliado com o apoio da ferramenta de ben-
chmarking ab’, para configurar 10 clientes e enviar 1.000 requisi¢cdes por cliente para
avaliar o impacto das requisi¢des no servico. Para avaliar o desempenho das VNFs em
contéineres, foi utilizada uma VNF do Snor®, um servigco de Intrusion Detection System
(IDS), em duas plataformas diferentes: contéineres € VM. O objetivo principal é entender
o impacto das plataformas de virtualizacdo no desempenho das VNFs.

5.2.3. Experimentos

Nesta secao, sao apresentados os resultados dos experimentos. Iniciando com um compa-
rativo de desempenho entre os quatro algoritmos de aprendizado de méquina, aplicando
aos mesmos as 12 categorias de ataques, os resultados sdo apresentados na Figura 5.
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Figura 5: Resultados segundo tipos de ataques e algoritmos de aprendizado

Ao analisar os resultados, nota-se que os algoritmos Random Forest e KNN s6 nao
alcacaram mais de 90% de sucesso na detec¢do de uma categoria de ataque, levando em
consideracdo as medidas F1-score e acurdcia. Entre esses 2 algoritmos, o Random Forest,
que € o mais bem-sucedido, classificou 8 das 12 categorias de ataques com a pontuacao
mais alta. Um ponto interessante ¢ que Naive Bayes se destaca em 5 das categorias de
ataques quando se trata de velocidade, como pode ser visto no comparativo da Tabela
2, onde também € apresentado o tempo de processamento de cada algoritmo (os piores
resultados s@o apresentados em sublinhado e os melhores em negrito).

Analisando os resultados da avaliagdo de desempenho das VNFs em diferentes
plataformas de virtualizacio, observamos que o tamanho da imagem do contéiner (120

Shttps://httpd.apache.org/docs/2.4/programs/ab.html
Ohttps://www.snort.org/



Tabela 2: Resultados segundo tipo de ataque, algoritmo e tempo de execucao

Attack Names Accuracy F1-Score Processing Time (s)

NB RF KNN | QDA | NB RF | KNN | QDA NB RF KNN QDA
Bot 0.55 | 0.96 | 0.95 0.67 | 0.54 | 0.96 0.95 0.68 | 0.0031 | 0.0281 0.0176 | 0.0225
DDoS 0.78 | 0.96 | 0.92 041 | 0.77 | 0.96 092 | 034 | 0.0491 | 0.4187 0.92 | 0.0541
DoS GoldenEye 0.83 | 0.99 | 0.98 0.70 | 0.81 | 0.99 0.98 0.71 | 0.0094 | 0.0884 0.1172 | 0.0141
DoS Hulk 0.34 | 093 | 0.96 0.41 0.23 | 0.93 0.96 0.36 | 03127 | 3.4215 | 219.6141 0.353
DoS Slowhttptest | 0.41 | 0.98 | 0.99 043 | 035 | 0.98 0.99 0.38 | 0.0073 | 0.0516 0.0845 0.062
DoS Slowloris 042 | 095 | 095 049 | 037 | 0.95 0.95 0.46 | 0.0059 | 0.0513 0.0419 | 0.0078
FTP-Patator 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 | 0.0078 | 0.0544 0.2547 | 0.0083
Heartbleed 1.0 0.99 | 1.0 1.0 1.0 | 0.99 1.0 1.0 | 0.0047 | 0.0107 0.0031 | 0.0031
Infiltration 0.81 | 0.92 | 0.88 085 | 0.78 | 0.92 0.88 0.83 | 0.0031 | 0.0016 0.0031 | 0.0016
PortScan 043 | 1.0 1.0 0.84 | 039 1.0 1.0 0.85 | 0.2033 | 2.2375 49.3462 | 0.2342
SSH-Patator 0.40 | 0.96 | 0.95 045 | 033 | 0.96 0.95 0.41 | 0.0078 0.068 0.0483 | 0.0084
Web Attack 0.73 | 0.97 | 0.93 084 | 074 | 097 0.93 0.84 | 0.0044 | 0.0317 0.0174 | 0.0042

MB) € significativamente menor do que na VM. O principal motivo vem do fato de que os
contéineres contém apenas as dependéncias necessarias para executar o servico. A VM
tem seu tamanho muito maior devido ao sistema operacional que estd sendo executado
dentro dela, podendo atingir cerca de 14 GB. Quando analisamos o tempo de inicializacdao
da VNF, a VNF em contéiner mostrou-se muito mais rapida que a VNF baseada em VM
— o contéiner registrou um tempo de inicializacdo de 2,47 segundos, enquanto a VM
registrou um tempo de inicializacio de 5,95 minutos. Isso ilustra que a VNF em contéiner
apresenta um provisionamento muito mais rapido do que a VNF baseada em VM.

Na Figura 6 é comparado o consumo de CPU e de memdria, na execu¢do em
VM e em contéiner. No primeiro minuto, ¢ mostrada a utilizacdo da CPU e da memoria
da VNF em modo ocioso. A utilizagdo é comparativamente maior para VM devido ao
kernel guest e sistema operacional guest, respectivamente. Ja o conté€iner mantém a CPU
menos ocupada devido a seu gerenciamento de memoria eficiente usando cgroups. A
partir do primeiro minuto, sdo exibidas informacdes apds o inicio da execugdo do teste
de benchmark, com 1.000 requisi¢coes de 10 clientes em paralelo. Como esperado, o
consumo de CPU no contéiner apresenta desempenho entre 70-80% superior que a VM e
o consumo de memoria entre 40-50% melhor que a VM, devido a VM sofrer penalidade
na sobrecarga adicionada pelo hipervisor.
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Figura 6: Resultado da avaliacdo de desempenho das VNFs em contéineres



6. Conclusao

Nesse artigo foi proposta uma extensao da arquitetura NFV, para fornecer gerenciamento
e orquestracao de VNFs para mitigacao de ataques. Um novo componente, o Intel-OCNF,
foi projetado para integrar a arquitetura NFV, de modo a fornecer orquestracio inteligente
de fun¢des de rede. Ao implementar o protétipo da nossa solugdo, demonstramos a vi-
abilidade da abordagem, implementando técnicas de aprendizado supervisionado para
deteccao de anomalias, categorizacdo de ataques e selecdo de mitigadores.

Os resultados demonstram que com a utilizacdo dos algoritmos selecionados
(Naive Bayes, Random Forest, K Nearest Neighbours e QDA) € possivel alcan¢ar mais de
90% de sucesso na deteccdo das categorias de ataque e selecdo da VNF de mitigag¢do. E
com a utilizacao de virtualizacdo baseada em contéiner é possivel provisionar uma VNF
com overhead muito menor que o de uma VNF baseada em VM. Como trabalhos futu-
ros, pretendemos fornecer uma especificacdo detalhada para integracdo da nossa solucao
ao NFVO. Além disso, pretendemos estender a avaliacdo da nossa proposta com outros
datasets, a fim de avaliar a generalidade da solugdo.
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