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Abstract. With the emergence of the Fourth Industrial Revolution, several fac-
tories began to adopt a production model that, in addition to being automated,
operates with the collection and analysis of data through various sensors and
applications in order to improve efficiency and productivity. As a result, the
amount of data collected and transmitted has increased considerably. In this
context, this work proposes a service and data orchestration mechanism based
on the periodic analysis of network metrics and processing resources so that
the application obtains higher levels of performance and reliability in creating
the infrastructure and directing the data in a scenario fog-cloud multilayer. The
initial results demonstrated that it is possible to reduce latency and improve the
utilization of processing resources, maintaining good levels of availability and
reliability for the application.

Resumo. Com o surgimento da Quarta Revolucdo Industrial, diversas fdabricas
passaram a adotar um modelo de produgdo que, além de automatizado, opera
com a coleta e andlise dos dados por meio de diversos sensores e aplicacoes
a fim de melhorar a eficiéncia e produtividade. Com isso, a quantidade de
dados coletados e transmitidos aumentou consideravelmente. Nesse contexto,
este trabalho propoe um mecanismo de orquestracdo de servigos e dados ba-
seado na andlise periédica das métricas de rede e recursos de processamento
de modo que a aplicacdo obtenha niveis maiores de desempenho e confiabi-
lidade na criacdo da infraestrutura e no direcionamento dos dados em um
cendrio multicamada névoa-nuvem. Os resultados iniciais demonstraram ser
possivel diminuir a laténcia e melhorar a utilizacdo de recursos de proces-
samento, mantendo-se bons niveis de disponibilidade e confiabilidade para a
aplicacao.

1. Introducao

O conceito “Indistria 4.0” surgiu em 2011 como uma iniciativa do governo alemdo em
melhorar a efici€éncia nas indudstrias de manufatura. Esse paradigma tem por foco a coleta
e troca de informagdes durante todo o ciclo de vida de um produto [Khan et al. 2020].

Assim como ocorre em aplicacdes de Internet das Coisas, o conceito de Internet
das Coisas Industrial (Industrial Internet of Things - 11oT) apresenta a ideia de que os
diversos sensores, atuadores e aplicagdes da industria estejam interconectados e compar-
tilhem dados nao apenas entre si, mas também com sistemas remotos que analisam as
informagdes e auxiliam na tomada de decisodes [Xu et al. 2014].



Entretanto, hd um ponto em que os conceitos podem divergir: na quantidade e
na periodicidade em que os dados sdo gerados e transmitidos pela rede. Empresas de
grande porte, geralmente, possuem um numero elevado de sensores e atuadores em suas
linhas de produg¢ao transmitindo e/ou consumindo enormes quantidades de dados em cur-
tos periodos de tempo com o intuito de analisar e melhorar os processos de fabricacao
em geral. Aplicagdes [oT, por outro lado, podem ter a coleta e a transmissdao dos dados
menos periddicas e em menores quantidades, dependendo do cenario [Yang et al. 2016].

Diante do exposto, fica evidente a necessidade de uma infraestrutura que ofereca
suporte e recursos suficientes para que os requisitos sejam atendidos de forma satis-
fatéria em ambientes com dispositivos e aplicagdes heterogéneos. Essa infraestrutura
também precisa apresentar niveis maiores de flexibilidade, escalabilidade, confiabilidade
e dinamicidade na localizacdo dos dispositivos para onde os dados serdo encaminhados
[Yang et al. 2016, Khan et al. 2020], levando-se em conta cendrios onde métricas de rede
como a laténcia, largura de banda e custos de comunicagdo, por exemplo, apresentem-se
como fatores criticos [Khan et al. 2020, Escamilla-Ambrosio et al. 2018].

Diferente dos trabalhos que buscam resolver questdes de alocagdo de servigos
trazendo-os para camadas mais préximas da borda da rede, dessa forma clusterizando-os
horizontalmente em uma tnica camada, esse trabalho propde dois mecanismos orques-
tradores. O primeiro tem por objetivo a disponibilizagdo da infraestrutura e distribui¢dao
de servigos entre as multiplas camadas (borda, névoa e nuvem). O segundo, por sua vez,
busca distribuir os dados provindos dos sensores e das aplicagdes da borda da rede na
camada que melhor possa atender aos requisitos necessarios para o bom funcionamento
da aplicagdo, aproveitando os beneficios e vantagens que cada uma pode proporcionar.

Sendo assim, os mecanismos propostos devem efetuar o monitoramento periddico
das métricas de rede e dos recursos de processamento disponiveis e, com base nas
informacodes obtidas, distribuir os servicos e dados nas camadas que melhor possam aten-
der a aplicacdo, operando, dessa forma, como um complemento aos orquestradores con-
vencionais, permitindo uma distribui¢do melhor coordenada através de mualtiplas camadas
(borda, névoa e nuvem).

Para validar a proposta, foram realizados experimentos reais onde dados eram
transmitidos e consumidos em curtos periodos de tempo, buscando-se replicar os am-
bientes das fébricas inteligentes onde grandes quantidades de dados trafegam entre os
dispositivos a todo momento.

O restante do trabalho estd estruturado da seguinte forma: a Se¢ao 2 apresenta os
trabalhos relacionados a orquestragcao de servicos; na Secdo 3, é apresentada a arquitetura
dos mecanismos propostos; na Secdo 4, sdo especificados o cendrio proposto para rodar
os experimentos, a metodologia utilizada, bem como a andlise dos resultados obtidos. Por
fim, a Secdo 5 apresenta a conclusao do trabalho.

2. Trabalhos Relacionados

Nos dltimos anos, tem sido comum encontrar cases e aplicagdes IoT tendo seus dados pro-
cessados e/ou armazenados ndo apenas em servidores na nuvem, mas também em cama-
das mais proximas da prépria aplicacao, conhecidas como Edge (Borda) e Fog (Névoa),
como pode ser observado nos trabalhos de [Bittencourt et al. 2017, Contini et al. 2020].



Com essa “migracao” das aplicacdes e dispositivos para camadas mais proximas
de onde os dados sdo gerados e consumidos, respostas mais rdpidas e reducdo de custos
podem ser alcangados, além da utilizagado eficiente da largura de banda.

Apesar dos beneficios da utilizacdo de infraestruturas menos robustas e mais
proximas da borda da rede, existem casos onde o grande volume de dados gerados pe-
las aplicagdes necessitam de maior poder de processamento ou armazenamento, tornando
invidvel abandonar completamente os recursos providos pelos servidores em nuvem.

Diante dos dilemas acima descritos, pesquisadores tém proposto diversas aborda-
gens de modo que os beneficios de cada cendrio possam ser melhor explorados, conforme
as necessidades e caracteristicas especificas das aplicagdes.

Em busca de uma plataforma de orquestracdo que possa atender de maneira
eficiente a criacdo de clusters para o processamento de dados de aplica¢des IoT,
[Fayos-Jordan et al. 2020][1] apresentam um estudo baseado na realizacdo de testes de
desempenho dos principais orquestradores disponiveis executando em dispositivos com
poder computacional limitado (Small Board Computers). ApOs as andlises, os autores
concluiram que, embora o Kubernetes apresente um conjunto de recursos que pode ser
util em computadores de alto desempenho, o Swarm prové a utilizagao mais eficiente dos
recursos de processamento em dispositivos com baixo poder computacional.

Em seu trabalho, [Bellavista and Zanni 2017][2] propuseram uma arquitetura de
referéncia baseada em um framework descentralizado e conteinerizado em névoa, onde
um cluster de gateways divide a carga de trabalho, atuando como um midleware para
a aplicacdo de modo geral. Ao validar a proposta, concluiram que a abordagem gerou
melhorias e facilidades na escalabilidade, além de permitir maior flexibilidade e reducao
de custos ao operar em conjunto com dispositivos de poder computacional limitado.

Em [Bittencourt et al. 2017][3], os autores buscam uma possivel solu¢do para o
problema de alocacdo de servigos entre camadas hierdrquicas levando em conta situagdes
de mobilidade dos usudrios por meio de simulagdes. Para isso sdo propostas estratégias de
colocagdo de servicos, onde os dispositivos de processamento em névoa buscam atender
as aplicagdes, submetendo os dados para a nuvem apenas em casos onde o usudrio muda
a sua localizagdao ao longo do tempo e o servico precisa ser transferido para um novo
dispositivo ou, ainda, em situagdes onde o dispositivo ndo disponha de recursos suficientes
para atender a tarefa.

Diante das lacunas em aberto nos mecanismos de orquestracao de servicos exis-
tentes, em [Hoque et al. 2017][4], os autores propdem um framework orquestrador. Base-
ado no engine do Swarm, o framework sugere a manipulacao das politicas de orquestracao
através da API disponivel. O trabalho nido cita métricas especificas a serem monitoradas
e manipuladas, entretanto propde distribui¢ao dos servigos entre dispositivos alocados na
camada de névoa, com o intuito de diminuir o tempo nas respostas.

Embora os trabalhos acima relacionados proponham possiveis solugdes para o
paradigma de orquestragdo de servicos e infraestruturas para loT, a maioria aborda a
distribuicao dos mesmos em uma ou duas camadas, permitindo uma clusterizacao hori-
zontal, onde apenas dispositivos no mesmo nivel acabam por compartilhar seus recursos.

Na Tabela 1, € possivel verificar as principais diferencas entre os trabalhos anali-



Tabela 1. Caracteristicas dos trabalhos analisados

Trabalhos | Orquestrador | Camada Experimentos Métricas Orquestracio
Swarm / Disp. Reais; Amb. Disponibilidade nd; Recursos
[1] Kubernetes Névoa Controlado; Topo- de Hw e Sw; Politicas;
Padrido logia Estatica Restricdes
Swarm Disp. Reais; Amb. Disponibilidade nd; Recursos
[2] ~ Névoa Controlado; Topo- de Hw e Sw; Politicas;
Padrao . . o
logia Estatica Restri¢des
Algoritmo Névoa/ . ) Disponibilidade ng; Recursos
[3] 0 Simulagdes de CPU; Laténcia;
rquestrador Nuvem

Prioridade; Mobilidade
Disponibilidade n6; Recursos

[4] S\yarm Névoa Frame\york de Hw e Sw; Politicas; Restri¢des
Modificado Conceitual ~ .
e outros ndo especificados
Swarm + Multi- Disp. Reais; Amb. Disponibilidade nd; Recursos
MSOFEC Mecanismo camadas Rede Real; Topo- de Hw e Sw; Politicas;
Orquestrador logia Dinamica Restri¢des; Métricas de Rede

sados e o trabalho proposto. Levando-se em conta que cada camada possui suas vantagens
e desvantagens variando conforme o cenério onde sao avaliadas, mostra-se adequada uma
abordagem que leve em considerag@o uma clusterizagdo vertical, onde dispositivos hete-
rogéneos em camadas distintas possam compartilhar recursos e melhorar o desempenho
das aplicacdes. Para isso, 0 mecanismo orquestrador deve analisar as métricas relevantes
para classificacdo e agrupamento das camadas e, entdo, definir onde os servigcos e dados
podem ser alocados, conforme os requisitos exigidos pela aplicacdo.

Através da clusterizagdo vertical, os recursos de mais de uma camada podem ser
melhor aproveitados, a infraestrutura pode atingir niveis maiores de confiabilidade, esca-
labilidade e dinamicidade, além de, em alguns casos, reduzir custos desnecessarios e a
utilizacdo exagerada da largura de banda disponivel com trafego excessivo entre a borda
e a nuvem, conforme ocorre em trabalhos que buscam a orquestragdo dos servigos em
apenas uma camada.

3. Arquitetura de Orquestracao Proposta

Com o intuito de aproveitar as vantagens e os recursos de cada uma das camadas (borda,
névoa e nuvem), este trabalho propde o desenvolvimento de um mecanismo orquestra-
dor de servicos e dados em multiplas camadas chamado MSOFEC - Multilayer Service
Orchestrator in Fog, Edge, and Cloud.

O MSOFEC visa a orquestracdo de servigos e dados através da andlise de métricas
de rede e recursos computacionais de maneira que dispositivos de processamento sejam
agrupados em camadas distintas e atendam diferentes requisitos e niveis de prioridade
(LoP - Levels of Priority) das aplica¢des e/ou grupos de sensores e atuadores encontrados
nas fabricas inteligentes.

Na Figura 1(a), s@o apresentados os mddulos essenciais para o funcionamento do
Mecanismo Orquestrador de Servicos (MOS), bem como as dependéncias entre eles. O
moédulo de monitoramento desempenha a fungdo de verificar as métricas relacionadas a
rede (laténcia, largura de banda, perda de pacotes, hops) e aos recursos de processamento
(CPU e memoéria RAM) através de medi¢des em periodos de tempo predefinidos, de modo
que a topologia possa se readequar frente a possiveis alteragdes ao longo de sua execugao.
Uma vez executadas as medi¢des pelo médulo de monitoramento, o médulo gerenciador
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Figura 1. (a) Orquestrador de Servicos e (b)Orquestrador de Dados

de infraestrutura inicia o processo de criacdo ou reestruturagdao dos grupos e camadas
conforme os valores obtidos para, entdo, iniciar a distribuicao dos servicos entre os nos.

A Figura 1(b), por sua vez, apresenta os mddulos presentes no Mecanismo Or-
questrador de Dados (MOD). Uma vez que a infraestrutura ja se encontra operacional, o
modulo de monitoramento do mecanismo orquestrador de dados verifica as métricas de
rede entre o gateway da aplicacdo I1oT, na borda da rede, e demais nds para, entdo, defi-
nir para qual camada os dados serdao enviados, conforme os niveis de prioridade de cada
grupo de sensores. Feito isso, o mdédulo gerenciador de dados se encarrega de distribuir
os dados através das camadas, baseando-se nas leituras periddicas obtidas pelo médulo
de monitoramento.

Durante os processos de monitoramento e gerenciamento de ambos os mecanis-
mos, o médulo politicas de segurancga € o responsavel pela seguranga dos dados e servicos
entre as camadas e os nds, tornando a comunicacao mais segura.

3.1. Requisitos da Infraestrutura

Ao se trabalhar com ambientes multicamadas, alguns desafios podem ser menciona-
dos, entre eles: heterogeneidade de dispositivos e recursos, diferentes larguras de banda,
politicas de segurancga das redes onde os nos estdo inseridos, além de outras questoes que
acabam por dificultar a comunicacdo entre os nds ao se formar um cluster para comparti-
lhamento de recursos.

Para lidar com esses desafios, a utilizacdo de contéineres e orquestradores se
apresenta como uma boa alternativa, uma vez que independem do hardware e do sis-
tema operacional dos nds onde estdo em execucao, podendo, até, funcionar em conjunto
com mdquinas virtuais [Docker 2021]. Diferente dos tradicionais servidores fisicos ou
das mdquinas virtuais, contéineres, de modo geral, podem ser considerados um tipo de
virtualizacdo leve. Neles, € possivel incluir servicos, dados e cédigos de forma iso-
lada do sistema operacional do n6 onde estdo em execuc¢do, reduzindo a utilizacao de
espaco em disco e o consumo dos recursos de processamento [Fayos-Jordan et al. 2020,
Do Espirito Santo et al. 2019, Hoque et al. 2017, Docker 2021].

Na maioria das vezes, podem ser manipulados e gerenciados através de Interfaces
de Programacao de Aplicativos (APIs) ou Interface de Linha de Comando (CLI - Com-



mand Line Interface) [Kubernetes 2021, Docker 2021].

Conforme a quantidade de contéineres aumenta, sao necessarios mecanismos de
orquestracao para que os mesmos sejam distribuidos e administrados de forma eficiente
entre os nds do cluster. Embora possuam objetivos semelhantes, cada orquestrador apre-
senta seus mecanismos particulares para descoberta de nés, politicas de acesso e geren-
ciamento de toda a infraestrutura, incluindo o gerenciamento da comunicagdo entre 0s
nos, contéineres e servicos. Isso faz com que cada um tenha suas vantagens e des-
vantagens, podendo apresentar melhor ou pior performance em determinados cenérios
[Fayos-Jordan et al. 2020].

Para auxiliar no processo de distribuicao dos servicos, optou-se pela ferramenta de
orquestracdo Docker Swarm devido a sua simplicidade e ao baixo consumo dos recursos
de processamento quando em execu¢do em dispositivos com baixo poder computacional
[Fayos-Jordan et al. 2020, Hoque et al. 2017, Bellavista and Zanni 2017].

3.2. Orquestracao de Servicos

Para que a topologia multicamadas seja criada e os servicos possam ser atribuidos a
camada que melhor atenda aos seus requisitos, 0 Mecanismo Orquestrador de Servicos
deve, através do médulo de monitoramento, iniciar a coleta das informagdes dos recur-
sos de processamento e das métricas de rede entre os nds disponiveis no cluster. Entre
as informagdes a serem monitoradas, é possivel mencionar: a distancia légica (hops), a
laténcia média, o percentual de pacotes perdidos na comunicacgdo, a largura de banda util
(Download e Upload), a quantidade total de memoria RAM e dos nicleos do processador
de cada no.

Com base nas informagdes obtidas, o0 mecanismo orquestrador deve agrupar os
nods que apresentarem métricas semelhantes, conforme requisitos estabelecidos e parame-
trizados previamente. Dessa forma, dispositivos com baixo poder computacional mas que
apresentem baixos valores de laténcia e estejam proximos uns dos outros, por meio da
verificacdo da distancia l6gica, podem ser agrupados na camada de borda, assim como
dispositivos com valores médios de processamento e laté€ncia ou altos recursos de proces-
samento, que apresentem altos valores de laténcia e distantes da borda podem ser agrupa-
dos nas camadas de névoa e nuvem, respectivamente.

Na Figura 2, é possivel verificar, em maiores detalhes, os fluxos da troca de
informacdes entre os médulos do Mecanismo Orquestrador de Servigos, bem como a
sua interagdo com a API da ferramenta de orquestracdo de contéineres. Com base nas
informacdes coletadas pelo médulo de monitoramento, que possui a visdo geral dos
nos da topologia, o mdédulo gerenciador de infraestrutura inicia o processo de criagao
e manipulacdo das politicas de distribuicao dos servicos no né gerenciador do cluster
(master) localizado na borda da rede que, por sua vez, € o responsdvel pela criacdo do
objeto servigo que contém as tarefas e configuracdes necessdrias para que o servico seja
distribuido entre os nds das multiplas camadas e se torne disponivel para a aplicagao.

E importante destacar que as medi¢des das métricas de rede e dos recursos de
processamento executadas pelo médulo de monitoramento devem ser feitas periodica-
mente, através de intervalos de tempo predefinidos, para que a topologia possa assumir
caracteristicas dindmicas e se reorganizar em casos de alteracdes nas informacdes moni-
toradas.
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Figura 2. Componentes da arquitetura do Mecanismo Orquestrador de Servicos

3.3. Orquestracao de Dados

Antes de comegar a transmitir os dados provenientes dos sensores da aplicacio de forma
aleatoria entre os dispositivos de processamento e/ou armazenamento, um segundo me-
canismo orquestrador, dessa vez de dados, inicia o processo de verificagdo das métricas
de rede entre o gateway da aplicagdo, geralmente localizado na borda da rede, e os nés
disponibilizados previamente pelo Mecanismo Orquestrador de Servigos.

Durante o processo, as informacdes de laténcia média, distancia logica e a taxa
de perda de pacotes entre os nos sao analisadas. Diferente do Mecanismo Orquestrador
de Servicos, o Mecanismo Orquestrador de Dados ndo analisa a largura de banda util e
os recursos de processamento, uma vez que ja foram verificados e agrupados durante o
processo de orquestracao de servicos.

ApOs a coleta e analise das métricas, o Mecanismo Orquestrador de Dados podera
classificar e agrupar sensores em diferentes niveis de prioridade ou pré-requisitos, con-
forme as necessidades da aplicacdo. Através dessa classificacdo, dados que necessitem
de valores reduzidos de laténcia e baixo poder computacional, por exemplo, podem ser
direcionados para os dispositivos em borda.

Nos casos onde os dados necessitam de maior poder computacional e possuem
uma tolerdncia levemente maior aos atrasos na entrega dos pacotes, 0s mesmos podem
ser redirecionados para a névoa. Em casos mais extremos, onde a baixa laténcia ndo
¢ o principal requisito a ser levado em conta, mas sim o alto poder de processamento
requerido pela aplicacdo e os recursos de borda e névoa ndo atendam as necessidades, os
dados possam ser redirecionados para a nuvem.

Esse encaminhamento dindmico busca tornar o processamento € armazenamento
dos dados e informac¢des mais eficiente, flexivel e escaldvel para a aplicagdo, mantendo
caracteristicas simples e faceis para o seu gerenciamento e funcionamento. Além disso,
buscam melhorias na utilizacao dos enlaces de comunicacdo, reduzindo o volume de da-
dos que trafegam entre a borda e a nuvem, podendo, também, gerar redu¢do nos custos
com a utilizacdo de recursos em nuvem.

4. Resultados Experimentais

Uma vez definidos os componentes e a arquitetura dos mecanismos orquestradores, surge
a necessidade de um cendrio onde os mesmos possam ser testados e avaliados. Nesta
secdo, sao apresentados detalhes do cendrio para realizacao dos experimentos, bem como
0s recursos computacionais utilizados e a metodologia.
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Figura 3. Topologia do cenario de testes

4.1. Cenario de Testes

Ao invés de utilizar simuladores ou emuladores de rede, neste trabalho, optou-se pela
implementac¢do de um cendrio real, onde os valores obtidos pelo médulo de monitora-
mento fossem semelhantes aos encontrados em aplicacdes reais. Na Figura 3, € possivel
verificar a topologia utilizada, bem como a distribuicdo da infraestrutura em um cendrio
multicamadas onde, em um primeiro momento, ocorre a orquestracdo dos servigos (1)
para, em seguida, iniciar a orquestracdo dos dados (2).

Para a execucdo dos experimentos, foram utilizados trés dispositivos com
configuracdes diferentes, alocados em redes e em camadas distintas (Figura 3). Com
excecdo do dispositivo de borda, onde a orquestracao dos servicos se deu em um servi-
dor bare metal (maquina fisica), os outros dois dispositivos, alocados em névoa e nuvem,
respectivamente, sdo maquinas virtuais.

Na Tabela 2, € possivel verificar as especificagcdes do hardware dos nds que
compdem o cendrio de testes, tornando evidentes as diferencas do poder de processamento
de cada um. O Sistema Operacional utilizado pelos nos onde os servigos sao distribuidos
foi o Ubuntu Server 18.04 64 Bits, Kernel versao 4.15.0-136-generic.

Tabela 2. Especificacoes dos dispositivos de processamento

Fisico/ # Freq. CPU | RAM
Camada | v;p) D8y Cores | (GHz) | (GB)
Borda Fisico Intel(R) Xeon(R) Gold 6130 2 2.10 4
Névoa Virtual Commom KVM Processor 4 2.10 8
Nuvem Virtual | Intel(R) Pentium(R) CPU G850 64 2.90 192
RPi 4B Fisico ARM Cortex-A72 4 1.50 4




Além das especificacdes de hardware distintas, os nds foram alocados distantes
geograficamente uns dos outros, de forma que o mecanismo orquestrador pudesse classi-
fica-los conforme a andlise das métricas de rede que, propositalmente, deveriam divergir
entre si, principalmente na distancia 16gica (quantidade de saltos) e nas laténcias.

Embora existam outros mecanismos para orquestracao de cont€ineres, neste tra-
balho, optou-se pela utilizagdo do Docker Swarm devido a sua simplicidade e o consumo
reduzido de recursos de processamento quando comparado as outras ferramentas, con-
forme pode ser visto em [Fayos-Jordan et al. 2020, Hoque et al. 2017].

Para simular o envio de dados pelos sensores na borda da rede, foi utilizado um
Raspberry Pi 4B, cujas configuracdes de hardware podem ser vistas na Tabela 2, tendo
suas fungdes gerenciadas pelo Sistema Operacional Raspbian GNU/Linux 10 32 Bits.

Nele, uma aplicacdo desenvolvida em Python opera em conjunto com o emulador
de sensores Sense HAT Emulator [Raspberry Pi Foundation 2021], sendo a responsdvel
pelo envio dos dados dos sensores de temperatura, umidade e pressdao, de modo a replicar
um cendrio de linha de producdo de uma fabrica inteligente em menor escala.

O protocolo de comunicacao utilizado para a transmissao dos dados foi o MQTT
[MQTT 2021, Khan et al. 2020], devido a sua simplicidade, eficiéncia, comunicacao bi-
direcional, escalabilidade e entrega confidvel de mensagens, amplamente utilizados para
transmissao dos dados em redes industriais.

Durante os experimentos, um total de 3 mil mensagens com os dados dos sensores
foram transmitidas para o servigo de Message Broker em execucao em cada uma das ca-
madas criadas pelo Mecanismo Orquestrador de Servigos. O Message Broker atua como
um servigo intermedidrio para o enfileiramento de mensagens para que as aplicagdes pos-
sam consumi-los instantaneamente ou posteriormente, utilizando-se do protocolo AMQP
[AMQP 2021]. O tempo médio para o envio das mensagens foi de 3 segundos, atingindo
uma taxa aproximada de mil mensagens por segundo para cada cendrio avaliado.

Para a execucdo do experimento, foram definidos 5 cendrios, conforme apresen-
tado na Tabela 3. Em cada um dos cendrios, foram executadas duas rodadas. Na primeira
(WS - With Subscriber), o cenério contava com um dispositivo Publisher, enviando os
dados dos sensores e uma aplicagdo Subscriber, consumindo instantaneamente os dados.
Na segunda (WOS - Without Subscriber), a aplicacao Subscriber estava ausente, fazendo
com que as mensagens enviadas pelo Publisher ficassem armazenadas nas filas do Mes-
sage Broker.

Tabela 3. Cenarios do experimento

Cenario Camada # Sensores Orquestracao # Contéineres
1 Borda 3 Nenhuma 1
2 Névoa 3 Nenhuma 1
3 Nuvem 3 Nenhuma 1
4 Multicamada 3 Swarm Padrao 3
Multicamada Mecanismo Orquestrador
5 . 9 . 3
organizados em grupos de Servigos e Dados

Os cendrios 1, 2 e 3 contam com apenas um né € um servi¢o por camada (borda,
névoa e nuvem). Para cada um dos 3 cenarios, as mensagens foram enviadas com o intuito
de verificar a utilizagdo dos recursos de processamento nos nds € no contéiner, além do



Tempo Médio Total (T;r) gasto para que cada mensagem fosse enviada do sensor e
consumida pela aplicacido Subscriber (para o caso da primeira rodada - WS). Em nenhum
dos 3 cendrios foram utilizados recursos de clusteriza¢ao ou orquestragao.

No cendrio 4, 0 mecanismo padrdo para orquestracdo de contéineres do Swarm foi
configurado de modo que os 3 nds se juntaram para formar um cluster, sem que houvesse
uma divisdo em camadas, operando como se fosse um conjunto de recursos horizontais,
apenas.

Independente do né para o qual os dados dos sensores forem enviados e/ou con-
sumidos, o Swarm efetua um balanceamento de carga, dividindo as requisi¢des entre os
n6s do cluster em que o servico estd em execucdo. Diante desse fato, foram executadas
rodadas extras nos experimentos do cendrio 4, onde os dados coletados refletem a média
aritmética dos valores obtidos para situacdoes onde os dados eram enviados e consumidos
em um endereco IP de borda, névoa e nuvem, respectivamente.

Por fim, o cendrio 5 apresenta o funcionamento dos mecanismos de orquestracao
de servicos e dados propostos neste trabalho formando, entdo, uma topologia com
multiplas camadas para onde os dados da aplicacdao podem ser enviados, com o auxilio do
MOD, para os diversos servicos disponibilizados pelo MOS.

Quando em execug¢do nos experimentos do cendrio 5, o Mecanismo Orquestrador
de Servigos efetua a verificagdo dos nds disponiveis no cluster. Durante o processo,
informagdes sobre a distancia l6gica, laténcia média, largura de banda util, taxa de perda
de pacotes no enlace, quantidade de nicleos do processador e meméria RAM total dos nds
sdo analisadas em tempo real e, com base nas especificacdes do mecanismo, trés grupos
sdo criados: Edge, Fog e Cloud. As medigdes ocorrem sempre de um dispositivo alocado
na camada de borda para os demais.

Embora os parametros pudessem ser alterados através de um arquivo de
configuracdo, nos que apresentassem uma laténcia menor ou igual a 5 ms, distancia logica
menor ou igual a 3 saltos, uma quantidade de Memodria RAM menor ou igual a 4GB e um
processador com 2 nucleos ou menos, deveriam ser classificados como nés de borda.

Dispositivos que apresentassem uma laténcia maior que 5 ms e menor que 80 ms,
distancia 16gica maior que 3 e menor que 11 saltos, uma quantidade de Meméria RAM
acima de 4GB e abaixo de 24GB e um processador com um nimero de nicleos maior que
2 e menor que 24, seriam classificados como nds de névoa.

Por fim, para serem classificados como nds de nuvem, as configuracdes deveriam
apresentar valores de laténcia maiores ou iguais que 80 ms, distancia 16gica maior ou
igual que 11 saltos, memdria RAM maior ou igual que 24GB e um processador com 24
nucleos ou mais.

Embora a topologia proposta se forme nas 3 camadas, os mecanismos atuam de
forma dinamica, executando medicodes periddicas através do médulo de monitoramento.
Sendo assim, a topologia disponivel pode, em alguns casos, ndo apresentar, necessaria-
mente, dispositivos em todas as camadas.



4.2. Laténcia e utilizacao dos recursos

Primeiramente, buscou-se analisar os valores da laténcia média total do instante em que
o dado era transmitido dos sensores para o Message Broker, até serem consumidos pela
aplicagao Subscriber, em tempo real, ou seja, os dados eram enviados e consumidos pela
aplicacdo instantaneamente.

Em um segundo momento, foram analisadas as informacdes relacionadas ao con-
sumo de processador e memodria RAM nos nds e contéineres com 0 experimento em
execugao, levando-se em consideracao rodadas onde os dados eram consumidos e roda-
das onde nao eram consumidos, ou seja, permaneciam nas filas do Messge Broker.

Para que fosse possivel o cdlculo das médias de laténcia (Lj;7), contabilizadas
entre 0 momento do envio dos dados até a sua utilizacao, foram utilizadas variaveis para
o registro do timestamp do dispositivo Publisher (T p,;) onde os sensores eram emulados.

As informagdes de data e hora eram registradas e enviadas no payload da mensa-
gem, junto com as informacdes dos sensores. Ao chegarem na aplicacdo consumidora,
os valores enviados eram subtraidos dos valores de data e hora atualizados no dispositivo
onde as informacoes eram utilizadas (Tg,;), utilizando-se a féormula Ly;7 = Tsup - Tpus.
Para melhor acurécia, todos os dispositivos estavam sincronizados via NTP com o horario
oficial de Brasilia (GMT -3).

Laténcia Média Geral

15.000

10.000

Latencia (ms)

5000 —pem— 7o 688,196

1 2 3 4 5

Cenarios
Figura 4. Laténcia Média Geral - Com Subscriber

Durante as medicdes do cendrio 4, notou-se que, ao configurar o envio € con-
sumo das mensagens em camadas diferentes, os valores apresentavam diferengas con-
siderdveis. Diante dessa variacdo, para este cendrio, foram executadas rodadas extras,
onde a aplicac@o publicava e consumia os dados nas multiplas camadas. Findadas as
execucoes das rodadas, calculou-se a média aritmética entre os valores observados, utili-
zando a mesma para fins de comparagao.

Conforme pode ser visto na Figura 4, os resultados iniciais indicaram que os valo-
res médios de laténcia ao se enviar os dados para os cendrios 1 e 2 mantiveram-se abaixo
dos 20 ms, comprovando as baixas laténcias ao se utilizar dispositivos em borda e névoa.
Para os cendrios 3 e 4, os valores de laténcia mostraram-se bastante elevados, ultrapas-
sando a casa dos 10 segundos de tempo médio.

No cendrio 5, onde sdo utilizados os mecanismos de orquestracdo de servicos e
dados propostos neste trabalho, € possivel observar uma laténcia média proxima de meio
segundo, tornando evidente a redu¢do na laténcia quando comparado aos cendrios 3 e 4.



A seguir, na Figura 5, s@o apresentados os dados referentes a utilizacdo de proces-
sador e memoria RAM dos nds e contéineres com uma aplica¢do Subscriber (5a e 5b) e
sem Subscriber (5c e 5d).

Comparando os resultados obtidos e apresentados nos graficos das Figuras 4 e 5
em conjunto, é possivel notar que, embora o cendrio 1 apresente a menor taxa de laténcia
durante o processo e envio e utilizagdo dos dados, o consumo dos recursos de proces-
samento € mais elevado (Fig. 5a e 5b, principalmente), devido as limitacOes do hard-
ware utilizado. Com isso, € possivel prever que, escalando-se a quantidade de mensagens
transmitidas e consumidas pela aplicacdo, o n6 podera se sobrecarregar e apresentar um
aumento na laténcia média.
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Figura 5. Média de utilizacao dos recursos de processamento

Ja no cendrio 2, € possivel verificar, também, baixas laténcias e um consumo mo-
derado dos recursos de hardware, embora maiores que o observado nos cendrios 3 e 4
devido ao elevado poder de processamento dos nds de nuvem e do cluster. Além disso, €
na névoa que se encontra o gerenciador do cluster em execugdo, o que ocasiona um leve
aumento na utiliza¢ao dos recursos de processamento quando os cendrios 4 € 5 estdo em
execucao.

Nos cendrios 3 e 4, embora a utilizacao dos recursos de processamento seja bas-
tante reduzida (quase sempre abaixo dos 10% nos experimentos realizados), os altos
valores de laténcia observados na Figura 4 apontam um possivel ponto critico para a
utilizagcdo da topologia proposta nos cenarios em aplicacoes de IIoT que, em grande parte,
apresentam-se sensiveis as altas laténcias.

No cenario 5, onde sdo aplicados os mecanismos de orquestracao propostos, €
possivel notar uma reducao consideravel na laténcia quando comparados aos valores ob-
tidos nos cendrios 3 e 4 (95,18% e 96,03%, respectivamente), apontando ganhos signifi-
cativos na utilizacdo dos mecanismos propostos para distribui¢ao dos servigos de dados.

Quando comparada com os resultados obtidos no cendrio 1, a solucao proposta
apresentou uma reducgdo de 92,67% (Fig. 5a), 76,53% (Fig. 5b) e 63,24% (Fig. 5d) na



utilizacao do CPU e 45,87% (Fig. 5a), 55,05% (Fig. 5b), 46,07% (Fig. 5c) e 60,42%
(Fig. 5d) na utilizagdo da memodria RAM. Ja na comparacdo com o cendrio 2, a reducao
foi de 87,34% (Fig. Sa), 10,45% (Fig. 5b) e 29,80% (Fig. 5c) na utilizacao do CPU,
apresentando valores aproximados quanto a utiliza¢cdo da memoria RAM.

Além dos ganhos com a laténcia, ao se analisar a utilizacdo dos recursos de pro-
cessamento, € possivel notar um baixo consumo devido a distribuicdo coordenada dos
servicos e dados entre as camadas, podendo retardar ou até mesmo evitar situacoes onde
os dispositivos de processamento fiquem sobrecarregados e deixem de atender a aplicagao
ou aumentem os tempos de resposta.

5. Conclusao

Em aplicagdes onde existem grandes quantidades de dados a serem transmitidas em curtos
periodos de tempo € importante a utilizacdo de uma topologia de rede flexivel e escaldvel,
onde os dispositivos possam compartilhar recursos e atender aos requisitos das aplicacoes
com eficiéncia, flexibilidade, alta disponibilidade e confiabilidade.

Buscando atender as necessidades acima descritas, este trabalho propods a
utilizacdo de mecanismos de orquestracdo de servicos e dados em multiplas camadas
baseados na leitura e andlise das métricas de rede e dos recursos de processamento dos
nos disponiveis. Por meio de experimentos reais, foram analisados os valores de laténcia
média e o percentual de utilizacao dos recursos de processamento nos Cenarios propostos.

Através dos resultados iniciais, foi possivel notar que 0 mecanismo proposto ob-
teve reducdes considerdveis nos valores de laténcia quando comparados aos cendrios de
nuvem e com um cluster geral, sem a diferenciacdo por camadas. Além disso, a utilizagao
dos recursos de processamento manteve-se reduzida, apontando um retardo na sobrecarga
dos nos, diferente do observado ao se enviar os dados todos apenas para a borda.

Como melhorias futuras, pretendemos a integracdo com algoritmos de aprendi-
zado de maquina para andlise de padrOes e mudangas dinamicas na topologia baseadas no
historico de informacdes, de modo que o direcionamento dos servigos e dados apresen-
tem niveis maiores de precisao, além da utilizacdo dos mecanismos propostos em cendrios
reais de fabricas inteligentes, com enormes quantidades de sensores e dados.
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