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Resumo. O gerenciamento de politicas de seguranca em firewalls de redes
hibridas é um processo desafiador, principalmente devido a diversidade de
solucoes e fabricantes (e.g., Cisco NGFW, Check Point, Fortigate, IPTables),
cada um com suas linguagens, interfaces e modelos de operagcdo. Neste tra-
balho é proposta uma linguagem genérica para representacdo de politicas de
seguranca utilizadas em firewalls, denominada FWlang. A linguagem foi es-
pecificada para representar os seis tipos de politicas de firewalls modernos, in-
cluindo ACL, NAT Itol, NAT Ntol, traffic shapping, roteamento estdtico e filtros
de URL, e implementada e incorporada a solucdo de gerenciamento de firewalls
FWunify. A avaliacdo demonstra o potencial de simplificacdo apresentado pela
linguagem, chegando a uma redugdo de 72% no niimero de termos necessdrios
para aplicar um determinado grupo de politicas a trés firewall diferentes.

1. Introducao

Uma rede hibrida pode incorporar diversas solu¢des de firewall, tanto tradicionais (e.g.,
Cisco NGFW, Palo Alto, Barracuda, Sophos, pfSense, [PTables), como SDN (i.e., basea-
das em OpenFlow, P4). Contudo, o uso combinado desses paradigmas acrescenta desafios
ao gerenciamento de firewalls. Um administrador, para aplicar uma politica de seguranga,
necessitara especificar e executar os comandos relativos a politica, utilizando a sintaxe
especifica de cada tipo de firewall instalado na rede (exemplos praticos, detalhados, po-
dem ser vistos no Apéndice A da versdo estendida [Fiorenza et al., 2021]). Essa pratica
pode levar a erros de configuracdo, que comprometam a seguranca das informagdes tra-
fegadas ou causem a indisponibilidade de servicos na rede. Para além disto, ha um
aumento na complexidade no que diz respeito ao conhecimento sobre as multiplas tec-
nologias de firewall, levando a necessidade de equipes mais técnicas e, consequente-
mente, mais caras. Estudos recentes demonstram que falhas no processo de configuracao
de equipamentos ou servigos foram responsaveis por 86% das informacdes vazadas em
2019 [IBM X-Force, 2020] e preveem que, até 2023, 99% das violacdes em firewalls
serdo causadas por configuragdes incorretas e nao por falha das solugdes [Gartner, 2019].

Com o objetivo de mitigar estes problemas, sdo necessdrias linguagens genéricas
e extensiveis para a representacao de politicas de seguranca. Algumas linguagens sdao
dedicadas a familias especificas de equipamentos ou versdes de software, como € o caso
da RichLanguage [Firewalld, 2021], criada para facilitar o gerenciamento de firewalls
em ambientes Linux, e a LAI [Tian et al., 2019], para o gerenciamento de regras do tipo
ACL (Access Control List) nos ambientes de WAN da Alibaba. Outras linguagens sdo
aplicdveis em uma gama mais ampla de firewalls [Bodei et al., 2018, Pozo et al., 2009,



Zhang et al., 2007], mas tém seu escopo limitado a representacdo de regras do tipo ACL
ou NAT (Network Address Translation). E importante observar que as linguagens podem
variar significativamente entre versoes de uma mesma linha/fabricante de firewall. Esse é
o caso dos firmwares 8.2 e 8.4 do firewall Cisco ASA, onde a composicao de uma regra
de NAT muda totalmente de uma versao para outra.

Neste trabalho propomos a FWlang: uma linguagem genérica, abstrata e ex-
tensivel para gerenciar politicas de seguranca de firewalls de redes hibridas. Uma lin-
guagem genérica reduz o nimero de termos necessarios para gerenciar um conjunto de
multiplos firewalls em redes hibridas, que podem incluir variedades de ambiente de rede,
fabricante, linha e versdao. Uma linguagem em nivel adequado de abstracdo tende a fa-
cilitar aprendizagem e evitar erros de configuracdo. Uma linguagem extensivel permite
representar politicas utilizadas em firewalls modernos, como traffic shaping, filtros de
URL ou regras de roteamento. Acompanhando avangos recentes na area de geréncia, a
FWlang é baseada no conceito de redes baseadas em intencdes ou IBNs (Intent-Based
Networking) [Clemm et al., 2019, Zeydan and Turk, 2020].

As contribui¢des deste trabalho sio: (a) levantamento de requisitos e especificacio
de uma linguagem genérica para representar politicas de segurancga de firewalls modernos;
(b) concretizacdo de uma instancia da linguagem FWlang para o contexto de IBNs, uti-
lizando intengdes como forma de representacdo estruturada de politicas de seguranca, €
integracdo com recursos da solucao FWunify para aplicacdo automdtica das politicas nos
firewalls da rede; e (c) avaliacdo empirica da linguagem em um ambiente hibrido com-
posto por firewalls Cisco ASA, IPTables e OpenFlow. Na avaliacdo, demonstramos o im-
pacto na redu¢@o do nimero de termos necessarios para representar politicas de firewalls
utilizando datasets de ambientes reais. Adicionalmente, demonstramos o funcionamento
pratico da automacao e corretude da aplicacdo das regras em ambientes reais.

O restante deste trabalho estd estruturado da seguinte forma. Na Secdo 2 sao
apresentadas a especificacdo e a gramdtica da FWlang. Os resultados das avaliagdes e
os trabalhos relacionados sdo discutidos nas SecOes 3 e 4, respectivamente. Por fim, na
Secdo 5 sdo apresentadas as consideracdes finais.

2. Linguagem para Representacao de Politicas de Firewalls

2.1. Especificacao

Intent-Based Networking, ou IBN, é um conceito que tem sido explorado recentemente
pela industria [Cisco Systems, 2017, VMware, 2020] e pela academia [Singh et al., 2020,
Zeydan and Turk, 2020, Sanvito et al., 2018]. O principal objetivo de uma IBN € agre-
gar novos niveis de automacdo e inteligéncia no gerenciamento das redes através de
representacdes de alto nivel de abstracao denominadas intengdes.

Em consonancia com os avangos recentes no contexto de gerenciamento de redes
baseadas em intengdes, propomos a FWlang, uma linguagem estruturada de representacao
de inteng¢des, voltada a ampliar a manutenibilidade e a confiabilidade no gerenciamento de
firewalls em redes hibridas. Através da FWlang, usuarios com os mais variados graus de
instrugdo — desde pouco conhecimento técnico especifico (e.g., administrador de sistemas
que ndo atua na configuracdo de firewalls) até experiéncia pratica com administra¢do de
firewalls — devem ser capazes de definir e aplicar politicas de seguranca, sem precisar
acessar e conhecer as sintaxes e especificidades de quaisquer tipos de firewalls.



O processo de construcdo e formalizacdo da FWlang foi iniciado através
da definicdo de um conjunto de politicas consideradas fundamentais. Para de-
terminar esse conjunto, foi realizado um estudo englobando: (a) politicas imple-
mentadas em quatro ambientes reais, (b) documentacdo de fabricantes de equi-
pamentos de seguranga, e (c) literatura cientifica [Scarfone and Hoffman, 2009,
Krit and Haimoud, 2017, Bodei et al., 2018]. Os ambientes reais' sio compostos por dois
firewalls de borda responsaveis pela seguranca de redes de varias centenas de maquinas,
um firewall interno, que protege uma rede de filiais da instituicdo, e um firewall de um
servidor Web, que é mantido em um centro de dados terceirizado. As documentacdes
oficiais consultadas incluem materiais publicados por algumas das principais fabricantes
de firewalls modernos, como Cisco, Palo Alto, Check Point e Fortinet.

A Tabela 1 apresenta um resumo das principais politicas utilizadas pelos firewalls
analisados no mapeamento realizado. Podemos observar que as solu¢des de mercado con-
solidadas, como Cisco, Palo Alto, Fortinet e Check Point, possuem em comum as politicas
dos tipos ACL, filtro de URL, traffic shaping, roteamento estatico, NAT 1tol e NAT Ntol.
Algumas solugdes, como a Palo Alto, possuem também recursos para expressar politicas
mais especificas, como Decryption* e DoS Protection®. Como essas politicas ndo sdo
comuns as diferentes solugdes de firewall, elas foram excluidas do conjunto inicial.

Tabela 1. Politicas suportadas por firewalls modernos

Solugdo ACL | Filtro de URL | Traffic Shaping | Roteamento estitico | NAT 1tol | NAT Ntol
Cisco NGFW v v v v v v
Palo Alto NGFW v v v v v v
Fortinet NGFW v v v v v v
Check Point NGFW v v v v v v
PFSense v v v v v
IPTables, Mignis v v v
FlowTracker, PAGUARD v

Solucdes livres, como o pfSense [pfSense, 2020], suportam cinco das seis regras
suportadas por firewalls comerciais. A politica encontrada com menor frequéncia em
solugdes livres € a de filtro de URL, que € tipicamente atribuida a outras solucoes livres
da camada de aplicacdo, como o Squid*. A maioria das demais solugdes, como o IP-
Tables [Netfilter, 2021], Mignis [Adao et al., 2014], SDN/Fireflow [Fiessler et al., 2018],
SDN/FlowTracker [Vinh Tran and Ahn, 2016] e SDN/P4AGUARD [Datta et al., 2018]
limitam-se a politicas dos tipos ACL e NAT.

Como resultado do estudo, selecionamos seis politicas de firewall para especificar
a primeira versao da FWlang. Essas politicas sd@o resumidas na Tabela 2. Por exemplo,
uma politica do tipo ACL tem seus requisitos divididos em dois grupos. O primeiro
inclui os termos que sdo obrigatdrios (destacados em italico na tabela) para descri¢ao da
politica, como origem e destino dos pacotes, tipo de trafego a ser tratado, a acdo a ser
tomada (bloquear/permitir), e a ordem de prioridade de execu¢do da regra no firewall. O
segundo grupo inclui campos opcionais oferecidos por algumas das solug¢des de firewall

10s detalhes sdo omitidos para preservar as institui¢des e empresas.
nttps://tinyurl.com/palo-alto-decryption
3https://tinyurl.com/palo—alto-dos
‘http://www.squid-cache.org



analisadas, como ativacdo do servico de registro de eventos (logs), defini¢do do intervalo
de tempo que a regra ficara ativa e descrigdo.

Tabela 2. Mapeamento de politicas de firewall consideradas na elaboracao da

FWlang
Politica ACL Filtro de URL Traffic Shaping | Roteamento estatico NAT 1tol NAT Ntol
Origem Origem Origem
Destino Destino Destino .
s . . . . Origem .
Trdfego Trdfego Trdfego Origem/Destino . Origem
~ ~ Destino .
Requisitos Ag¢do Acdo/Largura de banda | Largura de banda Gateway Trdfego Destino
QUISOS | pioridade Prioridade Prioridade Intervalo de tempo | =289 | Servico de logs
- - - - Servigo de logs "~
Servigo de logs Servigo de logs Servico de logs Descrigdo Descricio Descrigdo
Intervalo de tempo | Intervalo de tempo Intervalo de tempo seng
Descrigdo Descrigdo Descrigdo

Para definir a gramatica da FWlang, consideramos usar como ponto de partida
as linguagens LAI [Tian et al., 2019] e NILE [Jacobs et al., 2018]. Optamos por seguir
a linguagem NILE baseados nos seguintes aspectos. A LAI atende os requisitos de uma
solugdo especifica para o gerenciamento de ACLs simples (apenas marcadores como ori-
gem, destino e acdo) em roteadores de uma WAN privada e incorpora essencialmente
termos e sintaxe especifica de ACLs de roteadores (e.g, scope, isolate, fix). A NILE,
por sua vez, foi projetada para atender requisitos comuns de uma rede, como politicas de
ACL e traffic shaping em dispositivos de rede que implementam e executam as fungdes
virtuais da rede. A linguagem foi concebida para ser uma representacao intermedidria en-
tre a descri¢do de uma inten¢do em linguagem natural e os comandos a serem aplicados
na rede para o gerenciamento de NFVs. Em sintese, a NILE utiliza termos que consi-
deramos intuitivos, corriqueiros e simples (e.g., from, to, block/allow, throughput) para
administradores de sistemas expressarem politicas utilizadas em redes corporativas.

A gramdtica da FWlang € apresentada na Figura 1 em notacdo EBNF (extended
Backus—Naur form). A FWlang adota da NILE operadores bédsicos como from e to, para
definir origem e destino, ou marcadores para definir se um trafego € permitido ou blo-
queado (allow/block). Para representar politicas de seguranga de firewalls modernos, a
FWIlang estende a NILE adicionando ACLs, NATS, regras de roteamento, traffic shaping®
e filtros de URL, que exigem operadores adicionais para expressar requisitos como pri-
oridade, categorias de trifegos, gateways ou controle do servico de logs. E importante
observar que a gramatica proposta pode ser estendida futuramente caso necessario (e.g.,
incorporar outros tipos de politicas de firewalls ou de outros appliances de seguranga).

A Figura 2 apresenta trés exemplos de intengdes de seguranca de firewalls es-
critas com a FWlang. O primeiro exemplo (Figura 2(a)) descreve uma politica do
tipo ACL identificada como “deny-netA-h100-http”, que bloqueia o trafego HTTP
(block traffic(’http’)) da rede de origem 10.0.0.0/24 para o host 200.19.0.100 (fo end-
point(’200.19.0.100°)). E importante observar que a regra serd adicionada (add) aos
firewalls indicados nos marcadores firewall antes de todas as demais regras existentes
(order before(’all’)).

O segundo exemplo (Figura 2(b)) define uma politica do tipo traffic shaping,
que limita a largura de banda para o trafego udp/5555 (for traffic('udp/5555°)) da rede
10.0.0./24, para o host 200.19.0.100, a 100 Mbps (with throughput(’100Mbps’)). Nesse

SEstende os recursos de traffic shaping da linguagem NILE.



Figura 1. Gramatica FWlang no formato EBNF

<intent> ::= ‘define intent’ intent_name *’ <commands>
<commands> ::= <command> {\n’ <command> }
<command> ;= (<name> | <locations> | <rules> | <targets>

| <qos> | <middleboxes> | <order>) + [ <optional> ]
<name> ::=‘name’ <text>
<locations> ::= from’ <object> ‘to’ <object>
<object> ::= ‘endpoint(‘value | all’)’ | ‘range(‘value’)y’

‘category(‘value | all’)’ | ‘gateway(‘value’y

<rules> := (allow | block) <traffic>

<targets> := for’ <traffic>

<gos> = ‘with’ <metrics>

<metrics> := ‘throughput(‘value’y

<middleboxes> ::= (add | del) <middlebox> {(‘,’) <middlebox>}
<middlebox> = ‘middlebox(‘mid_id’)" | firewall(‘fw_id’)

|m|ddleb0xes(m|d id’ (*,”) ‘mid_id’") | firewalls(‘fw_id’ (*,’) ‘fw_id’)

<order> ::= ‘order’ <position>

<position> := ‘before(‘rule_name’ | ’all ’)’ | ‘after(‘rule_name’ | ‘all’y
<traffic> := ‘traffic(‘value’ | ‘all’)’ | port(‘[<tuple>]’)

<tuple> := ‘protocol:’ value | ‘'src_port:’ value | ‘dst_port:’ value
<optional> := <interval> | <log> | <description>

<interval> := ‘start’ <data_time> ‘\n’ ‘end’ <data_time>
<data_time> := ‘datetime(‘value’)’ | ‘date(‘value’) | ‘hour(‘value’y
<log> := logging <options>

<options> := (enable | disable)

<description> := ‘description’ <text>

<text> := ‘text(‘rule_name’ | ‘rule_description’)’

Figura 2. Exemplos de intengoes de firewall escritas com a FWlang

define intent acl:

name text(‘deny-netA-h100-http")

from range('10.0.0.0/24")

to endpoint(*200.19.0.100")

block traffic('http')

order before('all’)

add/del firewall('cisco-1'),firewall(‘iptables-1'),firewall(‘openflow-1")

(a) Intengdo Access List

define intent traffic_shaping: define intent url_filter:

name text('limit-net-h100-100m’) name text('filter-social-media’)
from range('10.0.0.0/24") from range('10.0.0.0/24")

to endpoint('200.19.0.100") to category('social-media’)
order before(‘all') block traffic('all’)

for traffic('udp/5555') order after("filter-phishing’)
with throughput(*100Mbps") logging enable

add/del firewall(‘openflow-1) add firewall('checkpoint-1')

(b) Intengdo Traffic Shaping (c) Intengdo Filtro de URL



caso, a ordem indica que a nova regra serd adicionada antes de todas as outras politicas
(order before(’all’)) de traffic shaping presentes no firewall “openflow-1".

O terceiro exemplo (Figura 2(c)) é um filtro de URL. Ele estabelece que todo
trafego gerado pela rede 10.0.0.0/24, que passa pelo firewall “checkpoint-1”, com des-
tino a categoria de trafego “social-media”, deve ser bloqueado (block traffic(’all’)). Essa
politica deve ser adicionada apds a regra pré-existente “filter-phishing” e ter o servigo de
logs habilitado (logging enable).

2.2. Implementacao

A FWlang estende a linguagem NILE com o objetivo de representar politicas utilizadas
em firewalls convencionais e de nova geracdo. Para concretizar uma instancia da FWlang,
foram adicionados diversos novos marcadores para atender os requisitos mapeados na Ta-
bela 2. Por exemplo, os indicadores de origem e destino do trafego from/to ganharam mar-
cadores auxiliares para representar sub-redes (range(’10.0.0.0/24°)), categorias de trafego
(category(’social-media’)) ou ainda a representacdo de gateways (gateway(’10.0.1.1°))
em politicas de roteamento.

Conciliar o gerenciamento de diversas solucdes de firewall em uma linguagem
unificada sucinta desafios técnicos, como priorizacao de intengdes. Para adicionar ordem
de prioridade as inten¢des de ACL, traffic shaping e filtros de URL, foi utilizado o con-
ceito de antes e depois (before/after), presente na inicializacdo de servigos de sistemas
GNU/Linux. Para conseguir estabelecer ordem de prioridade, foram adicionados dois
novos marcadores, o nome (name text(’policy name’)) e a ordem (order before(’policy
name’)). O nome permite referenciar as intengdes para estabelecer uma ordem de priori-
dade, enquanto que o marcador ordem (antes ou depois) ird determinar a posi¢ao relativa
ou absoluta das regras geradas para os firewalls. No caso do marcador de ordem, ha
também o valor padrdo all, que pode ser utilizado para inserir uma regra antes ou apos
todas as existentes.

No caso de firewalls, sdo necessarios os marcadores de adicionar (add) e remover
(del) para definir se a regra representada pela intengcdo deve ser adicionada ou removida.
O firewall, ou a lista de firewalls, ao qual a politica serd aplicada/removida € identificado
pelos marcadores middlebox, firewall, middleboxes ou firewalls (e.g., add firewalls(’cisco-
1’)iptables-1"). Apesar dos termos firewall e firewalls serem potencialmente mais famili-
ares aos administradores de sistemas, os termos middlebox e middleboxes foram mantidos
na linguagem por serem mais gerais, isto €, representarem quaisquer tipos de appliances
de redes, como firewalls, produtos especificos para inspec¢do de trafego SSL, entre outros.
Apesar do foco da FWlang ser firewalls, nada impede que a linguagem seja estendida para
outros tipos de appliances no futuro.

Um protétipo funcional da FWlang foi desenvolvido e disponibilizado pu-
blicamente em conjunto com a FWunify®. A arquitetura da FWunify permite o
gerenciamento integrado de variadas solugdes de firewalls em ambientes de rede
hibridos [Fiorenza et al., 2020]. Atualmente, ela incorpora as caracteristicas necessarias
para o gerenciamento de firewalls Cisco ASA 5520, [PTables e baseados em OpenFlow
(e.g., Open vSwitch).

Shttps://github.com/mmfiorenza/fwunify



Detalhes adicionais das politicas (resumidas na Tabela 2), da gramdtica em
notacdo EBNF e da implementacio da FWunify (e.g., linguagem, moédulos e bi-
bliotecas) podem ser encontrados nos Apéndices B, C e D da versdo esten-
dida [Fiorenza et al., 2021], respectivamente.

3. Avaliacao

Na avaliacdo da FWIlang, foram analisados os seguintes aspectos: (a) redu¢dao de com-
plexidade na representacdo de politicas reais de seguranca (Secao 3.2); (b) intuitividade
da FWlang (Secdo 3.3); (c) corretude do processo de traduciao das intengdes em regras
especificas dos firewalls (Secdo 3.4); e (d) eficicia das regras geradas e aplicadas nos
firewalls (Secao 3.5). Detalhes complementares das avaliagdes, como dados do ques-
tiondrio aplicado (Secdo 3.3) e relatos técnicos da aplicacdo das regras nos diferentes
tipos de firewalls (Secodes 3.4 e 3.5), podem ser encontrados na versao estendida do traba-
lho [Fiorenza et al., 2021]).

3.1. Ambientes de testes

Os testes da aplicacdo das intencdes representadas na FWlang foram realizados em
dois ambientes, conforme ilustrado na Figura 3. O primeiro ambiente, baseado no
GNS37, é composto por: (a) trés firewalls — Cisco ASA-5520 (firewall-cisco), IPTables
(firewall-iptables) e Open vSwitch (firewall-openflow) — posicionados entre as redes in-
terna (10.0.0.0/24) e externa (200.19.0.0/24) do cenario; (b) um servidor Ubuntu Server
18.04 (server-1), conectado logicamente as interfaces externas dos firewalls; (c) trés hosts
executando Lubuntu 16.04 (host-1, host-2 e host-3), que utilizam, respectivamente, os fi-
rewalls Cisco, IPTables e OpenFlow como gateway principal; e (d) um host Ubuntu 18.04
(host-4) executando o FWunify e conectado aos firewalls por uma interface especifica
para gerenciamento.

Figura 3. Ambientes de testes
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O GNS3 possui uma limitacdo para testes de desempenho, mais especificamente
com relago a largura de banda®. As conexdes disponibilizadas pelo GNS3 séo limitadas a
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larguras de banda baixas (de 1 a 4 Mbps dependendo do sistema hospedeiro). Além disso,
segundo resultados empiricos externos e proprios, a vazao oscila de forma imprevisivel,
inviabilizando testes de desempenho mais confiaveis. Consequentemente, para realizar
uma demonstracao de uma intengdo de traffic shaping na pratica, foi criado um segundo
ambiente de testes, utilizando o Mininet”. O ambiente é composto pelo host-4, host-3,
firewall-openflow e server-1, conforme ilustrado na Figura 3.

3.2. Reducao de Complexidade

Considerando o contexto da diversidade de sintaxe, a inerente complexidade e pro-
pensdo a erros humanos, como apontado por relatdrios técnicos e estudos especializa-
dos [Gartner, 2019, IBM X-Force, 2020], linguagens genéricas baseadas em intencdes de
nivel mais abstrato (i.e., sem precisar conhecer detalhes técnicos da rede e das sintaxes es-
pecificas de diferentes firewalls), como a FWlang, representam uma forma de simplificar
arepresentacdo de politicas de seguranga e automatizar o processo de tradugao e aplicagao
das regras nos firewalls. Para demonstrar o potencial de simplificacio e reducdo da pro-
pensdo a erros foram analisados conjuntos de regras em ambiente de produgdo de quatro
institui¢des reais, compostos por: (a) 22 politicas ACL de um firewall interno que con-
trola o trafego entre filiais (Sophos); (b) 35 politicas ACL de um firewall protegendo um
servidor Web em um data center compartilhado (IPTables); (c) 38 politicas ACL de um
firewall de borda (Cisco); e (d) 47 politicas de um segundo firewall de borda, sendo 8
ACLs e 39 regras de NAT 1tol (MikroTik).

Para efeitos de comparacao, consideramos o nimero de termos fixos (da sintaxe)
necessarios para a descricdo e aplicacdo das politicas em trés firewalls diferentes (Cisco,
[PTables e OpenFlow), utilizando a FWlang e as sintaxes especificas de cada solu¢iao. No
gréifico da Figura 4 podemos observar uma reducdo no nimero de termos utilizados para
aplicar as politicas através de inten¢des da FWlang. A comparacdo leva em consideragcdo
os comandos necessarios para aplicacdo manual das regras nos firewalls tradicionais.

B N° de termos FWlang ® N° de termos sintaxe Firewalls

2500 Redugéo
72%
2000
1500 =
Redugio Reducao

529, 50%

1000
Reducao
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500

22 Regras 35 Regras 38 Regras 47 Regras
Instituicdo 1  Instituicdo 2 Instituicdo 3  Instituicéo 4

Figura 4. Numero de termos em diferentes sintaxes

http://mininet.org/



A reducdo no ndmero de termos para os quatro conjuntos de regras foi de 42%,
52%, 50% e 72%. A redugdo mais significativa no quarto conjunto de regras € resultado
do nimero elevado de termos utilizados para descri¢io das politicas de NAT. E importante
observar também que o nimero de termos cresce exponencialmente a medida que novas
solucdes de firewall sdo adicionadas ao ambiente. Os ndmeros indicam que a FWlang
simplifica a representacdo de politicas de firewalls. Quanto mais diversificado for o con-
junto de solugdes de firewall a serem gerenciadas, maior serd a simplificacdo da gestao,
uma vez que o administrador dos sistemas precisa compreender e representar as intengoes
de seguranga uma unica vez utilizando a sintaxe da FWlang.

3.3. Intuitividade da FWlang

Para avaliar aspectos subjetivos da linguagem FWlang, criamos um questiondrio online!”
€ 0 enviamos para para profissionais com experiéncia em administracdo de sistemas e/ou
firewalls. O questiondrio contém questdes que visam avaliar a intuitividade'! e complexi-
dade'? da linguagem quando comparada com exemplos utilizando sintaxes especificas de
firewalls atuais.

Seguindo o exemplo de pesquisa recente que avalia a utilizacdo de linguagens
baseadas em intencdes pelos usudrios [Scheid et al., 2020], utilizamos trés politicas de
seguranca (Filtro de URL, Traffic Shaping e ACL) no questiondrio online para guiar a
avaliacdo dos usudrios. Todas as politicas sdo apresentadas em FWlang e na sintaxe es-
pecifica dos firewalls. O questiondrio também apresenta questdes sobre o nivel de ex-
periéncia do respondente.

A pesquisa contou com um total de 22 participantes, dos quais 100% sao ad-
ministradores de sistemas, e 57% possuem experiéncia pratica com administracdo de
firewalls. Mais de 85% dos respondentes consideram a representacdo das politicas uti-
lizando FWlang significativamente mais intuitiva € menos complexa quando comparada
com as sintaxes utilizadas pelos firewalls. Os demais (15% — respondentes que possuem
experiéncia pratica com firewalls) consideram a FWlang equivalente a outras sintaxes para
alguns casos particulares. Por exemplo, filtros de URLs sdo regras simples de expressar
em solucdes tradicionais, o que levou alguns dos participantes a considerar a sintaxe do
firewall Palo Alto tdo simples quanto a sintaxe da FWlang. Em resumo, os resultados
positivos com relacdo a FWlang podem ser observados nos dois tipos de respondentes,
isto €, os administradores de sistemas sem (subgrupo A) e com (subgrupo B) experiéncia
pratica de gerenciamento de firewalls. Os resultados sugerem que a FWlang é mais in-
tuitiva e menos complexa para grupos de usudrios com diferentes niveis de conhecimento
no que diz respeito ao gerenciamento de firewalls.

3.4. Avaliacao do processo de traducao

A avaliacdo da acurdcia do processo traducdo das intencdes pode ser realizada através
da especificacdo, traducdo automdtica e consequente verificacdo manual das regras (ou

Onttps://forms.gle/i5Qt27326Xcnp2hT6

"ntuitividade considerando aspectos como facilidade de interpretacdo de todos os termos, nivel de
conhecimento prévio exigido para interpretagdo e facilidade para memorizagdo.

12Complexidade considerando aspectos como quantidade de termos utilizados, verbosidade e legibili-
dade.



instrucdes de baixo nivel) geradas, andlogo ao realizado em trabalhos existentes na lite-
ratura [Jacobs et al., 2018, Zhang et al., 2007]. Para avaliar a acurdcia da tradugdo utili-
zando a FWlang e a solucdo FWunify foram definidas trés tipos de politicas de seguranga.
A primeira, do tipo ACL, realiza o bloqueio do trifego ICMP entre as redes 10.0.0.0/24
e 200.19.0.0/24. A segunda remove uma regra NAT Itol, que realiza o redirecionamento
do trafego recebido na porta 80 do IP (externo) 200.19.0.50 para a porta 90 do IP (interno)
10.0.0.50. Por fim, uma politica de traffic shaping é adicionada aos firewalls para limitar
a 30 Mbps o trafego FTP entre a rede 10.0.0.0/24 e o IP 200.19.0.100.

Os comandos resultantes do processo de traducao via FWlang e FWunify foram
comparados com o resultado esperado coletado em documentacdes oficiais das solucdes
de firewall, demonstrando que atendem rigorosamente a sintaxe exigida para cada tipo
de firewall. Adicionalmente, € importante ressaltar que os comandos gerados foram to-
dos testados e validados manualmente nos respectivos firewalls. Os resultados detalha-
dos das tradugdes das trés intencdes em FWlang estdo disponiveis na versdo estendida
[Fiorenza et al., 2021]

3.5. Avaliacao da eficacia das politicas aplicadas

A avaliacdo da eficdcia das instrugdes de baixo nivel, geradas a partir de uma descri¢ao
de mais alto nivel, como as inten¢des em IBNs, pode ser realizada através da traducgao,
aplicacdo automadtica e avaliacdo das politicas utilizando cendrios e ferramentas exter-
nas, similar ao realizado em trabalhos existentes na literatura [Riftadi and Kuipers, 2019,
Soule et al., 2018]. Para realizar a avaliacdo da eficicia da traducdo e aplicacdo das
intengdes de seguranga em FWlang foram especificadas duas politicas, uma do tipo ACL
e outra do tipo traffic shaping.

A ACL utilizada, que pode ser vista na Figura 2(a), interrompe o trafego HTTP
(porta tcp/80) entre as maquinas host-1, host-2 e host-3 e o servidor server-1 do ambiente
de testes descrito na Secdo 3.1. A intengdo foi traduzida e enviada aos trés firewalls
(Cisco, IPTables e OpenFlow) através da solu¢do FWunify. Apods aplicar a ACL, para
testar a conectividade na porta tcp/80 do server-1, foi executado o um shell script Bash
(port-response.sh®) que utiliza o comando netcat'® do Linux. O script é programado para
realizar uma tentativa de conexdo a cada 5 segundos.

As Figuras 5(a), 5(b) e 5(c) apresentam os resultados da execucdo do script em
cada um dos hosts, antes da aplica¢do da politica, durante o periodo em que a politica
estava ativa e apds a remogao da regra dos respectivos firewalls. Como pode ser verificado,
durante o periodo de vigéncia da politica, nenhum dos hosts conseguiu realizar a conexao
com o servidor.

O segundo teste especificou e aplicou a intencdo de traffic shaping da
Figura 2(b). Essa intencdo limita o trifego da porta udp/5555 a 100Mbps
(throughput (’ 100Mbps’ ) ) entre a rede do host-3 (10.0.0.0/24) e o servidor server-
1, cujo link € de 1Gbps. A interconexdo do host e do servidor € estabelecida através do
Open vSwitch (OpenFlow versao 1.3).

A medigdo da vazdo entre o host e o servidor foi realizada através da ferramenta

13https://docs.oracle.com/cd/E86824_Ol/html/E54763/netcat—l.html



Figura 5. Prova de conceito para aplicacao e remocao de ACL

] user@host-1: ~ -+x @ user@host-2: ~ -+ x @ user@host-3: ~ - + x
Arquivo Editar Abas Ajuda Arquivo Editar Abas Ajuda Arquivo Editar Abas Ajuda
user@host-1:~% bash port-response.sh user@host-2:~$ bash port-resonse.sh user(ghost-3:~$ bash port-response.sh
Connection to 200.19.0.100:80 successful. Connection to 200.19.0.100:80 successful. Connection to 200.19.0.100:80 successful.
Connection to 200.19.0.180:80 successful. Connection to 206.19.0.100:80 successful. Connection to 200.19.08.100:80 successful.
Connection to 200.19.0.180:80 successful. Connection to 200.19.0.100:8@ successful. Connection to 200.19.8.100:80 successful.
Connection to 200.19.6.108:80 failed. Connection to 200.19.0.100:80 failed. Connection to 200.19.0.100:80 failed.
Connectien to 200.19.6.100:80 failed. Connection to 200.19.0.100:80 failed. Connection to 200.19.0.100:80 failed.
Connection to 200.19.0.100:80 failed. Connection to 200.19.0.100:80 failed. Connection to 200.19.0.100:80 failed.
Connection to 200.19.6.100:80 failed. Connection to 200.19.0.100:80 failed. Connection to 200.19.0.160:80 failed.
Connection to 260.19.6.100:80 failed. Connection to 200.19.0.100:80 failed. Connection to 200.19.0.100:80 failed.
Connection to 200.19.6.100:80 failed. Connection to 200.19.8.100:80 failed. Connection to 200.19.0.160:80 failed.
Connection to 200.19.6.100:80 failed. Connection to 200.19.0.100:80 failed. Connection to 200.19.0.100:80 failed.
Connection to 200.19.6.100:80 failed. Connection to 200.19.0.160:80 failed. Connection to 200.19.0.100:80 failed.
Connection to 200.19.0.180:80 successful. Connection to 200.19.0.100:80 successful. Connection to 200.19.0.100:80 successful.
Connection to 200.19.0.180:80 successful. Connection to 206.19.0.100:80 successful. Connection to 200.19.8.100:80 successful.
Connection to 200.19.0.100:80 successful. Connection to 200.19.0.100:88 successful. Connection to 200.19.08.100:80 successful.
~C e »C

user@host-1:~§ user@host-2:~§ user@host-3:~§

(a) Execucgdo do script no host-1 (b) Execucdo do script no host-2  (¢) Execucdo do script no host-3

iperf'*. O gréfico da Figura 6 apresenta o comportamento da vazio da conexdo an-
tes, durante e depois de duas aplicagdes e remocdes consecutivas da intengdo de traffic
shaping. Como pode ser observado, a vazdo reduz para 100 Mbps quando a intencao
¢ aplicada ao firewall e retorna a 1 Gbps apds a remocdo da intencdo. Os registros
(logs) e detalhes de execucdo do teste estdo disponiveis no Apéndice H da versdo es-
tendida [Fiorenza et al., 2021].

Figura 6. Prova de conceito para aplicacao e remocao de Traffic Shaping
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4. Trabalhos Relacionados

Existem essencialmente dois grupos de linguagens para representar politicas de
seguranca, como pode ser observado na Tabela 3. O primeiro grupo é com-
posto pelas linguagens especificas de dominio, como RichLanguage [Firewalld, 2021],
PDLz [Lobo et al., 2012], LAI [Tian et al., 2019] e NILE [Jacobs et al., 2018]. A Rich-
Language e a PDLz sdo exemplos de linguagens criadas para representar regras de fi-
rewalls especificos, com os baseados no [PTables. A LAI é um caso interessante por ser
uma linguagem projetada para gerenciar politicas ACLs em WANs (Wide Area Networks)

Yhttps://iperf.fr/



privadas. Mais especificamente, a linguagem permite a adi¢cdo, remog¢ao e migracao de
regras de controle de trafego nos diferentes roteadores que compdem uma WAN.

A linguagem NILE foi projetada para o gerenciar servigos no contexto de NFV
(Network Functions Virtualization). Além de realizar o encadeamento de NFVs, a lin-
guagem permite também a aplicacdo de politicas simples de ACL e traffic shaping no
trafego entre as funcdes virtualizadas. Neste primeiro grupo, como pode ser observado na
Tabela 3, outras linguagens, como a RichLanguage, suportam também politicas de NAT
(Network Address Translation) dos tipos 1tol e Ntol.

Tabela 3. Linguagens para representacao de politicas de seguranca

Politicas utilizadas em firewalls modernos
. NAT | NAT | Traffic | URL | Roteamento Baseada Dominio de

Linguagem ACL L. N L

1tol | Ntol | Shaping | Filter estatico em Intencoes | Aplicacao
RichLanguage | v/ v 4 X X X X IPTables
PDLz X X X X X v X IPTables
LAI v X X X X X v WAN
NILE v X X v X X v NFVs
FLIP v X X X X X X Qualquer
FWS v v v X X X X Qualquer
FIRMATO 4 X X X X X X Qualquer
AFPL2 v v v X X X X Qualquer
FWlang v v v v v v v Qualquer

O segundo grupo é formado pelas linguagens que propdem uma abstracao
mais geral, isto é, que pode ser utilizada para representar politicas de diversos ti-
pos de firewalls. Este € o caso de linguagens como a FLIP [Zhang et al., 2007],
FIRMATO [Bartal et al., 2004], FWS [Bodei et al., 2018], AFPL2 [Pozo et al., 2009] e
FWlang. Linguagens como FWS e AFPL2 contemplam a representacdo de politicas do
tipo ACL, NAT 1tol e NAT Ntol. Neste grupo de linguagens, é importante destacar que
a Unica linguagem a suportar os seis tipos (ACL, NAT 1tol, NAT Ntol, traffic shapping,
filtros de URL e roteamento estatico - ver detalhes na Secdo 2) de politicas de firewalls
modernos é a FWlang.

Outra caracteristica que merece destaque € o uso de inten¢des para representar
politicas de firewalls. O desenvolvimento e a adocdo das redes baseadas em intengdes
(IBNs) vem ganhando forc¢a e popularizacao devido ao apoio de grandes fabricantes de
equipamentos de rede e seguranca, como a Cisco, Juniper, Huawei e VMware, e o au-
mento do nimero de pesquisas sobre o tema [Zeydan and Turk, 2020, Wei et al., 2020].
Para simplificar a representacdo de politicas de rede ou seguranga, linguagens como a LAI
e NILE sdo baseadas na definicdo de intencdes. Similarmente, seguindo essa tendéncia
de mercado e pesquisa, e principalmente a premissa de simplificar a representagdo das
politicas de seguranca da rede, a FWlang também utiliza intencdes. Resumidamente,
com intencdes, o operador ndo precisa mais aprender e conhecer a sintaxe e semantica
especifica das solugdes de firewalls, potencializando a redugdo de custos de implantagao
e operacdo através de uma curva de aprendizagem menor e simplicidade e uniformidade
na descri¢ao de politicas de seguranca.



5. Consideracoes Finais

A utilizacdo de uma linguagem de apoio para a configuracdo de equipamentos de rede é
cada vez mais necessdria devido a complexidade atual das redes hibridas. Neste trabalho,
foi apresentada a especifica¢do, implementacdo e avaliacdo da FWlang, uma linguagem
baseada em intencOes para representar politicas de seguranca aplicaveis em diferentes
tipos de firewalls. A utilizacdo de inten¢Oes permite descrever politicas de seguranca
de uma forma simples e intuitiva, independente das especificidades ou sintaxe de cada
tipo de solugdo de firewall. A FWlang € a tunica linguagem que suporta os seis tipos
de politicas de seguranca (ACL, NAT 1tol, NAT Ntol, traffic shaping, filtro de URL e
roteamento estdtico) utilizadas em firewalls de nova geracdo, que serviram como base
para determinar os marcadores suportados pela linguagem.

A FWIlang foi implementada e incorporada a solu¢ao FWunify, utilizada para au-
tomatizar e simplificar a traducdo e aplicacao de regras em firewalls de redes hibridas. A
linguagem foi avaliada quanto a sua capacidade de reduzir a propensao a erros no processo
de gerenciamento de firewalls. Os resultados demonstram que a linguagem pode reduzir
em até 72% no numero de termos utilizados para especificar um conjunto de politicas
de seguranca para a configuracao de diferentes tipos de firewalls. A FWlang foi avali-
ada também em termos da acurécia do processo de tradugao de politicas de seguranca, a
efetividade das politicas traduzidas.

Como trabalhos futuros, podemos destacar: (a) a extensao da linguagem FWlang
para incorporar outros tipos de politicas especificas a linhas de equipamentos, como DoS
Protection da Palo Alto; (b) realizar uma avaliacdo da usabilidade da linguagem FWlang,
considerando fatores como curva de aprendizagem, retencdo ao longo do tempo, taxa de
erros por usudrio e satisfacao subjetiva [Voronkov et al., 2017]; (c) expandir a avaliagdo
do numero de termos utilizados na descri¢do de politicas para incluir outros conjuntos de
regras.
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