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Abstract: A mist- and fog-based loT system must resist to fog disconnections
and interruptions because the data send by the mist may be lost. This paper
introduces and evaluates the ReMITS solution, which stores data in the mist
even during network disconnections. We also propose a compression algorithm
called LoRa-SAX to reduce data delivery delay when connection returns. We
evaluate ReMITS with a simulated workload of 5,000 sensors and 7
configurations for 1-, 5-, and 30-minute disconnection times. We observe that
ReMITS delivered all packets to the fog and the LoRa-SAX algorithm combined
with bzip2 reduced the packets arrival time by up to 98.5% and the data size by
up to 93.6%.

Resumo: Um sistema loT baseado em bruma (mist) e névoa computacional deve
resistir a desconexoes e a interrupgoes da névoa, ja que os dados transmitidos
pela bruma podem ser perdidos. Esse artigo propoe uma solugdo intitulada
ReMITS, que persiste os dados na bruma, mesmo durante desconexoes de rede.
Também foi proposto um algoritmo de compressdo (LoRa-SAX), para reduzir o
atraso dos dados quando a conexdo é retomada. O ReMITS foi avaliado com
uma carga simulada de 5.000 sensores e com sete configuragoes, para 1, 5 e 30
minutos de desconexdo. Foi observado que o ReMITS entregou todos os pacotes
a névoa e que o LoRa-SAX combinado ao algoritmo bzip2 reduziu o tempo de
chegada dos pacotes em até 98,5% e o tamanho dos dados em até 93,6%.

1. Introducao

A Internet das coisas (IoT) ¢ composta por milhares de dispositivos conectados em rede,
que percebem um contexto e atuam sobre um determinado ambiente [Atzori et al., 2010].
A computagio em bruma' (mist computing) compde um sistema IoT baseado em névoa
computacional. Por isso, ela pode ser definida como um nivel (de hardware e software)
da computacdo em névoa mais proximo dos sensores, onde geralmente desempenha o
papel de um gateway que recebe dados dos sensores e por isso, possui recursos
computacionais mais limitados que a névoa [Asif-Ur-Rahman et al., 2019].

Sistemas IoT baseados em bruma e névoa computacional devem lidar com dados
de milhares de sensores e considerar restricoes de rede, memoria, armazenamento €
processamento dos dispositivos [Atlam et al., 2018]. Por isso, ¢ um desafio prover

! No artigo foi adotado o termo “computacdo em bruma” como tradu¢io para mist computing, ja que nio
ha uma palavra em portugués amplamente aceita pela comunidade académica, para representar esse
conceito.



técnicas para manter a resiliéncia dos dados de um sistema IoT, numa eventual
desconexdo ou interrupcao do servigo da névoa [Yousefpour et al., 2019]. O arcabougo
TW-10T (Trustworthiness for loT) [Junior e Kamienski, 2021] propde mecanismos para
manter a resiliéncia de dados em um sistema IoT baseado em bruma e névoa
computacional. Contudo, os mecanismos de resiliéncia e redug¢ao de dados na bruma (do
TW-IoT) ainda nao foram implementados ou avaliados.

Esse artigo propde uma solugdo intitulada ReMITS (Resilient Mist-based IoT
Solution), baseada no sistema FIRST (Fog-based IoT Resilient System) [Ribeiro Junior e
Kamienski, 2020] e que prové resiliéncia e reducdo no tamanho dos dados em IoT.
Mesmo com a interrup¢ao do servico da névoa ou em uma desconexdo de rede entre a
bruma e a névoa, o ReMITS armazena os dados enviados pelos sensores na bruma.
Quando a comunicagdo da bruma com a névoa retorna, 0 ReMITS reduz o tamanho dos
dados armazenados, para diminuir o tempo de chegada dos dados a névoa, evitando
inclusive o aumento no tempo de chegada de futuros pacotes.

A redugdo dos dados pode ser obtida por meio de técnicas de agregacao, filtragem
ou compactacdo. Porém, a compactacdo mantém os dados originais e pode reduzir o
tamanho dos dados sem comprometer a confidencialidade da carga util (payload) dos
pacotes, ja que os algoritmos de compressao de dados ndo precisam decriptar os pacotes
para manipulé-los. Por isso, também € proposto um algoritmo intitulado LoRa-SAX, que
comprime os pacotes recebidos pela bruma, mesmo com a carga util cifrada.

O ReMITS foi avaliado num cenario andlogo ao de uma fazenda inteligente
[Kamienski et al., 2019], com uma carga simulada de 5.000 sensores. Foram avaliadas as
métricas de tempo de chegada dos dados na névoa, tamanho dos dados, tempo de
compressao dos dados na bruma, tempo de descompressao dos dados na névoa, uso de
RAM e CPU em situacdes de 1, 5 e 30 minutos de desconexao de rede entre a bruma ¢ a
névoa, seguidas pela retomada da conexdo. A avaliacdo também variou técnicas de
reducdo de dados, com foco no algoritmo proposto LoRa-SAX combinado ao bzip2?,
contra os algoritmos de compressdo bzip2, Zstandard®, gzip*, zlib® e 1zma®, além do uso
do ReMITS sem nenhuma técnica de compactacdo de dados.

Os resultados obtidos apontaram que o ReMITS utilizou, em média, entre 2% a
2,5% de CPU ¢ 0,4% de RAM da bruma. Além disso, o uso do LoRa-SAX combinado ao
algoritmo bzip2 apresentou uma redugdo de até 93,6% no tamanho dos dados e de até
98,5% no tempo de chegada. Contudo, a configurag@o que utilizou o algoritmo Zstandard
apresentou o menor tempo de compressao e descompressao dos dados.

O restante do trabalho estd organizado da seguinte maneira: a Secdo 2 relata a
fundamentagdo, a Secao 3 menciona os trabalhos relacionados, a Se¢do 4 apresenta a
solugdo ReMITS e o algoritmo proposto LoRa-SAX, a Se¢do 5 discorre a metodologia, a
Secdo 6 reporta os resultados, a Se¢ao 7 discute os resultados e, finalmente, a Secao 8
comenta as conclusdes e os trabalhos futuros.

2. Fundamentacio

Nesta sec¢do ¢ abordada a compactacdo dos dados na IoT e os estagios arquiteturais de um
sistema IoT baseado em bruma e névoa computacional.

2 https://docs.python.org/3/library/bz2.html
3 https://facebook.github.io/zstd/

4 https://www.gzip.org/

5 https://zlib.net/

¢ https://docs.python.org/3/library/lzma.html



2.1. Estagios de um Sistema IoT baseado em Bruma e Névoa Computacional

Um sistema [oT baseado em bruma e névoa computacional possui vantagens de
escalabilidade, ja que a bruma aumenta a autonomia dos dispositivos proximos da borda
[Preden et al., 2015]. A arquitetura desse tipo de sistema pode ser dividida em quatro
estagios [Zyrianoff et al., 2019], sdo eles: Coisa, Bruma, Névoa ¢ Nuvem (Figura 1).

O estagio Coisa contém sensores ¢ atuadores que coletam dados e atuam em um
determinado ambiente [Y ousefpour et al., 2019]. O estagio Bruma ¢ conectado ao estagio
Coisa e ¢ considerado um nivel de névoa [Linaje et al., 2019], [Zyrianoff et al., 2019].
Por isso, assim como a névoa, a bruma pode processar ¢ armazenar dados, mas de forma
limitada [Asif-Ur-Rahman et al., 2019]. O estagio Névoa lida com uma grande quantidade
de dados e pode analisar e armazenar dados localmente, independentemente da conexao
com a nuvem pela Internet. J4 o estdgio Nuvem fornece recursos de hardware
virtualizados com grande capacidade computacional para armazenar e analisar grandes
volumes de dados [Armbrust et al., 2010].

Coisa Bruma Névoa Nuvem
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Figura 1. Estagios de um Sistema loT baseado em Bruma e Névoa Computacional.

2.2. Reducio de Dados na IoT

A redug@o no volume de dados gera impactos positivos no caminho entre os estagios de
IoT [Giaetal., 2015], [Shi et al., 2015], [Negash et al., 2018], [Spiegel et al., 2018], [Azar
et al., 2019], [Ribeiro et al., 2020], [Routray et al., 2020]. Em um sistema de saiude IoT,
um no de névoa pode usar um mecanismo de filtragem de dados para extrair informagdes
relevantes de ECG, reduzindo o tamanho dos dados e a laténcia [Gia et al., 2015], [Azar
etal., 2019]. Ja a técnica de agregacao de dados evita a transmissao de dados redundantes
ou desnecessarios [Shi et al., 2015], [Ribeiro et al., 2020].

Na bruma computacional, a redu¢ao dos dados pelas técnicas de filtragem e
agregacdo gera perda nos detalhes das informagdes [Routray et al., 2020],
comprometendo futuras decisoes do sistema [Negash et al., 2018]. Além disso, caso os
dados cheguem cifrados na bruma, as técnicas de filtragem e agregagdo precisam
decriptar a carga util dos pacotes para manipular os dados, expondo-os a invasores. J& os
algoritmos de compressdo de dados (gzip, Zstandard, zlib, bzip2 e 1zma) reduzem o
tamanho dos dados na IoT, sem arriscar a confidencialidade dos pacotes e sem causar
perda de informacdes.

3. Trabalhos Relacionados

Cho et al. (2019) definem a resiliéncia como um requisito de trustworthiness em sistemas
computacionais. Existem trabalhos sobre a resiliéncia na computacdo em borda e em



névoa na loT [Jonathan et al., 2017], [Harchol et al., 2018], [Jeong et al., 2017] e [Al-
Khafajiy et al., 2018]. Alguns autores abordaram a replicagdo de dados de um né de névoa
para outros nos, o que demanda mais recursos de computagao do sistema [Jonathan et al.,
2017], [Harchol et al., 2018]. Al-Khafajiy et al. (2018) propuseram um mecanismo de
balanceamento de carga entre os nds de névoa para lidar com uma grande quantidade de
dados recebidos pelos sensores, sendo que Jeong et al. (2017) consideraram mecanismos
de autocura (self-healing) em caso de falha de um n6 de névoa, alocando um novo né
concomitante a redundancia ou migragdo dos dados. No entanto, essas investigagdes nao
introduziram mecanismos para detectar e recuperar falhas de conexao de rede entre os
estagios de bruma e névoa em sistemas IoT.

Sistemas com uma rede tolerante a atrasos ou interrupg¢des (DTN — Delay Tolerant
Network) podem armazenar dados por um determinado periodo de tempo durante uma
desconexdo e envia-los quando a conexado estiver disponivel novamente [Fall, 2003].
Alguns trabalhos investigaram DTN no escopo de IoT [Luzuriaga, et al. 2017] [Kulatunga
etal.,2017] [Castellano et al., 2018], mas apenas avaliando o atraso ou a perda de pacotes,
ignorando cenarios mais abrangentes (com milhares de sensores) e as restrigdes de
recursos computacionais dos dispositivos. Além disso, Luzuriaga et al. (2017) e
Castellano et al. (2018) utilizaram o IBR-DTN, que armazena os dados em RAM, ou seja,
de maneira nao persistente.

Moura e Hutchison (2020) mencionaram que os dispositivos de edge computing
podem “sintetizar dados brutos” para reduzir o volume de dados na [oT. Alguns trabalhos
avaliaram técnicas de reducao de dados em sistemas IoT [Spiegel et al., 2018], [Routray
etal., 2020], [Gia et al., 2019], [Chandak et al., 2020], [Blalock et al., 2018]. Porém, essas
investigacdes nao avaliaram um cenario de desconexdo entre os estagios de loT, nem
consideraram a compressao dos dados cifrados na bruma computacional.

4. ReMITS: Resilient Mist-based IoT Solution

Para aperfeicoar a comunicacdo entre a bruma e a névoa computacional, essa pesquisa
propoe uma solucdo intitulada ReMITS (Resilient Mist-based 1oT Solution). O ReMITS
implementa os mecanismos de resiliéncia e redu¢do de dados do TW-IoT [Junior e
Kamienski, 2021]. Além disso, ele foca na manuten¢ao da confidencialidade dos dados e
nas limitacdes dos recursos computacionais da bruma. A solugdo ReMITS foi baseada
numa solu¢do previamente apresentada, intitulada de FIRST (Fog-based IoT Resilient
System) [Ribeiro Junior e Kamienski, 2020] e permite que os dados enviados da bruma
para a névoa nao sejam perdidos, mesmo sob desconexdo de rede ou em eventuais
interrupgdes da névoa.

Com o ReMITS, quando ha uma falha de conexdo entre a bruma e a névoa, os
dados persistem na bruma e quando a conexao retorna, ela envia os dados armazenados
para a névoa. O ReMITS também reduz o volume de dados que ficam armazenados na
bruma, através de algoritmos de compressao de dados e por conseguinte, reduz o tempo
de envio dos dados (compactados na bruma) para a névoa, no momento em que ¢
retomada a conexao.

A solugao utiliza o mecanismo de compressao para reduzir o tamanho dos dados,
pois essa técnica mantém os dados originais cifrados e sem perdas na carga util dos
pacotes. No ReMITS ¢ possivel utilizar quaisquer algoritmos classicos de compressao de
arquivos, como o bz2, Zstdandard, gzip, zlib ou lzma. Contudo, nesse trabalho também ¢
proposto um algoritmo intitulado LoRa-SAX, que comprime especificamente os pacotes
recebidos pelo ReMITS.



4.1. Fluxo de Dados do ReMITS

O ReMITS foi implementado em linguagem de programagdo Python e utiliza o
Mosquitto MQTT e a biblioteca pqueue®, além das bibliotecas que provém os algoritmos
utilizados na compressao dos dados. O fluxo de dados do ReMITS possui quatro modulos
de software: Verificador, Enfileirador, Compressor e Transmissor (Figura 2). A solugao
também possui dois caminhos de dados que atuam durante a disponibilidade da conexao
(Conexdo ON) e durante a indisponibilidade da mesma (Conexdo OFF), assim, o ReMITS
garante a resiliéncia dos dados, mesmo com a indisponibilidade da comunicagdo entre a
bruma e a névoa.

Como prova de conceito, foi considerada uma rede LoRaWAN? para exemplificar
o fluxo dos dados até o ReMITS, nessa rede, os dados partem dos sensores e chegam na
bruma através do Packet Forwarder ¢ LoRa Gateway Bridge [Queté et al., 2020]. O
ReMITS recebe os pacotes do LoRa Gateway Bridge via MQTT através do Enfileirador
e esses pacotes sao armazenados numa fila persistente chamada de Fila DB, sendo que o
Enfileirador armazena os dados na Fila DB independentemente de eventuais desconexdes
ou interrupgdes da névoa.
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Figura 2. Fluxo da Solugao ReMITS.

O Verificador avalia constantemente se o canal de comunicagdo entre a bruma e
a névoa esta disponivel através do célculo de RTT (round trip time). Assumindo que a
conexdo estd disponivel, os dados sdo lidos da Fila DB e enviados a névoa pelo
Transmissor (via MQTT). Assumindo que a comunicagdo com a névoa esté indisponivel,
os dados sdo lidos da Fila DB e continuamente armazenados em um Arquivo, até que a
conexao retorne. Isso porque o Enfileirador esta sempre em execucao € por isso, novos
dados sempre chegam a Fila DB. Logo, quando a conexao com a névoa retorna, o arquivo
¢ compactado no Compressor e os dados compactados sdo enviados a névoa (via MQTT).

7 https://mosquitto.org/
8 https://pypi.org/project/pqueue/
? https://lora-alliance.org/



4.2. Algoritmo LoRa-SAX

Esse artigo também propde o algoritmo LoRa-SAX!'® como um dos mecanismos de
compressao de dados do ReMITS, sendo o LoRa-SAX baseado na técnica de Symbolic
Aggregate ApproXimation (SAX) [Mahalakshmi e Kannan, 2016]. A técnica SAX reduz
o tamanho dos dados ao agregar dados com valores semelhantes em simbolos, ela pode
por exemplo, substituir dados numéricos de temperaturas de uma mesma faixa de valores
em um unico simbolo. Contudo, apesar de se basear no conceito da técnica SAX, o LoRa-
SAX ndo agrega valores distintos em um unico simbolo, pois no LoRa-SAX um Unico
simbolo representa apenas uma unica cadeia de caracteres.

O algoritmo LoRa-SAX funciona como um dicionario de caracteres. Ele extrai a
carga util dos pacotes LoRa, armazena a carga ttil de cada pacote em um array e compara
se existem caracteres idénticos na carga util de cada pacote LoRa, para gerar um simbolo
que represente aquele conjunto de caracteres. Ao final da execucdo do LoRa-SAX, um
dicionario com os simbolos ¢ gerado e inserido nas primeiras linhas de um arquivo de
saida, j& as demais linhas desse arquivo contém a carga 1til dos pacotes concatenada aos
simbolos do dicionario.

Na descompactagdo (feita pela névoa), o LoRa-SAX I€ o dicionério e substitui
todos os simbolos pelos caracteres correspondentes, depois, o pacote LoRa ¢é gerado de
maneira padronizada na névoa e em seguida, ¢ concatenado a carga util. Como o pacote
¢ remontado de maneira padronizada, existe perda de dados com relagdo as informagdes
do pacote, mas ndo das informagdes contidas na carga ttil do pacote (que se mantém
originais). As principais informagdes perdidas sdo o numero do gateway e o timestamp
do pacote LoRa, mas isso ¢ facilmente obtido caso a carga util contenha o timestamp
armazenado e caso (na compactacao) a bruma sempre nomeie os arquivos compactados
com numero do gateway (que € conhecido pela propria bruma).

5. Metodologia
Essa secdo apresenta a metodologia utilizada nas avaliagdes.

5.1. Ambiente de Avaliaciao

O ambiente de avaliacdo utilizado foi baseado em um sistema de fazenda inteligente
[Kamienski et al., 2019] que contém a bruma e a névoa computacional (Figura 3). Sendo
esse ambiente composto por quatro estagios de IoT: (i) Coisa: onde o simulador SenSE
[Zyrianoff et al., 2017] gera a carga de trabalho dos sensores através da criagdo de pacotes
LoRa, (ii) Bruma: onde o SenSE abstrai o Packet Forwarder € o LoRa Gateway Bridge
[Queté et al., 2020] e envia os dados a solugao ReMITS, (ii1) Névoa: representando um
n6 de névoa que recebe dados da bruma e (iv) Nuvem: que analisa os dados enviados pela
névoa.

Para o ambiente de avaliacdo foram utilizadas trés maquinas fisicas, conectadas
em rede com um RTT médio de 5,67ms + 3,3ms. O simulador SenSE foi executado em
um sistema operacional Linux Ubuntu 18.04, com um processador Intel 15-8265U de 1,60
GHz e 8 GB de RAM. A solucao ReMITS foi executada em um dispositivo Raspberry Pi
4B, com 4 GB de RAM e um processador ARM Cortex-A72. J4 a nuvem foi executada
em um sistema operacional Linux Ubuntu 18.04, com quatro ntcleos de CPU de 2,4 GHz
e 8 GB de RAM.

100 codigo do algoritmo LoRa-SAX esta disponivel em: https://github.com/FranklinMRJ/LoRa-SAX



https://github.com/FranklinMRJ/LoRa-SAX

Cenario Simulado
| Simulador SenSE |

Cenario Real

I 20000050508 . ReMITS
: Packet : 41 S || N6 Névoa |
{2} Fowarder ] )
| Sensores : ........... E E Raspberry i \ /
Coisa Bruma Névoa Nuvem

Figura 3. Ambiente Experimental.

5.2. Métricas

Na avaliagdo da comunicagdo entre a bruma e a névoa computacional, foram avaliadas as
seguintes métricas:

e Tamanho dos dados: Essa métrica ¢ aferida pelo tamanho de espago utilizado (em
disco ou SSD) pelos dados na bruma.

e Tempo de chegada: Essa métrica ¢ calculada pela subtracdo do timestamp do
ultimo pacote a chegar na névoa, pelo timestamp do primeiro pacote a chegar na
névoa. Ela representa o tempo que os pacotes armazenados pelo ReMITS na
bruma levam para chegar na névoa apds o retorno da conexao de rede.

e Tempo de compressdo: Essa métrica representa o tempo que um algoritmo de
compressdo leva para compactar os dados na bruma. Ela ¢ calculada pela
subtragdo do timestamp aferido imediatamente antes da execugdo do algoritmo de
compressao, pelo timestamp aferido imediatamente apos a compactacdo dos

dados.

e Tempo de descompressao: Essa métrica representa o tempo que um algoritmo leva
para descompactar os dados na névoa. Ela ¢ calculada pela subtracdo do timestamp
aferido imediatamente antes da execu¢do da descompressdo, pelo timestamp
aferido imediatamente apos a descompressao dos dados.

e Uso de CPU: O uso de CPU na bruma foi medido a cada segundo para os
processos do ReMITS, usando o comando Linux ps -aux.

e Uso de RAM: O uso de RAM na bruma foi medido a cada segundo para os
processos do ReMITS, usando o comando Linux ps -aux.

e Taxa de perda de pacotes: Calculada pela comparagdo entre o nimero de pacotes
que chegam na bruma e o niumero de pacotes que chegam a névoa.

5.3. Carga de Trabalho

Para simular a coleta de dados reais, foi utilizada uma base de dados que contém
os dados climaticos de temperatura e umidade do ar da regido de Soéria, na Espanha
[Aguilar, 2014]. A partir dos dados originais da Espanha foi gerada uma nova base de
dados, onde para cada registro de um minuto foram inseridos 499 registros
artificialmente, gerando uma nova base de dados com 5.000 registros (representando
5.000 sensores) a cada 10 minutos, sendo essa a carga de trabalho adotada nos
experimentos.

Para criar a nova base de dados foi executado um algoritmo que gera os dados a
partir de uma distribui¢do gaussiana entre dois registros consecutivos da base de dados
original. Ao final da execugdo, os dados foram armazenados num arquivo CSV. Durante



a execucao do experimento, os dados do arquivo sao lidos pelo simulador SenSE e entao,
o SenSE gera pacotes com tamanho de aproximadamente 480 bytes, contendo o
timestamp de criacao do pacote e os registros de temperatura ¢ umidade do ar.

5.4. Fluxo de Dados Avaliado e Algoritmos de Compressao Utilizados

O ReMITS foi avaliado com 7 configuracdes distintas: seis configuracdes com algoritmos
de compressdao e uma configuragdo sem nenhum tipo de compressdo. Na avaliacdo de
todas as sete configuragdes, a rede entre a bruma e névoa ficou inicialmente conectada
por 10 segundos e ap6s esse tempo, ela ficou desconectada em trés situagdes, durante (a):
um minuto, (b): cinco minutos ¢ (¢): 30 minutos. Ap6s a desconexao, a comunicagao foi
retomada na situagdo: (a) 20 segundos, em (b) um minuto e em (c) cinco minutos.

Na avalia¢do das configuracdes do ReMITS foram considerados dois fluxos de
dados partindo do simulador SenSE até a névoa, cujo primeiro utilizou algoritmos de
compressao de dados (Figura 4) e o segundo ndo utilizou nenhum tipo de compressao de
dados apos a retomada da conexao (Figura 5). As 7 configuragdes utilizadas foram:

e LoRa-SAX+BZIP2: utiliza o algoritmo de compressao LoRa-SAX (proposto neste
artigo) e em seguida o algoritmo de compressao bzip2;

e BZIP2: utiliza o algoritmo de compressao bzip2;

e [ZMA: utiliza o algoritmo de compressdo LZMA (Lempel-Ziv—Markov chain
algorithm);,

e ZLIB: utiliza o algoritmo de compressao zlib;
e GZIP: utiliza o algoritmo de compressdo gzip;
e ZSTD: utiliza o algoritmo de compressao Zstandard,

e Sem compactagdo: ndo utiliza nenhum tipo de compressao de dados (Figura 5).
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Figura 4. Fluxo com Algoritmos de Compressao de Dados Durante a Desconexao
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Figura 5. Fluxo sem Nenhuma Compactagao de Dados Durante a Desconexao

A avaliagdo de cada configuracdo, em cada uma das situagdes de desconexao foi
replicada 30 vezes. A metodologia ndo considerou uma configuragdo com a compressao
duplicada dos dados para os algoritmos gzip, bzip2, lzma, zlib e Zstandard, ja que testes
preliminares mostraram que o tamanho dos dados permaneceu similar. Enquanto que o
algoritmo LoRa-SAX combinado a outro algoritmo de compressdao de dados (bzip2),
apresentou varia¢ao nos resultados.



6. Resultados

Apo6s executados os experimentos foram obtidos os resultados de cada configuracio.
Como resultado foi utilizada a média das médias (dos 30 experimentos replicados de cada
configuracdo), além disso, foram obtidos os seus respectivos intervalos de confianga
(margem de erro), para um nivel de confianga de 95%.

Foi observado que as configuragdes que utilizaram a compacta¢do de dados
reduziram o tempo de chegada dos dados na névoa em todos os cendrios de desconexao,
com uma reducgdo de 96,8% até 97,9% para um minuto de desconexdo, de 97,4% até
98,3% com cinco minutos de desconexdo e de 96,9% até 98,5% para 30 minutos de
desconexdo, em comparagdo a configuracdo sem compactacao (Figura 6). Com relagdo
ao tempo de chegada, a configuracdo LoRa-SAX+BZIP2 apresentou o menor tempo,
sendo 22,4% menor que o tempo da configuracdo BZI/P2 em 30 minutos de desconexao.
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Figura 6. Tempo de Chegada dos Dados a Névoa (em segundos) apés (a) um minuto, (b)
cinco minutos e (c) 30 minutos de desconexdo (escalas diferentes).

Com relacdo ao tamanho dos dados, foi percebido que a configuracdo sem
compactagdo demandou mais espaco de armazenamento que as demais configuracdes
(Figura 7). Logo, foi observada uma redu¢@o no tamanho dos dados de 89,4% até 91,3%
para um minuto de desconexao, de 89,7% até 92,8% para cinco minutos de desconexao e
de 90,0% até 93,6% para 30 minutos de desconexdo, em comparagao a configuragao sem
compactacdo. Foi observado que a configuracdo LoRa-SAX+BZIP2 reportou o menor
tamanho dos dados em todas as situacdes avaliadas e que ela apresentou o maior impacto
na reducdo do tamanho dos dados quando o tempo de desconexao aumentou, com ganhos
de aproximadamente 3%, 7,4% e 13,8% em rela¢do a configuracdo BZIP2, para as
situacdes de 1, 5 e 30 minutos de desconexao, respectivamente (Figura 7).

O tamanho dos dados na configuragdo LoRa-SAX+BZIP2 foi menor que as
demais, porque o algoritmo LoRa-SAX reduz o tamanho dos dados originais antes de
utilizar o algoritmo bzip2 para compacta-los, logo, o bzip2 compacta um arquivo menor



(previamente compactado pelo LoRa-SAX), sendo que as demais configuracdes
comprimem os dados brutos (com tamanho maior).
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Figura 7. Tamanho dos Dados (em kilobytes) para (a) um minuto, (b) cinco minutos e (c)
30 minutos de desconexao (escalas diferentes).

Em todas as situacdes de desconexdo, a configuragdo ZS7TD levou menos tempo
para compactar os dados na bruma (Figura 8). Também foi observado que todas as
configuracdes apresentaram um aumento no tempo de compressdo quando se aumentou
o tempo de desconexdo. Ja a configura¢do LoRa-SAX+BZIP2 apresentou 0 maior tempo
de compressao (6,73 + 0,13 segundos), com 30 minutos de desconexao (Figura 8c), ainda
assim, um tempo significativamente inferior ao tempo de chegada de 158,49 + 11,84
segundos, referente a configuragdo sem compactagao (Figura 6c¢).

Foi observado que na desconexdo de um minuto, a configuragdo LoRa-SAX +
BZIP?2 apresentou tempo de compressdo menor que BZIP2 e LZMA (Figura 8a), mas com
5 minutos de desconexdo, LoRa-SAX+BZIP2 ficou tecnicamente empatada com LZMA
(Figura 8b). O aumento no tempo de compressao da configuracdo LoRa-SAX+BZIP?2
ocorre porque o dicionario do LoRa-SAX ¢ gerado durante a execugdo do algoritmo, de
acordo com os dados de entrada, logo, quanto maior o volume de dados, mais simbolos o
algoritmo LoRa-SAX precisa gerar, comparando mais pacotes, caractere por caractere.
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Figura 8. Tempo de Compressao (em segundos) para (a) um minuto, (b) cinco minutos e
(c) 30 minutos de desconexdo (mesma escala).



Foi observado que a configuragdo ZSTD apresentou o menor tempo de
descompressdo em todas as situacdes, € que todas as configuracdes apresentaram um
tempo de descompressao inferior ao tempo de compressdo (Figura 9). Um dos motivos ¢
a descompressdo executar na névoa, que possui capacidade computacional maior que a
bruma. Na configuracdo LoRa-SAX+BZIP2, o tempo de descompressdo ¢ menor porque
o algoritmo LoRa-SAX apenas substitui os simbolos do arquivo compactado pelos
simbolos do dicionario (obtidos durante a compressdo). Logo, ele realiza menos
comparagdes durante o processo de descompressao dos dados.
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Figura 9. Tempo de Descompressao (em milissegundos) para (a) um minuto, (b) cinco
minutos e (c) 30 minutos de desconexdo (escalas diferentes).

O uso de CPU da configuragdo sem compactagdo foi, em média, menor que o das
configura¢des LoRa-SAX+BZIP2 e LZMA, porém todas as demais configuragdes ficaram
tecnicamente empatadas, considerando o intervalo de confian¢a de 95% (Figura 10). Em
todas as situagdes de desconexdo, o uso de RAM foi de aproximadamente 0,4% =+ 6,06e-
17 para todas as configuragdes. Além disso, ndo foi observada perda de pacotes em
nenhum dos experimentos. Logo, a taxa de perda de pacotes foi de 0%.
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Figura 10. Uso de CPU para (a) um minuto, (b) cinco minutos e (c) 30 minutos de
desconexao.

7. Discussao

Apos analisados os resultados, foi possivel perceber que o0 ReMITS reduziu o tempo de
chegada dos dados na névoa com um custo adicional para a bruma de 0,4% de RAM, e
entre 2% e 2,5% de CPU. Também foi constatado que uso do ReMITS armazena os
pacotes cifrados de maneira persistente na bruma e envia todos os pacotes a nevoa, ja que
nao houve perda de pacotes entre a bruma e a névoa apds situacdes de desconexdo de
rede.

Foi observado que uso da compressao no ReMITS impacta o fluxo de dados do
sistema [oT apds a retomada de uma desconexdo, uma vez que o sistema levou no minimo
96,8% menos tempo para que todos os dados chegassem a névoa, reduzindo o atraso no
envio de futuros pacotes. Essa constatagdo torna-se evidente, pois com 30 minutos de
desconexao, sem o uso da compactagao dos dados, a solu¢ao levou, em média, quase 2
minutos e 37 segundos para que os dados chegassem a névoa, contra 4,78 segundos da



configuragdo GZIP, por exemplo. Portanto, ha evidéncias de que, sem a compressao dos
dados, em uma desconexao de varias horas, os pacotes armazenados na bruma levariam
muito mais tempo para ser enviados a névoa, causando um atraso significativo no envio
de futuros pacotes.

Foi constatado que ndo existe uma configuracdo Otima para todas as métricas.
Apesar da configuragdo LoRa-SAX+BZIP2 reportar o menor tamanho dos dados e o
menor tempo de chegada dos dados a névoa, ela obteve o maior tempo de compressao na
bruma e o maior tempo de descompressdo na névoa, com 30 minutos de desconexao.
Enquanto que a configuragdo ZSTD apresentou menor tempo de compressao na bruma e
de descompressdo na névoa, porém a configuragdo ZSTD apresentou o maior valor para
o tamanho dos dados.

Nesse trabalho foi observado um frade-off entre a métrica de tamanho dos dados
contra o somatorio dos tempos de compressao, de descompressdo e no tempo de chegada
dos dados a névoa. Em uma desconexdo de 30 minutos, o LoRa-SAX+BZIP2 apresentou
uma reduc¢do de 36,7% no tamanho dos dados e 43,8% menos tempo de chegada dos
dados a névoa em relacdo a configuragdo ZSTD. Porém, com desconexdo de 30 minutos,
a configuracao ZSTD levou 96,6% menos tempo para comprimir os dados e 98,2% menos
tempo para descompactar os dados, sendo que na configuracdo ZSTD o somatério dos
tempos (de compressdo, descompressao e de chegada dos dados) foi menor que o mesmo
somatorio dos tempos para a configuragdo LoRa-SAX+BZIP2. Portanto, a escolha pelo
uso de cada configuragdo depende dos requisitos do sistema IoT.

8. Conclusao

Este trabalho apresentou um estudo sobre o impacto da resiliéncia e da redug¢dao no
tamanho dos dados, na comunicagdo entre a bruma e a névoa computacional na IoT.
Como conceito de prova, foi proposta e avaliada uma solugdo intitulada ReMITS, que
executa na bruma computacional. O ReMITS armazena os dados de maneira persistente,
mesmo em situacdes de desconexdo de rede ou de interrup¢do da névoa, além de
compactar os dados quando ¢ retomada a comunicagdao. O ReMITS foi avaliado em uma
placa Raspberry Pi 4B com diferentes algoritmos de compressdo de dados contra um
algoritmo proposto, intitulado de LoRa-SAX.

Os resultados da avaliagdo mostraram que houve um ganho de pelo menos 89,4%
na reduc¢do do tamanho dos dados e de pelo menos 96,8% na reducao do tempo de chegada
dos dados a névoa. Com o uso do LoRa-SAX combinado ao bzip2, o ReMITS reduziu
ainda mais o tamanho dos dados quando comparado aos demais algoritmos de
compressdo, com reducdes de 91,3% em até 93,6%. Também foi observado que o
ReMITS somente utilizou 0,4% de RAM e entre 2% a 2,5% de CPU da bruma.

O algoritmo LoRa-SAX combinado ao bzip2 também apresentou o menor tempo
de chegada, porém como o algoritmo Zstandard apresentou o menor tempo de compressao
na bruma e descompressdo na névoa, o Zstandard pode ser mais vantajoso ao
considerarmos o somatério de todas as métricas de tempo observadas. Como trabalho
futuro, espera-se aperfeigoar a proposta para avaliar mais requisitos de trustworthiness
em nivel de dados, em um sistema IoT baseado em bruma e névoa computacional.
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