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Abstract. This work proposes a new mechanism for microservices identity pro-
visioning based on integrity evidences. The proposed solution relies on the veri-
fication of containers’ integrity, building a chain of trust based on a TPM chip.
We implemented the mechanism as an attestation plugin, following a standard
framework for issuing identities. Evaluations were carried out to analyze the
overhead imposed on the system. The results show the efficient performance
of the solution, with an average time for provisioning an identity in 252 ms,
considering 150 microservices being attested in parallel in the same node.

Resumo. Este trabalho propdée um novo mecanismo para aprovisionamento
de identidade para microsservicos baseado em evidéncias de integridade.
A solugdo proposta se baseia em um mecanismo de verificacdo de integri-
dade para contéineres, cuja cadeia de confianca é construida a partir de um
chip TPM. Implementamos o modelo como um plugin em um framework de
atestacdo, seguindo um padrdo para emissdo de identidades. Avaliacoes foram
realizadas a fim de analisar a sobrecarga imposta ao sistema. Os resultados
evidenciam o desempenho eficiente da solucdo, com o tempo médio de aprovi-
sionamento de uma identidade em 252 ms, considerando 150 microsservicos
sendo atestados paralelamente em um mesmo no.

1. Introducao

Ao longo dos anos as tradicionais arquiteturas monoliticas t€ém sido migradas rapida-
mente para arquiteturas cada vez mais distribuidas, heterogéneas e modularizadas em
microsservicos [Taibi et al. 2020]. Essa transi¢ao tem demandado o aprovisionamento
de mecanismos de seguranca que atendam as particularidades deste cendrio emergente.
Nesse sentido, o mercado e a comunidade cientifica t€m despendido esfor¢cos a fim de
propor novas possibilidades para solu¢des em seguranca, entre elas para identifica¢io se-
gura de microsservicos [ Yarygina and Bagge 2018].

Sabe-se que a autenticidade € um dos principais pilares em seguranca da Tecno-
logia da Informacao (TI). Mecanismos de aprovisionamento de identidade formam uma



linha de frente na protecdo dos diferentes elementos da arquitetura de microsservigos.
De acordo com Hannousse (2020), as principais solu¢des usadas para identificar servigos
estdo relacionadas ao uso de certificados, gerenciamento de controle de acesso centrali-
zado (do inglés, Centralized Access Control Manager), login tnico (SSO, do inglés Single
Sign On), Open ID, entre outros.

Em geral, microsservicos sdo disponibilizados em contéineres. A virtualizagao
de cont€ineres tem como particularidade empregar o compartilhamento de kernel.
Isso torna a alocagdo de recursos mais agil, mas gera vulnerabilidades de seguranca
[Sultan et al. 2019]. No estudo realizado por Lin et al. (2018), foram identificados
50 exploits que conseguem explorar as vulnerabilidades de cont€ineres Docker em sua
configuracdo padrdo. Logo, essas fragilidades se tornam impasses frente a adogcdo de
contéineres, e por consequéncia de microsservigos.

Diferentes tecnologias, como chips TPM (Trusted Platform Module) e Am-
bientes de Execucdo Confidvel (TEEs, do inglés Trusted Execution Environment)
[Sabt et al. 2015], possibilitam atestar a integridade de um ambiente de execugdo de
forma segura. Para mostrar a viabilidade da nossa proposta usamos o TPM, um co-
processador criptografico, barato, seguro e que vem acoplado na maioria dos servidores
modernos [Arthur and Challener 2015]. Trabalhos recentes detalham como verificar a in-
tegridade de contéineres, criando para isto uma cadeia de confianca que tem como raiz
o TPM [Luo et al. 2019, De Benedictis and Lioy 2019]. Essas solu¢des permitem coletar
evidéncias confidveis com garantia de integridade sobre um container especifico.

Neste trabalho € proposta uma nova abordagem para emissdao de identidades
para microsservicos baseada na integridade do ambiente de execugdo que hospeda o
microsservico e na integridade da propria aplicagdo do microsservico. O modelo que
propomos neste trabalho considera que um servico apenas receba uma identidade se a
integridade de sua aplicacdo e do ambiente de execucao que o hospeda for comprovada.

Para tanto, foi utilizado uma proposta de padrao para emissao de identidades cha-
mado SPIFFE (Secure Production Identity Framework for Everyone)!, sua implementagio
oficial, SPIRE (SPIFFE Runtime Environment)?, e a abordagem proposta por Luo et al.
(2019) para atestagdao de contéineres usando TPM. Apesar da ideia de verificar a inte-
gridade de ambientes de execu¢@o nao ser nova, no melhor do nosso conhecimento, sua
utilizagdo com o propdsito de emissao de identidades ainda ndo foi explorada. A princi-
pal vantagem dessa abordagem, em comparacio com a entrega de identidades baseada em
alguns poucos atributos, € a verificacdo completa da integridade do ambiente de execugao
que hospeda a aplicacdo. Além disso, os resultados experimentais evidenciam que o pro-
cesso de aprovisionamento de identidade leva décimos de segundos mesmo em cenarios
com uma alta quantidade de microsservigos sendo atestadas paralelamente, chegando a
uma média de 252 ms, com 150 microsservicos sendo atestados paralelamente.

O restante deste trabalho estd organizado da seguinte forma: nas Sec¢des 2 e 3 sao
apresentados os conceitos bdsicos, Uteis para a compreensdo da proposta. Na Se¢do 4 sdao
discutidos alguns trabalhos relacionados. Na Se¢do 5 € descrito 0 mecanismo proposto.
Na Secao 6 sdo apresentados os principais resultados obtidos. Na Sec¢do 7 o trabalho €
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finalizado com um resumo das principais conclusdes e propostas de trabalhos futuros.

2. Emissao e Verificacao de Identidades

Para tornar transparente a comunicagao e autentica¢ao entre servigos em um ecossistema
dindmico e heterogéneo, a comunidade de especialistas em seguranga sentiu a necessidade
de padronizar a emissao e verificacdo de identidades. Desta demanda surgiu o SPIFFE,
uma especificagdo sobre como emitir identidades seguras para servicos € como verificar
a autenticidade dessas 1dentidades.

O pilar do SPIFFE € a especificacdo de um documento de identidade criptografica
verificavel, o SVID (SPIFFE Verifiable Identity Document). A ideia € entregar SVIDs a
aplicacdes que tiverem sua identidade verificada apds serem submetidas a um processo
de atestacdo. Atestacao no contexto do SPIFFE diz respeito ao processo de comprovacao
de identidade. Durante a atestacao a aplicacao prove informacdes sobre si mesma, e estas
informacdes sao usadas no processo de emissao do SVID. Cada SVID possui um SPIFFE
ID, uma cadeia de caracteres que identifica de forma tinica uma aplicagdo.

A especificacao SPIFFE possui uma série de implementacdes para emissores de
identidade, como o SPIRE, Istio, HashiCorp Consul, ¢ Kuma, além de implementagdes
de consumidores (ou verificadores) de identidade, como os proxies Ghostunnel e Envoy?.
Por ser considerada a implementagdo de referéncia do SPIFFE, neste trabalho usamos o
SPIRE para implementar o mecanismo de emissdo de identidades baseado na integridade
do ambiente de execuc¢do do microsservico.

2.1. SPIRE

O SPIRE verifica a identidade de ambientes de execugdo de aplicacdo e a identidade das
aplicacdes em execucdo para fornecer SVIDs com seguranca. No vocabuldrio SPIFFE,
ambientes de execucdo sdo comumente referidos por “nds”, e o termo aplica¢ao pode ser
referido por “carga de trabalho”.

Os principais componentes do SPIRE* sdo o servidor e o agente. O servidor
cria, gerencia e fornece identidades. Ele armazena entradas de registro que contém as
informacdes para definir quais condi¢des devem ser atendidas para que uma identidade
seja emitida. Os agentes sdo executados no mesmo né que as cargas de trabalho, e sdo
responsdveis por expor uma API que podem ser usadas por elas para solicitar suas respec-
tivas identidades.

Para emitir identidades, € necessario criar uma cadeia de confianga que tem como
raiz o servidor e se estende ao agente. O servidor é naturalmente considerado confidvel,
pois € implantado pelo administrador em uma maquina de sua confianca. O servidor
¢ configurado com um certificado confidvel, e este certificado é a raiz da cadeia de
confianca. Para que essa cadeia de confianca seja estendida a um agente, € necessario
verificar a identidade do n6 que hospeda o agente. Essa verificacao de identidade € consi-
derada importante pois ao contrdrio do servidor, os agentes podem ser implantados em nés
providos por terceiros, portanto, considerados ndo confiaveis. O processo de verificagao
de identidade, comumente referido por atestacdo, € descrito a seguir.
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2.1.1. Atestacao de N6

A atestacdo de um no6 consiste em verificar a identidade de um né e emitir um SVID para
o0 agente caso essa identidade seja comprovada. Boa parte desse processo € realizada por
plugins atestadores de n6 que executam tanto no servidor como no agente. Embora cada
implementagdo de plugin possua comportamento proprio, € possivel descrever a atestagao
de n6 genericamente com 0s seguintes passos.

1. O agente coleta informagdes exclusivas do n6 que sejam suficientes para compro-
var sua identidade e as envia para o servidor.

2. O servidor valida as informagdes recebidas, cria e envia o SVID para o agente,
juntamente com os registros que correspondem as cargas de trabalho que estio
sob responsabilidade daquele agente.

3. Concluido o processo de atestacao do nd, o agente envia para o servidor os CSRs
(Certificate Signing Request) de cada carga de trabalho.

4. O servidor envia para o agente os SVIDs das cargas de trabalho.

. O agente armazena os SVIDs em cache.

91

2.1.2. Atestacao de Carga de Trabalho

Ao contrdrio da atestacdo de n6 que ocorre entre servidor e agente, a atestacdo de carga de
trabalho ocorre entre agente e carga de trabalho. O agente possui plugins atestadores de
carga de trabalho que buscam informagdes sobre a mesma para comprovar sua identidade.
Em geral, o processo de atestacdo de cargas de trabalho percorre os seguintes passos:

1. A carga de trabalho solicita sua identidade ao agente.

2. O agente solicita que autoridades locais coletem informacdes sobre a carga de
trabalho. Essas autoridades dependem da plataforma subjacente e contexto no
qual a carga de trabalho estd executando (e.g., kernel do sistema operacional, ou
o Kubelet, no caso do Kubernetes).

3. O agente verifica se as informagdes coletadas correspondem a algum registro re-
cebido do servidor, e em caso positivo o respectivo SVID € fornecido para a carga
de trabalho.

Neste trabalho empregamos o chip TPM como autoridade local para prover
informacdes sobre a carga de trabalho. A préxima secdo detalha o funcionamento do
TPM e explica como a integridade das informacdes providas por ele sdo asseguradas.

3. Trusted Platform Module

Uma das funcionalidades do TPM ¢ estabelecer confianca em um ambiente de execucao
remoto através da atestacdo remota. Esse procedimento pode ser dividido em duas eta-
pas: 1) verificar a existéncia de um TPM real e integro e ii) verificar a integridade do
ambiente através da andlise das medi¢Oes de executdveis e arquivos de configuracdo
reportadas[Arthur and Challener 2015].

3.1. Verificando a Autenticidade de um TPM

A existéncia de um TPM € verificada através de um desafio proposto por um verificador
para o cliente com TPM. Em geral, o verificador criptografa um valor aleatério utilizando



a parte publica da chave de endosso (ou EK, do inglés Endorsement Key). Para entender a
seguranca do desafio, € importante compreender algumas propriedades do TPM e da EK.

Durante a manufatura, cada TPM recebe uma EK tnica assinada por uma Autori-
dade Certificadora (AC) confidvel. A EK é uma chave assimétrica, e nao é possivel extrair
sua parte privada do TPM, enquanto a parte piblica pode ser obtida a partir do certificado
X509 injetado na RAM ndo-volatil. Entdo, para solicitar um desafio, basta que um cliente
envie o certificado X509 referente a EK.

Ap6s extrair a EK publica do certificado x509, o verificador analisa sua autentici-
dade checando se a mesma foi assinada por alguma AC confidvel. A assinatura é verifi-
cada usando certificados das ACs, certificados estes que sdo tipicamente disponibilizados
publicamente pelos produtores de TPM. Se essa verificacao for bem sucedida, entdo o
verificador sabe que esta é a parte publica de uma EK cuja parte privada nunca pode ser
extraida de um TPM. Portanto, o verificador criptografa algum segredo aleatdrio, e apenas
o cliente com o TPM que possui a parte privada daquela EK sera capaz de descriptografar
o segredo. Finalmente, o desafio é concluido quando o cliente apresenta o segredo em
texto plano ao verificador.

3.2. Verificando a Integridade de um Ambiente de Execucao com TPM

Para compreender a atestagdo remota por TPM € necessario entender como a cadeia de
confianca é ancorada ao TPM e como criar relatérios confidveis do ambiente de execugao.

O TPM contém 24 registradores, chamados de registradores de configuracdo de
plataforma (ou PCRs, do inglés Platform Configuration Registers), empregados para
armazenar medicoes. As medi¢des sao obtidas através da aplicacao de algoritmos de
hashing sobre algum contetido, que pode ser o bindrio de algum executavel ou até mesmo
arquivos de configuracdao. No entanto, cada medi¢do nao € atribuida a um PCR di-
retamente. Para incluir uma medi¢cdo, o TPM realiza uma operacdo de hash esten-
dido sobre o ultimo valor do PCR. Por exemplo, se o PCR 10 for estendido com al-
guma medicdo M, entdo o novo valor do PCR 10 € computado da seguinte maneira:
PCR_10 = hash(PCR-10 + M).

Quando a atestacdo se baseia na Arquitetura de Medi¢do de Integridade (ou
IMA, do inglés Integrity Measurement Architecture), todas as medicdes sdo sumariza-
das no PCR 10. No processo de inicializacdo, o firmware e toda configuracao usada na
inicializacdo sdo estendidos nos PCRs 0-7. Em seguida, o resultado agregado dos PCRs
0-7 é usado como base para medi¢des do sistema operacional (SO). Portanto, a primeira
medig¢do da inicializagdo do SO € chamada de agregacao de inicializacdo. Deste momento
em diante, todas as aplicagdes do SO, incluindo bibliotecas, dependéncias, e arquivos de
configuragdes importantes sao medidos e estendidos no PCR 10. Logo, o PCR 10 suma-
riza todo o histdrico sobre a integridade das aplicagdes carregadas em um ambiente de
execucao desde sua inicializacdo de firmware até a a inicializac@o e operagao do SO.

Depois da inicializacdo, o primeiro passo da atestagdo remota € a criacdo de um
relatorio que inclui os valores dos PCRs. Antes da cria¢do deste relatério de PCRs, deve-
se estabelecer confianca entre verificador e cliente através da verificacdo de autenticidade
de um TPM, como descrito na subse¢do anterior. No entanto, quando se trata de verificar
a integridade de ambientes de execug¢do, além de verificar a EK, o verificador precisa esta-
belecer confianca em uma chave de atestacao (ou AK, do inglés Attestation Key). Em face



de uma AK proveniente de um TPM genuino, o cliente poderd assinar o relatério de PCRs
com essa chave de modo que a integridade do relatério de PCRs possa ser verificada.

O relatério de PCRs assegura para um verificador remoto que os valores reporta-
dos para os PCRs sdo integros. Contudo, os valores dos PCRs ndo sdo suficientes para que
o verificador analise a integridade do ambiente de execucdo. Além do relatério de PCRs,
o cliente envia um relatorio de medigdes criado pelo IMA. Com o relatério de PCRs e o
relatério de medi¢des do IMA, o verificador consegue analisar se ambos sdo integros, e
entdo podera utilizar as informagdes do relatério de medi¢des do IMA para verificar se
alguma aplicacdo ndo autorizada executou naquele ambiente.

4. Trabalhos Relacionados

De acordo com [Hannousse and Yahiouche 2020], a maioria dos trabalhos que envol-
vem autenticacdo para microsservicos abordam a utilizacdo de técnicas e padrdes de
identificacdo ja existentes, como JWT (JSON Web Token) [George and Mahmoud 2017,
Salibindla 2018], Certificados [Nkomo and Coetzee 2019, Yarygina and Otterstad 2018],
OpenID [Nehme et al. 2019] . Diferentemente dos estudos supracitados, que se baseiam
nas praticas padroes para o fornecimento de identidade, a abordagem proposta neste traba-
lho considera que a integridade do microsservico é um importante atributo a ser conside-
rado no aprovisionamento de identidade. Isso significa que, se as aplicagdes e o ambiente
no qual sdo executados forem integros, é seguro confiar que esse sistema é quem diz ser e
que nao foi modificado ou utilizado indevidamente por terceiros.

A atestacdo remota tem sido amplamente utilizada para examinar a integri-
dade de hardware e software. Sua implementacdo padrao funciona bem para platafor-
mas fisicas. No entanto, uma série de desafios sdo observados quando considerados
cendrios com noés virtuais, como VMs e conté€ineres [De Benedictis and Lioy 2019]. Co-
mumentemente, aplicacdes que utilizam arquiteturas de microsservigos fazem uso de
contéineres como plataforma de execucdo. Esse cendrio despertou o interesse da co-
munidade cientifica em propor solugdes para construcao de confianga para contéineres
[Berger 2016, Hosseinzadeh et al. 2016, De Benedictis and Lioy 2019, Luo et al. 2019].
Uma parte significativa desses estudos fazem uso da Computacdo Confidvel (do inglés,
Trusted Computing). Entre eles, uma das solucOes propostas € a utilizagdo do vIPM. O
vTPM € um TPM virtual, inicialmente proposto por Perez et al. (2006), para o contexto
especifico de maquinas virtuais, e utilizado por Berger (2016) e Hosseinzadeh et al. (2016)
para o contexto de contéineres. No entanto, essa abordagem requer a adicao de mais uma
camada de virtualiza¢do, bem como a modificacdo das imagens dos contéineres.

Nesse sentido, visando propor solugdes que se sobressaiam em relacdo a es-
ses impedimentos, Benedictis e Lioy (2019) propuseram o DIVE, uma abordagem para
verificacdo de integridade de contéineres Docker. Essencialmente, os autores estende-
ram o IMA para que o log de medi¢des indique a qual cont€iner cada medi¢do pertence.
Para isto também foi explorado o driver de armazenamento de mapeamento de dispositi-
vos, do Docker, para atribuir diferentes identificadores para processos que executam em
diferentes contéineres. No entanto, o IMA continua armazenando as medicdes de dife-
rentes contéineres em um Unico arquivo, violando a privacidade dos cont€ineres que nao
estdo sendo atestados, pois no processo de atestacdo remota o verificador tem acesso a
informagdes de todos os contéineres.



Visando preencher essa lacuna, Luo et al. (2019) apresentaram o Container-IMA,
uma abordagem que também busca fornecer evidéncias de integridade para contéineres.
Entretanto, diferente dos trabalhos anteriores, os autores modificaram o IMA para reali-
zar uma divisdo do arquivo de medicao por namespace. Conjuntamente, foi proposto o
cPCR, um PCR baseado em contéiner que permite garantir a integridade de cada arquivo
de medi¢cdo. Desta forma, a integridade do ambiente de execu¢do de cada conté€iner €
assegurada por meio do cPCR, e, durante o processo de atestacao remota, € possivel obter
informacdes que dizem respeito apenas ao contéiner designado.

Embora fornecam solugdes para atestacdo de integridade de contéineres, nenhum
dos trabalhos supramencionados buscam realizar o processo de emissao de identidades a
partir dessas evidéncias de integridade. No melhor do nosso conhecimento, ndo foram
encontrados trabalhos que realizem investigagcdes nesse sentido.

5. Mecanismo para Aprovisionamento de Identidade

O mecanismo para aprovisionamento de identidade para microsservicos proposto neste
artigo, analisa as evidéncias de integridade do ambiente de execucdo do microsservigo,
i.e., o contéiner, o que envolve as aplicagdes que ja executaram e que estdo em execucao
no contéiner. Caso o contéiner esteja integro, considera-se que o sistema ndo foi com-
prometido por terceiros e, portanto, uma identidade é fornecida. Essa abordagem esta
considerando que o processo de atestagao remota do né que hospeda os contéineres ja
foi realizado, de forma que a autenticidade do TPM ja foi validada e, portanto, o né que
hospeda os contéineres, por ser avaliado como integro, ja recebeu sua identidade.

O mecanismo proposto utiliza o Container-IMA e o estende para diminuir a
ocorréncia de falsos negativos, i.e., atestar como corrupto um contéiner € microsservigo
integros. O Container-IMA € um processo de verificacdo de integridade proposto por Luo
etal. (2019). Essencialmente, Luo. et al. realizaram modificagdes no kernel do Linux para
que as medi¢des do IMA também sejam identificadas pelo namespace. Portanto, assim
como o0s nods, cada contéiner também tem um relatorio de medi¢des de suas dependéncias
e aplica¢des que foram executadas. Para proteger a integridade dos relatérios de medicoes
de cada contéiner, os autores também implementaram um PCR virtual (armazenado em
memoria) para cada contéiner (cPCR). Os valores do cPCR de cada cont€iner sdo adicio-
nados ao PCR 12 fazendo uso da operagdo de hash estendido.

Para que seja possivel recomputar o valor corrente do PCR 12, o kernel também
armazena o valor anterior do PCR 12, além dos valores dos cPCRs dos contéineres inici-
ados no né. Durante o processo de verificagdo de integridade, o valor anterior do PCR 12
¢ estendido com o valor de todos os cPCRs e comparado ao valor atual do PCR 12 que foi
reportado no relatério de PCRs. Caso os valores correspondam, significa que é possivel
confiar nos valores dos cPCRs. Além disso, a fim de ter uma evidéncia de que a imagem
do contéiner ndo foi modificada indevidamente, Luo. et al. também programaram o motor
de execucdo de contéineres para capturar as medi¢des das imagens de cada contéiner para
armazena-las localmente e estendé-las no PCR 11.

No gerenciamento de namespaces, caso um contéiner seja parado, o namespace
atribuido a ele pode ser reutilizado por outro contéiner. Nesse sentido, durante os testes
realizados com o Container-IMA foi observado que, como o arquivo de medicoes estava
sendo dividido pelo namespace, um mesmo arquivo poderia conter medi¢Oes de diferentes



contéineres. Para o nosso mecanismo de aprovisionamento de identidade esse cendrio
poderia resultar em falsos negativos. Isto acontece pois um contéiner poderia estar integro,
mas ndo receberia uma identidade pois o estado de suas medi¢des ndo correspondem
as expectativas devido a presenca das medi¢Oes de outros contéineres. Nesse sentido, a
implementag¢ao original foi modificada para que o arquivo de medicdes fosse dividido pelo
identificador do contéiner. Por ser um identificador exclusivo, cada relatério de medi¢des
conterd apenas medi¢des de seus respectivos contéineres.

O mecanismo de aprovisionamento de identidade € iniciado apenas se 0 n6 que
hospeda os contéineres j4 tiver sido atestado remotamente via TPM. Nesse sentido, o
aprovisionamento de identidade de cargas de trabalho ndo tem a participacao de um veri-
ficador remoto. Conforme ilustrado no diagrama de sequéncia apresentado na Figura 1, o
principal componente do mecanismo € o agente, que ao receber uma solicitagdo, coleta as
informacdes necessarias junto ao né que hospeda os contéineres, realiza as verificagdes
de integridade necessdrias e toma as decisdes quanto ao fornecimento da identidade.

O processo inicia com a carga de trabalho solicitando sua identidade para o agente.
Em face dessa requisicdo, o agente coleta no no as seguintes informacodes: 1) valores
correntes do PCR 11 e PCR 12; 2) ultimo valor do PCR 12; 3) lista com os valores
dos cPCRs; 4) arquivo com as medi¢des do contéiner solicitante; e 5) arquivo com as
medic¢oes das imagens dos contéineres.

De posse dessas informagdes, o agente executa operacdes de hash estendido sobre
as medi¢Oes das imagens dos contéineres, obtendo uma medicdo que sumariza todas as
imagens de contéineres (MIC). A MIC obtida é comparada com o valor do PCR 11.
Caso os valores sejam correspondentes, significa que € possivel confiar na integridade das
medi¢oes das imagens dos contéineres.

Uma vez que ja confirmou a confiabilidade da imagem do contéiner, o agente
pode verificar a integridade dos conéineres. Para tanto, sdo realizadas operacdes de hash
estendido sobre o ultimo valor do PCR 12 e cPCRs, obtendo uma medi¢do que sumariza
o estado corrente dos contéineres (MEC). A MEC € comparada com o valor do PCR 12
e, caso correspondam, conclui-se que o valor do cPCR do cont€iner solicitante € integro
e, portanto, pode ser utilizado para validar a integridade das medi¢des do contéiner que
solicitou a atestacao.

O préximo passo do agente € executar operacdes de hash estendido sobre as
medi¢des do contéiner solicitante para computar uma medicao que sumariza o estado cor-
rente do contéiner em atestagdao (MECA). Para decidir se deve confiar nas medi¢des repor-
tadas pelo contéiner, o agente compara 0 MECA com o cPCR do contéiner em atestacao.

Uma peculiaridade do MECA € que ele inclui atributos especificos do ciclo de
vida de um contéiner, como por exemplo seu identificador, e por isso 0o MECA ndo €
genérico e representativo para atestar cont€ineres arbitrarios criados com a mesma ima-
gem. Portanto, o agente computa um MECA genérico (MECA-g), e compara o MECA-g
com um valor de referéncia que representa o estado esperado do contéiner, que chamamos
de GID (do inglés Golden Image Digest). Caso os valores correspondam, significa que
o contéiner e as aplicagdes em execucdo estdo em um estado confidvel e, portanto, uma
identidade € fornecida a aplicacdo solicitante.
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Figura 1. Processo de aprovisionamento de identidade para carga de trabalho.

5.1. Implementacao

A implementacao do Container-IMA estava disponivel para a versao 3.13 do kernel Linux,
sendo possivel utilizd-lo apenas com Ubuntu 14. A solucdo foi reimplementada com as
alteracdes descritas na Secdo 5 na versdo 4.19 do kernel, para dar suporte ao Ubuntu
16°. Ademais, o mecanismo de aprovisionamento de identidade foi implementado como
um plugin de atestacdo de carga de trabalho no SPIRE. Atualmente, o SPIRE dispoe de
plugins para atestacdo de carga de trabalho para Unix®, Kubernetes’ e Docker®. Nenhum
deles se baseia em verificagdes de integridade para o aprovisionamento de identidade.

6. Avaliacao

Nesta secdo serdo descritos os detalhes da avaliagdo da solucdo proposta. Serd apresen-
tado o ambiente de experimentagado utilizado, a descricdo do experimento realizado, bem
como as métricas coletadas.

Para realizacdo do experimento, foram criadas duas VMs, ambas com Ubuntu
16.04, 1vCPU, 3GB de memoria principal e 30GB de disco. Nessas VMs foi utilizado o

3 A reimplementacio para a versdo LTS mais recente (20.04) exigird mais algumas adaptacdes

Shttps://github.com/spiffe/spire/blob/master/doc/plugin_agent_
workloadattestor_unix.md

"https://github.com/spiffe/spire/blob/master/doc/plugin_agent_
workloadattestor_k8s.md

dhttps://github.com/spiffe/spire/blob/master/doc/plugin_agent_
workloadattestor_docker.md



SWTPM?® para emular um TPM, com o intuito de representarem o comportamento do né
que hospeda os contéineres. A diferenca entre as VMs € que uma delas utiliza o kernel
4.19 sem qualquer modificagdo, € a outra o kernel 4.19 com as modificacOes realizadas
para dar suporte a verificacdo de integridade para contéineres.

6.1. Analise do Impacto das Modificacoes no kernel Linux

A primeira parte do experimento tem como objetivo avaliar a sobrecarga imposta pelas
alteracoes realizadas no kernel durante a inicializacdo dos cont€ineres. Apesar de uma
andlise semelhante ja ter sido realizada por Luo et al. durante a avaliagdo do Container-
IMA, uma nova analise se faz necessdrio devido a utilizagdo de uma versao diferente do
kernel, além das modificacoOes realizadas, descritas na Se¢ao 5.

Durante o experimento variamos o nimero de contéineres iniciados paralelamente
entre 25, 50, 100 e 150 e aferimos o tempo de inicializacdo do contéiner tanto no cendrio
com kernel original, como no cendrio com o kernel modificado. Para realizar as medicoes
foi utilizado o Docker Micro Benchmark!?, um benchmark utilizado para avaliagdes de
desempenho de contéineres Docker.

Tabela 1. Diferenca média no tempo de inicializacao dos contéineres.

n° de contéineres | kernel original | kernel modificado | diferenca | diferenca percentual
25 1,53 1,93 0,40 25,93%
50 1,43 1,95 0,52 36,65%
100 1,44 1,93 0,49 34,19%
150 1,54 2,19 0,65 42,58%

Observando a Tabela 1 e a Figura 2 é possivel comparar o tempo de inicializa¢ao
dos contéineres para os kernels original e modificado. Os resultados evidenciam que
0 kernel modificado implica em um maior tempo de iniciliazacao, entretanto, mesmo a
diferenca percentual sendo significativa, o aumento absoluto observado no tempo pode
ser considerado marginal, uma vez que foi de cerca de meio segundo, e s6 acontece uma
vez, durante a inicializacdo do contéiner.
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Figura 2. Tempo de inicializacao dos contéineres.

https://github.com/stefanberger/swtpm
10https://github.com/Random—Liu/docker_micro_benchmark
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Figura 4. Percentual de uso de memoria para os kernels modificado e original.

No que diz respeito a utilizagdo de CPU, € possivel observar na Figura 3 que
0 kernel modificado apresenta em média um leve aumento em relacdo ao kernel origi-
nal. Entretanto, ndo € possivel afirmar estatisticamente que essa diferenca exista devido
a variabilidade dos dados. Ademais, no que se refere a utilizacdo de memoria, expresso
percentualmente na Figura 4, os resultados sugerem que o kernel modificado apresentou
um maior consumo se comparado ao kernel original. Isso acontece devido a adi¢do das
operacdes de medi¢cao das aplicacdes e arquivos de configuragdo dos contéineres, pois
para que sejam medidos eles naturalmente precisam ser carregados na memoria. Toda-
via, vale ressaltar que, o ambiente de experimentacao utilizado foi uma VM com apenas
3GB de memoria principal. Espera-se que em ambientes de producdo as modificacoes
realizadas no kernel tenham um impacto menor devido a maior quantidade de recursos.

6.2. Analise do Impacto do Mecanismo de aprovisionamento de Identidade

A segunda parte do experimento tem como objetivo avaliar a sobrecarga imposta pelo
mecanismo de aprovisionamento de identidade. Para isso, o SPIRE 0.12.1 foi configurado
para executar com o nosso plugin de atestacao de carga de trabalho.

O experimento consistiu em medir a laténcia que o mecanismo de atestacdo in-
troduz na aplicacdo em execu¢do, medindo o tempo decorrido entre a solicitacao e rece-
bimento da identidade pelos contéineres. A laténcia foi aferida considerando a execugao
de contéineres em paralelo. Assim como no cendrio descrito na Sec¢do 6.1, o numero de



contéineres variou entre 25, 50, 100 e 150. Cada cont€iner executa um cliente HTTP que,
para se comunicar com o servidor HTTP, precisa antes solicitar sua identidade para que o
servidor o reconheca e processe a requisi¢ao do cliente.
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Figura 5. Laténcia do Mecanismo de aprovisionamento de Identidade

No geral, provisionar uma identidade implica em uma laténcia na ordem de
décimos de segundo. Quando consideramos apenas um contéiner, esse valor corresponde
em média a 143 ms. Como pode ser observado na Figura 5, os resultados sugerem uma
tendéncia no aumento da laténcia em funcdo do acréscimo no nimero de contéineres.
Levando em consideragdo os resultados mencionados na Sec¢do 6.1, esse comportamento
provavelmente se dd devido ao aumento da utilizacao de recursos. Isso sugere que esse
acréscimo diz respeito mais a infraesturura subjacente do que as limitacdes de escala-
bilidade do mecanismo. Além disso, o proprio uso do SPIRE pode representar um au-
mento na utilizacdo de memoria. Na Figura 6 observa-se que hd uma tendéncia de maior
utilizacdo de memoria quando utilizado o SPIRE, no entanto, ndo € possivel afirmar com
certeza que esse acréscimo sempre aconteca devido a variabilidade dos dados.
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Figura 6. Percentual de Utilizacao de Memaria para os cenarios com e sem SPIRE

7. Conclusao

Este trabalho apresenta um novo mecanismo para aprovisionamento de identidade para
microsservicos. O mecanismo se baseia em evidéncias de integridade do ambiente de
execucao (contéiner) e das aplicagdes que compdem o microsservico. A raiz de confiancga
para assegurar essas evidéncias € construida a partir de um moédulo de computacio



confidvel: o TPM. Nesse sentido, microsservi¢os sé receberdo identidades caso com-
provem sua integridade, evidenciando que o sistema estd executando como esperado
e nenhuma modificacdo indevida foi realizada. Assim, por meio desse mecanismo,
microsservicos podem atestar sua identidade para outras aplicagdes com as quais pre-
cisarem interagir.

A solucdo foi implementada como um plugin no SPIRE, sistema extensivel que
implementa o SPIFFE, uma especificacdo para padronizar a emissdo de identidades,
e que recentemente tem atraido o interesse de diferentes organizagdes. Os resultados
das avaliagdes sugerem que as modificacdes realizadas no kernel para dar suporte a
verificacdo de integridade de contéineres, adicionam um custo marginal de em média
0.5 s ao tempo de inicializacao do contéiner.

Adicionalmente, foi observado um acréscimo na utilizagdo de memoria no am-
biente de experimentacdo utilizado, porém, esse acréscimo tende a ser menor em um
ambiente de producdo devido a maior quantidade de recursos. Também foi observada
uma pequena sobrecarga na inicializacdo do contéiner, que € aceitdvel considerando a
seguranca acrescentada. Em suma, os resultados das avaliacdes quanto a0 mecanismo
de aprovisionamento de identidade demonstram que a solucdo proposta adiciona maior
seguranca com baixo custo no desempenho das aplicagdes.

Trabalhos futuros podem envolver a implementacio desse mecanismo usando am-
bientes de execucdo confidveis (TEEs). De modo geral, além da mesma seguranca pro-
vida na atestacdo remota, TEEs podem prover camadas de segurancga adicionais gracas a
execucao da aplicacdo em partes isoladas da memoria. Alguns esforcos ja vém sendo fei-
tos no sentido de portar aplicacdes [da Silva et al. 2019] para TEEs como o Intel SGX, e o
desenvolvimento de microsservigos que executam em TEEs tem se tornado mais simples
gragas ao desenvolvimento de frameworks como o SCONE [Arnautov et al. 2016].
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