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Resumo. A monitoracdo de presenca online de entidades em sistemas dis-
tribuidos é fundamental para compreender o comportamento de tais sistemas
e simular a dindmica dos mesmos, entre outros. Em muitos sistemas, a presenca
online de entidades pode ser monitorada via amostragem — em intervalos regu-
lares — das entidades atualmente online. Exemplos incluem usudrios online em
aplicagoes distribuidas, ou estacoes ativas na internet. A monitoragdo pode ser
falha, e algumas entidades podem ndo aparecer como online em uma ou mais
listas, comprometendo assim a acurdcia dos dados coletados. Investigagoes
anteriores aplicaram métodos estatisticos para identificar a ocorréncia de tais
falhas, e usaram limiares para corrigi-las. No presente artigo, propoe-se inves-
tigar a potencialidade de métodos de aprendizado de mdquina para regenerar
dados de monitoracdo coletados via amostragem. Em particular, avaliamos a
potencialidade de se corrigir dados usando técnicas de aprendizado profundo,
e mostramos que a acurdcia, precisdo e recall podem ser substancialmente me-
lhorada em comparagdo com os métodos estatisticos existentes.

Abstract. Monitoring online presence of entities in distributed systems is essen-
tial to understand the behavior of such systems and to simulate their dynamics,
among others. In many systems, the online presence of entities can be sampled
— at regular time intervals — of currently online entities. Examples include on-
line users in distributed apps, or active nodes on the internet. The monitoring
process may be flawed, though, and some entities may not appear as online in
one or more lists, thus compromising the accuracy of the data collected. Previ-
ous investigations have applied statistical methods to identify the occurrence of
such failures, and used thresholds to correct them. In this paper, we investigate
the potential of machine learning methods to regenerate monitoring data col-
lected via sampling. In particular, we assessed the potential for correcting data
using deep learning, and showed that the accuracy, precision and recall can be
substantially improved compared to existing statistical methods.

1. Introducao

A monitoragdo da presenca online de entidades (usudrios, agentes, estacoes, etc.) em
sistemas distribuidos dindmicos e de larga escala é fundamental para compreender
como tais sistemas se comportam, analisar sua dindmica, principais propriedades e



limitagGes, e identificar oportunidades de melhoria. Exemplos de investigacdes baseadas
na monitoragdo da presenca online de entidades incluem monitoracio de disponibilidade
de conex@o a internet na ultima milha para avaliar o impacto de ocorréncias climéticas
[Padmanabhan et al. 2019] e desastres ambientais como terremotos [Mayer et al. 2021]
e incéndios [Anderson et al. 2020], e monitoracdo de quantidade de usudrios online em
aplicacdes distribuidas [Lareida et al. 2017, Cordeiro et al. 2021].

Uma estratégia tipicamente empregada para essa monitoracdo é amostrar, em in-
tervalos de tempo regulares, o conjunto de entidades atualmente presentes no sistema alvo.
No caso da monitoragao de disponibilidade de conexao a internet na dltima milha para cli-
entes residenciais, a amostragem € feita enviando requisicdes ICMP echo request via ping
para um conjunto de enderecos de um determinado dominio [Padmanabhan et al. 2019],
em um dado instante de tempo. No caso de aplicagdes distribuidas como as baseadas no
paradigma peer-to-peer, a amostragem pode ser feita via solicitacdo periddica de listas
dos usuarios atualmente online [HoBfeld et al. 2011, Lareida et al. 2017].

Um dos problemas da estratégia baseada em amostragem para monitorar a
presenca online de entidades no sistema € que algumas entidades podem falhar em apare-
cer em uma ou mais amostragens, mesmo estando online. Por exemplo, algumas estacdes
de usudrios podem nao responder requisi¢des ICMP echo request devido a congestio-
namento na rede. No caso de usudrios em aplicagdes distribuidas, o tamanho maximo
determinado para as listas em cada amostragem limita a fragdo de usudrios que pode ser
observada em cada amostragem [Cordeiro et al. 2021]. Além disso, a propria coleta das
amostras € desafiadora, por envolver sistemas distribuidos de monitoramentos em uma
escala tipicamente proporcional a dos sistemas monitorados. Portanto, a coleta de dados
de monitoracdo (ou tracos) abrangentes, detalhados e precisos pode ser invidvel, especi-
almente para uma rede de larga escala e/ou para um periodo de longa duragcdo. Nesses
contextos, a regeneracao de conjuntos de dados de monitoracdo, através da identificacao
e corregcoes de omissdes geradas por falha durante a amostragem do sistema alvo, € con-
siderado um problema chave. Esse problema tem sido abordado em diversos contextos,
incluindo investigagdes relacionadas ao trafego de rede [Xie et al. 2019], redes de senso-
res [Cheng et al. 2017], detecc@o de anomalias [Xie et al. 2018] e sessdes de usudrios em
sistemas distribuidos de larga escala [Cordeiro et al. 2014, Cordeiro et al. 2021].

Recentemente, Cordeiro et al. [Cordeiro et al. 2021] aprofundaram investigacoes
em um método estatistico baseado em processos de Bernoulli para regenerar tragos de
sessoes de usudrios em sistemas distribuidos de larga escala. Em resumo, o estudo
concentra-se em uma técnica que (i) estima a probabilidade de que o sistema de moni-
toramento falhou em “capturar” cada usudrio online em cada fatia de tempo do moni-
toramento e (ii) corrige o dataset caso a probabilidade de falha exceda um determinado
limiar. Os autores mostraram que a técnica pode ser considerada promissora para corrigir
tracos de usudrios em aplicagdes distribuidas baseadas no paradigma peer-to-peer com
probabilidade de falha em grao grosso (e.g. probabilidade de falha entre 10% e 50%). Os
autores também discutiram que a técnica foi incapaz de corrigir falhas em granularidade
fina, isto é, cendrios onde o dataset apresenta probabilidade de falha mais baixa (< 10%).

O presente artigo avanca o estado da arte ao investigar a viabilidade de se
aplicar técnicas de Aprendizado Profundo para corrigir falhas em conjuntos de dados
de monitoracdo de presenga online de entidades em sistemas distribuidos. Aprendi-



zado profundo (Deep Learning) é um ramo da Aprendizagem de Mdaquina (Machine
Learning, ML) com foco nas chamadas Redes Neurais Artificiais (RNAs) profun-
das [Boutaba et al. 2018]. Essas RNAs sdao compostas por diversas camadas de proces-
samento que possuem capacidade para assimilar conhecimento em variados niveis de
abstracdo [LeCun et al. 2015]. Aprendizado profundo tem permitido avangos significa-
tivos no processamento de dados em larga escala em diversos dominios. Neste contexto,
o presente artigo faz as seguintes contribuicdes para o estado da arte:

» Uma andlise da viabilidade de se empregar técnicas de aprendizado profundo para
corrigir tracos de monitoramento, obtidos via processo de amostragens regulares,
da presenca online de entidades em sistemas distribuidos em larga escala;

* Uma arquitetura de RNA para a correcdo de tracos, com foco em monitoracdo de
usudrios online em sistemas distribuidos de larga escala baseados no paradigma
peer-to-peer, € acuricia superior a de solucdes baseadas em métodos estatisticos.

O protétipo implementado no escopo do artigo, bem como scripts auxiliares,
tracos de monitoracao usados nos experimentos e os resultados obtidos, estao disponiveis
sob dominio publico para permitir a reprodutibilidade da pesquisa [Paim et al. 2021].

O restante do artigo estd organizado como segue. A Secdo 2 revisa o referencial
tedrico da pesquisa e discute os principais trabalhos relacionados. A Se¢do 3 apresenta
uma proposta de arquitetura baseada em aprendizado profundo, incluindo uma topologia
de Rede Neural Profunda, para corrigir tracos de sessdes de usudrio em sistemas dis-
tribuidos. A Secdo 4 apresenta os resultados obtidos com uma avaliacdo experimental
baseada em tragos reais, além de uma comparacdo de desempenho com o estado da arte.
A Secido 5 fecha o artigo com consideragdes finais e perspectivas de pesquisa futura.

2. Referencial Teorico e Trabalhos Relacionados

As informagdes pertinentes ao processo de corre¢cao de tracos no escopo do artigo podem
ser classificadas entre “resultados do monitoramento” e ‘“‘caracteristicas (do sistema) de
monitoramento”. A seguir € explicada a primeira classe, usando a Figura 1 como base.

tempo discretizado
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Figura 1. Matriz de amostras S = [s, ;| indicando a presenca (1) ou auséncia (0)
de usuarios v (linhas) online em amostras coletadas no instante ¢ (colunas)

A Figura 1 ilustra um exemplo de resultados do monitoramento. Mais especi-
ficamente, ela representa um trago de monitoracao de presenca de usudrios em amostras
consecutivas capturadas ao longo do tempo, representado como uma matriz S = [s,4]. As
linhas representam trés usudrios (rotulados como 1, 2, 3) que foram observados pelo me-
nos uma vez durante o monitoramento. As colunas representam as amostras capturadas
em intervalos de tempo regulares durante 0 monitoramento (rotuladas como 1,2 ...14).
Cada célula s, ; da matriz S contém um valor bindrio, onde 1 (“positivo”) indica que o



usudrio v estava presente (online) no sistema quando a amostra ¢ foi coletada; o valor 0
(“nulo”) indica o contrario. Conforme discutido anteriormente, um usudrio pode cons-
tar como ausente na amostra mesmo estando, na realidade, online no sistema — tal pode
ocorrer devido a falha durante a coleta de uma determinada amostra ou por limitagao da
técnica de monitoracdo empregada para coletar as amostras. Para fins de exemplificacao
desse fendmeno e seus impactos, circulos nas posi¢des s, ; na Figura 1 indicam que o
usudrio v efetivamente estava online no instante ¢. Por exemplo, o circulo em s3 5 indica
que o usuario 3 efetivamente estava online no instante 5, embora a amostra coletada ndo
reporte que o mesmo estava (valor s3 5 =0).

A partir do conjunto de amostras, posicionadas em sequéncia, ¢ possivel recons-
truir a dinamica de entrada e saida dos usudrios no sistema. Uma sessao online de usuario
corresponde a uma sequéncia de valores positivos. Na Figura 1, cada sessao é grifada
em cinza. Isso significa afirmar que o usudrio 2 teve duas sessdes online no sistema, de
acordo com os resultados do monitoramento: na primeira, ele entrou em ¢ = 1 e saiu em
t = 7 e, nasegunda, entrouem¢ = 10 e saiu em ¢ = 14. Quando o valor anotado na amos-
tra corresponde a realidade (no exemplo ilustrado, posi¢ao s, ; € circulada e s, ; = 1), ndo
ha falha a ser corrigida. Por outro lado, quando a amostra nao corresponde a realidade (no
exemplo, posi¢do s, ; € circulada e s, ; = 0), houve uma falha. Observe que as falhas im-
pactam na quantidade e duragdo das sessdes online dos usudrios. No exemplo, o usudrio
vy efetivamente teve apenas uma sessdo durante o monitoramento, com duracdo de 14
periodos. No entanto, o monitoramento indica que o usudrio 2 esteve online duas vezes,
a primeira sessdo com duracao de 7 periodos, e a segunda com duragdo de 5 periodos.

As caracteristicas de monitoramento, por sua vez, incluem metadados acerca do
sistema de monitoramento, por exemplo identificadores e propriedades dos monitores. De
maneira geral, sistemas de monitoramento sdo projetados para alcangar quatro objetivos
fundamentais [Mansilha et al. 2010]: abrangéncia, detalhamento, frequéncia e duragao.
A abrangéncia € relevante do ponto de vista estatistico, para que a amostra coletada re-
presente adequadamente a populacio investigada. O detalhamento impacta no nivel de
estratificacao permitido pelos dados — um estudo pode, por exemplo, demandar o total de
bytes transferidos em geral, ou exigir o total de bytes transferidos por classe de aplicagao.
Quanto maior a frequéncia, maior a chance do monitoramento permitir a observagao de
fendmenos de curta duracdo. Quanto mais longo for o monitoramento, maior a chance de
observar fendmenos recorrentes. Claramente, os custos e as probabilidades de falha de
um sistema de monitoramento aumentam na medida em que se ampliam sua abrangéncia,
detalhamento, frequéncia e duracdo. Para prover tolerancia a falhas, uma abordagem
tipica [Junior et al. 2018] é empregar redundancia de recursos, que no caso sao os agen-
tes de monitoramento. Por exemplo, [Zhang et al. 2011] propdem super-dimensionar a
quantidade de monitores usados para “fotografar” o sistema alvo da monitoracgao.

A proposta do presente artigo pode ser considerada uma abordagem complemen-
tar as técnicas de prevencgao e tolerancia a falhas, pois atua a posteriori a monitoragdo, em
contraste com as técnicas de prevencao e tolerancia a falhas, que atuam in loco, durante
a monitoracdo. Além disso, a técnica pode ser explorada para melhorar a qualidade dos
tracos de monitoramento de sistemas distribuidos de larga escala sem, no entanto, aumen-
tar o custo necessdrio para obté-los. E importante observar que essa é a tnica alternativa
possivel quando o monitoramento j& ocorreu.
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A literatura é rica em investigacOes recentes que visam corrigir tragcos
de monitoragdes de larga escala [Xie et al. 2019, Cheng et al. 2017, Xie et al. 2018,
Cordeiro et al. 2021], mostrando assim a relevancia e atualidade do problema. No
entanto, a literatura ainda ndo contempla investigacoes que abordam esse pro-
blema especifico usando técnicas de aprendizagem profunda, apesar das potenci-
alidades.  Por exemplo, hd trabalhos que visam aprimorar matrizes de trafego
[Roughan et al. 2003], cada um usando uma classe de rede neural profunda distinta: Fe-
edforward [Zhou et al. 2016] e ConvNets [Emami et al. 2019].

3. Correcao de Tracos de Monitoracao Usando Aprendizado Profundo

A seguir apresenta-se a solucdo proposta para o problema de correcdo de tragos
de monitoracdo, comecando pela descricio de um modelo formal do sistema alvo
(Subsecao 3.1), seguido pela discussdo da técnica proposta para a corre¢do (Subsecdo 3.2)
e apresentagdo da arquitetura de rede neural para a correc@o dos tragcos (Subsecao 3.3).

3.1. Modelo
Seja um sistema G = (V, B, F), onde:
* V' € o conjunto de entidades do sistema v € V = {1,2,...,|V|}, por exemplo

usudrios no caso de sistemas baseados no paradigma peer-to-peer;

e B é o conjunto das entidades de bootstrap (isto é, entidades que servem como
ponto de entrada dos usudrios do sistema) b € B = {1,2,...,|B|}, por exemplo
rastreadores no caso de aplicacdes BitTorrent;

* F € o conjunto de arestas (i,7) € (V x B), que indicam a ciéncia de presenca
online de um nodo 7 por um bootstrap j, por exemplo, tal como reportado por uma
peerlist obtida de um rastreador BitTorrent.

Como o sistema apresenta uma dindmica de entrada e saida de usudrios ao longo
do tempo, definimos uma versdo dindmica G*, onde ¢ indica um determinado instante
t €T ={1,2,...|T|} no qual amostras foram obtidas do sistema monitorado. Amostras
sdo coletadas em intervalos de tempo At, expresso em unidades de tempo.

O trago de monitoramento de um sistema representado segundo o modelo acima
pode ser dado por uma matriz S = [s,| de tamanho |V| x |T'| (como exemplificado
na Figura 1). Nessa matriz, s,; = 1 caso o nodo v € V tenha sido visto pelo menos
uma vez no instante ¢ € 7, e s,;, = 0 caso contrario. Assumimos que o valor positivo
sempre representa a presenca do nodo no sistema. Na prética, tal pode ndo representar
precisamente a realidade, pois um par pode continuar registrado no bootstrap apés uma
desconexao nao graciosa. No escopo do presente trabalho, argumenta-se que essa situagao
tende a ter impacto pequeno em monitoramentos de longo prazo e, por isso, deixa-se sua
investigacio como trabalho futuro. E importante lembrar que o valor 0 pode significar
tanto uma auséncia do par v no instante ¢, como uma falha do sistema de monitoramento
em capturar o par v na fatia de tempo ¢. A seguir, apresenta-se a técnica de aprendizado
profundo para resolver essa ambiguidade e corrigir o trago caso necessario.

3.2. Proposta de Processo para Correcao de Tracos Usando RNAs

A seguir é apresentado um algoritmo para corrigir tracos de monitoramento de sistemas
distribuidos de larga escala usando RNAs. O Algoritmo 1 ilustra o processo em pseu-
docddigo. As entradas do algoritmo sdo a matriz S = [s, ] representando o trago a ser



corrigido, um limiar de corregdo « (a € [0, 1]), e um tamanho de janela deslizante | X|. A
saida € uma matriz S’ = [s, ;] representando um trago .S corrigido.

Algoritmo 1: Correcdo de tragco usando RNA
Entrada: S = [sq,¢], o, | X]|

Saida: 5" = [s], ;]

1 inicio

2 S« S

3 V' < conjunto de pares de .S;

4 T < conjunto de fatias de tempo de S ;
5 parav € V faca

6 parat € T faca

7 se syt == 0 entdo

8 Dot gX )

9 se py,¢ >= « entao
10 | sy s

11 fim

12 fim

13 fim
14 fim
15 retorna S’
16 fim

Conforme Cordeiro et al. [Cordeiro et al. 2021], a probabilidade de uma deter-
minada amostra nula s, ; = 0 ser um falso negativo, para um usudrio v, decresce com a
quantidade de amostras nulas na sua vizinhanga. Com base nessa premissa, em sintese, o
algoritmo avalia o entorno de cada s, ; € S e obtém a probabilidade, usando a rede neu-
ral, de que uma determinada amostra nula é um falso negativo — ou seja, o usudrio estaria
presente no sistema mas nao apareceu na amostra. Caso a probabilidade seja superior ao
limiar de corre¢@o «, a amostra s, ; € corrigida — ou seja, o valor de s, ; € alterado para 1.

Para simplificar a notacdo e o treinamento do modelo, para cada s, ; € .S defini-
mos um vetor X! = [z, k € {t —c,t —c+1,... t =2t —1,t, t+1,t+2,...  t+c—
1,t + c}, onde o centro do vetor ¢ = || X|/2], e cada elemento x}"" € X! corresponde a
um elemento z,, , € S usando a relagdo k& = z. A fungdo de predi¢do de probabilidade de
falha de uma janela X pode ser formulada como:

DPuvt = g(sv,t—m Svt—ct1y -+ -5 St—2, St—1, Suty Svt—15 Svt+25 « + + 3y Svt4c—1; Sv,t+c) (1)

onde ¢(-) € uma fungdo da janela centrada na amostra s, ; de interesse.

Primeiramente, o algoritmo cria uma c6pia de S para S’ e inicializa os conjuntos
V e T' (linhas 2-4). O algoritmo percorre o conjunto de amostra s, ; € S referentes a cada
usudrio v € V (linha 5) e cada fatia de tempo ¢ € 7' (linha 6). Caso o elemento indique
uma presenca (i.e., amostra “positiva”), o algoritmo avanga sem efetuar qualquer mudanca
em S’. E importante lembrar que o caso contrério (i.e., amostra nula) pode significar a
auséncia do usuario ou uma falha do sistema de monitoramento. Nesse caso, o valor é
avaliado considerando a janela ao seu entorno por uma RNA treinada previamente (linha
8). Essa RNA retorna a probabilidade p,; € R tal que 0 < p,, < 1 do valor nulo
encontrado na posicdo central da janela corresponder a uma falha de monitoramento.
Dado um limiar inferior de configura¢do «, o valor da posi¢do central da janela XV €
modificado para 1 se p,; > «; ou mantido como 0 se p, ; < a (linhas 9 e 10). Em sintese,
a correcao € mais agressiva quanto menor for o valor de «.



3.3. Arquitetura de RNA Proposta para Correcao de Tracos

A Figura 2 ilustra a topologia da RNA proposta, que segue uma arquitetura Feedforward.
Nessa arquitetura, todas as conexdes entre camadas seguem o sentido de uma camada
de entrada para uma camada de saida [Haykin 1999]. Note-se que a camada de entrada
(InputLayer) é uma janela de tamanho | X | centrada em s, ;. A camada de saida gera um
valor referente a probabilidade p usando uma funcdo de ativacdo sigmoid. As camadas
intermedidrias (também conhecidas como camadas ocultas, do inglés hidden layers) per-
mitem assimilar padrdes de janelas e, posteriormente, corrigir tragos adequadamente. As
camadas intermedidrias incluem uma séries de um ou mais pares de camadas Dense e
Dropout, o quais chamamos de arranjo. Como serd visto posteriormente, serd avaliado
o impacto da quantidade de arranjos na qualidade dos resultados. As camadas do tipo
Dense implementam o padrdao no qual as camadas sao completamente conectadas. As
camadas do tipo Dropout evitam sobreajuste [Srivastava et al. 2014].

Entrada Camadas Intermediéarias / Escondidas Saida
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Figura 2. Topologia da RNA

A topologia proposta foi concebida essencialmente visando simplicidade, no que
pode ser considerado o primeiro de potencialmente muitos passos em direcao a correcao
de tracos de sistemas distribuidos de larga escala usando técnicas de aprendizado pro-
fundo. Tanto a arquitetura Feedforward como a camada do tipo Dense podem ser con-
siderados blocos basicos de constru¢do de RNAs. Vislumbra-se como pesquisa futura
explorar arquiteturas e combinacdes de camadas de RNAs mais sofisticadas.

4. Avaliacao Experimental

Para aferir a viabilidade de se empregar RNAs no processo de regeneracdo de tragcos de
monitoracdo de presenga online de entidades em sistemas distribuidos, foi implementado
um protétipo escrito em Python 3 do algoritmo e da RNA discutidas anteriormente. O
protétipo, os scripts auxiliares, os tracos usados no experimento e os resultados estao
disponiveis no GitHub [Paim et al. 2021]. A implementacdo do algoritmo demandou al-
guns cuidados. Para facilitar o processamento, preencheu-se os espacos entre as multiplas
sessOes de cada par com amostras nulas. Também realizou-se o preenchimento para per-
mitir que todas as janelas a serem avaliadas estivessem completas, desde a primeira até a



ultima amostra. Especificamente, inseriu-se uma sequéncia de amostras nulas a esquerda
(e a direita) da primeira (e dltima) amostra da primeira (e ultima) sessdo de cada usuério.

A RNA foi implementada usando a API Keras do TensorFlow! (versdo 2.4.1).
Por exemplo, foram usadas as classes Dense e Dropout para implementar as respectivas
camadas da arquitetura proposta. As instancias da classe Dense dos arranjos foram pa-
rametrizadas com 20 unidades de neurdnio por camada, nenhuma funcdo de ativacio
e bias verdadeiro. A ultima instancia da classe Dense foi parametrizada com 1 uni-
dade de neur6nio, uma func¢do de ativagcdo sigmoid, e bias verdadeiro. A classe Dro-
pout foi parametrizada com taxa de queda de 20% na instancia do primeiro arranjo, e
50% nas instancias seguintes, como recomendado no artigo seminal sobre a camada Dro-
pout [Srivastava et al. 2014]. Como método para otimizagao estocastica das fun¢des ob-
jetivos, foi empregado o algoritmo Adam [Kingma and Ba 2015] no Keras. O algoritmo
foi parametrizado seguindo sugestoes do referido estudo: augem = 0,0001, 3 = 0,9 e
B2 = 0,999. Para facilitar a convergéncia do treinamento, em casos onde, para uma de-
terminada janela de entrada, existam dois resultados diferentes possiveis, adotamos como
resposta amostra nula, que é a op¢do mais conservadora. Futuramente, pretendemos ex-
plorar o impacto de outras configuracdes de parametros no processo de corre¢ao.

A técnica proposta foi avaliada em quatro etapas: andlise de treinamento
(Subsecdo 4.1), andlise de sensibilidade paramétrica (Subse¢do 4.2), comparacdo com
o estado da arte (Subsecdo 4.3) e estudo de caso (Subsecdo 4.4). A avaliacdo € baseada
em alguns dos tragcos BitTorrent publicados por Cordeiro et al. [Cordeiro et al. 2021] e
resumidos na Tabela 1. Os tragos S1 e S2 foram escolhidos por contemplarem enxames
BitTorrent pequenos (|V'| <peer list enviado por rastreador), para os quais é possivel afir-
mar que o trago € completo e, portanto, pode ser usado como ground truth. Na ultima
etapa, analisou-se o resultado de um monitoramento de um enxame que possui tamanho
médio maior que a capacidade de monitoramento. Para evitar condi¢dao de enviesamento
no treinamento da RNA e aumentar o nimero de cenarios avaliados, S1 e S2 foram di-
vididos em quatro partes iguais. Em geral, usou-se a primeira parte de S2 para treinar a
RNA e as quatro partes de S1 para avaliar os resultados gerados pela RNA.

Tabela 1. Propriedades dos tracos usados no estudo (A =15 minutos)

Arquivo |T"| (Tempo) #Pares |V| traco % Arq. # Snapshots | S|
E1l, 25% 131.577

~ BEl,  25% 131.577

S1.bz2 7.196 (=2,5 meses) 69 El. 25% 131.577
Ely 25% 131.577

S2.bz2 7.196 (=2,5 meses) 57 E2, 25% 46.181
S4.bz2 17.280 (=6 meses) 1.737 E3 100% 1.973.452

Para realizar andlise de sensibilidade e impacto de sobreajuste, foram considera-
dos diversos niveis de ruido nos tragos. Foram escolhidos tragos tidos como ground truth
e neles injetou-se falhas seguindo uma distribui¢do uniforme com uma determinada pro-
babilidade de falha injetada (py;). Por exemplo, para ps; = 1%, cada amostra tem 1% de
chance de ser “danificada” (1 convertido em 0 para algum usudrio). Dessa forma, no caso
de uma falha ser injetada, para um determinado usudrio, uma determinada amostra posi-
tiva € transformada em uma amostra nula. Em seguida, submeteu-se o traco com falha

'"https://www.tensorflow.org/



injetada para ser corrigido pela técnica proposta, considerando um dado fator de correcao
a. Por fim, comparamos o traco resultante com o traco original e o traco com falha para
elaborar matriz de confusdo e extrair os valores das métricas desempenho. As seguintes
métricas, tradicionais em Aprendizagem de Méaquina [Boutaba et al. 2018], foram consi-
deradas: Acuracia, Precisio, Recall e F1.

A Tabela 2 resume os parametros e os respectivos valores utilizados na presente
avaliacdo. Observe que nas etapas sobre sensibilidade paramétrica e potencial impacto de
sobreajuste foram consideradas gamas de valores maiores que na comparagdao com algo-
ritmo deterministico e no estudo de caso. Nessas etapas, foram realizadas 5 repeti¢des,
cada uma usando uma semente aleatéria distinta para gerar falhas.

Tabela 2. Parametros e valores considerados nas etapas desta avaliacao

Etapa Parametro Valores
] Tamanho da janela (| X |) 11

Todas Traco de treinamento E2,
trago de avaliacdo El,
Limiar inferior () 0,75

Sobreajuste Quantidade de arranjos internos 3
Probabilidade de falha injetada (py;)  10%
Epocas de treinamento {1,2,...,15}
Repeticoes 1
Traco a ser corrigido {E1lq, Fly, Elc, SE4}
Limiar inferior () {0,05; 0,75; 0,95}

e Quantidade de arranjos internos 1;3;5

Sensibilidade b bilidade de falha injetada (p ) fO% ’
Epocas de treinamento 10
Repeticoes 5
Traco a ser corrigido {Ela, Ely, El., E2}
Limiar inferior () 0,75

Comparagio Quantidade arranjos internos 3
Probabilidade de falha injetada (py;)  {50%: 25%:; 15%; 10%; 5%:; 1%}
Epocas de treinamento 10
Repeticoes 5
Trago a ser corrigido E3
Limiar inferior () 0,75

Estudo de Caso  Arranjos internos 3
Epocas de treinamento 10
Repeticoes 1

4.1. Analise de Treinamento

Para evitar subajuste (underfitting) e sobreajuste (overfitting) no treinamento da RNA, foi
avaliado o impacto da quantidade de épocas de treinamento na qualidade da resposta da
RNA. Em sintese, o processo consiste em aplicar algoritmo de treinamento ao modelo de
rede neural, e analisar o desempenho da RNA, comparando os resultados obtidos para as
amostras de treinamento com os resultados obtidos para as amostras de testes.

As Figuras 3(a) e 3(b) mostram, respectivamente, a evolu¢do do erro médio
quadratico e da acurdcia da RNA em fun¢do do nimero de épocas de treinamento. Vi-
sualmente, constata-se que as curvas tendem a estabilidade — o que indica a inexisténcia
de subajuste e sobreajuste. Adicionalmente, constata-se que as curvas de treinamento e
validacdo sdo proximas — indicio adicional da inexisténcia de subajuste. Como resultado
desta etapa, optou-se por adotar 10 épocas de treinamento no restante da avaliagao.



—&— Treinamento 1.0 - 2—t—t———a—a—2
0.1751 —8— Validacao
0.150 - 0.91

0.125
0.8

Erro Médio
o
=
)
S
Acuracia

o
o
S
w

0.050
0.6

0.025 -
—h— Treinamento

0.5 —o— Validacdo

0.000

0 2 4 6 8 10 12 14 0 2 4 6 8 10 12 14
Quantidade de épocas Quantidade de épocas

(a) Erro médio quadratico (b) Acurécia

Figura 3. Impacto da quantidade de épocas no (a) erro médio quadratico e na (b)
acuracia (quantidade de arranjos internos = 3)

4.2. Analise de Sensibilidade

A Figura 4 apresenta os resultados da avaliagio sobre a sensibilidade da técnica proposta
em relacdo ao nimero de arranjos de camadas intermedidrias (Figura 4(a)) e ao limiar
inferior v de correcdo (Figura 4(b)). Em cada figura, para cada parametro variado, é
apresentado um conjunto de barras — uma para cada métrica. Cada barra apresenta a
média e o desvio padrao de cinco execugdes.

1.0 1.0

0.5 0.5

BN Acurdcia W Precisdo  EEE Recall W F1 BN Acurdcia WM Precisdo  WEE Recall W F1
0.0 0.0
1 3 5 0.05 0.75 0.95
Quantidade de arranjos de camadas escondidas Limiar inferior de corregao (a)
(a) Limiar o = 0,75 (b) Quantidade de arranjos = 3

Figura 4. Sensibilidade da solucao quanto aos arranjos (esq.) {1, 3, 5} e limiar «
{0,05; 0,75; 0,95} (dir.) com probabilidade de falha injetada p;; = 10%

Em geral, destacam-se duas observacdes principais a partir da Figura 4. Primeiro,
podemos considerar que a sensibilidade do sistema em relagdo aos parametros e valores
escolhidos € relativamente pequena. Uma hipdtese € que a correcdo possivel ja esteja
préxima de um limite superior. De todo modo, pretende-se explorar outros parametros e
arquiteturas, incluindo tamanho da janela (| X|), em pesquisas futuras. Como esperado, a
precisdo aumenta conforme usamos um limiar mais conservador, ainda que minimamente;
comportamento inverso pode ser observado para recall.



4.3. Comparacao com o Estado da Arte

Para fins de comparagao, o processo de correcao foi realizado empregando a técnica ba-
seada em andlise estatistica [Cordeiro et al. 2021]. O algoritmo foi configurado usando
limiar superior de corre¢ao igual a 0,75. O valor foi escolhido por ter se mostrado a me-
lhor opcdo entre os valores avaliados no referido estudo. E importante mencionar que o
parametro alfa («) no referido artigo tem comportamento inverso ao parametro da técnica
proposta no presente artigo — isto €, naquele caso, quanto maior o valor, menos conserva-
dora € a técnica na correcdo das amostras que possam ter falhas.

A Figura 5 apresenta os resultados das métricas apds correcao para permitir a
comparacdo da técnica baseada em aprendizado profundo apresentado neste trabalho e o
método estatistico apresentada em trabalhos anteriores. Para cada probabilidade de falha
injetada (p;={50%, 25%, 15%, 10%, 5% e 1%}) sdo apresentadas 8 barras. Para cada
uma das quatro métricas ha um par de barras: uma para a técnica baseada em machine
learning (ML), e outra para o método estatistico (sufixo DT). Cada barra apresenta o
valor médio e o desvio padrio de cinco execucdes. E importante observar que o algoritmo
deterministico também sofre variagdo pois usamos sementes aleatorias distintas para gerar
cada um dos tracos com falha injetada usado em cada execuc¢do. Para fins de clareza,
anotamos no grafico apenas os valores das barras referentes a técnica proposta (ML).

L]

BN Acurdcia ML W Precisdo ML BB RecallML  mEE F1 ML
Acurécia DT Precisédo DT Recall DT F1DT

1.0

0.5

v

0.0~
50% 25% 15% 10% 5% 1%

Probabilidade de falha injetada (pfi)

Figura 5. Comparacao da solucao proposta (rotulos com sufixo ML) configu-
rada com limiar inferior (o« = 0,75) e quantidade de arranjos (¢ = 3) fixos
com técnica proposta anteriormente [Cordeiro et al. 2021] (DT), configu-
rada com o = 0, 75, para diferentes probabilidades de falha injetada (p;)

Destacam-se duas observacdes sobre a Figura 5. Primeiro, quando a probabilidade
de falha injetada é igual ou superior a 10%, em quase todos os casos, a técnica proposta
apresenta resultados superiores aqueles gerados pelo método estatistico. A excecdo € o
caso da probabilidade de falha injetada 10% e a métrica precisdo, para a qual o método
estatistico leva vantagem, ainda que relativamente pequena (menor que os respectivos
desvios padrdo). Esses resultados evidenciam a viabilidade técnica de se corrigir tragcos de
sessOes de usudrios de sistemas distribuidos de larga escala usando aprendizado profundo.

Em segundo lugar, observa-se que, quando a probabilidade de falha injetada é
menor que 10%, a técnica proposta baseada em aprendizado profundo € capaz de realizar
corre¢Oes enquanto que o método estatistico, ndo. Intuitivamente, a técnica baseada em



aprendizado profundo é mais adaptdvel que o método estatistico, o qual estima um valor
de probabilidade de falha e corrige todo o traco usando o mesmo valor. Note-se que
os resultados obtidos para a precisdo em cendrios com probabilidade de falha injetada
1%, embora possam parecer contra intuitivos, sao plausiveis: a métrica apresentou uma
redu¢do em comparagdo com os outros casos devido a propor¢cdo dos acertos em um
cendrio com menos falhas e, portanto, mais desafiador do ponto de vista da precisao.

4.4. Estudo de Caso

Nesta etapa foi avaliado o impacto das corre¢des em duas métricas de interesse sobre o
traco de sessoes de usudrios de sistemas distribuidos, como em [Cordeiro et al. 2021]:

* Quantidade de sessoes. Indica a quantidade de sequéncias de amostras positivas
consecutivas observadas para um determinado usudrio. No exemplo da Figura 1,
o usudrio 1 possui 3 sessoes;

* Duracao das sessoes. Indica o tamanho de uma de determinada sequéncia de
amostras positivas consecutivas para um determinado usudrio. No exemplo da
Figura 1, cada sessdo do usudrio 1 tem duracgdo 2.

A Figura 6 apresenta a distribuicao acumulada (CDF) para as duas métricas para
os tragos original (.S) e corrigido (S”) usando a técnica proposta. Visualmente, observa-se
o impacto da corre¢do nas referidas métricas de sistema. Em trabalhos futuros, pretende-
se analisar mais profundamente os impactos diretos e indiretos dessas métricas.
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Figura 6. Impacto da correcao com limiar inferior o = 0, 75 no trago 53 em termos
de quantidade (esq.) e duracao (dir.) de sessoes

5. Consideracoes Finais

O custo de se monitorar de forma eficaz e eficiente a presenca online de entidades em
sistemas distribuidos dinamicos e de larga escala — tanto em termos de se garantir a am-
pla cobertura da monitoragao e de minimizar a probabilidade de falhas durante a mesma
— requer estratégias para melhorar a qualidade dos dados coletados apds a monitoragdo,
com vistas a remover falhas e ruidos ocorridos durante a monitoragdo. Embora rica em
métodos estatisticos para correcdo de tais tragos, as investigagdes ainda nao tinham avali-
ado as potencialidades do uso de técnicas de aprendizado de maquina para esse fim.



Para preencher essa lacuna na literatura, o presente artigo propds uma técnica
baseada em aprendizado profundo para corrigir tracos de sistemas distribuidos de larga
escala. Resultados de uma avaliacdo com tracos reais evidenciam as virtudes e limitacdes
da proposta. Particularmente, mostrou-se que a técnica pode atingir resultados equiva-
lentes aos do estado da arte em cendrios com muitas falhas. Além disso, a técnica pode
corrigir cendrios com poucas falhas — nos quais as técnicas existentes sdo limitadas.

Os resultados promissores apresentados sugerem que a técnica proposta pode re-
presentar o primeiro de muitos passos em dire¢do a técnicas mais sofisticadas de apren-
dizado profundo para correcdo de tracos de sistemas de monitoramento distribuidos de
larga escala. Nesse sentido, vislumbra-se as seguintes dire¢des de pesquisa: (i) estender a
avaliagdo da técnica, contemplando outros parametros e tragos, para compreender melhor
as suas limitacdes e potencialidades; (i1) explorar outras técnicas de redes neurais artifi-
ciais profundas, como Long short-term memory (LSTM), para aumentar a qualidade dos
resultados; e (iii) explorar os cendrios de ado¢ao da técnica, potencialmente envolvendo
ambientes mais desafiadores, como monitoramento de redes sensores e de datacenter.
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