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Abstract. Devices’ authentication is one of the key requirements to provide se-
curity in loT environments. However, current Adaptative Authentication Systems
(AAS) employ adaptation factors in an isolated way and ignore the correlation
between them, as well as the relations that the devices build in the contexts where
they are located. Those AASs show themselves as rigid about the most compa-
tible mechanisms in one given context and do not provide multi-factor adapta-
tion. This work proposes GALENA as an adaptive authentication management
system in loT networks, based on social trust strategies, devices’ context, and
policies. The GALENA evaluation showed its efficiency in adapting and selec-
ting the authentication mechanism appropriated for each interaction, achieving
a compatibility rate of about 97% with 200 devices and 98% with 400 devices
in all scenarios, with maximum trust accuracy of 0,45 and 0,38 respectively.

Resumo. A autenticagdo de dispositivos é um dos requisitos-chave a seguranca
dos ambientes loT. Entretanto, os atuais Sistemas de Autenticacdo Adaptativa
(SAAs) empregam fatores de adaptagdo de forma isolada e ignoram a correla-
cdo entre os fatores, bem como as relacdes constituidas pelos dispositivos nos
ambientes onde eles estdo inseridos. Assim, esses SAAs mostram-se ainda rigi-
dos quanto aos mecanismos mais compativeis num dado ambiente, e ndo pro-
vendo uma adaptacdo multi-fatorial. Este trabalho propde o sistema GALENA
para o gerenciamento adaptativo da autenticacdo de dispositivos nas redes 10T,
apoiado em estratégias de confianga social, no ambiente de insercdo e uso de
politicas. Uma avaliacdo por simulacdo do GALENA no NS3 mostrou a sua
eficiéncia na adaptagdo e selecdo do mecanismo de autenticacdo adequado a
cada interagdo, tendo uma taxa de compatibilidade de cerca de 97% com 200
dispositivos e de 98% com 400 dispositivos, em todos os cendrios analisados,
com acurdcia mdxima da confianga de 0,45 e 0,38, respectivamente.

1. Introducao

A Internet das Coisas (IoT) esta inserida nos mais variados ambientes humanos e
urbanos, colaborando em diversos dominios de aplicac@o, a fim de aumentar a qualidade
de vida de seus habitantes [Qin et al. 2020]]. Para atender aos objetivos desses dominios,
os dispositivos [oT trocam mensagens e disseminam informacgdes pela rede, acdes que
devem ocorrer de modo seguro, visto que muitos dos dispositivos 10T estdao inseridos em
contextos que podem trazer risco a vida, como no ambiente de Smart Healthcare. Apesar



dos requisitos de seguranga, como confidencialidade, integridade e autenticacdo diferen-
ciarem de um ambiente para outro, a autenticacdo dos dispositivos € um dos requisitos
chave da IoT para evitar que acOes maliciosas interfiram na rede, e portanto tragam os
mais diversos danos aos usuarios [de Oliveira et al. 2022].

A mobilidade dos dispositivos IoT impde restricdes quanto a localizacdo, entrada
e saida de dispositivos e mudancas de ambientes, dificultando que métodos tradicionais de
autenticacdo atuem adaptativamente nas redes IoT [El-hajj et al. 2019]. Além disso, em
razdes de limitacdes de processamento, energia € armazenamento, os dispositivos normal-
mente possuem restricdes para empregar mecanismos de autenticacdo cldssicos. Logo, o
modo de autenticacdo dos dispositivos também deve levar em conta a sua inser¢ao no am-
biente a fim de ser modificado conforme eles transitam [Arias-Cabarcos et al. 2019]]. Em-
bora os Sistemas de Autenticacdo Adaptativa (SAAs) existentes selecionem o mecanismo
cabivel para um determinado ambiente ao levar em conta os aspectos mencionados, eles
tém utilizado fatores de adaptacdo, como ambiente, risco € comportamento, de maneira
isolada e ndo consideram a correlacio entre esses fatores para a decisdo do mecanismo de
autenticacdo a ser empregado [Arias-Cabarcos et al. 2019, Patwary et al. 2020].

Os SAAs de 10T que consideram o contexto (ambiente) como fator de adaptagcao
simplesmente alteram o mecanismo de autenticacdo a medida que o dispositivo se move
entre ambientes [Aman and Snekkenes 2015]]. E ha aqueles que exploram a percep¢ao
sobre o risco como fator de adaptagdo, ao detectar mudangas do risco derivado da loca-
lizacdo, do trafego de rede e de mensagens trocadas pelo dispositivo [Sylla et al. 2020].
Logo, em ambientes de risco baixo (ou ambientes seguros) pode ndo ser necessdria a
adaptagdo, enquanto que em ambientes de alto risco (ou inseguros) a necessdria adapta-
cdo pode demandar um mecanismo de autenticagdo mais custoso computacionalmente.
Contudo, os SAAs ainda ndo exploram os beneficios das relacdes sociais constituidas en-
tre os dispositivos a medida que eles percorrem diferentes partes da rede, o que acontece
em ambientes abrangentes das cidades inteligentes, como, por exemplo, a vizinhanca inte-
ligente visando a tomada de servigos associados ao bem-estar e a mobilidade das pessoas.

As técnicas de adaptacdo normalmente aplicadas pelos SAAs em loT compreen-
dem o aprendizado de maquina (ML), a teoria dos jogos e uso de politicas. As estra-
tégias de ML primeiramente determinam o comportamento padrdo do dispositivo para
depois detectar desvios do padrdo, e assim adaptarem os mecanismos de autenticagao
empregados. Elas, no entanto, mostram-se inadequadas a IoT porque necessitam de po-
der de processamento e energia, nem sempre disponiveis [[Gebrie and Abie 2017]. J& os
sistemas que empregam Teoria dos Jogos modelam a mudanga dos fatores como um
problema matemadtico cuja solucdo indica o mecanismo de autenticacdo a ser empre-
gado [Assis et al. 2017, [Hamdi and Abie 2014]]. Apesar dos SAAs baseados em politi-
cas colaborarem para um gerenciamento adaptativo de sistemas por serem mais simples e
facilmente configuraveis [Huertas Celdran et al. 2019], as politicas sao usualmente apli-
cadas de maneira centralizada, e isso impede uma operac¢do autonoma de um grupo nao
correlacionado de dispositivos. Ademais, esses SAAs ndo escalam a medida que os dis-
positivos cruzam diversos ambientes, visto que a entidade centralizadora € a detentora das
politicas para todos os dispositivos da rede [Sylla et al. 2020)]].

Este trabalho propde um sistema para a geréncia adaptativa sobre os mecanismos
de autenticacdo de dispositivos [oT aplicados a diversos ambientes, apoiado em confi-



anca social e politicas de configuracdo de seguranca. O sistema, chamado GALENA
(manaGement of Adaptive authentication based on poLiciEs aNd sociAl trust), deter-
mina o mecanismo de autenticacdo mais adequado para realizar o procedimento de au-
tenticagdo entre os dispositivos IoT. Ele emprega trés fatores de confianga social, SOR,
C — LORe C —WOR, calculados a partir da sociabilidade estabelecida entre os disposi-
tivos, para guiar a configuracdo dos mecanismos de seguranca aplicados na autenticagao.
As politicas de configuragdo estabelecidas determinam o mecanismo de autenticacao a ser
empregado em um dispositivo de acordo com a confianca social percebida e o ambiente.
Simulac¢des no NS3 avaliaram o desempenho do GALENA a partir de comportamentos
realisticos a fim de analisar a sua efetividade em selecionar os melhores mecanismos. Os
resultados mostram que 0 GALENA configurou o mecanismo de autenticacao compativel
em cerca de 97% das interagdes em cendrios com 200 dispositivos e 98% das interacdes
com 400 dispositivos, com acuricia da confiangca em 0,45 e 0,38 respectivamente.

O restante do artigo estd organizado da seguinte forma: a Sec@o [2] apresenta os
trabalhos relacionados. A Secdo [3] descreve os modelos das infraestruturas de redes IoT
e a arquitetura do sistema GALENA proposto com seus algoritmos. A Sec¢do 4| detalha a
avaliacdo e os resultados obtidos. A Secdo[5|apresenta a conclusdo e os trabalhos futuros.

2. Trabalhos Relacionados

Embora a literatura possua trabalhos de autenticacdo adaptativa em IoT envol-
vendo diferentes técnicas, tais como Aprendizado de Médquina [Gebrie and Abie 2017,
Hayashi et al. 2013]], Teoria dos Jogos [Assis et al. 2017, [Hamdi and Abie 2014], Politi-
cas [Sylla et al. 2020], eles possuem limitacdes arquiteturais, sendo muitas delas centra-
lizadas. Além disso, normalmente elas ignoram fatores presentes nos ambientes onde
atuam, como a percepcao social, largamente empregada em redes IoT [Chen et al. 2018,
Jafarian et al. 2020]] para a selecdo e a composi¢do de servigos.

Em [Gebrie and Abie 2017], os autores propdem um SAA baseado em ML e na
percepg¢ao de risco como um fator de adaptacdo. Esse SAA trata da autenticagcao do dis-
positivo ao gateway, onde ocorre a avaliacdo devido a sua capacidade computacional para
lidar com a tarefa de ML. Ele treina o classificador Naive-Bayes com os padrdes de uso
do usudrio e dos dispositivos, classificando as atividades como normais, suspeitas, anor-
mais e criticas. A medida que o comportamento desvia do normal e o risco aumenta, o
SAA exige que o usudrio ou dispositivo aplique um método de autenticacdo mais com-
plexo e/ou diferente. Entretanto, ele desconsidera a autenticacdo par-a-par de maneira
distribuida entre os dispositivos, ignora as capacidades dos dispositivos e a percep¢do do
ambiente como fatores de adaptacdo. Em [Hayashi et al. 2013]], os autores propdem o
sistema CASA (Context-Aware Scalable Authentication) que usa trés fatores passivos dos
dispositivos do usudrio, localizacdo, caracteristicas comportamentais e proximidade com
outros dispositivos, a fim de modular o mecanismo de autenticacdo no contexto de pro-
ximidade com outros dispositivos. Um classificador Naive-Bayes escolhe entre a senha e
a impressao digital do usudrio como fator ativo com base no risco calculado. O CASA,
porém, exige um pré-treinamento das amostras, o que para redes com dispositivos méveis
¢ inadequado devido ao tempo de resposta e a um custo computacional elevado.

Em [Assis et al. 2017]], os autores empregaram a teoria dos jogos para mitigar ata-
ques DDoS em redes SDN. O médulo de mitigagdo baseado em teoria dos jogos recebe



o comportamento esperado e as conexdes suspeitas da rede que sdo aglutinadas com as
possiveis contramedidas. Essas informa¢des sdo modeladas matematicamente e emprega-
se o equilibrio de Nash para determinar a contramedida recomendada, de tal forma que o
controlador SDN ou o firewall de rede possa aplicd-la. Visto que a arquitetura é centra-
lizada (devido a arquitetura SDN), esse sistema mostra-se inadequado a um cendrio com
dispositivos IoT auténomos e com multiplos proprietdrios. Em [Hamdi and Abie 2014],
os autores apresentaram um SAA baseado na teoria do jogos que considera a quantidade
de energia e de memoria, bem como o padrdo de comunicacido para modelar o compor-
tamento do dispositivo. A intrusdo é representada por um modelo matematico de como
ela se propaga pela rede através da comunicacao entre nés comprometidos e sadios, bem
como a velocidade com que os nds se recuperam. O SAA emprega o equilibrio de Nash
para maximizar a seguranga tanto quanto o gasto energético permitir para estender a vida
dos dispositivos. Entretanto, essa solucdo se aplicaria apenas a dispositivos IoT sobre a
mesma administragdo/propriedade, impedindo a operacdo autdbnoma em vérios ambientes.

Em [Sylla et al. 2020], os autores propdem um SAA baseado em politicas para
as redes SDN-IoT a fim de oferecer seguranca ciente do contexto. Este SAA avalia o
risco associado de cada contexto baseado no modelo de atacante existente no ambiente
e seleciona as politicas conforme o nivel de seguranca estabelecido e as envia ao agente
para ser aplicada. Entretanto, além de ser centralizado, ele depende de uma fase de pré-
registro e emprega chaves simétricas na sua comunicagdo com os dispositivos, dificul-
tando uma operacdo autdonoma da autenticagdo dos dispositivos em qualquer ambiente.
Além disso, considera apenas o contexto onde o dispositivo se encontra como o fator
de adaptacdo. Em [Aman and Snekkenes 2015], os autores propdem o sistema EDAS
(Autonomic Event-Driven Adaptive Security) que adapta o modo de autenticag¢do dos dis-
positivos supervisionados ao levar em conta o risco derivado de eventos reportados por
eles. O EDAS emprega politicas associadas as preferéncias do usudrio, capacidades dos
dispositivos e métricas de seguranca. Assim, ao receber uma métrica de risco associada a
um evento, ele analisa as suas politicas a fim de adaptar-se aos riscos percebidos. Todavia,
devido a sua centralidade, em ambientes densos ele enfrenta problemas de escalabilidade
por exigir o armazenamento das politicas da rede num tnico local.

A confianga social entre os dispositivos, por sua vez, tem sido aplicada na sele-
cdo e na composi¢cdo de servigos em redes IoT. Em [Chen et al. 2018]], desenvolveu-se
um sistema de geréncia de confianca a partir da Amizade, Comunidades de Interesse e
do Contato Social, como um servico em rede chamado de TaaS (Trust As A Service). O
TaaS opera na nuvem e armazena dados sobre a reputagdo dos dispositivos. Ele emprega
a confianga social para avaliar a reputacdo dos dispositivos, além de compor e solici-
tar servigos desses dispositivos. A confianga social permite ao dispositivo determinar o
prestador de servigo mais confidvel dentro da rede; por exemplo, o servico sobre a qua-
lidade do ar em regides da cidade. No entanto, o TaaS, além de ser centralizado, nao
permite uma operagdo autdonoma. Em [Jafarian et al. 2020, os autores propuseram o sis-
tema DATM (Discrimination-Aware Trust Management), que emprega confianca social
baseada no contexto para a selecdo de servicos. Eles empregam as relagdes de Comuni-
dades de Interesse para compartimentalizar o comportamento do dispositivo e comparé-lo
em ambientes de Smart City. O DATM nao permite operacdo autdbnoma e depende de um
provedor central para armazenar os valores de confianca. O uso de amostras aleatdrias do
dataset de avaliagdo compromete a andlise de funcionamento em multiplos ambientes.



3. O ssistema GALENA

Esta secdo apresenta o sistema GALENA (manaGement of Adaptive authentica-
tion based on poLiciEs aNd sociAl trust) para o gerenciamento adaptativo da autenticagao
de dispositivos em redes [0oT, apoiado em estratégias de confianca social, no ambiente de
insercdo e uso de politicas; a arquitetura do sistema e seus componentes sao detalhados.
E também apresentada uma visdo geral do modelo dos ambientes da rede IoT, da comu-
nicacdo e do comportamento social dos dispositivos pressuposto pelo GALENA.

3.1. Ambientes de Redes IoT Urbanas

Numa visdo geral, os vérios ambientes urbanos de uma cidade compdem uma
infraestrutura de rede IoT na qual os dispositivos atuam e estabelecem comunicagao entre
si. Além do mais, os modelos de comportamento social exibidos pelos dispositivos 10T
determinam como sdo construidas as relagdes sociais entre eles. A Figura [I] ilustra a
representacdo de uma rede loT com multiplos dominios de aplicacdo, e que apresentam
diferentes relagdes sociais entre os dispositivos.

Modelo fisico da rede: a rede IoT é composta por um conjunto de dispositivos IoT
identificados por D = {d;,ds,ds, ...,d,}, onde d,, € D. Cada dispositivo d, possui
um identificador (/d) unico e oferta e demanda um subconjunto de servicos s C S =
{s1, 82, $3, ..., 5;} entre eles de maneira autbnoma. Os dispositivos suportam um sub-
conjunto dos mecanismos de autenticagdo M = {my, my, ms, ..., my} a ser aplicado de
acordo com a sua capacidade de comunicagdo e processamento. Assim, um perfil P"*
corresponde as configuragdes especificas de um mecanismo (my) de autenticacdo agru-
pando sequencialmente suas opg¢des disponiveis (7).

Sistemas de
Transporte Inteligente Casa inteligente

Figura 1. Representacédo das Rede lIoT com multiplos dominios de aplicacao

Modelo de comunicac¢ido: a comunicagao entre os dispositivos ocorre através de um meio
sem fio em um canal assincrono e compartilhado. Os dispositivos trocam mensagens uti-
lizando o protocolo 6LoWPAN sobre o padrao IEEE 802.15.4 ou o padrao Wi-Fi, pro-
tocolos adequados para interligar entre si os dispositivos com restricdo e com a Internet
convencional para formar a 10T [Morabito and Jimenez 2020]. Além disso, a comuni-
cacdo estd sujeita a perdas de pacotes devido a mobilidade dos dispositivos e o raio de
transmissao considera a dimensao do ambiente onde os dispositivos estdo inseridos.

Modelo de mensagens: compreende cinco tipos de mensagens trocadas entre os dispo-
sitivos: mensagens Beacon para anuncio de presenca; Servicelnquiry e ServiceAnswer



para descoberta de servicos e dos mecanismos de autenticacdo suportados; TrustRequest
e TrustAnswer para troca de valores de confiancga social; e ServiceExchange no estabele-
cimento do mecanismo de autenticacdo a ser aplicado pelos dispositivos.

Comportamento social: os dispositivos possuem capacidade para estabelecerem auto-
nomamente trés comportamentos sociais do paradigma da Internet das Coisas Sociais
(SIoT): Social object relationship (SOR), Co-location object relationship (C-LOR), e
Co-work object relationship (C-WOR), este ultimo caracterizando os relacionamentos
comuns aos ambientes urbano da rede. O SOR ¢€ o atributo mais comum e os dispositivos
o estabelecem quando entram em contato entre si, de maneira esporadica ou continua. A
C-LOR ocorre entre os dispositivos no mesmo ambiente (contexto), provendo ou nao um
mesmo servi¢o. Os dispositivos estabelecem a relacio C-WOR quando se encontram no
mesmo contexto e colaboram para prover um servico em comum [Marche et al. 2018]].

3.2. A Arquitetura

A arquitetura do sistema GALENA compreende os médulos Geréncia de Desco-
berta (SDM) e Geréncia de Autenticagdo (SGAUTH). O SDM retine os servigos relacio-
nados a descoberta de dispositivos e disseminag@o de informagdes; o SGAUTH retine os
servigos de interacdo social, de politicas e de gerenciamento de adaptacdo do mecanismo
de autenticagdo. A Figura[2]ilustra um ambiente urbano IoT e apresenta a arquitetura e
os componentes do GALENA. Ambos os médulos apoiam-se num servico de localizagao
(SLOC) que prové o posicionamento e o contexto dos dispositivos IoT. Ele determina o
contexto do dispositivo utilizando, por exemplo, sistemas GNSS (Global Navigation Sa-
tellite System), triangulacdo, trilateracdo, e outros meios. O contexto pode também ser
definido de forma semantica, automaticamente por de servigos de localizacdo online ou
manualmente pela interacdo com o usudrio. Desta forma, O SLOC consegue identificar e
gerar contextos semanticos, como “trabalho” ou “escola”, e repassa-los a0 GALENA e a
outros sistemas.
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Figura 2. Ambiente loT e componentes do sistema GALENA

O moédulo Geréncia de Descoberta (SDM) controla a descoberta de dispositivos
vizinhos e mapeia a conexdo entre ambientes, servicos e dispositivos. O SDM compde-se
do servico de Descoberta de Vizinhanga (SDES) e do servi¢o de Descoberta de Capa-
cidade (SDCAP). O SDES anuncia a presenca do dispositivo em intervalos periddicos
configurdveis e também recebe antincios da presenca de dispositivos proximos. O SD-
CAP recebe e responde as solicitacdes em relacdo aos servigos oferecidos e os meca-
nismos de autentica¢do suportados. O Algoritmo [I] descreve como o SDM anuncia a



presenca do dispositivo e como ele descobre as capacidades de autenticacdo dos vizi-
nhos. Periodicamente, os dispositivos, através do procedimento AnnouncePresence
(I.1-1.7), anunciam sua presenga aos outros dispositivos a fim de manter atualizadas as
informagdes sobre a sua vizinhanca. Ao receber um antncio, o receptor registra o dis-
positivo emissor como seu vizinho no ambiente onde eles estdo inseridos (procedimento
ReceiveAnnounce ([.8-1.12)). Em seguida, o servico de descoberta de capacidades
(SDCAP) requisita informagdes aos dispositivos vizinhos sobre os mecanismos de auten-
ticagdo suportados por eles e os servicos ofertados, e atualiza essas informagdes na sua
lista de vizinhos, procedimento RequireCapabilities (I.1-1.3) do Algoritmo[2] Por
sua vez, os dispositivos disseminam suas capacidades de autenticacao e servicos através
do procedimento AnswerCapabilitiesRequest (/.4-1.6). Além disso, periodica-
mente, SDES e SDCAP refazem as suas listas de vizinhos para evitar inconsisténcia de
informacdo sobre os ambientes recentemente frequentados pelos dispositivos (procedi-
mento PeriodicSDESCleanUp (I.13-1.15) do Algoritmo [I)) e sobre os servigos atu-
almente suportados pelos dispositivos (procedimento PeriodicSDCAPCleanUp (I.7-
1.9) do Algoritmo 2).

Algoritmo 1: Servico de Descoberta de Vizinhanca

procedure AnnouncePresence (Myld)

1

2 NeighborList < 0

3 while True do

4 SendAnnounce (Myld)

5 WaitInterval (Timelnterval) // Espera um intervalo de tempo para

ndo ocupar o meio

end
end procedure
procedure ReceiveAnnounce ()

Neighborld < Getld()
10 NeighborList <— NeighborList U Neighborld
1 RequireCapabilities (Neighborld) // Interface com o SDCAP
12 end procedure
13 procedure PeriodicSDESCleanUp ()
14 NeighborList <— 0
15 end procedure

e e 9

Algoritmo 2: Servico de Descoberta de Capacidades

procedure RequireCapabilities (Neighborld)
NeighborCapabilities[Neighborld] +- RequireNeighborCapabilities (Neighborld)
end procedure
procedure AnswerCapabilitiesRequest ()
SendServicesAndAuthenticationMechanisms ()
end procedure
procedure PeriodicSDCAPCleanUp ()
NeighborCapabilitites <— 0
end procedure

R R T N N

O médulo SGAUTH estabelece as relagdes sociais com outros dispositivos [oT,
gerencia e aplica as politicas de adaptacdo estabelecidas para o dispositivo, e controla
a configuracdo da autenticacdo adaptativa. O SGAUTH compde-se de: Servico de In-
teracdo Social e Confianga (SISCO), que coleta e dissemina os dados sociais a respeito
dos outros dispositivos; Servi¢o de Gestao de Politicas (SPOL), que gerencia as politicas



armazenadas no dispositivo; Servico de Controle de Adaptacdo (SADPT) que aplica a
politica selecionada pelo SPOL e configura o mecanismo de autenticag@o derivado dela.

A medida que os dispositivos interagem uns com os outros, eles estabelecem as
relacdes sociais descritas anteriormente, isto €, LOR, SOR ¢ WOR. A relacio WOR ¢
calculada a partir da similaridade dos servicos ofertados. A LOR ¢ calculada pela distan-
cia normalizada entre esses dispositivos; e eles estabelecem a relagdo SOR ao oferecerem
servigos uns para os outros. O servico SISCO calcula o valor da confianca social a parir
da Equagido [} onde LOR e WOR correspondem aos valores dessas relagdes. Os valores
de confianca variam entre 0 e 1 e os termos «, (3, v configuram uma restricdo cuja soma
deve se manter unitaria.

ST(ICZ) = ( * LOR[d + ﬁ * WOR]d + Y o* SOR]d (1)

O SISCO computa o valor SOR a partir da Equagdo [2] que leva em conta as inte-
racdes com sucesso (1474) € o total de interacdes (774). O valor pi74 representa a quantidade
de servicos requisitados e atendidos. O termo e~ *¢(tnow—t-1) exprime o decaimento como
uma fungdo exponencial decrescente dependente do termo —)\,4, taxa de decaimento, e
do termo (t,,,, — t_1), a variagdo do tempo observada entre a dltima intera¢do e a inte-
racdo atual entre os dispositivos. O valor R, representa a média das recomendagdes de
outros dispositivos, i.e. a confianga que eles tém, sobre o dispositivo com o qual se quer
interagir. Desta forma, quando um dispositivo requisita o valor de confianga sobre um
terceiro, a resposta do emissor pode ser um valor neutro, indicando que nao hd confianca
preestabelecida sobre o terceiro, ou simplesmente nenhuma recomendagdo. Ja o valor
pondera entre a confianca direta, representada pelo primeiro termo da soma, e a confiancga
indireta (recomendacio), representada pelo segundo termo.

SOR[C[ — § % (@) * e—Ad(tnow—tfl) + (1 _ 5) * R]d (2)

T1d

No GALENA, as politicas codificam as regras das formas de autenticagcdo defini-
das previamente pelo usudrio ou administrador do dispositivo. Assim, para determinar o
mecanismo de autenticacdo a ser aplicado com um dispositivo na vizinhang¢a em um dado
ambiente, o SADPT reconhece o ambiente através do SLOC (/.2) e consulta o servigo
SPOL para conhecer as politicas estabelecidas para aquele ambiente (/.3). Em seguida,
ele obtém os valores de confianga do SISCO (1.5) e entdo executa essas politicas a fim
de determinar o mecanismo a ser empregado no processo de autenticacdo do dispositivo,
procedimentos DecidePolicy e ApplyAuthMechanism (/.6-1.7) do Algoritmo[3]

Algoritmo 3: Controle da Autenticagdo Adaptativa

1 procedure DecideAndApplyPolicy (Neighborld)

2 Context <— GetContext () ; // Interface com SLOC
3 Policies «+— GetPolicies (Context) ; // Interface com SPOL
4 Capabilities <— NeighborCapabilities[Neighborld] // Obtido pelo Alg.
5 Trust < S(Neighborld) ; // Obtido pela Eg.
6 M < DecidePolicy (Neighborld, Capabilities, Trust, Context, Policies)

7 ApplyAuthMechanism (M) ; // Aplica o mecanismo de autenticacgdo no

dispositivo

8 end procedure




As politicas sdo denotadas como P; : (Id, AuthCapabilities, ST 14, context) =
P!, onde os campos da tupla podem ser valores tnicos, conjuntos ou fun¢des especificas,
ou ainda o simbolo * para denotar a op¢do qualquer. A func¢do F(value) filtra o campo
Id com o valor value. O conjunto AuthCapabilities indica os mecanismos de auten-
ticacdo suportados. O campo ST 4 utiliza comparadores matematicos (=, >, < e ! =)
para limitar os valores de confianca. Ja a fung¢@o C(value) restringe os valores do campo
context a value. Portanto, uma politica P; emprega o /d do dispositivo, 0s mecanismos
de autenticacdo suportados, € o valor da confianga social, além do contexto, para deter-
minar o perfil de autenticacdo a ser aplicado. Por exemplo, a notagdo de uma politica que
configura uma autenticagdo baseada em PUF and RSA seria da seguinte forma:

P1: (F(x),{PUF,RSA},S8T 14 > 0,5,C(“escola”)) = P4

Essa politica entdo seria aplicada a todos os dispositivos (F(x)), com os mecanis-
mos de autenticacdo PUF e RSA. No entanto, ela se aplicaria apenas no contexto escola.
Ademais, ela exige que os dispositivos possuam um valor de confianca social (ST 74)
maior do que 0,5, e logo o uso de um perfil de autenticacdo que empregue RSA. Um
exemplo do funcionamento do GALENA em uma rede IoT num ambiente urbano de vias
publicas com Sistemas de Transporte Inteligente (STI) e de Iluminagdo Publica Inteli-
gente (IPI) é descrito em detalhes em um trabalho dos autoreq'}

4. Avaliacao

Esta secdo descreve uma avaliacdo do desempenho do GALENA na gestdo adapta-
tiva dos mecanismos de autenticacdo de dispositivos IoT de acordo com o ambiente e suas
relacdes sociais. Implementou-se o GALENAE] no simulador NS3, versao 3.29. As simu-
lagdes levam em conta o ambiente de um centro urbano de uma cidade, sendo a rede IoT
composta de dispositivos smartphones portados por seus donos. Os dispositivos oferecem
o conjunto de servicos: Localizacdo, Data e hordrio, Presenca, Ambiente, Consumo de
Energia e Movimento provenientes do dataset de [Marche et al. 2018]], voltado especial-
mente para simulacdes de redes de Internet das Coisas Sociais (SIoT). Além disso, esses
dispositivos suportam os seguintes mecanismos de autenticacdo: RSA, ECC, autentica-
cao simétrica (identificado por SIM) e sem senha (NOPASS). Nao houve uma comparagao
com outras estratégias, pois o trabalho mais proximo, de [Chen et al. 2018]], que considera
as relacdes de Amizade (friendship) e as Comunidades de Interesse (Col), apresenta rela-
coes que dependem de caracteristicas do proprietdrio do dispositivo, as quais ndo foram
tratadas neste trabalho, visto que essas relagdes nao sio construidas autonomamente.

Os dois cendrios avaliados contém 200 e 400 dispositivos que se aleatoriamente
durante 360s dentro de um espaco urbano de 1,6km x I,6km correspondente a uma suba-
rea dos tracos do dataset de [Marche et al. 2018]]. A comunicacdo entre os dispositivos
ocorre empregando o protocolo UDP sobre IPv6, sendo estabelecida uma rede ad-hoc no
padrdo IEEE 802.11 (WiF1). Os cendrios diferenciam-se pela configuragdo dos pesos das
recomendacdes (6 na Equagdo [2)) que variam entre 0,5, 0,2 e 0, 8 e pelos valores de «,
B e v da Equacdo |1} que variam entre 0, 2, 0, 3 e 0, 5, perfazendo 21 combinagdes no to-
tal. No Cendrio 1, os dispositivos interagiram 3.932 vezes e, no Cendrio 2, 11.542 vezes.
Cada configuragdo foi simulada apenas uma vez, dado a constincia dos valores devido

https://yanuehara.dev/project/galena/func-STI-IPI.pdf
Disponivel em https://github.com/yanuehara/galena/
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ao uso de semente (seed) fixa de simulagdo, portanto levando a uma estacionariedade das
métricas agregadas.

Para todas as simulagdes, configurou-se nos dispositivos as trés politicas:
Py ((F(x),{ECC, RSA,SIM, NOPASS},ST(Id) > 0,5 &ST(Id) < 0,9,C()) = PECC
Py {(F(x), {ECC, RSA, SIM, NOPASS},ST(Id) > 0,0 &ST(Id) < 0,5,C(x)) = P54
Ps «(F(x), {ECC, RSA, SIM, NOPASS},ST(Id) > 0,9,C(x)) = PNOPASS
Na avaliacdo do GALENA empregaram-se as seguinte métricas: Evolucao da
Confianca (E'C') — baseado em [Chen et al. 2018, Acuracia da Confianca (AC') — ob-

tida a partir de [Tan et al. 2016]], Taxa de Aplicacao de Politicas (TAP) e Taxa de Com-
patibilidade de Autenticacao (TCA) — baseadas em [Gwak et al. 2018]].

Tabela 1. Métricas de avaliacao de desempenho

Descricao Equacio

Evolucao da Confian¢a (F'C'): mensura a média da confianga de todos

dispositivos a cada momento da operacdo da rede, onde ¢ representa o ECt — >, Ci,
momento do tempo, C ; indica a confianga de 7 para j no instante ¢, e TN

N o total de dispositivos.

Acuracia da Confianca (AC): mensura a diferenga entre a média da

confianga calculada em relacdo ao dispositivo ¢ € a média das recomen- SN o Ri
dacdes sobre ele, em que C; indica a média de confianca em relagio ao ~ AC = %

dispositivo ¢, R; representa todas as recomendagdes a respeito de ¢, e
N; a quantidade de dispositivos que recomendaram 4.

Taxa de Aplicacdo de Politicas (T"AP): mensura a percentagem de
vezes que uma politica P; foi aplicada na rede, onde int representa o TAP =
total de interagdes e intp; o nimero de vezes da aplicagio da politica.

int
intp.
Pj

Taxa de Compatibilidade de Autenticacido (7'C' A): mensura a quan-

tidade de interacdes nas quais dois dispositivos na rede concordaram

sobre o mecanismo de autenticagio a ser utilizado, onde I; ; representa TCA — S0 i
um valor bindrio em que 1 significa uma interagdo com sucesso entre % lint|

e j e 0 uma interagdo sem acordo, T representa o tempo total de simu-

lacdo, e int representa o total de interagdes.

4.1. Analise da Eficiéncia e da Adaptacao

A Evolucio da Confiang¢a (E'C') para as varias combina¢des de pesos dos para-
metros «, 3, v e ¢ no Cendrio 1 (200 dispositivos) pode ser vista nos graficos Figura [3]
Cada linha de um grafico representa uma combinagdo especifica dos pardmetros «, (3, 7,
como indicado a esquerda; cada coluna representa um dos valores possiveis de . Nesse
cendrio, a confianca indireta (Recomenda¢des) manteve-se, com poucas variacdes, em
torno de 0, 5 em todas as configuragdes e durante toda a simulacao. Isso deve-se porque a
simulacao conta com poucos dispositivos em um grande espago. Assim, como ndo existe
recomendacdo a ser enviada devido a baixa interagdo, o0 GALENA assume o valor 0, 5
como recomendacao neutra nessas situagdes.

O comportamento do SOR em todos os graficos mostrou-se caracteristico, isto é,
para configuracdes com y médio ou alto, percebe-se que o valor do ¢ influencia o SOR,
com a curva deste dltimo atingindo valores maiores a medida que os graficos sdo visua-
lizados da esquerda para direita. Porém, para algumas configuracdes, o SOR mantém-se
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Figura 3. Evolugao da Confianca (EC) - Cenario 1



praticamente estdvel por causa do baixo valor de . Assim, a confianca direta influencia
pouco no SOR e seu comportamento ndo muda entre uma simulacdo e outra. Neste Ce-
ndrio 1, percebe-se que a confianga restringe-se ao intervalo entre 0,8 e 1, 0, devido ao
modo como o GALENA compde a confianga; ou seja, além do SOR, ele utiliza o LOR,
com valores perto de 1, e o WOR, com valor igual a 1 porque os dispositivos sao homo-
géneos. Assim, espera-se que a confianca ndo exceda 1 e atinja valores altos. Por razdes
de espacgo ndo foram incluidos aqui o gréfico e a andlise da £C no Cendrio 2ﬂ

Apesar da Evolugdo da Confianga (E'C') oferecer um panorama da confianga du-
rante a simulacdo, a métrica Acuricia da Confianca (AC') nos permite analisar a quali-
dade dessa confianga, sumarizada na Tabela[2] No Cendrio 1, percebe-se que a confianca
apresenta valores de AC' entre 0,27 e 0,45. Como as recomendagdes concentraram-se
perto do valor 0, 5, a AC' demonstra que a confianga distanciou-se do valor das recomen-
dagoes. No Cendrio 2 os valores de AC' mantiveram-se entre 0,27 e 0, 38, mostrando
que a confianca também distanciou-se das recomendacdes. Ao contrdrio da conjectura
de [Tan et al. 2016l], nos dois cendrios o distanciamento mostra-se benéfico, pois as re-
comendacdes foram neutras em sua maioria, e, portanto, a confianca exibida traduz as
relacdes sociais criadas entre os dispositivos.

As taxas de aplicacdo de politicas
(TAP) e de compatibilidade de autenticac¢do Pesos Par. Sociais ||  Cendrios

(T'CA) indicam a influéncia da variagdo da alBl~r]6]1 2

confianca na aplicagdo de politicas e na sele¢ao 2 03 |5 | 21028028
do mecanismo de autenticacdo. No Cendrio 1, % ; g Z g’gg 8’32
o GALENA decidiu pela aplicagio da politica 2 15 13|21 037 037
Ps em 12 das 21 combinacdes com TAPs em 2 [ 513 |5 040 | 040
torno de 91%. A P, foi aplicada apenas em 215 |3 181043043
seis combinagdes, com uma TAP de somente g ; 2 g 8’%2 8’§§
0,07% do total de interacdes. A politica P; foi 3 0215|8038 038
aplicada em todas as combinac¢des com TAPs 3 1313121 027 | 0,27
entre 4,7% (quando a Ps foi a mais aplicada) g 2 g g 8?(3) 8’3(3)
a 99,4% das interacdes nas combinacdes. Com 3051212 0: 41 0:28
baixa densidade de dispositivos (menos intera- 3051251 043 | 033
coes), a TCA atingiu valores entre 96% e 99%, 305 2|8 045 038
mostrando que o GALENA conseguiu negociar g 5 g g 8’2(7) g’gz
autonomamente um mecanismo de autentica- 5 1213 18] 043 038
cdo adequado a um nivel de confianga social 5 131221 041|028
do dispositivo num dado momento. Os valores S 132 (5] 0431033
de TAP e TCA encontram-se sumarizados na S 312180457038

Tabela No Cenario 2, em 17 das 21 combi- Tabela 2. Acuracia da Confianca
nacdes foi aplicada unicamente a politica P,

mas em 12 deles foram aplicadas conjuntamente as politicas P, e Ps, indicando que o
GALENA ¢ capaz de alterar a politica a medida que altera-se a confianca. Nas simula-
coes em que somente P; foi empregada, ela atingiu uma TAP e uma TCA de 99%. Nas
simulacdes em que P; e P, foram aplicadas, T'APp, ~ 98,70% e T APp, = 0,01%. Por
fim, nas simula¢des em que todas as politicas foram aplicadas, TAPp, ~ 4% e T'APp,

Disponiveis em: https://yanuehara.dev/project/galena/EC-cenario2.pdf
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=0,01% e TAPp, = 88,90%. Para o Cendrio 2, em todas as simulagdes, o GALENA
atingiu uma TCA acima de 93%, chegando a 99% em algumas combinagdes. Os valores
de TAP e de TCA para o Cenadrio 2 estdo sumarizados na Tabela Nos dois cenarios, em
todas as combinagdes, a politica P, apresentou um TAP baixo devido a sua defini¢cdo e o
comportamento da Confianca na simulacdo. O GALENA emprega essa politica quando a
confianga € menor do que 0, 5, 0 que ocorre somente nos primeiros momentos da simula-
¢do, de acordo com o grifico da Figura[3|e o grifico do Cenario 28, Ainda, o grifico do
Cenario 2 também mostra que a confianga ficou abaixo de 0, 9, que € o valor de confianca
definido para aplicacdo da politica Ps. Esses comportamentos demonstram a capacidade
do GALENA na adaptacdo do mecanismo de autenticacdo empregado pelo dispositivo.

Pesos Sociais || Tx. Ap. de Politicas (TAP) TCA Pesos Sociais || Tx. Ap. de Politicas (TAP) TCA
« 3 Y 19 7)1 ‘ PQ ‘ P;; « 6 ‘ Y 0 Pl ‘ pz ‘ ,Ps

213 1(51]2199,00% | 0,07% | 00,00% | 99,10% 2131521 99,60% | 0,006 | 0,00% | 99,60%
2 13(51]5/|99,00% | 0,07% | 00,00% | 99,10% 2131551 99,60% | 0,000 | 0,00% | 99,60%
2131|518 0430% | 0,07% | 91,60% | 96,00% 2131581 99,60% | 0,000 | 0,00% || 99,60%
215013121 9940% | 0,00% | 00,00% | 99,40% 2151321 99,60% | 0,00% | 0,00% | 99,60%
2 15(3]5| 04,70% | 0,00% | 91,60% | 96,30% 2 |1513(5] 99,60% | 0,000 | 0,00% || 99,60%
215|318 04,60% | 0,00% | 91,80% | 96,50% 2151381 99,60% | 0,006 | 0,00% | 99,60%
3121521 99,00% | 0,07% | 00,00% || 99,10% 31215021 98,70% | 0,01% | 0,00% || 98,70%
3121551 99,00% | 0,07% | 00,00% || 99,10% 31215(5] 98,70% | 0,01% | 0,00% || 98,70%
3121581 0430% | 0,07% | 91,60% || 96,00% 312158 04,60% | 0,01% | 88,9% || 93,60%
313 1(13(2] 99,40% | 0,00% | 00,00% || 99,40% 31313121 99,60% |0,00% |0,00% | 99,60%
313 13(5] 99,40% | 0,00% | 00,00% || 99,40% 31313(5] 99,60% | 0,000 | 0,00% || 99,60%
3131381 99,40% | 0,00% | 00,00% || 99,40% 3131381 99,60% | 0,006 | 0,00% | 99,60%
3151221 04,70% | 0,00% | 91,60% || 96,30% 3151221 98,70% | 0,01% | 0,00% || 98,70%
3151251 04,70% | 0,00% | 91,60% || 96,30% 3151251 98,70% | 0,01% | 0,00% || 98,70%
3(15(2|8] 04,60% | 0,00 | 91,80% || 96,50% 315128 04,60% | 0,01% | 88,9% | 93,60%
51213121 99,70% | 0,00% | 00,00% | 99,70% 51213(21 98,70% | 0,01% | 0,00% || 98,70%
5121315 0490% | 0,00% | 91,60% | 96,60% 51213(5] 98,70% | 0,01% | 0,00% || 98,70%
5121(31]8]| 0490% | 0,00% | 91,80% | 96,80% 5121(3]8]| 04,60% | 0,01% | 88,9% | 93,60%
5131212 0490% | 0,00% | 91,60% | 96,60% 51312121 98,70% | 0,01% | 0,00% | 98,70%
513(121]5| 0490% | 0,00% | 91,60% | 96,60% 5131251 98,70% | 0,01% | 0,00% || 98,70%
5131(218]| 0490% | 0,00% | 91,80% || 96,80% 513128 04,60% | 0,01% | 88,9% || 93,60%

Tabela 3. TAP e TCA - Cenario 1 Tabela 4. TAP e TCA - Cenario 2

5. Conclusao

Este trabalho apresentou o sistema GALENA para a gestdo da autenticacdo adap-
tativa de dispositivos em redes IoT de acordo com os riscos do contexto e do nivel da
confianca social estabelecida entre os dispositivos nos vérios dominios de aplicagdes.
Ao levar em conta os fatores C-LOR e C-WOR, o GALENA coordena via politicas pré-
estabelecidas a configuracdo dos mecanismos de seguranca aplicados na autenticacao,
tal que os dispositivos transitem entre ambientes tomando e disponibilizando servicos de
forma segura. Os resultados obtidos mostram a sua eficiéncia para aplicar mecanismos de
autenticacdo respeitando as caracteristicas de cada dispositivo e 0s riscos nos ambientes
IoT. Como trabalhos futuros pretende-se avaliar a eficiéncia do GALENA utilizando mé-
tricas agregadas e também o funcionamento do sistema diante de ataques de difamacao.
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