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Abstract. Botnet is a network of infected computers, which are remotely con-
trolled by a cybercriminal, called botmaster, which aims to carry out massive
cyberattacks, such as DDoS, SPAM and, information theft. Traditional bot-
net detection methods, usually signature-based, are unable to detect unknown
botnets. The behavior-based analysis is promising for detecting current botnet
trends, which are constantly evolving. This article proposes a botnet detection
mechanism based on the analysis of network flow behavior. The technique used
to detect botnets was recently developed and is called Energy-based Flow Clas-
sifier (EFC). This technique uses inverse statistics to detect anomalies. Two
heterogeneous datasets, CTU-13 and ISOT HTTP were used to evaluate the
efficiency of the generated model and the results were compared with several
traditional classifiers, of one and two classes. The results obtained show that
the EFC obtained more stable results, regardless of the domain, unlike the other
tested algorithms.

Resumo. Botnet é uma rede de computadores infectados, os quais sdo contro-
lados remotamente por um cibercriminoso, denominado botmaster e que tem
como objetivo realizar ataques cibernéticos massivos, como DDoS, SPAM e
roubo de informagoes. Os métodos tradicionais de detec¢do de botnets, nor-
malmente baseados em assinatura, sdo incapazes de detectar botnets desco-
nhecidas. A andlise baseada em comportamento tem sido promissora para a
deteccdo de tendéncias atuais de botnets, as quais estdo em constante evolucao.
Este artigo propoe um mecanismo de deteccdo de botnet baseado na andlise
do comportamento de fluxo de rede. A técnica utilizada para detec¢do de bot-
nets foi recentemente desenvolvida e é denominada Energy-based Flow Classi-
fier (EFC). Essa técnica utiliza estatistica inversa para detec¢do de anomalias.
Dois conjuntos de dados heterogéneos, CTU-13 e ISOT HTTP foram utilizados
para avaliar a eficiéncia do modelo gerado e os resultados foram comparados
com diversos classificadores tradicionais, de uma e de duas classes. Os resulta-
dos obtidos mostram que o EFC obteve resultados mais estdveis, independente
do dominio, ao contrdrio dos demais algoritmos testados.

1. Introducao

Uma botnet € uma rede formada por inimeros dispositivos infectados por algum malware,
os quais sao denominados bots ou zumbis e que sao controlados por um atacante, denomi-
nado botmaster [Zhao et al. 2013]. O objetivo de uma botnet € realizar atividades malici-
osas com base nas instrucoes fornecidas pelo botmaster. O principal componente de uma



botnet € o servidor de Comando e Controle (C&C), por ser o meio pelo qual o botmas-
ter controla e envia instrucdes aos bots, iniciando vdrios tipos de ataques cibernéticos,
como negac¢ao de servico distribuida (DDoS), spam, phishing e roubo de informacdes
[Ibrahim et al. 2021]. A estrutura do canal de C&C pode ser centralizada, na qual um ser-
vidor C&C central € responsavel por enviar comandos aos bots ou descentralizada (P2P),
onde os dispositivos infectados atuam como bots e como servidores de C&C ao mesmo
tempo [Silva et al. 2013].

O potencial destrutivo das botnets t€m aumentado exponencialmente com o
avango da tecnologia da Internet das Coisas (IoT) e a medida que aumenta o nimero
de usudrios e dispositivos conectados [Council to Secure the Digital Economy 2019].
Em 2016 a botnet Mirai foi responsavel por um dos maiores ataques de negagdo de
servico distribuido j4 registrado até hoje, estimado em 1,2 Tbps (terabits por segundo).
Este ataque deixou fora do ar sites como Twitter, Netflix, CNN e varios outros pela
Europa e Estados Unidos [Wainwright and Kettani 2019], [Antonakakis et al. 2017].
Com a disponibilizacio do codigo-fonte da Mirai na Internet, muitos projetos vari-
antes t€m surgido. Em 2019, por exemplo, o nimero de variantes da botnet Mirai
teve um crescimento de 57% em relacdo a 2018, ultrapassando 225.000 ocorréncias
[European Union Agency for Network and Information Security 2020].

Uma vez que os métodos tradicionais de deteccdo de botnets sao baseados em
assinaturas, estes se tornam eficientes para detectar tipos de botnets ja conhecidos. Con-
tudo, novos tipos de botnets ou de variantes de botnets conhecidas surgem cotidiana-
mente e sua deteccdo é um grande desafio para os métodos tradicionais focados em
assinaturas de ataques ja conhecidos [Zhao et al. 2013]. Além disso, as botnets evo-
luem constantemente, alterando sua arquitetura e protocolos utilizados, com o intuito
de evitar a deteccdo por sistemas de seguranca. Adicionalmente, as botnets utilizam
cada vez mais técnicas de criptografia e ofuscacao, dificultando ainda mais a deteccao
[Ibrahim et al. 2021]. A medida que as botnets tém progredido e se tornado mais comple-
xas, varias estratégias de detecc¢ao de botnet tém sido propostas, principalmente utilizando
métodos de aprendizado de maquina para andlise de comportamento e deteccdo de ano-
malias [Vormayr et al. 2017].

No contexto de deteccdo de ataques por botnets, a maioria dos métodos
diferenciam-se no tipo de anélise realizada, sendo elas (i) andlise profunda de pacotes
ou (ii) andlise de fluxos. Na primeira, os pacotes sdo individualmente analisados consi-
derando seu cabecalho e os dados sendo transportados (payload). Na segunda, um con-
junto de pacotes sao agrupados de acordo com caracteristicas comuns presentes em seus
cabecalhos, sendo chamados de fluxos, os quais sdo avaliados de acordo com essas ca-
racteristicas e métricas estatisticas, como numero de bytes e tempo de duracdo médio.
A andlise de fluxos possui algumas vantagens em relagdo a andlise profunda de pacotes,
principalmente o fato de consumir menos recurso computacional, uma vez que s6 pro-
cessa o cabecgalho dos pacotes e também o fato de possibilitar a deteccdo de botnets que
utilizam técnicas de criptografia ou ofuscagdo, ja que ndo requer acesso ao payload do
pacote, o qual pode estar criptografado [Ibrahim et al. 2021]. Sendo assim, nosso estudo
serd baseado na andlise de fluxos de rede.

Muitas abordagens t€ém sido propostas, nos ultimos anos, para deteccdo de
botnets baseadas em fluxo de rede utilizando técnicas de aprendizado de mdaquina
[Ibrahim et al. 2021], [Yadav and Thakur 2020], [Zhao et al. 2013]. Porém, algumas



técnicas sao feitas especialmente para protocolos e estruturas especificas, sendo incapa-
zes de detectar botnets que utilizem protocolos ou estruturas diferentes [Saad et al. 2011],
[Khan et al. 2019], [Alauthaman et al. 2018]. Além disso, a maioria dos trabalhos uti-
liza algoritmos convencionais de aprendizado de méquina, como Support Vector Ma-
chine (SVM) e Naive Bayes (NB) [Garcia et al. 2014b]. Estes algoritmos sdo baseados
no aprendizado a partir de um conjunto de treinamento que contenha amostras das duas
classes (fluxos benignos e fluxos maliciosos). Sendo assim, apenas as botnets encontradas
durante o treinamento ou que tenham comportamento muito parecido serdo detectadas, li-
mitando o objetivo de detectar botnets desconhecidas. Consequentemente, a maioria das
abordagens existentes nao se adaptam bem a diferentes dominios, i.e., o desempenho €
reduzido quando treinados em um conjunto de dados especifico e avaliados em outro con-
junto de dados relacionado [Li et al. 2019], [Zolanvari et al. 2018]. Por fim, a obtengdo
de amostras de fluxos maliciosos que representem malwares recentes para compor o con-
junto de treinamento é uma tarefa dispendiosa e invidvel para largas redes, mas a0 mesmo
tempo cruciais para tornar os modelos atuais baseados em duas classes mais eficientes
[Saad et al. 2011].

Em um estudo recente [Pontes et al. 2021] foi desenvolvido um novo classifica-
dor, denominado Energy-Based Flow Classifier (EFC), o qual foi inspirado no modelo
inverso de Potts da mecanica quantica e adaptado para classificagdo de fluxos de rede. O
EFC € um algoritmo que realiza classificacdo unaria utilizando apenas dados benignos
para realizar o treinamento e ndo precisa conhecer o comportamento do trafego malicioso
para realizar a deteccdo de anomalias, contornando assim, o problema da dificuldade de
se obter amostras maliciosas rotuladas. Além disso, o EFC € um classificador intrinse-
camente adaptavel a diferentes dominios, uma vez que a inferéncia do modelo é baseada
apenas em amostras benignas [Pontes et al. 2021]. Devido a essa caracteristica, o EFC
parece ser um classificador promissor para detec¢do de novos tipos de botnets ou mesmo
variantes de botnets conhecidas, mas que ainda ndo foi explorado no trabalho de Pontes
[Pontes et al. 2021].

Sendo assim, nossa proposta consiste em avaliar o emprego do algoritmo Energy-
Based Flow Classifier (EFC) para deteccao de botnets através da andlise de fluxos de
rede, propondo uma abordagem que seja capaz de detectar novos tipos de botnets, inde-
pendente da estrutura ou protocolos utilizados. Para avaliar a eficiéncia do modelo, serdo
utilizados dois conjuntos de dados heterogéneos (CTU-13 e ISOT HTTP). Sera realizada
também a comparagdo de desempenho do EFC com classificadores tradicionais de uma
e de duas classes. Nossos resultados evidenciaram que o EFC se mostrou mais robusto e
menos sensivel a mudangas na distribuicao de dados do que os outros algoritmos. Nossas
principais contribuigdes sao:
* Uma andlise exploratdria para detec¢do de botnets utilizando o algoritmo EFC;
e Uma comparacdo do desempenho do EFC com classificadores cldssicos de uma e
de duas classes usando dois conjuntos de dados diferentes;
* Uma anélise da adaptabilidade dos diferentes classificadores quando testados em
um dominio diferente daquele onde foi realizado o treinamento.

O restante deste trabalho estd organizado como segue. A Sec¢do 2 apresenta os
trabalhos relacionados ao tema de pesquisa. A Secdo 3 apresenta a metodologia e os
detalhes para entendimento do EFC e ainda descreve os conjuntos de dados utilizados. A
Secdo 4 apresenta os resultados obtidos. Por fim, a Sec@o 5 conclui o trabalho e direciona
os trabalhos futuros.



2. Trabalhos Relacionados

Muitas abordagens tém sido propostas, nos ultimos anos, para detec¢do de botnets base-
ada na anélise de fluxos de rede utilizando aprendizado de maquina. Varias dessas aborda-
gens foram desenvolvidas considerando um tipo de protocolo especifico, assim como nos
trabalhos de [Saad et al. 2011], [Alauthaman et al. 2018] e [Khan et al. 2019], os quais
focaram na deteccdo de botnets P2P. No trabalho de [Saad et al. 2011] foi proposto um
Jframework para deteccdo de botnets que possui duas fases. A primeira implementa o pré-
processamento do trafego de rede, extraindo um amplo conjunto de atributos para cada
fluxo. A segunda fase implementa modelos supervisionados para classificar os fluxos em
trafego nao P2P, trafego P2P malicioso e trafego P2P normal. Foram testados os seguintes
algoritmos: SVM (Support Vector Machine), ANN (Artificial Neural Network), classifi-
cador de vizinhos mais préximos, classificador baseado em Gauss e o classificador Naive
Bayes. Os autores concluiram que todas as cinco técnicas fornecem taxa de deteccao
maior que 89%, porém ANN e SVM requerem mais tempo para serem treinados e para
realizar a classificagdo. Segundo os préprios autores, a abordagem proposta nao é capaz
de se adaptar as mudancgas no trafego de rede, nem de detectar novos tipos de botnets
[Saad et al. 2011]. Diferentemente, nossa abordagem visa detectar botnets independente
do protocolo utilizado, além de buscar a deteccdo de botnets desconhecidas.

Outras pesquisas abordaram a deteccao de botnets baseada na estrutura do canal
de C&C, como foi feito no trabalho de [Gadelrab et al. 2018], onde os autores propu-
seram um modelo de deteccdo de botnet denominado BotCap, utilizando os algoritmos
SVM e J48 para treinar o modelo. O conjunto de dados foi gerado pelos autores, pos-
suindo no total seis familias de botnets, todas de arquitetura centralizada (HTTP e IRC),
sendo assim, a detecc@o de botnets P2P nao foi considerada. O nosso trabalho utiliza dois
conjuntos de dados disponiveis publicamente (CTU-13 e ISOT HTTP), possuindo botnets
de arquitetura centralizada e descentralizada e os protocolos HTTP, IRC e P2P.

Virios outros estudos foram desenvolvidos com o objetivo de detectar
botnets independente do protocolo e da arquitetura do C&C [Bilge et al. 2012]
[Ibrahim et al. 2021]. No trabalho de [Bilge et al. 2012] foi proposto um sistema de
detec¢do de servidores de C&C (definidos como um par de IP e porta), independente do
protocolo utilizado pelas botnets. Os atributos utilizados para detec¢do foram extraidos a
partir dos dados do Netflow e foram categorizados em trés grupos: baseados no tamanho
do fluxo, baseados em padroes de acesso do cliente e baseados em atributos temporais. Os
seguintes modelos foram avaliados: Random Forest, arvore de decisdo J48 e o SVM. Para
reduzir a taxa de falsos positivos, foram incorporados uma série de listas de reputacao
externa (blacklists) no procedimento de detec¢do. A abordagem foi testada em duas redes
do mundo real, com uma taxa de identificagdo de verdadeiro positivo de 65% e uma taxa
de falso positivo de 1%.

[Ibrahim et al. 2021] propuseram um framework multicamadas para detec¢ao dos
servidores de Comando e Controle de botnets. A abordagem consiste em dois modulos
principais. O primeiro é o0 médulo de filtragem que possui o objetivo de filtrar e reduzir o
trafego de rede para o segundo modulo, utilizando para isso o algoritmo de clusteriza¢io
k-means. O objetivo do segundo moddulo € detectar o servidor de C&C, utilizando para
1sso algoritmos de classificagdo. Foram avaliados trés classificadores: kNN, SVM e Mul-
tilayer Perceptron, sendo que o KNN apresentou o melhor resultado com 91,51% de F1-
score € uma taxa de falso negativo de 1,5%.



Os algoritmos utilizados nos trabalhos mencionados realizam a classificagdo do
trafego baseado no aprendizado a partir de amostras das duas classes (benigna e ma-
liciosa). Sendo assim, € necessdrio conhecer o comportamento malicioso para realizar
a deteccdo, limitando a deteccdao de botnets desconhecidas. Diferentemente, em nosso
trabalho vamos utilizar um algoritmo de classificacdo unéria, denominado Energy-based
Flow Classifier (EFC). Este algoritmo foi proposto por [Pontes et al. 2021] com o obje-
tivo de superar algumas limitacdes dos algoritmos de aprendizado de maquina, como a
necessidade de se obter grandes quantidades de exemplos categorizados, e especialmente
o fato de que a maioria desses algoritmos ndo sdo facilmente generalizaveis para outros
conjuntos de dados, ou seja, o desempenho € reduzido quando treinados em um conjunto
de dados especifico e avaliados em outro conjunto de dados [Pontes et al. 2021]. Devido
aos resultados obtidos por [Pontes et al. 2021] na detec¢ao de anomalias de rede, usare-
mos o EFC especificamente para a deteccao de botnets, visando detectar novos tipos de
botnets ou mesmo variantes de botnets conhecidas. Por fim, a maioria dos algoritmos
utilizados nos trabalhos relacionados serdo implementados para comparacdo com o EFC.

3. Metodologia

Nesta secdo apresentamos 0s principais conceitos sobre o algoritmo EFC e em seguida
descrevemos os dois conjuntos de dados utilizados nos nossos experimentos. Por fim,
apresentamos os detalhes do pré-processamento dos conjuntos de dados.

3.1. Energy-based Flow Classifier - EFC

O EFC € um classificador que utiliza técnicas de estatistica inversa para, durante a fase de
treinamento do modelo, inferir uma distribui¢do de probabilidade para a classe de fluxos
a ser detectada, baseado apenas em amostras de fluxos benignos. Na etapa de teste do
modelo, a distribuicdo definida na etapa anterior € usada para classificar novos fluxos
calculando e comparando uma medida chamada “energia” do fluxo, a qual mede o qudo
improvavel € a ocorréncia de um fluxo na distribui¢ao calculada [Pontes et al. 2021].

Se a energia do fluxo for alta, i.e., acima de um certo limiar, significa que esse
fluxo ndo se assemelha aos fluxos benignos que geraram a distribui¢do. Da mesma forma,
se a energia for baixa, € mais provavel que esse fluxo exista na distribui¢do. O limiar do
EFC ¢ definido com base nas amostras das energias de treinamento e pode ser definido
dinamica ou estaticamente. Em nosso estudo de caso, um limiar estatistico definido pelo
percentil 95 da energia das amostras de treinamento foi usado. Assim, se um fluxo tem
um valor de energia inferior ao 95 percentil das amostras benignas, i.e., abaixo do limiar,
¢ considerado normal. Caso contrario, € classificado como trafego malicioso. Os detalhes
tedricos da inferéncia do modelo sao apresentados em [Pontes et al. 2021].

3.2. Conjuntos de Dados

Os dois conjuntos de dados utilizados nessa pesquisa serdo descritos a seguir e foram se-
lecionados por serem popularmente utilizados na literatura devido a relevancia e realismo
dos mesmos [Khan et al. 2019], [Ibrahim et al. 2021].

3.2.1. CTU-13

O CTU-13 € um conjunto de dados de trafego de botnet que foi capturado na Universidade
CTU, Republica Tcheca, em 2011 e armazenado em arquivos .pcap [Garcia et al. 2014a].



O conjunto de dados CTU-13 contém 13 arquivos de captura do trafego, os quais sdo de-
nominados cendrios e sdo rotulados como Normal, Ataque ou Background. Estes arquivos
contém diferentes tipos de botnets, incluindo estruturas centralizadas (IRC e HTTP) e des-
centralizadas (P2P) e véarios protocolos. Dessa forma, este conjunto de dados atendeu ao
nosso propdsito de projetar um modelo de deteccao de botnets que fosse independente de
estrutura e protocolo.

Utilizamos nos nossos experimentos os arquivos correspondentes aos cendrios
1, 3,5, 6,7, 8 e 12. Consequentemente, testamos sete tipos de botnets: Neris, Rbot,
Virut, Menti, Sogou, Murlo e Nsis.ay, onde a combinacdo dessas botnets consistia em
ambas as estruturas, centralizadas e descentralizadas. Os arquivos .pcap disponibilizados
contém apenas o trafego malicioso, uma vez que por questdes de privacidade, a captura
completa contendo todos os dados de background, normal e de botnet nao estd disponivel.
Sendo assim, utilizamos parte do conjunto de dados do projeto ISCX-IDS-2012! para
obter apenas dados de trdfego normal e complementar o conjunto de dados CTU-13
[Shiravi et al. 2012]. Para isso, foi utilizado o arquivo .pcap referente a captura do dia
12/06/2010 (sabado), o qual possui 4.22 GB de trafego normal.

3.2.2. ISOT HTTP Botnet

O conjunto de dados ISOT HTTP? foi disponibilizado pela Universidade de Victdria,
no Canadd e € composto por dois conjuntos de dados diferentes. O primeiro con-
siste em trafego malicioso gerado por diferentes botnets, enquanto o segundo consiste
em trafego benigno gerado por diversas aplicacdes de software, como antivirus, bate-
papo online e aplicativos de mensagens instantaneas (i.e, Skype, Facebook, Messenger)
[Alenazi et al. 2017]. A captura do trafego dos dois ambientes (normal e botnet) foi rea-
lizada no periodo de 14 a 21 de junho de 2017.

O trafego malicioso foi coletado a partir de um ambiente virtual, no qual foram
implementados diferentes kits de exploits para botnets HTTP, totalizando 9 (nove) servi-
dores de Comando e Controle (C&C), um para cada tipo de botnet, o que gerou 5 (cinco)
arquivos .pcap. O trafego benigno também foi capturado de um ambiente virtual simu-
lando trafego de diversas aplicacdes instaladas em maquinas virtuais configuradas com o
sistema operacional Windows 7, resultando em 3 (trés) arquivos .pcap.

Utilizamos nos nossos experimentos os 3 arquivos contendo trafego benigno e
para o trafego malicioso utilizamos apenas o arquivo init4.pcap, uma vez que este unico
arquivo contém trafego de todos os tipos de botnets presentes no conjunto de dados ISOT
HTTP. Os seguintes tipos de botnets estdo presentes no arquivo utilizado: zyklon, blue,
liphyra, gaudox, blackout, citadel, be.botnet e zeus. Todas essas botnets possuem arqui-
tetura centralizada e utilizam o protocolo HTTP.

3.3. Extracao dos atributos

Para extrair os fluxos de rede a partir das capturas de trafego referentes aos dois con-
juntos de dados descritos acima, foi utilizada a ferramenta CICFlowMeter®, que é um

Thttps://www.unb.ca/cic/datasets/ids.html
Zhttps://www.uvic.ca/ecs/ece/isot/datasets/botnet-ransomware/index.php
3https://www.unb.ca/cic/research/applications.html#CICFlowMeter



gerador e analisador de fluxo de trafego de rede disponibilizado pelo Instituto Canadense
de Seguranca Cibernética [Lashkari et al. 2017]. O resultado gerado é um arquivo CSV
contendo 84 atributos com estatisticas do trafego, e.g., total, média e minimo de pacotes
enviados e recebidos. Todos os atributos gerados foram utilizados para os experimentos
iniciais, com exce¢do dos atributos Flow ID, Source IP, Destination IP e Timestamp por
serem considerados muito especificos de cada fluxo. Para o CICFlowMeter cada fluxo é
definido pelo primeiro pacote que determina as dire¢des forward (origem para destino) e
backward (destino para origem). Além disso, os fluxos TCP geralmente sdo encerrados
na desconexao da conexao (pelo pacote FIN), enquanto os fluxos UDP sdo encerrados por
um tempo limite do fluxo. O valor do tempo limite do fluxo pode ser atribuido arbitraria-
mente, geralmente 600 segundos para ambos (TCP e UDP).

ApOs a extracdo dos atributos, os arquivos resultantes de cada um dos conjun-
tos de dados foram rotulados utilizando a linguagem de programagdo python e a bibli-
oteca pandas. A Tabela 1 ilustra a composicao final dos dois conjuntos de dados, in-
cluindo a quantidade de fluxos benignos e maliciosos extraidos e ainda, a quantidade por
familia de botnet. Embora em um ambiente real a quantidade de trafego benigno seja
muito superior ao trafego malicioso, o nosso estudo de caso ficou limitado as quantida-
des disponibilizadas pelos dois conjuntos de dados para cada tipo de trafego. Devido
a limitagdo de espaco, ndo apresentamos a tabela com os 84 atributos extraidos, mas o
leitor pode consultar a descri¢do desses atributos em 3. Além disso, como o EFC traba-
lha com dados discretizados para realizar a classificacao, discretizamos os dados apenas
para implementacao do EFC. Para os demais modelos utilizados nesta pesquisa foi reali-
zada apenas a normaliza¢do dos dados, uma vez que a discretizagdo poderia prejudicar o
desempenho destes algoritmos.

O desempenho do EFC foi comparado ao desempenho dos algoritmos mais po-
pulares para deteccdo de anomalias baseada na andlise de fluxos de rede: K-Nearest
Neighbors (KNN), Decision Tree (DT), Multilayer Perceptron (MLP), Naive Bayes (NB)
e Support Vector Machine (SVM), além dos classificadores ensemble: AdaBoost (AD)
e Random Forest (RF). Além disso, como o EFC é um algoritmo de uma classe, ou
seja, € treinado apenas com o trafego benigno, também foram realizados experimentos
com os seguintes algoritmos One Class disponiveis na biblioteca scikit-learn*: One Class
SVM (OCSVM), Isolation Forest (iForest), Local Outlier Factor (LOF) e Eliptic Envelop
(Elenv). O desempenho dos classificadores utilizados nessa pesquisa foi mensurado com
base na média dos valores de AUC e F1-score sobre 5 conjuntos de teste (5 Stratifiedk-
fold) e no erro padrao, com intervalo de confianca de 95%. Por fim, cabe salientar que
todos os modelos foram implementados utilizando a configuracdo padrao do scikit-learn.

Todos os experimentos realizados neste trabalho foram efetuados em um note-
book com a seguinte configuracdo: processador Intel Core 17-7700HQ de 3.8 GHZ, 32
GB de memoria RAM e sistema operacional Linux Debian 10. Foram realizados dois
testes principais. O primeiro € o teste intra-dominio, no qual o treinamento e o teste dos
modelos foram realizados utilizando o mesmo conjunto de dados. O segundo é o teste
inter-dominio, no qual os modelos sdo treinados em um conjunto de dados e sdo avali-
ados em outro conjunto de dados. O objetivo do segundo teste € avaliar a capacidade
dos modelos de se adaptarem a mudangas na rede e consequentemente, a capacidade de
detectar botnets desconhecidas.

‘https://scikit-learn.org/stable/



Tabela 1. Quantitativos dos Conjuntos de Dados

CTU-13 ISOT HTTP
Roétulo Quantidade Roétulo Quantidade
Normal 215.251 Normal 76.360
Virut 83.900 Cidatel 145.087
Rbot 46.540 Gaudox 90.970
Neris 22.247 Zeus 80.642
Murlo 11.536 Be.botnet 13.755
Nsis 7.645 Bluebot 13.593
Menti 4.809 Zyklon 12.008
Sogou 72 Blackout 6.881
Liphyra 3.782
Total Malicioso 176.749 Total Malicioso 366.718
Total Benigno 215.251 Total Benigno 76.360

4. Resultados

Nessa se¢do apresentamos os resultados obtidos com a utilizacao do classificador EFC na
deteccao de trafego relacionado a atividade de botnets, bem como os resultados obtidos
utilizando diversos classificadores de uma e de duas classes.

4.1. Distribuicao das Energias Calculadas pelo EFC

Para realizar a classificagdo de fluxos benignos e fluxos contendo atividades de botnets,
o EFC infere um modelo estatistico baseado nas amostras de fluxos benignos durante
o treinamento do modelo. Esse modelo € entdo utilizado para calcular as energias das
amostras de fluxos benignos e maliciosos contidos no conjunto de teste e a partir dos
valores calculados, realizar a classificacao dos fluxos de rede.

A Figura 1 (a) ilustra os valores de energia calculados considerando parte das
amostras benignas do conjunto de dados CTU-13 e a Figura 1 (b) mostra os valores das
energias relativos ao conjunto de dados ISOT HTTP. Esses valores sdo referentes ao teste
intra-dominio, ou seja, treino e teste no mesmo conjunto de dados. Pode-se observar que
a separacgdo entre as duas classes € clara, i.e., a energia de fluxos benignos esté claramente
deslocada para a esquerda em relacao a distribui¢ao das energias de fluxos maliciosos. A
linha vertical vermelha representa o limiar de classificacdo do EFC, o qual foi definido
como percentil 95 da distribuicdo de energia obtida na etapa de treino.

A energia calculada para cada fluxo € composta pela soma dos valores de aco-
plamento de todos os possiveis pares de atributos. Dessa forma, o acoplamento mede a
probabilidade de ocorréncia dos valores de pares de atributos especificos, nas amostras de
treinamento que geraram o modelo [Pontes et al. 2021]. Devido a natureza caixa branca
do modelo estatistico inferido pelo EFC, € possivel verificar a contribui¢do individual de
cada par de atributos para a energia total de um fluxo, identificando assim, quais sao os
pares que mais contribuem para um maior ou menor valor de energia.

As Tabelas 2 e 3 ilustram os trés pares de atributos com menor acoplamento (indi-
cando fluxo benigno) e os trés pares de atributos com maior acoplamento (indicando fluxo
malicioso), considerando os conjuntos de dados ISOT HTTP e CTU-13 respectivamente.
Observa-se pelas tabelas que os atributos que caracterizam o comprimento do fluxo (pa-
cotes) i.e., variancia, desvio padrao e comprimento médio dos pacotes sdo deterministicos
para a identificacdo de botnets. A principal suposicao é que o trafego de botnet gerado
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Figura 1. Histogramas das Energias Calculadas na Fase de Teste Usando os

Datasets CTU-13 e ISOT HTTP.

por bots (principalmente acdes predefinidas) € mais uniforme do que o trafego gerado por
usudrios legitimos, exibindo um comportamento muito diversificado [Beigi et al. 2014].
Além disso, pares de atributos relacionados aos acoplamentos negativos se assemelham
para os dois conjuntos de dados, o que indica uma similaridade no trafego benigno dos
mesmos. Por outro lado, os pares de atributos relacionados aos acoplamentos negativos
(malicioso) sdo diferentes para os dois conjuntos de dados. Essa diferenca pode estar re-
lacionada a heterogeneidade dos dois conjuntos de dados, uma vez que possuem botnets
de diferentes arquiteturas e protocolos, realizando ataques diferentes.

Tabela 2. Acoplamento entre Pares de Atributos - ISOT HTTP

Atributo 1 Atributo 2 Acoplamento
PacketLengthStd PacketLengthVar -2.22536
FwdHeaderLength MinSegSizeForward -2.01219

FwdPacketLengthMean AvgFwdSegmentSize -1.95448
FlowIATMax PacketLengthStd 3.01095
FlowIATMax PacketLengthVariance 3.01095
FlowPackets-s PacketLengthStd 2.87707

Tabela 3. Acoplamento entre Pares de Atributos CTU-13

Atributo 1 Atributo 2 Acoplamento
FwdPacketLengthMean AvgFwdSegmentSize -2.78469
PacketLengthStd PacketLengthVar -2.64005
FwdPacketLengthMean AvgFwdSegmentSize -2.12473
FwdHeaderLength CWEFlagCount 3.14073
FwdHeaderLength ECEFlagCount 3.14073
FwdHeaderLength ActiveMax 3.14073

4.2. EFC x Algoritmos de Classificacao de Duas Classes

Na Tabela 4 pode ser visualizado o desempenho médio e o erro padrdo (com intervalo de
confianca de 95%) de cada classificador, utilizando o conjunto de dados ISOT HTTP. Na



primeira abordagem, que € o teste intra-dominio, todos 0os modelos propostos obtiveram
resultados muito préoximos, com um F1-score acima de 0.98 e AUC acima de 0.99. A
Unica excecao foi o algoritmo NB, o qual obteve o menor desempenho, com um F1-score
de 0.952 + 0.000 e AUC de 0.799 £ 0.004.

No teste inter-dominio, onde o conjunto de dados ISOT HTTP foi utilizado para
treino e o CTU-13 para teste, o EFC obteve resultado bastante superior quando compa-
rado aos demais modelos, principalmente em relagdo a métrica F1-score (0.663 + 0.001).
Um fato que chamou a aten¢do foi que os modelos NB, RF e AD obtiveram um F1-score
igual a 0. Foi observado através das respectivas matrizes de confusdo, conforme a Fi-
gura 2, que estes modelos classificaram todas as instancias maliciosas como benignas,
obtendo portanto, um taxa de verdadeiro-positivo igual 0, o que explica o valor do F1-
score obtido por estes modelos. Por fim, uma vez que classificadores ensemble utilizam
uma combinagdo das previsdes de diversos modelos e geralmente apresentam melhor de-
sempenho em relacao a classificadores simples, esperava-se que o desempenho do RF e
AD fosse superior ao desempenho dos demais modelos testados.

O teste inter-dominio neste cendrio € bastante desafiador, uma vez que o con-
junto de dados ISOT HTTP possui instancias somente de botnets que utilizam o proto-
colo HTTP para comunicagdo (arquitetura centralizada) e o conjunto de dados CTU-13
possui botnets que utilizam os protocolos HTTP, IRC e P2P (arquiteturas centralizadas
e descentralizadas). Dessa forma, o resultado obtido pelo EFC foi bastante satisfatorio,
dada a grande mudanca de contexto.

Tabela 4. Desempenho Médio dos Classificadores - ISOT HTTP

Treino/Teste ISOT Treino ISOT/Teste CTU-13
Classificador F1-score AUC F1-score AUC
NB 0.952 +0.000 0.799 4+ 0.004 0.000 + 0.000 0.500 =+ 0.000
KNN 0.999 + 0.000 0.997 +0.000 0.074 +0.009 0.333 £ 0.009
DT 0.999 + 0.000 0.996 +0.000 0.019 +0.031 0.473 £+ 0.031
SVM 0.989 £+ 0.000 0.998 +0.000 0.120 + 0.002 0.636 £ 0.002
MLP 0.994 + 0.001 0.999 + 0.000 0.271 +0.240 0.601 £ 0.240
EFC 0.989 + 0.000 0.995 4+ 0.000 0.663 + 0.001 0.535 + 0.001
Ensemble
RF 0.999 + 0.000 1.000 £+ 0.000 0.000 + 0.000 0.539 + 0.000
AD 0.998 + 0.001 1.000 £ 0.000 0.000 + 0.000 0.756 + 0.000

Os resultados utilizando o conjunto de dados CTU-13 podem ser visualizados na
Tabela 5. Na primeira abordagem, que € o teste intra-dominio, os modelos KNN, DT,
MLP e RF obtiveram um Fl-score e AUC acima de 0.99, enquanto o EFC obteve um
F1-score de 0.877 £ 0.000 e AUC de 0.961 +£ 0.000. Novamente o NB obteve o menor
desempenho, com um F1-score de 0.677 + 0.001 e AUC de 0.864 + 0.013.

No teste inter-dominio, onde o conjunto de dados CTU-13 foi utilizado para treino
e o ISOT-HTTP para teste, o Random Forest obteve o maior valor de Fl-score (0.794
+ 0.022), enquanto o EFC obteve o melhor AUC (0.729 + 0.076). O desempenho dos
demais classificadores foi bastante inferior. O teste inter-dominio neste cenario € menos
desafiador quando comparado ao experimento anterior. Aqui, o treino € realizado em um
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Tabela 5. Desempenho Médio dos Classificadores - CTU-13

80000

70000

60000

50000

40000

30000

20000

10000

Treino/Teste CTU-13

Treino CTU-13/Teste ISOT

Classificador F1-score AUC F1-score AUC
NB 0.677 £0.001 0.864 +0.013 0.109 = 0.214 0.675 £0.214
KNN 0.997 £ 0.000 0.999 + 0.000 0.005 + 0.007 0.457 + 0.007
DT 0.999 £ 0.000 0.999 £ 0.000 0.544 +0.004 0.275 £ 0.004
SVM 0.912 £ 0.003 0.962 +0.001 0.481 +0.010 0.665 £ 0.003
MLP 0.994 + 0.000 1.000 4+ 0.000 0.325 +£0.240 0.711 £ 0.240
EFC 0.877 £ 0.000 0.961 +0.000 0.758 +0.076 0.729 + 0.076
Ensemble
RF 0.999 + 0.000 1.000 £ 0.000 0.794 + 0.022 0.702 £ 0.022
AD 0.980 +0.002 0.998 4+ 0.000 0.262 +0.172 0.573 £0.172

conjunto de dados contendo botnets com protocolos de comunicacio variados (HTTP,
IRC e P2P) e o teste em um conjunto de dados contendo somente botnets HTTP. Sendo
assim, todos os modelos obtiveram um desempenho superior ao obtido no experimento
inter-dominio apresentado anteriormente e observa-se ainda que, nenhum modelo obteve
F1-score igual a 0.

4.3. EFC X Algoritmos de Classificacao de Uma Classe

Na Tabela 6 pode ser visualizado o desempenho médio e o erro padrdo (com intervalo de
confianca de 95%) de cada classificador One Class, utilizando o conjunto de dados ISOT-
HTTP. Na primeira abordagem, que € o teste intra-dominio, o EFC obteve desempenho
bem superior aos demais classificadores, tanto em relagdao ao F1-score (0.989 + 0.000)
quanto ao AUC (0.995 + 0.000). O menor desempenho foi obtido pelo classificador Elenv
com um F1-score de 0.035 + 0.034 e AUC de 0.781 + 0.005.

No teste inter-dominio, onde o conjunto de dados ISOT HTTP foi utilizado para
treino € o CTU-13 para teste, o EFC manteve o melhor desempenho em relacao ao F1-
score (0.663 + 0.001), seguido pelos classificadores OCSVM (0.627 + 0.005) e LOF
(0.621 £ 0.000). Em relacdao ao AUC, o LOF obteve o melhor resultado (0.770 £ 0.000),
seguido pelo OCSVM (0.726 + 0.005) e pelo EFC (0.535 + 0.001).

A Tabela 7 mostra o desempenho médio e o erro padrdo (com intervalo de



Tabela 6. Desempenho Médio dos Classificadores One Class - ISOT HTTP

Treino/Teste ISOT Treino ISOT/Teste CTU-13
Classificador F1-score AUC F1-score AUC
EFC 0.989 + 0.000 0.995 + 0.000 0.663 + 0.001 0.535 + 0.001
OCSVM 0.731 £ 0.001 0.540 + 0.002 0.627 £+ 0.005 0.726 + 0.005
iForest 0.670 = 0.040 0.768 & 0.009 0.443 4+ 0.043 0.342 4+ 0.043
Elenv 0.035 £0.034 0.781 £ 0.005 0.234 +£0.247 0.466 £+ 0.247
LOF 0.630 £0.011 0.721 £0.029 0.621 £ 0.000 0.770 £ 0.000

confianca de 95%) de cada classificador, utilizando o conjunto de dados CTU-13. Na
primeira abordagem, que € o teste intra-dominio, o modelo LOF obteve o melhor desem-
penho, tanto em F1-score (0.923 £ 0.002), quanto em AUC (0.983 =+ 0.000), seguido pelo
EFC, o qual obteve um F1-score de 0.879 + 0.003 e AUC de 0.962 + 0.001. O classifi-
cador 1Forest obteve o pior desempenho, com um F1-score de 0.084 4+ 0.002 e AUC de
0.595 £ 0.025.

Tabela 7. Desempenho Médio dos Classificadores One Class - CTU13

Treino/Teste CTU13 Treino CTU-13/Teste ISOT
Classificador F1-score AUC F1-score AUC
EFC 0.879 £ 0.003 0.962 4+ 0.001 0.705 + 0.002 0.736 + 0.003
OCSVM 0.762 £ 0.001 0.751 £ 0.003 0.906 + 0.000 0.338 + 0.001
iForest 0.084 +0.002 0.595 +£0.025 0.732 +0.198 0.628 £ 0.002
Elenv 0.257 £0.143 0.705 £ 0.043 0.411 =0.314 0.412 £ 0.143
LOF 0.923 + 0.002 0.983 + 0.000 0.893 4+ 0.001 0.435 £ 0.002

No teste inter-dominio, onde o conjunto de dados CTU-13 foi utilizado para treino
e o ISOT-HTTP para teste, 0 OCSVM obteve o melhor F1-score (0.906 + 0.000), porém
o AUC foi o menor dentre todos os outros classificadores (0.338 + 0.001). Por outro lado,
o EFC obteve o melhor AUC (0.736 = 0.003).

5. Conclusao e Trabalhos Futuros

Neste trabalho foi proposta uma nova abordagem para deteccdo de botnets através da
utilizacdo do classificador de fluxos Energy-based Flow Classifier (EFC), o qual possui
como caracteristica principal a adaptabilidade a diferentes dominios [Pontes et al. 2021].
Além disso, comparamos o desempenho do EFC com diversos classificadores de uma e de
duas classes. Os resultados parciais obtidos demonstraram que os modelos baseados em
duas classes sofreram fortes variagdes nos testes inter-dominio, principalmente no cendrio
mais desafiador, no qual o conjunto de treinamento possuia somente botnets centralizadas
(HTTP) e o conjunto de testes possuia botnets com arquiteturas centralizadas (HTTP e
IRC) e descentralizadas (P2P). Neste cendrio o EFC foi bem superior aos demais modelos,
obtendo um F1-score de 0.663 + 0.0010 e um AUC de 0.535 + 0.001.

Em relacdo aos modelos baseados em uma classe, no teste intra-dominio o EFC
apresentou resultados superiores aos demais algoritmos considerando o conjunto de dados
ISOT HTTP, obtendo um F1-score de 0.989 e um AUC de 0.995. Nos testes com o dataset



CTU-13 o EFC obteve um F1-score de 0.879 e um AUC de 0.962, sendo superado apenas
pelo algoritmo LOF. J4 no teste inter-dominio, o EFC se mostrou superior, ou em relagao
ao Fl-score (0.663 £+ 0.001) em um dos experimentos, ou em relagdao ao AUC (0.736 +
0.003) em outro experimento. Sendo assim, no contexto geral, o EFC foi o modelo que
se mostrou menos sensivel a mudancgas na distribuicdao de dados, apresentando resultados
mais robustos e se mostrando um classificador promissor para a deteccdo de novos tipos
de botnets. Como trabalhos futuros pretendemos realizar uma andlise e sele¢do dos atri-
butos que melhor caracterizam o comportamento de atividades de botnets, visando assim,
obter um melhor desempenho com o modelo proposto. Além disso, pretende-se avaliar o
desempenho do EFC na deteccdo de botnets mais recentes.
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