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Abstract. Several Machine Learning methodologies have been proposed to im-
prove security in computer networks and reduce the damage caused by the ac-
tion of malicious agents. However, detecting and classifying attacks with high
accuracy and precision is still a major challenge in today’s networks. This
paper proposes an online attack detection and network traffic classification sys-
tem, which hybridly combines Stream Machine Learning, Deep Learning, and
Ensemble technique. Using multiple stages of data analysis, the system can de-
tect the presence of malicious traffic flows and classify them according to the
type of attack they represent. The system was evaluated in three network se-
curity datasets, in which it obtained accuracy and precision above 90% with a
reduced false alarm rate.

Resumo. Diversas metodologias de Aprendizado de Mdquina tém sido propos-
tas para melhorar a seguranca em redes de computadores e reduzir os danos
causados pela acdo de agentes maliciosos. Entretanto, detectar e classificar
ataques de forma acurada e precisa ainda é um grande desafio nas redes atuais.
Este artigo propoe um sistema on-line de detecgdo de ataques e classificagcdo de
trdafego de rede, que combina de forma hibrida Aprendizado de Mdquina por
Stream, o Aprendizado Profundo e a técnica Ensemble. Utilizando miiltiplos
estdgios de andlise dos dados, o sistema detecta a presenca de fluxos de trdfegos
maliciosos e classifica-os de acordo com o tipo de ataque que eles representam.
O sistema foi avaliado em trés bases de dados de referéncia em seguranca, nas
quais obteve acurdcia e precisdo acima de 90%, com taxa de falso alarme re-

duzida.

1. Introducao

No cendrio atual, cresce cada vez mais a quantidade e diversidade de ameacas a seguranca
das redes de computadores [Liang and Kim 2021]. Assim, detectar ataques e proteger
a rede tem se tornado uma tarefa muito desafiadora para os mecanismos de seguranga,
como Sistema de Deteccao de Intrusdo (Intrusion Detection System - IDS) e Sistema
de Prevencdo de Intrusdo (Intrusion Prevention System - IPS) [Maidamwar et al. 2022].
Os principais desafios enfrentados no monitoramento e prevencdo de ataques sdo a
grande quantidade de dados e os custos e tempo da andlise e do processamento en-
volvidos. Devido a heterogeneidade da rede, os ataques podem vir de diversas fon-
tes e atacar diversos dispositivos, gerando um fluxo constante dos dados a serem ana-
lisados [Lobato et al. 2016]. Isso resulta na grande demora na detec¢do dos ataques
e na quantidade de falsos alarmes gerados pelos sistemas atuais de monitoramento
[Liang and Kim 2021].



Nesse contexto, diversas técnicas de Aprendizado de Maquina t€m sido propostas
para detectar a presenca de atividade de agentes maliciosos na rede, o que pode significar
a ocorréncia de um ataque. Em destaque, técnicas de Aprendizado Profundo (Deep Lear-
ning) e técnicas baseadas em Ensemble t&ém obtido resultados significativos em termos de
precisdo e acurdcia [Salih et al. 2021].

Entretanto, muitas dessas propostas tratam a detec¢do de ataques como uma ta-
refa de aprendizagem off-line, na qual os modelos de aprendizagem sdo treinados e, em
seguida, aplicados ao sistema on-line de detec¢do. Desta forma, essas abordagens tendem
a desconsiderar o caréter dindmico e adversario dos ataques na rede, no qual a mudanca
de conceito (concept drift) se manifesta, tanto em alteracdes nas estatisticas do alvo de
aprendizagem e de predi¢cao quanto nas caracteristicas (features) de rede utilizadas. Como
consequéncia disto, os modelos treinados, de forma off-line se tornam obsoletos rapida-
mente, o que compromete o funcionamento e a seguranca da rede. Além disso, é im-
portante ndo apenas detectar a ocorréncia de uma acdo maliciosa na rede, mas também
conseguir caracterizar e classificar os ataques de forma correta. De acordo com o tipo
especifico de ataque identificado, pode-se tomar decisdes e acdes distintas nas redes bus-
cando interromper o ataque em andamento e prevenir a ocorréncia futura deste ataque
[Maidamwar et al. 2022].

Nossa proposta para este trabalho busca realizar a detec¢ao de a¢do maliciosa na
rede e a classificagdo desse trafego malicioso de acordo com classes de ataques. Nossa
abordagem consiste em realizar, de forma on-line, multiplos estagios de anélise dos dados
do fluxo da rede, de forma a aplicar técnicas especificas de AM de acordo com a tarefa
mais apropriada para esses estdgios. Nossa hipétese de pesquisa € que é possivel de-
senvolver um sistema que seja capaz de detectar e classificar ataques dinamicos e aliar as
vantagens de técnicas AM por Stream (fluxo de dados), técnicas de Aprendizado Profundo
e baseadas em Ensemble.

O restante do artigo estd organizado da seguinte forma: a se¢do 2 apresenta a
fundamentagdo tedrica; a se¢do 3 e 4 apresentam os trabalhos relacionados e o sistema
proposto; a se¢do 5 apresenta o estudo de caso, enquanto que a se¢do 6 apresenta 0s
resultados dos experimentos e as discussdes; por fim a se¢ao 7 apresenta as conclusoes 0s
trabalhos futuros.

2. Fundamentacao Teérica

Nesta secdo € apresentada a fundamentagdo tedrica para o desenvolvimento do sis-
tema proposto neste trabalho. O sistema proposto combina técnicas de Aprendizado de
Maquina por Ensemble, Profundo e por Stream, buscando obter as principais vantagens
de cada metodologia.

2.1. Aprendizado de Maquina por Ensemble

O Aprendizado de Mdquina por Ensemble € uma metodologia de aprendizado que utiliza
diferentes algoritmos de classificagdo para criar modelos de predicdo e combinar os re-
sultados individuais a fim de obter um resultado coletivo otimizado [Polikar 2012]. Entre
as diversas abordagens de Ensemble podemos destacar a Votagdao Majoritaria (Majority
Voting) [Polikar 2012]. Nessa abordagem, cada modelo faz a sua predi¢do acerca do
pertencimento de cada instancia a uma classe, o que representa um voto. A classe que



recebe 0 maior nimero de votos € entdo escolhida para a instancia analisada. A Figura 1
apresenta o funcionamento da Votagdo Majoritdria.
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Figura 1. Votacao Majoritaria.

Como a Figura 1 mostra, para cada instancia, cada classificador gera a sua
predicao de forma independente, sendo que vdrios classificadores diferentes podem ser
utilizados nesse processo. A predicao final é determinada de acordo com a maioria dos
votos dados. Esse processo € feito até que todas as instancias da base de dados tenham
sido classificadas.

Neste trabalho, sdo utilizados como classificadores trés métodos de AM su-
pervisionados: Random Forest, K-ésimo Vizinho mais Proximo (k-nearest neighbors -
kNN) [Altman 1992] e Maquina de Vetores de Suporte (Support Vector Machine - SVM)
[Lorena and De Carvalho 2007]. Esses classificadores foram escolhidos pois sao frequen-
temente utilizados no contexto de detec¢do de ataques e também por terem funcionamento
diferentes entre si, o que melhora a sua utilizacdo dentro da abordagem de Votacdo Majo-
ritaria [Salih et al. 2021]. Assim, a decisdo final do estdgio do sistema que utiliza 0 AM
por Ensemble serd com base na votagao entre esses trés classificadores.

2.2. Aprendizado de Maquina Profundo

O Aprendizado Profundo € um ramo do Aprendizado de Maquina baseado em Redes Neu-
rais Artificiais (RNA). No contexto de detec¢do de ataques de rede uma das técnicas de
Aprendizado Profundo mais utilizadas sdo as Redes Neurais Recorrentes (Recurrent Neu-
ral Networks - RNNs) [Rego and Nunes 2021]. As RNN sdo projetadas para reconhecer
padrdes em sequéncias de dados que estabelecam um ordenamento 16gico. As RNN sal-
vam a saida de uma camada anterior, e as alimentam de volta a camada de entrada, para
ajudar a prever o resultado da camada atual.

Uma das arquiteturas mais utilizadas em RNN sdo as Long Short-Term Memory
Networks (LSTMs) [Malhotra et al. 2015]. As RNN podem trabalhar com sequéncia
longas de dados, como séries temporais, porém existe uma limitagdo na recuperacao
de informacdes de sequéncias anteriores. As RNN do tipo LSTM buscam mitigar essa
limitag¢do das RNN utilizando células de memoria de longo prazo, com portdes especificos
para o controle de informagdes. A Figura 2 apresenta a estrutura de uma célula LSTM.
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Figura 2. Estrutura de uma célula LSTM.

Como a Figura 2 apresenta, o método LSTM é composto por trés portdes, que
sdao Redes Neurais, os quais controlam o fluxo de informagdes da rede e decidem o que
¢ importante para a memoria. O Portdo do Esquecimento recebe a entrada X;, que repre-
senta a entrada no momento presente, e h; 1, que representa a saida da célula anterior, e
decide qual informacdo deve ser descartada. O Portdo de Entrada, adiciona informacdes
consideradas tteis ao estado da célula. Ja no Portdo de Saida € realizado a extracdo de
informacodes consideradas tteis ao estado da célula atual, as quais vao ser enviadas para a
proxima célula, representada por Z;. O LSTM também possui um Portdo de Modulacao
de Entrada, o qual € responsavel por determinar um valor baseado na entrada atual e na
saida da célula anterior.

2.3. Aprendizado de Maquina por Stream

Diferentemente do Aprendizado de Méquina off-line, no qual o conjunto de dados esté dis-
ponivel ao método de aprendizagem no momento do treino, no Aprendizado de Maquina
por Stream os dados sdo classificados na medida em que chegam ao preditor. Os métodos
de AM por Stream processam os dados uma instincia, ou conjunto de instancias, de cada
vez. Desta forma, é possivel usar essa metodologia para realizar a classificagao de dados
em tempo real, na medida em que os dados chegam ao sistema de aprendizado. A Figura
3 apresenta o processo de Aprendizado de Maquina por Stream.
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Figura 3. Processo de Aprendizado de Maquina por Stream.

Durante o processamento dos dados por Stream é comum ocorrer mudancas de
conceito dos dados, alteracdes significativas dos valores dos atributos. No contexto de



deteccao de ataques, essas mudancas de conceito podem ser causadas tanto por variacoes
no comportamento normal da rede quanto por acdo de agentes maliciosos em ataques a
rede. Neste caso, 0 modelo de aprendizagem tende a perder parte de sua capacidade de
predicdo, sendo necessario realizar o re-treino desse modelo. Os melhores algoritmos de
AM buscam formas de ser mais robustos a essas mudangas de conceito de forma a evitar
a diminuicao da acurécia e precisdo, e também evitar o re-treino do modelo.

Na Figura 3, vemos que os primeiros dados que chegam para serem analisados (1)
sao utilizados para o treino do modelo de aprendizagem. Esse modelo entdo € aplicado
na proxima sequéncia de dados (2), realizando a predi¢do e a classificacdo dos dados.
Quando ¢ detectada uma mudanca de conceito (3), é necessdrio realizar um novo treina-
mento do modelo (4), para que este possa ser adaptado ao novo estado do fluxo de dados.
Com o modelo adaptado € entdo feita novamente a predi¢cao dos dados para a proxima
sequéncia de dados (5). Esse processo segue até que todos os dados sejam lidos.

O processo de selecdo de caracteristica € realizado a cada treino ou re-treino do
modelo. A técnica utilizada além de trabalhar com Stream de dados, tem que ser rdpida o
suficiente para ndo atrasar a detec¢ao e também deve ajudar a criar modelos mais robustos,
capazes de se ajustar as mudangas de conceito, € assim evitar o re-treino. Em nossa
proposta, a selecdo de caracteristicas € abordada de forma integrada tanto na deteccao
on-line dos modelos quanto na classificacdo por tipo de ataques, utilizando a selecdo de
caracteristicas por clusterizacio [Abreu et al. 2020], uma técnica nao supervisionada que
evita o overfitting as classes majoritarias ao desconsiderar os roétulos dos dados na selecao
do conjunto das caracteristicas.

3. Trabalhos Relacionados

Em Lucas et al. (2021) [Lucas et al. 2021] € proposto um sistema de detecc¢do de ataques
com multiplas camadas baseado em Ensemble. Os autores buscam combinar diversos
métodos de classificacdo de forma exaustiva a fim de se propor a melhor configuracio
dos hiperparametros dos classificadores. O sistema € avaliado utilizando a base CICID17
[Sharafaldin et al. 2018], obtendo resultados de acuricia e precisdo préximos do 100%.
O trabalho, porém, nao faz uma andlise com relacdo ao tempo utilizado para gerar essas
configuracdes otimizadas, e todo o processamento € feito de forma off-/ine. Em nossa pro-
posta, também ¢é utilizado um sistema de detecc¢ao e classificagdo de ataque com multiplos
estagios, porém, diferentemente do proposto em Lucas et al (2021), também serd avali-
ado o tempo e o impacto que a geracdo e aplicacdo dos modelos causam no sistema.
Além disso, também utilizaremos a abordagem Ensemble para compor 0 nosso sistema
de deteccdo e utilizaremos a base CICIDS17 em nosso estudo de caso.

Em Tian et al. (2021) [Tian et al. 2021] € proposto uma abordagem de deteccao
e classificacdo de ataques em dois estdgios para o contexto de Redes Definidas por Soft-
ware (SDN - Software Defined Networks). Os autores utilizam um estdgio para selecionar
as caracteristicas de rede usando um método bio-inspirado para se obter um conjunto
otimizado das caracteristicas mais relevantes. No segundo estidgio, com o conjunto re-
duzido de caracteristicas, é aplicado um classificador Ensemble que combina Arvore de
Decisao (Decision Tree - DT), uma Rede Neural MLP (Multilayer Perceptron) e o KNN.
O sistema proposto € avaliado nas bases NSL-KDD [Dhanabal and Shantharajah 2015]
e UNSW-NBI15 [Moustafa and Slay 2015], obtendo resultados préximos ao 100% para a



deteccao bindria, se o trafego é malicioso ou benigno. Porém, na classificacio por tipo
de ataque, multiclasse, o sistema apenas tem bons resultados para os ataques com maior
quantidade de dados disponiveis para o treino, as classes majoritdrias. Isso se deve, além
da otimizagao das caracteristicas ter sido feita apenas de forma geral (para todos os ata-
ques e nao ataques especificos), ao fato do desbalanceamento das classes ter causado o
sobreajuste (overfitting) dos modelos. Em nosso trabalho, a selecdo de caracteristicas
¢ feita de forma continua dentro do AM por Stream, selecionando de forma dinamica
as caracteristicas de acordo com o fluxo de chegada dos dados, ndo sendo necessario um
estagio prévio de andlise das caracteristicas, o qual, em um sistema on-line poderia causar
um acréscimo significativo com relacdo ao tempo de detec¢dao dos ataques. Além disso,
as bases NSL-KDD e UNSW-NB15 serao utilizadas em nosso estudo de caso.

Khan et al. (2019) apresenta um sistema de dois estdgios de deteccdo e
classificagcao de ataques baseado em Aprendizado Profundo [Khan et al. 2019], utilizando
em ambos estagios a Rede Neural do tipo auto-encoder. O primeiro estagio é responsdvel
por detectar a presenca de atividade maliciosa na rede, classificando os dados de trafego
de rede entre normal ou anormal. O segundo estdgio € responsavel por classificar os dados
como pertencentes a classe normal ou entre uma das classes de ataque. O sistema proposto
¢ avaliado nas bases de dados KDD99 e UNSW-NB15, obtendo acuricia de deteccao da
presenca de ataques proxima de 100% para o KDD99 e proxima de 90% para o UNSW-
NB15. Em termos de classificacdo dos ataques, para a base KDD99 os resultados em
todos os ataques foram proximos de 100%, porém, assim como em Tian et al (2021), para
o UNSW-NBI15 o sistema proposto teve apenas bons resultados para os ataques de classes
majoritarias. Os autores também apresentam os resultados do tempo necessdrio em cada
estdgio da sua abordagem, e também o tempo por instincia analisada. Em nosso trabalho,
a abordagem de Aprendizado Profundo ird compor o sistema proposto, com o objetivo de
melhorar a precisao da classificagdo do comportamento normal da rede.

Em nossa pesquisa anterior [Abreu et al. 2021] é apresentado um sistema de
Aprendizado por Stream, que integra a selecdo de caracteristicas com criacdo dos mo-
delos e aplicacdo de janelas deslizantes para a detec¢io de ataques de rede. Técnicas de
AM por Stream sao utilizadas para detectar a ocorréncia de ataques em fluxo de rede ana-
lisado de forma on-line, sendo que o HAT teve o melhor custo beneficio entre acurécia e
tempo. No sistema proposto neste trabalho, o Aprendizado por Stream ird compor a parte
de detecc@o da ocorréncia de acdo maliciosa na rede. Desta forma, o sistema proposto
neste trabalho explora as limitagdes presentes nos trabalhos relacionados apresentados
nesta secao.

4. Sistema Proposto

De forma geral, o sistema proposto pode ser entendido como uma sequéncia de processos
de Aprendizagem de Maquina. O sistema tem como entrada os dados do trafego de rede
que esta sendo analisado e, como saida, o sistema apresenta os dados classificados de
acordo com classes de trafego e as métricas de avaliagdo do sistema. A Figura 4 apresenta
o funcionamento do sistema. O sistema possui 3 estdgios que realizam a classificacdo do
trafego de rede e a deteccao de ataques.

Como a Figura 4 apresenta, o Estagio 1 € a primeira parte do sistema. O fluxo
de dados da rede € analisado e classificado entre dados de trafego considerados como
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Figura 4. Sistema de Deteccao e Classificacao de trafego de rede.

normais ou como de ataque. Assim, para esse estigio é implementado um sistema de
deteccao baseado em AM por Stream utilizando o método HAT. Nesse estdgio o HAT
tem um alvo bindrio e classifica os dados nas duas classes: trafego normal e trifego de
ataque. A cada treino, ou re-treino do modelo, a técnica de selecao de caracteristicas
por clusterizacdo [Abreu et al. 2020] € aplicada, melhorando o desempenho do HAT. As
instancias classificadas sdo enviadas em fluxo continuo para o Estdgio 2, na medida em
que vao sendo rotulados pelo HAT. Os dados considerados como ataque sdo enviados para
a Etapa 1 e os dados considerados como normal sdo enviados para a Etapa 2.

De modo semelhante ao Estdgio 1, na Etapa 1 do Estigio 2 os dados sdo classifi-
cados de acordo com o fluxo continuo de chegada dos dados do trafego da rede. Assim,
o Aprendizado de Maquina por Stream € utilizado para classificar os dados que ja foram
sinalizados no Estagio 1 como ataque, agora entre tipos de ataques. Deste modo, a versao
multiclasse, que considera como alvo multiplas classes de dados, do HAT foi implemen-
tada. Desta forma, ao final desta etapa, os dados estardo classificados entre as diferentes
classes dos dados, os tipos de ataque e a classe normal. Os dados que forem classificados
como normal, terdo sua analise finalizada, e receberao o rétulo final de classe normal.
Deste modo, ao final da Etapa 1 do Estagio 2, temos Verdadeiros Negativos (V' N), dados
que realmente pertencem a classe normal, e Falsos Negativos (F'N), dados que foram
classificados incorretamente como normal, mas que pertencem a algum tipo de ataque.
De outro modo, os dados que forem classificados entre os tipos de ataques seguem em
fluxo continuo para o Estdgio 3, na medida em que sdo rotulados pelo Estagio 2.

A Etapa 2 do Estagio 2 consiste em realizar a verificacdo dos dados sinalizados no
Estdgio 1 como dados normais. Nessa etapa € aplicado um modelo de Aprendizagem Pro-
funda para classificar os dados de forma multiclasse, entre as diferentes classes dos dados.
Embora os dados de entrada dessa etapa tenham sido sinalizados como dados normais, é
necessario uma segunda etapa de andlise para reduzir a possibilidade de falsos positivos e
de falsos negativos. Esta etapa, entdo, requer um modelo robusto, capaz de classificar os
dados com mais precisdo. Assim, a metodologia escolhida consiste em aplicar uma Rede
Neural Recorrente do tipo LSTM, a qual serd utilizada para classificar os dados de forma
mais precisa. Ao final da Etapa 2, temos: Verdadeiros Negativos (V' N’), dados normais



corretamente verificados como pertencentes ao fluxo normal da rede; Verdadeiros Posi-
tivos (V P’), dados de ataques que anteriormente haviam sido sinalizados como normal,
porém que a Etapa 2 verificou que na verdade sdo pertencentes a ataques; Falso Positivos
(F'P"), dados de comportamento normal que foram classificados como ataque pela Etapa
2; Falso Negativos (F'N’), ataques que nao foram detectados nem pelo Estagio 1 e nem
pela Etapa 2.

O Estagio 3 recebe os dados considerados como ataques no Estagio 2, separados
por tipo de classe. Assim, esse estigio serve para verificar o real pertencimento dos
dados a essa classe de modo a reduzir o nimero de falsos positivos. Nesse estdgio, cada
ataque tem um modelo especifico, que ird verificar se esse dado pertence realmente a esse
tipo de ataque, ou se trata de um falso positivo. Assim, nesse estdgio, classificadores
Ensemble sdo utilizados para gerar modelo especifico e preciso para cada tipo de ataque.
Os classificadores RF, kNN e SVM sdo aplicados aos dados do Estdgio 3 e realizam a
classificacdo baseada na votagao majoritdria de suas predi¢des. Ao final do Estagio 3, os
dados s@o classificados por tipo de ataque, e assim temos: Verdadeiros Positivos (V P"),
ataques corretamente classificado em sua classe de ataque; Falso Positivos (F'P"), ataques
incorretamente classificados entre as classes de ataque, Falso Negativo (F'N”), ataques
incorretamente classificado como da classe normal.

Assim, para obter os resultados do desempenho total do sistema, os valores de
Verdadeiro Positivo Total (V' F;), Falso Positivo Total (£'F;), Verdadeiro Negativo Total
(V' Ny), Falso Negativo Total (F'N,), sdo calculados seguindo as equagdes 1, 2, 3 e 4:

VB,=VP +VP" (D)
FP,=FP +VP" )
VN, =VN+ VN’ 3)
FN;=FN+ FN + FN" “4)

O VP, Equacgdo 1, e o F'P,;, Equacdo 2, sdo relativos aos estdgios onde ocorre
a atribui¢do da classe de ataque, sendo que essa classificacdo pode ser correta (V' F;) ou
incorreta (F'F;). Ja o VN, Equagao 3, e o F'N;, Equagdo 4, sdo relativos a atribuicao de
classe normal, tanto de instancias verdadeiramente pertencentes a classe normal (V' V),
quando de dados de ataque que ndo foram corretamente identificados (F'/V;). Com base
nessas equagdes, sdo calculadas as métricas de Acuricia (ACC), Precisdao (Prec), Taxa
de Verdadeiro Positivo (True Positive Rate - TPR), Taxa de Falso Positivo (False Alarm
Rate - FAR) e métrica F1 (FI score), descritas em detalhes em Carvalho et al. (2019)
[Carvalho et al. 2019], e o tempo, tanto com relacdo ao desempenho total do sistema
quanto pelo desempenho parcial em cada estdgio do sistema.

E importante ressaltar que no sistema proposto, os dados sio enviados em fluxo
continuo entre os estdgios. Na medida em que uma instincia € rotulada, ela € enviada
para a proxima parte do sistema, ndo sendo necessario terminar de processar todas as
instancias de um estigio para comecar outro. Além disso, as Etapas 1 e 2 do Estdgio
2 ocorrem de forma independente. Assim, o sistema € finalizado quando sdo rotuladas
todas as instancias da base de dados. Dependendo do tempo necessario em cada etapa,
1sso pode ocorrer tanto ao final do Estagio 3, quanto ao final da Etapa 2 do Estéagio 2.



5. Estudo de Caso

Para avaliar o sistema proposto foi realizado um estudo de caso utilizando trés bases
de dados de referéncia em seguranca de redes: NSL-KDD, UNSW-NB15 e CICIDS17.
Essas bases contém dados de trifego de rede, tanto de comportamento normal quanto
de diversos tipos de ataques, e estdo entre as mais utilizadas no contexto de deteccao e
classificacao de ataques usando técnicas de AM [Khraisat et al. 2019]. A seguir € descrito
brevemente as trés bases usadas neste estudo de caso:

¢ NSL-KDD: Possui 41 caracteristicas de rede e 148.517 instancias relativas ao
comportamento normal da rede e a quatro tipos de ataques: Denial of Service
Attack (DoS), User to Root (U2R), Remote to Local (R2L) e ataques Probe.

* UNSW-NBI1S5: Possui 48 caracteristicas de rede e 257.673 instancias relativas ao
comportamento normal e 9 tipos diferentes de ataques: Generic, Exploits, Fuzzers,
DoS, Reconnaissance, Analysis, Backdoor, Shellcode, Worms.

* CICIDS17: A base contém 2.830.743 instancias e 84 caracteristicas de rede, e
agrega dados relativos ao comportamento normal da rede e de 7 classes de ata-
ques: Web Attack (SSH-Patator, FTP-Patator, Sql Injection, XSS), DoS (Hulk,
GoldenEye, Slowloris, Slowhttptest, Heartbleed), Brute Force, Infiltration, Bot,
Portscan, DDoS.

As bases de dados sdo utilizadas como entrada de dados para o sistema proposto,
lidas como um fluxo continuo de dados. Os experimentos foram realizados utilizando uma
maquina com processador Intel Core 15-5200U com 2.20 GHz e com 8 GB de memoria
RAM disponivel, utilizando o sistema operacional Windows 10 x64.

6. Resultados e Discussoes

Nesta secao sdo apresentados os resultados obtidos com o sistema proposto nas trés bases
de dados apresentadas no estudo de caso. A Tabela 1 apresenta o resultado obtido ao final
do processo de classificacdo dos dados nas bases de dados NSL-KDD, UNSW-NBI15 e
CICIDS17, de acordo com as equagdes 1, 2, 3 e 4.

Na Tabela 1, podemos observar que o sistema proposto teve um desempenho
acima de 90% nas métricas avaliadas, em todas as bases de dados utilizadas no estudo de
caso. Além disso, o valor de falsos alarmes é inferior a 10% em todos os casos. O sistema
teve ACC e TPR similares entre as bases NSL-KDD (98.30%) e CICIDS17 (98.63%),
porém, a precisdo e o F1 na base NSL-KDD (97.58% e 98.49%) € superior ao obtido
no CICIDS17 (94.27% e 96.43%). Desta forma, temos que o sistema teve o seu melhor
desempenho na base NSL-KDD, seguido de CICIDS17, e por tltimo na UNSW-NBI15,
que teve os menores valores nas métricas avaliadas.

Tabela 1. Resultado Total do Sistema.

Base de Dados ACC% Prec% TPR% FAR% F1%
NSL-KDD 98.30 97.58 99.42 2.42 98.49
UNSW-NB15 93.93 90.32  98.46 9.68 94.22
CICIDS17 98.63 94.27 98.70 5.73 96.43




Tabela 2. Desempenho por estagio - Base NSL.

Estagio ACC% Prec% TPR% FAR% Fl1%

1 95.61 97.05 95.32 2.95 96.18

2. Etapal 99.81 98.60 96.44 1.40 97.51
2. Etapa2 99.17 99.50  99.63  0.50 99.56
3 98.67 99.66 9898  0.34 99.32

Tabela 3. Desempenho por estagio - Base UNSW-NB15.

Estagio ACC% Prec% TPR% FAR% F1%

1 94.54 96.37 93.61 3.63 94.97

2. Etapal 98.02 98.32  99.63 1.68 98.97
2. Etapa2 99.46 93.23 99.63 6.77 96.33
3 9539 9926 9588 0.74 97.54

As tabelas 2, 3 e 4 apresentam os resultados para cada estdgio do sistema, em
cada uma das bases do estudo de caso. Nessas tabelas € possivel observar o desempenho
especifico de cada estagio do sistema proposto, em termos das métricas avaliadas. De
forma geral, podemos observar que os resultados de ACC, Prec, TPR e F1 obtidos em
todos os estdgios estdo acima de 90%, e que os resultados de FAR também estao abaixo
de 10%, assim como no resultado total do sistema, apresentado na Tabela 1. Uma exce¢ao
a isso é o Estagio 1 da base CICIDS17, Tabela 4, que teve Prec (88.12%) e TPR (71.3%)
menores que 90%, e FAR (11.88%) superior aos 10%, sendo estes os piores resultados
deste estudo de caso.

Além disso, podemos observar nas tabelas 2, 3 e 4, a tendéncia de as métricas
ACC, Prec, TPR terem menor valor no Estagio 1, o qual aumenta no Estagio 2 e tem uma
reducdo no Estdgio 3. Isso ocorre devido ao comportamento da classificagdo utilizada
em cada etapa do sistema. No Estdgio 1, temos um sistema de classificacdo bindrio em
Stream, o qual proporciona analise dos dados em tempo real, porém, pelo fato de que nao
existir um treino prévio dos modelos, o sistema tende a errar mais nesta classificagao,
ocasionando em menores valores nas métricas avaliadas. J4 no Estdgio 2, a Etapa 1 € uma
classificacdo Stream multiclasse, a qual ja ndo recebe grande parte dos dados considerados
normais, assim tem um desempenho melhor que o sistema binario da Etapa 1. J4 na Etapa
2, é implementado um método de Aprendizado Profundo, o qual também ndo recebe
varios dados que foram considerados de ataque no Estdgio 1, e assim, tende a ter um
resultado melhor do que o Estigio 1. No caso do Estdgio 3, é feita a decisao multiclasse
de todos os dados que foram considerados como ataque, o que reduz a acuricia.

As tabelas 5, 6, 7 apresentam os resultados obtidos por tipo de classe de trafego,
para cada base de dados. Nessas tabelas sao destacados os resultados de deteccdo de cada
classe e os falsos alarmes gerados pelo sistema para essa classe especifica. Na Tabela 5,
temos o desempenho por tipo de classe para a base NSL-KDD. Podemos observar que
a classe normal tem o maior TPR (99.31%) e o menor FAR (0.13%), seguido do DoS,
U2R, Probe e R2L. Isto segue a tendéncia de as classes com maior quantidade de dados



Tabela 4. Desempenho por estagio - Base CICIDS17.

Estagio ACC% Prec% TPR% FAR% Fl1%
1 92.47 88.12 713 11.88 78.87

2. Etapal 94.95 95.40 98.82 4.60 97.08
2. Etapa2 99.74 97.65 9843  2.35 98.04
3 94.33 99.70 9450  0.30 97.03

disponiveis terem melhores resultados. Por outro lado o U2R teve um FAR significativa-
mente superior aos demais, com 6.75%, isso pode ser resultado da pouca quantidade de
dados disponivel para treino para essa classe.

Tabela 5. Desempenho por Tipo de Classe de Trafego - Base NSL-KDD.
Classe TPR% FAR% Instancias
Normal 99.31 0.13 77.054
DoS 99.26 0.23 53.385
U2R 96.50 6.76 252
R2L 94.70 0.69 3.749
Probe 95.79 0.47 14.077

Tabela 6. Desempenho por Tipo de Classe de Trafego - Base UNSW-NB15.

Classe TPR% FAR% Instancias
Analysis 91.29 4.63 2.677
Backdoor 83.36 5.63 2.329
DoS 77.30 0.97 16.353
Exploits 91.73 0.40 44.525
Fuzzers 82.98 3.03 24.246
Generic 95.44 0.50 58.871
Reconnaissance 89.24 2.35 13.987
Shellcode 71.43 32.84 1.511
Worms 90.91 52.38 174
Normal 99.59 0.03 93.000

Na Tabela 6 € apresentado o resultado por tipo de ataque da base UNSW-NB15.
Podemos observar, novamente, que a classe de trafego Normal teve o maior TPR (99.59%)
e menor FAR (0.03%), seguindo também das classes de trafego com maior quantidade de
dados como Generic e Exploits. Entretanto, alguns dos ataques mais frequentes tiveram
TPR significativamente menor de 90%, com o DoS (77.30%) e Fuzzers (82.98%). Além
disso, € possivel observar que os ataques Shellcode € Worms tiveram FAR expressivos,
muito superiores aos demais, respectivamente 32.84% e 52.38%. Isso ajuda a explicar o
fato de que o sistema teve o seu pior desempenho geral, observado na Tabela 1, na base
UNSW-NBIS5.

Na Tabela 7 € apresentado o desempenho por classe de trafego na base CICIDS17.
Nessa tabela temos que, assim como nas outras bases, a classe normal tem o melhor valor



Tabela 7. Desempenho por Tipo de Classe de Trafego - Base CICIDS17.

Classe TPR% FAR% Instancias
DoS 94.50 1.14 252.672
PortScan 93.87 1.37 158.930
DDoS 94.36 0.81 128.027

Brute Force 93.46 1.49 13.835
Web Attack 96.79 7.05 2.180
BoT 94.40 10.36 1.966
Infiltration  90.63 59.72 36
Normal 99.70 0.16 2.273.097

de TPR (99.70%) e de FAR (0.16%). Todos os ataques tém TPR acima de 90% e a
maioria tem FAR menor que 10%. Os ataques BoT e Infiltration tem FAR acima de 10%,
respectivamente 10.36% e 59.72%. Assim com o U2R da base NSL-KDD e o Worms da
base UNSW-NB15, o ataque Infiltration possui a menor quantidade de dados disponiveis,
0 que impacta diretamente, ndo s6 no TPR mas também no FAR, j4 que os modelos
gerados para esses ataques ndo sdo precisos o suficientes para classificar corretamente
esses ataques. Assim, de forma geral, o trafego normal teve a melhor detec¢ao em todas
as bases de dados. Isso se deve, principalmente, a Etapa 2 do Estigio 2, onde o LSTM
¢ utilizado para realizar a verificacdo dos dados considerados como normal no Estagio
1. Esse fator contribui para a reducdo de falso positivo no sistema, ja que a maioria do
trafego normal € corretamente classificado.

A Tabela 8 apresenta o tempo, medido em segundos, relativo aos experimentos do
estudo de caso. Sao apresentados, para cada base de dados, o tempo total necessdrio para
detectar e classificar os dados de trafego de rede, a quantidade de instancias identificadas
por segundo (inst./s), € o tempo gasto em cada estagio do sistema proposto. Podemos ver
que o tempo necessdrio para a base CICIDS17 € muito superior ao das outras bases de
dados. Isso ocorre devido ao seu tamanho ser muito superior as demais bases analisadas.
Por outro lado, a velocidade com que os dados sdo processados nesta base € muito maior.

Tabela 8. Tempo de deteccao por estagio e por base de dados.
Base de Dados Tempo Total(s) inst./s 1(s) 21(s) 2.2(s) 3(s)

NSL-KDD 114.88 196.22  43.35 43.88  86.17 74.25
UNSW-NBI15  272.88 301.70  158.11 194.26 270.88  255.85
CICIDS17 2254.84 1129.86 1959.74 867.75 2253.84 936.57

Além disso, podemos observar que a Etapa 2 do Estigio 2 apresenta o tempo
determinante para o tempo total do sistema, sendo o estdgio mais demorado do sistema.
Isso se deve ao fato de que nessa etapa € realizado o processo de classificacdo dos dados
utilizando o LSTM, o qual tende a ser um método mais demorado que o utilizado nos
demais estagios. Porém, como os resultados das tabelas 2,3 e 4, demonstram, essa etapa
possui um alto desempenho, com ACC e Prec préximos de 100%, e também, como as
tabelas 5,6 e 7, expressam, isso € refletido, principalmente, no alto valor de TPR e baixo
FAR da classe Normal. Assim, embora seja o estdgio mais demorado, essa etapa mostra-
se fundamental ao sistema proposto.



7. Conclusao e Trabalhos Futuros

A deteccao de ataques de rede de forma acurada e precisa € um grande desafio nas re-
des atuais. Neste trabalho foi proposto um sistema on-line que utiliza de forma hibrida
técnicas de AM em trés estagios de deteccdo e classificacdo de ataques na rede. A
avaliagdo feita utilizando trés bases de dados de referéncia mostrou que o sistema pro-
posto € tem acurdcia e precisdo acima de 90%, com taxas de falso alarmes reduzidas.

Foram apresentados os resultados por tipo de ataque, nos quais o sistema obteve
bons resultados para a maioria das classes, mesmo para os ataques que tem poucos da-
dos disponiveis, com valores de TPR acima de 90% em varios casos. Isso € reflexo da
adequacao dos métodos de AM a cada estagio do sistema, que, de forma hibrida, com-
binou o0 AM por Stream para dar maior velocidade a deteccdo, e o AM por Aprendizado
Profundo e Ensemble para melhorar a precisao e acurdcia do sistema.

Como trabalhos futuros, podem ser exploradas a aplica¢do de outras técnicas de
AM e outras bases de dados utilizando o sistema proposto. Além disso, a implementacdo
distribuida do sistema pode ser abordada utilizando SDN, balanceando e alocando em dis-
positivos diferentes cada estdgio do sistema. O sistema proposto pode ser implementado
em um IDS ou IPS que seja capaz de processar os dados de entrada e aplicar os métodos
de AM. Por exemplo, o Estiagio 1 e a Etapa 1 do Estagio 2, aplicam métodos de AM
que ndo precisam de muita memoria ou tempo, e podem ser implementadas em switches
SDN. J4, a Etapa 2 do Estagio 2 e o Estagio 3, podem ser implementados em dispositivos
dedicados, que tenham maior poder de processamento.
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