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Abstract. Technological advances in the fifth-generation (5G) mobile networks
are based on native cloud computing platforms and Kubernetes has emerged
as the orchestration system for virtualized infrastructure. However, these plat-
forms were not designed to natively support 5G services. To illustrate, Kuberne-
tes is designed to be agnostic to the services which orchestrates and is not able
to dynamically reconfigure the 5G core according to existing network resour-
ces, i.e., it provides a partial dynamic orchestration to perform network slicing.
This paper proposes a solution integrated with Kubernetes to allow full dyna-
mic orchestration of network slicing at runtime, adjusting the 5G core. This
integration is accomplished through a Kubernetes-integrated controller and a
proxy for control plane. The controller adjusts the 5G core and adapts the vir-
tualized infrastructure, while the proxy creates an abstraction for the control
communication between access and transport networks with the core. The expe-
rimental results showed a reconfiguration total dynamic orchestration without
interruption of the services, reducing the total reconfiguration requests number
by network slices by 47.5%.

Resumo. Os avancos tecnologicos na quinta geracdo (5G) de redes moveis
estdo alicercados em plataformas nativas de computacdo em nuvem e Kuber-
netes tem se destacado como o sistema de orquestracdo de infraestrutura vir-
tualizada. Entretanto, essas plataformas ndo foram projetadas para suportar
nativamente os servigos em 5G. Para ilustrar, Kubernetes foi planejado para ser
agnostico aos servigos que orquestra e ndo é capaz de reconfigurar o niicleo 5G
dinamicamente de acordo com os recursos de rede existentes, i.e., prové uma
orquestracdo dindmica parcial para realizar um fatiamento da rede. Este ar-
tigo propoe uma solucdo integrada ao Kubernetes para permitir a orquestracdo
dinamica total de fatiamento de rede em tempo de execugdo, ajustando niicleo
5G. Essa integragdo é realizada através de um controlador integrado ao Kuber-
netes e de um proxy de plano de controle. O controlador é capaz de ajustar o
niicleo 5G e adaptar a infraestrutura virtualizada, enquanto o proxy cria uma
abstracdo para a comunicagdo de controle entre as redes de acesso e transporte
com o niicleo. Os resultados experimentais apresentaram uma reconfiguracdo
na orquestragcdo dindmica total sem interrup¢cdo dos servicos, reduzindo em
47,5% o niimero total de requisicoes de reconfiguracdo por fatias de rede.

1. Introducao

Redes 5G sdo cruciais para operadoras de telecomunicagdes participarem do novo mer-
cado da industria vertical [Ordonez-Lucena et al. 2021]. Entretanto, esse mercado nao €



mais exclusivo dessas operadoras, pois gigantes como Google, Amazon e Oracle entraram
definitivamente nesse mercado [Cortesao et al. 2021]. Considerando esse contexto, a area
de telecomunicagdes estd gradualmente incorporando plataformas nativas de computagdo
em nuvem. Por exemplo, o fatiamento da rede baseado em conceitos de computacao em
nuvem permite, de forma mais flexivel e eficiente, compartilhar a infraestrutura subjacente
com diferentes servicos que sdo instanciados sobre redes virtuais isoladas. Essas platafor-
mas de computacao em nuvem sao vistas hoje como fundamentais para prover servigcos
em ambientes densos e heterog€neos, como estadios, estagdes de metrd e situagdes de
emergéncia suportando diversas demandas com requisitos especificos dos usudrios finais,
tais como baixa laténcia, grande quantidade de dispositivos, etc. [Zhou et al. 2020].

As tradicionais infraestruturas de telecomunicacgdes, baseadas em hardware e soft-
ware especializados, estdo sendo migradas para infraestruturas virtualizadas, utilizando
tecnologias de orquestracao voltadas para computacdo em nuvem, tais como OpenStack,
VMware vCloud Director, Amazon Web Services (AWS) e clusters baseados em Contai-
ner Network Function (CNF) do Kubernetes [Guan et al. 2021]. Uma das grandes vanta-
gens de incorporar os conceitos de computacao em nuvem na drea de telecomunicagdes €
permitir gerenciar e orquestrar dinamicamente o funcionamento dos recursos virtualiza-
dos para atender demandas especificas. Por exemplo, o ciclo de vida de uma fatia de rede
¢ formado pelos estados de criacdo, execugdo e encerramento [Abbas et al. 2021] que
devem ser orquestrados eficientemente. Na criacao, sao definidos os requisitos do servigo
que serdo prestados, seguindo um modelo (template), por exemplo, usando padrdes defi-
nidos pela GSM Alliance (GSMA) [Ordonez-Lucena et al. 2021]. No estado de execugao,
uma das principais acdes a serem realizadas é a modifica¢do da fatia de rede criada. Essa
acdo de modificacdo do fatiamento refere-se a capacidade de alocagdo e desalocacio dos
recursos de rede em tempo real, respeitando os acordos de nivel de servigco estabeleci-
dos. Neste contexto, a industria e academia tém adotado amplamente o Kubernetes para
orquestracao de infraestrutura virtualizada em sistemas 5G.

O Kubernetes € nativamente projetado para atender as demandas de servicos com
flutuacdes dos recursos computacionais [Arouk and Nikaein 2020]. Nesse contexto, exis-
tem duas abordagens de adapta¢do de infraestrutura virtualizada largamente utilizadas em
computacdo em nuvem: (i) elasticidade vertical e (i1) elasticidade horizontal. A elasti-
cidade vertical lida com a flutuacdo da demanda aumentando ou reduzindo os recursos
da méquina utilizada pelo servico. A elasticidade horizontal propde a criacdo de uma ou
mais instancias virtuais com as mesmas configuracdes da mdquina original, distribuindo
a demanda para essas instancias virtuais que executam o servico [Arteaga et al. 2020].
Entretanto, ferramentas de orquestracao de computagdo em nuvem, incluindo Kubernetes,
nao foram projetadas para suportar nativamente os servi¢os de telecomunicagdes. Além
disso, para ser capaz de lidar com qualquer tipo de servigo, Kubernetes foi planejado para
manter um determinado nivel de abstra¢do dos servigos, nao atendendo algumas necessi-
dades do sistema 5G. Por exemplo, a versio nativa do Kubernetes nao é capaz de recon-
figurar as métricas e varidveis do nicleo 5G dinamicamente de acordo com 0s recursos
da rede, garantindo o cumprimento de acordos de nivel de servi¢o. Essa reconfiguracao
dindmica € essencial para suportar funcionalidades avancadas de fatiamento de rede, pois
cada alteracdo deve identificar, modificar e atualizar vérias funcdes de rede que envol-
vem uma fatia (de rede), incluindo componentes do nticleo 5G. Isso € essencial para usar
eficientemente os recursos da infraestrutura e garantir os acordos de nivel de servigo.

Os trabalhos relacionados sobre fatiamento de rede usando conceitos de
computacao em nuvem mostram que, em sua maioria, mecanismos de gerenciamento



de recursos de fatiamento de rede apresentam restricdes para modificd-los em tempo de
execugdo. Utilizando técnicas de elasticidade horizontal e vertical disponiveis em ferra-
mentas de orquestracao e Virtual Infrastructure Managers (VIMs), os trabalhos replicam
exatamente as mesmas configuracdes de rede pré-estabelecidas adicionando auto-escala
dos recursos computacionais (i.e., no estado de cria¢do), reduzindo assim possibilidades
de adaptacdo dos servigos de rede sob demanda e realizando uma orquestracdao dinamica
parcial de fatiamento de rede. As possibilidades de adaptacdo de servigos, juntamente
com auto-escala dos recursos computacionais, sao apresentadas como trabalhos futuros
em diversos artigos [Chahbar et al. 2021, Chochliouros et al. 2020, Breitgand et al. 2021].
Dessa forma, observa-se a necessidade de avancar as funcionalidades das ferramentas de
orquestracdo para modificar e adaptar as fatias de rede de forma dindmica. Mais especi-
ficamente, existe a necessidade de propor técnicas de gerenciamento e orquestracao que
permitam a reconfiguracdo de fatias de rede dinamicamente para melhorar o desempenho
do servigo prestado, com alto nivel de automacdo da rede [Chochliouros et al. 2020].
Além disso, a literatura apresenta trabalhos com &nfase no controle de modificacdo de fa-
tias de rede a partir de agentes externos ao nucleo da rede 4G [Baranda et al. 2020].
Por exemplo, observam-se estudos que usam ferramentas para alocacdo de novos re-
cursos com base nas informagdes disponibilizadas sobre o estado atual da rede. Entre-
tanto, tais trabalhos apresentam limitacdes, principalmente nao considerando os padrdes
do 3GPP [3GPP 2018], responsaveis pelas mensagens de sinalizagdo para o fatiamento
da rede localizada no nucleo 5G, i.e., através da funcdo Network Slice Selection Func-
tion (NSSF). Finalmente, existem propostas que abordam a otimiza¢do da alocagdo dos
recursos em tempo de criacdo, utilizando redes neurais e algoritmos de predicao. Entre-
tanto, tais trabalhos nao suportam a alteracdo apds a criacao da fatia, sendo necessario a
desativacdo para realizar tal alteracdo [Zhou et al. 2020]. Em resumo, os trabalhos nao
abordam solugdes para reconfiguracdo de fatias de rede apds sua inicializacdo, i.e., as
solugcdes nao sdo capazes de reconfigurar o nucleo 5G dinamicamente de forma integrada
com os recursos da infraestrutura virtualizada para garantir o cumprimento dos acordos
de nivel servigo, realizando uma orquestracao dinamica total.

Para superar as limitagOes apresentadas na literatura, este artigo introduz uma
solucdo integrada a ferramenta Kubernetes, permitindo uma orquestragdo dindmica to-
tal de fatiamento de rede em tempo de execucdo. Essa integracdo é realizada através de
um controlador que possui interfaces para ajustar os servigcos especializados do nicleo
5G (e.g., NSSF) e também adaptar o ambiente de virtualizagdo e computacdo em nu-
vem, i.e., permitindo elasticidade vertical e horizontal dos recursos computacionais no
nucleo da rede 5G. A integracdo também faz uso de um proxy de plano de controle que
€ responsavel pela abstracdo da comunicagdo (de controle) entre rede de acesso e trans-
porte com o nucleo 5G. A abstracdo torna transparente a comunica¢do com diferentes
instancias de componentes do nucleo, além de oferecer balanceamento de carga e mo-
nitoramento de disponibilidade das instancias. A solucdo proposta permite reconfigurar
o fatiamento de rede em tempo de execugdo para a rede SG suportar diversas demandas
dos usudrios finais. Dessa forma, as principais contribuicdes do presente artigo sdo: (i)
adaptacdo dinamica total de fatias de rede 5G sob demanda dos servigos, (ii) um contro-
lador acoplado ao Kubernetes para permitir a integracdo entre as funcoes do nucleo 5G e
o ambiente de computa¢do em nuvem, (iii) um proxy para comunicagdo de controle com
o nucleo 5G e (iv) uma avaliagdo experimental destacando a reconfiguracao baseada na
orquestracdo dinamica total sem interrup¢ao dos servicos prestados, reduzindo em 47,5%
o nimero total de requisi¢cdes de reconfiguracdo por fatias de rede.



O restante do artigo estd organizado conforme descrito a seguir. A Se¢do 2 apre-
senta uma visdo geral sobre trabalhos que exploram propostas similares a aqui apresen-
tada. A Secdo 3 descreve a orquestagdo dinamica total de fatiamento de rede em tempo
de execucdo proposta. A Secdo 4 apresenta o prototipo desenvolvido e na Se¢do 5 discute
a avaliacdo de desempenho da orquestra¢do dinamica total de fatiamento de rede com-
parada com a orquestragdo dindmica parcial. Por fim, a Secdo 6 conclui o artigo com
consideragdes finais e dire¢Oes para trabalhos futuros.

2. Trabalhos Relacionados

Esta secdo apresenta os trabalhos relacionados sobre solucdes de fatiamento de rede em
5G que utilizam infraestruturas virtualizadas baseadas em conceitos de computacdo em
nuvem. Todos os trabalhos descritos a seguir possuem algum nivel de orquestracdo de
fatiamento de rede. Por exemplo, no cendrio mais bdsico, a configuracio estética re-
plica exatamente os mesmos parametros da rede pré-estabelecidos no estado inicial do
ciclo de vida de uma fatia de rede. Entretanto, essa revisao da literatura foi direcio-
nada para trabalhos que apresentam as fungdes do nicleo 5SG com suporte a arquitetura
baseada em servicos (do inglés, Architecture-based Service - SBA), os quais possuem
nativamente a funcdo NSSF, bem como componentes para o gerenciamento de fatias de
rede, como Network Slice Subnet Management Function (NSSMF) e Network Slice Ma-
nagement Function (NSMF). Além disso, discute-se solu¢des que apresentam projetos de
criacdo de modelos (templates) de fatias de redes que permitem a modificagao no estado
de execucdo dessas fatias. Por fim, a principal anélise dos trabalhos da literatura refere-se
a orquestracdo dinamica das fatias de rede. Para tornar mais claro e organizado o grupo
de trabalhos encontrados na literatura considerando esse topico, introduziu-se o conceito
de orquestracdao dinamica de forma Parcial e Total. A orquestraciao Parcial refere-se as
funcionalidades disponiveis nas ferramentas de computa¢do em nuvem para auto-escala
de recursos computacionais para compartilhar a infraestrutura virtualizada com diferentes
servigos ou configuracdes especializadas dentro do nticleo 5G para suportar fatiamento de
rede. A orquestracdo Total diz respeito as solucdes que permitem reconfigurar o nicleo
5G dinamicamente de forma integrada com os recursos da infraestrutura virtualizada.

As principais iniciativas de c6digo aberto em computagdo em nuvem utilizadas
pelas operadoras de telecomuni¢des sdo: Open Network Automation Platform (ONAP)
[Foundation 2022] e Open Source Management and Orchestration (MANQO) (OSM)
[ETSI 2022]. ONAP € uma plataforma abrangente da The Linux Foundation, composta
por médulos para orquestragdo, gerenciamento e automagdo de servigos em tempo real.
Essa plataforma € orientada a politicas de fun¢des de rede fisicas e virtuais, permitindo
uma rdpida automagdo de novos servigos e o gerenciamento do ciclo de vida dessas
fungdes para redes SG. OSM € uma iniciativa da European Telecommunications Stan-
dards Institute (ETSI) que visa alinhar as atividades de desenvolvimento com a evolugdo
do padrao ETSI Network Function Virtualization (NFV), permitindo que operadoras e
fornecedores tenham um ecossistema baseado na arquitetura NFV MANO. As duas ini-
ciativas possuem diversas funcionalidades considerando o escopo de fatiamento de rede,
tais como suporte a nucleo 5G, possibilidade de utilizacdo de modelos para a criacao de
fatias de redes e suporte a auto-escala de recursos computacionais utilizando funciona-
lidades de computacdo em nuvem baseadas no Kuberneters, por exemplo. Entretanto,
apesar do ONAP e OSM implementarem Virtual Network Functions (VNFs) isoladas, es-
sas plataformas ndo apresentam um controle adaptativo sobre essas fungdes, ou seja, ndo
permitem a reconfiguracdo das funcdes do nicleo SG dinamicamente e integradas com os



recursos que gerenciam a infraestrutura virtualizada. Por exemplo, para aplicar uma nova
configuracdo em uma fatia de rede, € necessario encerar o ciclo de vido dessa fatia e iniciar
uma nova fatia de rede, interrompendo o servico prestado. Baseada nessa caracteristica,
a orquestracdo de fatias de rede dessas iniciativas € classificada como dindmica Parcial,
como pode ser observado na Tabela 1. O projeto Europeu 5G-TOURS [Garcia-Aviles
et al. 2020] possui as mesmas caracteristicas das iniciativas ONAP e OSM.

Tabela 1. Resumo dos Trabalhos relacionados.

Caracteristicas
Trabalhos Nucleo 5G | Projeto | Orquestragdao”
SBA Modelo Dinamica

ONAP [Foundation 2022] o o (=)
OSM [ETSI 2022] o o (=)
5G-TOURS [Garcia-Aviles et al. 2020] [ o -
5GZORRO [Breitgand et al. 2021] O o L~
5Growth [Baranda et al. 2020] O o (=)
5G-COMPLETE [Gkatzios et al. 2020] O o =)
5G-CLARITY [Ordonez-Lucena et al. 2021] O O (=)
DYSOLVE [Kukkalli et al. 2020] O O =
OpenSlice [Tranoris 2021] O o [
Este trabalho o [ o

*Orquestrac¢ao dindmica: Ausente (O) Parcial (@) Total (@)

Trabalhos como 5SGZORRO [Breitgand et al. 2021] e 5Growth [Baranda et al.
2020] apresentam modelos de orquestragao dinamica Parcial, com elasticidade vertical
e horizontal para o fatiamento de rede, utilizando a arquitetura MANO. 5GZORRO e
5Growth exploram o controle do ciclo de vida do fatiamento de rede considerando os trés
dominios, i.e., rede de acesso, transporte e nucleo, seguindo os padrdes propostos pelas
entidades 3GPP e ETSI. Entretanto, esses trabalhos abordam o nucleo 5G de forma unica
e imutdvel, limitando o gerenciamento dos recursos disponibilizados pela arquitetura SBA
proposta pelo 3GPP. Neste contexto, a ferramenta SG-COMPLETE [Gkatzios et al. 2020]
também considera o nucleo 5G de forma unica. Tais trabalhos ndo conseguem cumprir
determinados acordos de nivel de servigos, afetando a qualidade do servigo prestado.

A literatura sobre fatiamento de rede também apresenta trabalhos com uma pers-
pectiva ampla. Por exemplo, o projeto Europeu SG-CLARITY [Ordonez-Lucena et al.
2021] visa desenvolver um novo plano de gerenciamento baseado nos principios de
Software-Defined Networking (SDN), NFV e no uso de algoritmos de inteligéncia ar-
tificial para habilitar o fatiamento de rede em equipamentos neutros. Adicionalmente,
DYSOLVE [Kukkalli et al. 2020] € uma proposta de alocaciao dinamica de recursos para
fatiamento dinamico de rede 5G para um cendrio de emergéncia veicular. Essa solucao
tem como objetivo alocar recursos de radio e da rede de transporte de operadoras de
forma cooperativa para otimizar o custo da fatia de rede, garantindo a disponibilidade
do servigo. Nesses trabalhos, a orquestracao da infraestrutura virtualizada esta presente,
i.e., auto-escala dos recursos computacionais caracterizando uma orquestracao dinamica
Farcial do fatiamento de rede. Entretanto, devido a perspectiva ampliada, esses trabalhos
nao consideram as funcionalidades de fatiamento de rede do niicleo 5G, nem os modelos
de fatias definidos pela GSMA para auxiliar no gerenciamento dessas fatias de redes.



Uma iniciativa que se destaca na orquestracao dinamica de fatias de rede € o pro-
jeto OpenSlice [Tranoris 2021]. Essa solucdo de cédigo aberto é baseada no OSM e
permite que usudrio de diferentes fatias de rede explorem especifica¢des de servigo ofere-
cidas para infraestrutura de computacao em nuvem. Além disso, OpenSlice permite que
desenvolvedores de NFV integrem e gerenciem artefatos de VNF e servicos de rede. Desta
forma, o projeto OpenSlice € classificado com uma orquestragdo dinamica 7otal para fa-
tiamento de redes, como observado na Tabela 1. Entretanto, OpenSlice ainda ndo suporta
caracteristicas de funcdes especializadas do nucleo 5G, restringindo sua aplicabilidade.
Analisando a literatura de fatiamento de rede, percebe-se que nao existem solugdes que
suportem a reconfiguracdo do nicleo 5G dinamicamente ap0s a inicializa¢do de uma fatia
de rede para garantir o cumprimento dos acordos de nivel servico em uma rede 5G. A
solugcdo proposta neste artigo suporta essas caracteristicas, detalhada na préxima se¢ao.

3. Orquestracao Dinamica Total de Fatiamento de Rede

Esta secdo apresenta a arquitetura integrada para a orquestragao dinamica total de fatia-
mento de redes em tempo de execugdao. Além disso, um diagrama de sequéncia detalhando
a comunicagao entre os principais componentes da arquitetura € discutida.

3.1. Arquitetura Integrada para a Orquestracao Dinamica Total

A visdo geral da arquitetura integrada para o gerenciamento dindmico total de fatias de
redes € estruturado em duas camadas, como pode ser observada na Figura 1. Na camada
inferior da arquitetura encontra-se a infraestrutura composta pelas redes de acesso, de
transporte e de niicleo. Nessa camada pode existir diversas fatias de rede virtuais sobre
uma infraestrutura fisica, composta por equipamentos de radio, de encaminhamento, ser-
vidores, entre outros recursos computacionais. A comunicacdo entre essas redes e seus
equipamentos € realizada através de planos de controle e de dados. J4, na camada superior
¢ definido o Sistemas de Apoio a Operacdo (do inglés, Operation Support Systems - OSS)
que gerencia todos os recursos usados para o provisionamento e operagdo dos fatiamentos
de rede em tempo de execucdo. A camada OSS segue o padrao ETSI NFV, baseada na
arquitetura NFV MANO e possui componentes definidos pelo padrao 3GPP.

A Figura 1 apresenta um exemplo com trés diferentes fatias de rede, com a mesma
finalidade de entregar servigos Ultra-Reliable Low-Latency Communication (URLLC),
i.e., prover redundéncia e controle isolado para cada fatia especifica. E importante des-
tacar que cada fatia de rede apresenta caracteristicas especificas como: distribui¢do ge-
ografica, recursos computacionais, tempos de respostas, limite méximo de usudrios co-
nectados simultaneamente, etc. Essas caracteristicas sdo consideradas na arquitetura inte-
grada para orquestracao dinamica total, oferecendo um provisionamento das fatias, bem
como uma adaptagdo desses servicos durante o ciclo de vida de cada fatia. Além disso,
as funcdes do nicleo 5G possuem mecanismos para atuar sobre as redes de acesso e
transporte para o provisionamento e adaptacdo das configuracdes em tempo de execugao,
através do plano de controle. As mensagens de sinalizacdo necessarias para a orquestracao
das diferentes fatias de rede sd@o implementadas pela funcdo NSSF no ntcleo 5G. Essa
func¢ao trabalha integrada com outras fung¢des do nicleo, tais como Access and Mobility
Management Function (AMF), Session Management Function (SMF), User Plane Func-
tion (UPF), entre outras. O objetivo das funcdes do nucleo € prover a sinalizacdo para o
controle dos fatiamentos de rede, i.e., o nicleo 5G nado tem responsabilidade em orques-
trar o ciclo de vida das fatias em tempo de execucdo, com a camada de infraestrutura.
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Figura 1. Arquitetura de controle em tempo de execuc¢ao de fatias de rede.

A camada OSS € responsavel por toda operagao, administracao e manutengao (do
inglés, Operations, Administration, and Maintenance - OAM) das fun¢gdes modulares
encontradas na camada de infraestrutura, permitindo que os operadores gerenciem as di-
ferentes fatias de rede ao longo de todo seu ciclo de vida. As defini¢des dos padroes 3GPP
e ETSI NFV tem grande impacto na camada OSS. Por exemplo, as fun¢cdes NSMF e NS-
SMF definidas pelo 3GPP devem estar fortemente integradas com toda a arquitetura de
orquestracao dinamica total, baseada no NFV MANO para o fatiamento de rede. Dessa
forma, cada NSSMF possui instancias para a rede de acesso (NSSMF RAN), de trans-
porte (NSSMF Transporte) e de nicleo (NSSMF Nucleo), coordenada por uma fungao
NSME. Neste trabalho, um controlador é proposto na instancia NSSMF Nucleo para su-
portar a orquestracao dindmica total integrada com a camada de infraestrutura, utilizando
contéineres Kubernetes. Assim, a integracdo ¢ realizada por meio de APIs HTTP REST
para o gerenciando o ciclo de vida das Network Slice Instances (NSIs). Além disso, a
NSSMF Niicleo foi projetada com APIs para suporte a criacdo, remog¢ao e modificacao
de fatiamento de rede em tempo de execu¢do. A modificacdo de uma fatia de rede é rea-
lizada através do controlador, responsavel pela comunicagao para disponibilizar as NSIs,
cumprindo os acordos de nivel de servico. Por meio de comunicagdes HTTP REST, o
controlador envia as requisi¢des para o Kubernetes criar, alterar e remover as NFs.

Para que essa comunicagdo ocorra entre as camadas OSS e de infraestrutura, bem
como com nucleo 5G, foi proposto um Proxy de Plano de Controle (PPC), baseado em
conceitos de um proxy reverso. O PPC é responsdvel pela abstragdo da comunicagao entre
a RAN e rede de transporte com o nucleo, através no plano de controle. A abstracdo é
realizada apresentando apenas o IP de conexdo do PPC e escondendo todas as possibi-
lidades de conexdes com AMFs. O PPC realiza a conexao entre uma estacdo de radio
base, chamada gNB, e AMF utilizando Stream Control Transmission Protocol (SCTP) e



o algoritmo Round Robin para distribui¢do dos pedidos de registro dos User Equipments
(UEs). A lista de AMFs armazenada no PPC contém o estado de cada AMF, com métricas
de atualizacdo dos recursos computacionais. As AMFs com configuragdes de fatias e co-
nexoes atualizadas sao consideradas ’saudaveis”, enquanto AMFs desatualizadas devem
ter suas conexoes finalizadas o mais breve possivel. As novas conexdes sao encaminhadas
para quaisquer AMFs que estejam com o estado “’saudédvel”, enquanto AMFs desatuali-
zadas s6 podem receber mensagens de comunica¢des em andamento antes da sua troca
de estado. Assim, encerrando quaisquer comunicagdo com AMFs desatualizadas e garan-
tindo a atualizacdo de configuracdao da rede, sem interrup¢ao no servigos € no processa-
mento de requisi¢cdes. O controlador, através do PPC, garante uma adaptacdo continua e
transparente para as conexdes de UEs, realizando alteracdes em tempo de execugdo sem
interrupcao de servico.

3.2. Diagrama de Sequéncia do Funcionamento da Orquestracao Dinamica Total

Para um melhor detalhamento da comunicagdo entre os componentes propostos na arqui-
tetura integrada para a orquestracdo dinamica total, essa subsecao apresenta um diagrama
de sequéncia do funcionamento dessa orquestra¢do de fatiamento de rede no nicleo 5G
sobre a plataforma nativa de computacao em nuvem, Kubernets. Inicialmente, como pode
ser observado na Figura 2, um UE envia uma mensagem de solicitacdo de registro no
sistema 5G (1), utilizando o protocolo Next Generation Application Protocol (NGAP)
para uma AMF registrada. Essa mensagem € recebida pelo PPC que (2) redireciona para
uma AMF ”sauddvel”, através de uma conexao SCTP. Esta mensagem ao chegar na AMF
escolhida (#1), processa o pedido de registro, com as informacdes do UE, por exemplo,
endereco IP, Service Slice Type (SST) e Slice Differentiator (SD). Ap6s, a AMF (#1) inte-
rage com vdrias outras Fun¢des de Rede do nucleo 5G (3) (do inglés, Network Functions
- NFs), até o estabelecimento da sessao de dados realizada pelo gNB e UPF (4).

Nucleo 5G

UE+gNB Controlador Kubernetes PPC AMF#1| IAMF#ZI | NFs l | UPF l

UE envia

mensagem NGAP Estabelece Mensagens para
inicial Sen> Ve tat

selegdo de fatia e
™ @ sesséo de dados

)

Conexdo UE #1

gNB estabelece
sesséo de dados

(4)

Requisita criagdo de AMF2
com novas configuragdes
(6)

Cria da AMF2
(6) >

Requisita adigdo AMF2 =
na lista de NF disponiveis Verifica a
disponibilidade

(®)
Requisita desativagéo
da AMF1 Q
9)

Encerra conexdes
com AMF1
corretamente
(10)

Modificacao de disponibilidade de Fatias

Requisita
desativagdo AMF1 Desativa AMF1
(11) (12)

Figura 2. Fluxo de trabalho para modificacao de AMF pelo controlador.

A Figura 2 apresenta a sequéncia de integracOes para o controle das NSIs em
tempo de execugdo, apds a conexdao do UE. O controlador requisita a configuracdo de



uma nova AMF (#2) utilizando as novas configuracdes recebidas pelo o Kubernetes (5),
através da API disponibilizada na NSSMF Niucleo. Apds, o Kubernetes se encarrega da
disponibiliza¢do e validacdo da NF construida (6). O controlador realiza a requisi¢ao para
cadastro de uma nova AMF (#2) disponivel para requisi¢des ao PPC (7), com o objetivo
de adiciond-la na lista de NF disponiveis. O PPC verifica a disponibilidade das NFs (8) e o
controlador requisita a desativacdo da AMF antiga (#1) com configuracdes desatualizadas
(9). O PPC encerra de forma correta todas as conexdes restantes (10), impedindo novas
conexdes com a AMF (#1) em desligamento, finalizando as requisicdes em andamento.
Finalmente, o controlador requisita a desativagdo da AMF (#1) para o Kubernetes (11),
que desativa a AMF (#1) liberando os recursos computacionais utilizados (12).

4. Protétipo

Esta secdo apresenta o prototipo da arquitetura integrada entre o controlador, PPC, nticleo
5G e Kubernetes, provendo uma orquestragao dinamica total de fatiamento de rede. A
ferramenta Terraform' foi utilizada para a padronizacio do ambiente, provisionamento
e replicacdo das mdquinas virtuais (do inglés, Virtual Machine - VM). J4, o gerencia-
mento de pacotes e atualizagdo dos mdédulos de softwares utilizados foram realizados
pela ferramenta Ansible?, responsavel, por exemplo, pelas configuragdes de rede, Kuber-
netes, Global System for Mobile Communications Tunnelling Protocol (GTP) para 5G
(GTP5G), etc. O sistema operacional utilizado foi o Ubuntu 18.04.1 LTS com kernel
5.0.0-23-genericm com suporte ao mddulo Low-Latency. Além disso, o Kubernetes foi
configurado com um Master e dois Nodes, como pode ser observado na Figura 3. O
prototipo suporta Container Network Interface (CNI) extra para gerenciar redes e sub-
redes necessdrias para a comunicagdo interna nos protocolos NGAP e Non-Access Stra-
tum (NAS) com o nicleo 5G, utilizando o projeto free5GC?. Essa integragio foi realizada
utilizando Multus CNI*. Por fim, um emulador de UEs e RAN para a geragdo de pedidos
de conexdo com o nucleo 5G e trafego de rede foi integrado no protétipo. O testador 5G
chamado my5G-RAN-tester’ [Dominato et al. 2021] foi escolhido para essa emulacio.

E importante destacar que a NSSMF Niicleo e PPC sdo baseados em conteineres
e, desta forma, implementadas como componentes internos ao Kubernetes. Além disso, a
NSSMF Nucleo e PPC foram desenvolvidos utilizando a linguagem de programagao Ty-
pescript e Go. Dessa forma, o prototipo segue a arquitetura Service Oriented Architecture
(SOA), utilizando protocolo HTTP REST para o interface com componentes externos.
Finalmente, o PPC utiliza o protocolo SCTP e o algoritmo Round Robin para distribui¢ao
de novas conexdes no plano de controle com o nucleo 5G. O protétipo desse artigo estd
disponivel no GitHub em https://github.com/thgrings/ODT-5gc.

5. Avaliacao de Desempenho

Essa secdo apresenta inicialmente a metodologia de avaliagdo de desempenho realizada
para avaliar o prot6tipo desenvolvido. Posteriormente, os resultados sdo discutidos com-
parando a orquestracdo dinamica total e parcial, encontradas na literatura.

1 2 3

https://www.terraform.io/ https://www.ansible.com/ https://www.free5gc.org/
https://01.org/kubernetes/projects/multus-cni 5 https://github.com/my5G/my5G-RANTester
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Figura 3. Protétipo.

5.1. Metodologia

O protétipo foi avaliado em um servidor com processador Intel(R) Xeon(R) CPU ES5-
2407 @2.20GHz, utilizando trés VMs, com as seguintes configuracdes: VM1 (Master)
com 4 vCPUs, 8 GB RAM, 100 GB HD; VM2 e VM3 (Nodes) com 2vCPUS, 4 GB RAM,
100 GB HD. O experimento considera o ambiente distribuido entre os dois Kubernetes
Nodes, com interfaces de redes Flannel e Multus. A distribui¢do dos IPs entre as sub-
redes foi realizada de forma estatica, sendo necessario a selecao de um novo IP para cada
implementagdo de componente na rede.

Para a geracdo de requisicdes de registros de UEs no nicleo 5G utilizou-se o
my5G-RAN-tester, selecionando fatias de rede especificas e estabelecendo conexdes entre
gNB e nticleo 5G. Entre as rajadas de solicitacdes de registros foram realizadas alteracdes
nas configuracdes das fatias de rede suportadas pelo nicleo 5G, através da orquestracao
dinamica parcial e total. As mensagens foram registradas em formatos de logs, sendo pos-
teriormente analisadas nos resultados apresentados, i.e., os resultados representam uma
média de seis execucOes sem apresentar variacdo significativa entre as execugoes.

5.2. Resultados

A primeira analise refere-se a disponibilidade (0 ou 1) de uma fatia de rede durante o
seu processo de reconfiguracdo em tempo de execucdo. Esse processo diz respeito a
solicitagdo, processamento e resposta de requisicoes de reconfiguracdo das funcdes de
redes providas pelo niicleo 5G, bem como as alteragdes na infraestrutura virtualizada. A
Figura 4 mostra o inicio e o fim desse processo de reconfiguracio ao longo de uma janela
de tempo. Além disso, na parte superior da Figura 4, pode-se observar que a orquestragao
dindmica total ndo presenta nenhuma interrup¢do na prestacao de servigo durante o pro-
cesso de reconfiguracdo e o tempo de reconfiguracao € de 9 segundos. Esse comporta-
mento ocorre gragas a camada de abstracdo criada pelo PPC sobre a comunicacdo gNB e
ntcleo 5G. O PPC trabalha utilizando um tnico IP informado para todas gNBs, bem como
possui todas as reconfiguragdes realizada em tempo de execucao, i.e., encerrando e inici-
alizando novas conexdes SCTP com as AMFs. Dessa forma, o tempo de reconfiguragdo



¢ resultado da alocagcdo dos AMFs e da reconfiguracao do nicleo, sendo diretamente re-
lacionado a fila de requisi¢des processada no momento de alteragdo das AMFs.

T e Orquestracdo dinamica total
1

Fim da reconfiguracédo i

Inicio da reconfiguragao

Disponibilidade de fatia de rede

I

1 —— Orquestragao dinamica parcial
]

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19
Tempo (segundos)

Figura 4. Disponibilidade das fatias de rede.

Na orquestracdo dindmica parcial, representada na parte inferior da Figura
4, observa-se uma indisponibilidade entre os segundos 12 e 16, além do tempo de
reconfiguracdo ocorrer em 11 segundos. As requisi¢cdes em processamento sdo encerradas
corretamente, porém € observado essa indisponibilidade durante o periodo de destruicao,
configuracdo da nova fatia de rede e instanciacdo das funcdes de rede do niicleo 5G. Esse
comportamento ocorre, pois a destruicado da AMF, para atualizacao de suas configuragdes,
nao é possivel, devido a uma nova instancia requisitar o mesmo IP da sub-rede de proto-
colo NGAP, gerenciada dentro do Kubernetes. Dessa forma, € importante destacar que o
controlador proposto na NSSMF Nucleo e o PPC tem impacto direto sobre a qualidade de
servico durante etapas de reconfiguracdo, pois garante o servico disponivel no processo
de reconfiguracdo do fatiamento de rede.

A quantidade de mensagens de requisi¢Oes para realizar reconfiguracdes de fa-
tias de rede também foi analisada. A Tabela 2 apresenta o nimero de mensagens de
requisicoes, considerando trés etapas do processo de reconfiguracdo de fatias de rede, i.e.,
criacdo, alteracdo e remocdo. A criagdo de uma nova fatia de rede é dada pela instanciagao
das funcdes de rede do nicleo SG e PPC. Neste trabalho, foram consideradas as funcoes
basicas do nucleo, i.e., AMF, UPF, SMF. O PPC s6 ¢ utilizado na orquestra¢dao dinamica
total. Os resultados representam a média de requisi¢des nas interfaces CNI do Kubernetes.
Neste caso, observa-se um aumento de 61 requisicoes da orquestracdo dinamica parcial
para 99 na orquestracdo dinamica total, i.e., um aumento de 61,61% nas requisi¢des totais.
Esse comportamento € resultado das requisi¢des de configuracdo do PPC.

Tabela 2. Numero de requisicoes.

Criagdo | Alteracdo | Remocdo
Orquestragcdo dinamica parcial 61 101 40
Orquestracdo dinamica total 99 53 47

Uma segunda observacao refere-se a média de requisi¢cdes para a alteracdo das



configuracdes de disponibilidade de uma fatia de rede. Neste caso, a orquestracao
dinadmica parcial precisou de 101 requisi¢des, enquanto a orquestra¢do dinamica total uti-
lizou 53 mensagens de requisi¢ao, i.e., uma redugado de 47,5% nas requisi¢oes deste tipo.
Esse comportamento € consequéncia da possibilidade de alteracdo de uma fatia de rede
em tempo de execucao utilizando fun¢des de redes independentes. Como a orquestragao
dindmica parcial ndo implementa totalmente tal funcionalidade, percebe-se um nimero
maior de requisi¢des, pois € necessaria a desativacao da fatia de rede para posteriormente
realizar a reconfiguracdo de uma nova fatia de rede. Finalmente, investigou-se a média
de requisicodes realizadas para remocao de uma fatia de rede. A orquestra¢do dinamica
parcial apresentou 40 mensagens de requisicdo, enquanto, a orquestracao dinamica total
necessitou de 47 mensagens. E importante destacar que o nimero de mensagens extras é
insignificante e permite o servigo permanecer disponivel, sem interrupgdes.
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Figura 5. Laténcia antes, durante e apos o processo de reconfiguracao.

Uma andélise importante refere-se a laténcia apresentada para o registro de UEs,
antes, durante e ap6s o processo de reconfiguracdo de uma fatia de rede. A parte superior
da Figura 5 mostra a laténcia do processo de reconfiguragdo, considerando a orquestragao
dindmica total. Neste caso, pode-se observar que a laténcia ndo sofreu variacdes sig-
nificativas antes, durante e ap6s a reconfiguracdo do fatiamento de rede, caracterizando
qualquer interrupcdo de servico. A laténcia observada ficou estdvel em torno de 5500ms.
Essa laténcia elevada € resultado do ambiente de baixo recurso computacional disponivel
e da comunicacgdo entre multiplas redes e sub-redes utilizadas na cendrio de avaliacdo.

A parte inferior da Figura 5 apresenta a laténcia para a orquestragdo dinamica par-
cial. Apds a inicializacao do processo de reconfiguracdo, no segundo 35, pode-se percebe
que existe um aumento significativo na laténcia. Além disso, a partir do segundo 37, pode
se observar um periodo, em média de 12 segundos, sem respostas das requisi¢oes de regis-
tros, i.e., as mensagens forma perdidas, devido ao timeout e o servigo ficou indisponivel.
Ap6s a reconfiguracdo pode-se perceber que a laténcia estabilizou em torno de 5500ms.

A ultima andlise refere-se a adaptabilidade das fatias de redes utilizadas na
orquestracdo dinamica total. A parte superior da Figura 6 apresenta uma fatia de rede
configurada para aceitar até sete UEs simultaneamente, com o objetivo de prover alta qua-
lidade de servigo para essas UEs conectadas. Quando a quantidade de UEs € alcancada



na fatia de rede 1, o controlador da NSSMF Nucleo aciona a reconfiguracdo da rede, in-
terrompendo a disponibilizac@o da fatia de rede 1 para novas requisi¢des de registros de
UE e inicia o processo de disponibilidade na fatia de rede 2. Através do controlador pro-
posto nesse trabalho € possivel garantir o cumprimento dos acordos de nivel de servigos
estabelecidos em tempo de execucdo, sem interferir em outros servico disponiveis.
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Figura 6. Adaptabilidade das fatias de rede.

6. Consideracoes Finais

Este artigo apresentou uma solu¢do integrada a ferramenta Kubernetes, utilizando uma
orquestracao dinamica total de fatiamento de rede em tempo de execugao. Essa integracao
foi realizada através da implementacao de um controlador que possui interfaces para ajus-
tar os servigcos especializados do nicleo 5G e adaptar o ambiente de virtualizacdo em
computacao em nuvem, permitindo elasticidade vertical e horizontal dos recursos com-
putacionais no nucleo da rede 5G. AvaliacOes experimentais foram realizadas compa-
rando a orquestracao dinamica parcial com a orquestracdo dinamica total. Os resultados
demonstram a eficiéncia da orquestracio dinamica total, através da reconfiguracao de fati-
amento de redes. Destaca-se nessa comparagdo, que a orquestracao dinamica total realiza
a reconfiguragcdo do fatiamento de rede sem interrup¢do dos servigos e reduz a quanti-
dade de mensagens de requisi¢des de registros, na solicitagdo de alteracdo de requisi¢oes.
Como trabalhos futuros, pretende-se integrar aprendizagem de maquina na adaptabilidade
das fatias de redes de forma proativa, aumentando o nivel de automatizacdo da solugao.
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