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Abstract. The Internet of Drones (IoD) is a network paradigm where drones will
fly over well-defined airways. The Jamming Attack (JA) poses a severe risk to
loD, affecting the drone’s trajectory. Although JA has been investigated in UAV-
based networks, the current solutions consider the airspace free to fly, whereas
loD allows drones to fly over constrained airspace. To overcome this challenge,
this work presents the design of an airway-aware protection mechanism against
JA on the loD. Our experiments pointed out that our solution is a proper pro-
tection mechanism to avoid drones suffering a JA since they fly over airways in
a responsive time, decreasing the number of jammed drones. Hence, this study
advances the protection mechanisms for loD.

Resumo. A Internet dos Drones (loD) é um paradigma de rede no qual os dro-
nes voam por vias aéreas bem definidas. O Jamming Attack (JA) representa
um risco grave para a loD, podendo afetar a trajetoria dos drones. Embora o
JA tenha sido investigado em redes de UAVs, as solucoes existentes consideram
o0 espago aéreo livre para voo, enquanto na loD os drones voam num espaco
aéreo restrito. Para superar esse desafio, este trabalho apresenta o projeto de
um mecanismo de protecdo de vias aéreas contra JA em loD. Nossos experimen-
tos mostraram que nossa solugcdo propée um mecanismo de prote¢do adequado
para evitar que drones sofram um JA, diminuindo o niimero de drones afetados.
Assim, este trabalho avanca os mecanismos de protecdo para loD.

1. Introducao
Nos ultimos anos, os drones vém despertando o interesse da industria e da academia.
A sua utilizacdo comercial tem aumentado, principalmente em um cendrio de Intelligent
Transportation Systems (ITS) (Menouar et al., 2017). Nesse caso, os drones disputardo
o0 espaco aéreo e o canal de comunicagdo sem fio. Assim, serd obrigatdrio ter uma rede
para gerenciar e fornecer um ambiente justo e confidvel, denominado Internet of Drones
(IoD). Nessa direc@o, Gharibi et al. (2016) definiram uma arquitetura de rede em camadas
para coordenar o acesso de drones ao espaco aéreo, incluindo servicos de navegacao.
Uma das principais caracteristicas de IoD € o conceito de vias aéreas, onde os dro-
nes podem voar. Sdo semelhantes as estradas terrestres, possuindo diversas politicas de
trafego como limites de espago aéreo e de velocidade. Num futuro préximo, espera-se um
grande fluxo de drones no espacgo aéreo e, assim, serd imprescindivel que existam espacos
delimitados para voo. Assim, os drones devem seguir um plano de voo bem definido,
compartilhado com os Provedores de Servigos de Zona (ZSPs) (Gharibi et al., 2016) que
representam as autoridades de trafego IoD.



IoD € um paradigma de rede mével, mas ha diferentes ataques que ameacam sua
seguranca, incluindo o Jamming Attack, foco deste trabalho. Como loD representa um
poderoso ambiente assistido por outras redes, como celulares e veiculares, os drones siao
os principais alvos de adversarios maliciosos, podendo sofrer diferentes tipos de ataques
cibernéticos e fisicos (Boccadoro et al., 2021). Esses ataques podem prejudicar a dispo-
nibilidade de um né destino, impedindo-o de realizar suas tarefas.

Jamming Attack (JA) visa tornar um n6 indisponivel na rede através da interferéncia
na comunicacdo. JA representa um risco grave no ambiente oD pois pode tornar indis-
ponivel drones da rede. Esses veiculos usam o espaco aéreo e se comunicam com outros
nds na sua linha de visdo (LoS). Assim, eles podem facilmente sofrer um JA. Se o drone
for atacado, ele pode apresentar um comportamento incomum, como pousar em locais
inadequados, levando a outros ataques, como o seu sequestro.

A relacdo entre JA e a trajetéria do drone tem sido amplamente discutida em redes
baseadas em veiculos aéreos ndo tripulados (VANTs) (Wang et al., 2018; Xiao et al.,
2018; Mowla et al., 2020; Duo et al., 2020; Gao et al., 2021; Wu et al., 2021), mas esses
estudos consideram um espaco aéreo livre para voar. Por outro lado, o paradigma de IoD
(Gharibi et al., 2016) demanda aos drones voarem em um espago aéreo restrito. Até onde
sabemos, nao ha nenhum estudo que investigue o impacto de JA em IoD. Como as vias
aéreas limitam o espaco disponivel para voo, as solu¢des atuais ndo podem ser aplicadas
adequadamente. Esses problemas afetam o voo do drone, levando a uma reformulagdo do
planejamento de suas rotas.

Este estudo propde um mecanismo de protecao ciente de vias aéreas contra JA na IoD.
Até onde sabemos, nossa proposta é o primeiro mecanismo de protecdo contra JA que
considera as restricoes de vias aéreas e planejamento de seu uso. Portanto, avangamos
no estado da arte dos mecanismos de prote¢do baseados em IoD, considerandos suas
especificidades. Além disso, discutimos detalhadamente o JA no ambiente IoD, seus
principais desafios e como ele difere do ataque em ambientes “free-to-flight”.

Este trabalho esta organizado como segue. A Secdo 2 apresenta os conceitos e estudos
relevantes nesta drea. A Secdo 3 apresenta o cendrio da aplicacdo e a Secdo 4 o meca-
nismo de protecao proposto. A Secdo 5 apresenta a avaliacdo experimental e a Secao 6 os
resultados obtidos. Finalmente, a Se¢do 7 apresenta nossas consideragdes finais.

2. Fundamentos

IoD adota o conceito de uma rede robusta e descentralizada para gerenciar e controlar o
espaco aéreo, fornecendo servigos de navegacao aos drones (Gharibi et al., 2016). ToD
pode integrar-se a redes terrestres, ampliando a cobertura da Internet das Coisas (I10T),
onde cada drone pode realizar tarefas de forma distribuida. Nesse cendrio, Gharibi et al.
(2016) propuseram uma arquitetura de controle de rede em camadas para tratar os requi-
sitos de IoD. Em poucas palavras, os drones voam por rotas previamente definidas em
vias aéreas existentes. A autoridade de rede ZSP gerencia e fornece todas as informacoes
de navegacgdo. O espaco aéreo € dividido em diferentes zonas, gerenciadas por pelo me-
nos um ZSP. IoD pode ser modelada como um grafo G = (V| E'), onde V' é o conjunto
composto por waypoints tridimensionais que os drones devem alcangar com base em seus
planos de voo e E é o conjunto de segmentos de via aérea, delimitado por dois waypoints
wy,wy € V, tal que (wy,wy) € E. Portanto, o planejamento da rota de um drone é um
subgrafo G' = (V' E') C G.

O Jamming Attack (JA) € um tipo de Distributed Denial of Service (DDoS), o que



significa que o JA afeta a disponibilidade dos nds no ambiente. O JA ocorre quando um
unico adversario (ou um grupo deles) interfere na comunicagdo entre um conjunto de nds
da rede através da inundagdo dos canais de comunicacao da rede. Assim, qualquer né
pode usar a rede, prejudicando o servigo prestado (Mowla et al., 2020). Nos dltimos anos,
o JA tem sido investigado em VANTSs como ameaga e como mecanismo de seguranca. Es-
pecificamente, alguns estudos focaram na anélise de como o JA interfere na trajetéria do
drone. A maioria desses trabalhos considera um jammer terrestre e estacionario. Wang
et al. (2018) discutiram como o JA afeta a trajetoria do drone. Eles formularam esse de-
safio como um problema de otimizagdo. Diferentes estudos recentes expandiram esse
contexto (Duo et al., 2020; Gao et al., 2021; Wu et al., 2021), explorando a qualidade do
servigco (QoS) envolvida, considerando a vazdo e o atraso da comunica¢do; usando trans-
missores secundarios; e considerando um cenario onde drones coletam dados de uma
rede de sensores sem fio (WSN), respectivamente. Alguns estudos investigaram o im-
pacto de JA em outras redes mdveis que integram drones como um né de comunicac¢ao
de retransmissao, como VANETs (Xiao et al., 2018). Recentemente, estratégias baseadas
em aprendizado de maquina foram consideradas para mecanismos antijamming inteli-
gentes para redes de drones (Sedjelmaci et al., 2017; Mowla et al., 2020), propondo uma
abordagem baseada em aprendizado por reforco e um mecanismo distribuido baseado em
aprendizado federado e por reforco, respectivamente.

Vale ressaltar que JA tem sido amplamente investigado em VANTSs. No entanto, esses
estudos assumem que os drones podem voar liviemente sobre o espagco aéreo e, conse-
quentemente, regides livres da acdo de JA podem ser alcancadas. Por outro lado, drones
tém espaco aéreo limitado para voar em loD. Visto que uma via aérea € afetada por um JA
se ndo possuir um segmento livre do ataque, o planejamento de trajetéria do drone deve
ser reformulado. Também espera-se que uma determinada via aérea tenha um fluxo de
trafego constante em um ambiente real. Assim, a identificacdo de uma via aérea compro-
metida leva a um novo plano de voo de todos os drones que voardo por essa via aérea. Um
sistema de gerenciamento deve lidar com esses problemas e se comunicar com os drones
afetados rapidamente. Esses aspectos representam sé€rios riscos para a disponibilidade de
IoD, sendo desafios em aberto.

3. Cenario da aplicacao

No ambiente IoD, um JA tem o potencial
de tolher o canal de comunicagdo e, as-
sim, influenciar a mobilidade e o plane-
jamento da trajetoria do drone (Vadlamani
et al., 2016). A Figura 1 ilustra este con-
ceito, onde as vias aéreas sdo representa-
das pelos segmentos cinza. Um adversario
emite um sinal de jamming (ondas verme-
lhas) comprometendo o espaco aéreo de
um segmento de via aérea (laranja). To-
dos os drones que atravessam a regido afe-
tada ndo poderdo se comunicar com ne-
nhum né, tornando-os indisponiveis para
a rede (drones vermelhos). Assim, a rede
IoD precisa detectar essa situagao e refor-

Figura 1. Ataque de jamming em
um ambiente de loD



mular o planejamento de trajetéria dos drones que sobrevoardo a via aérea comprometida
(drones amarelos). Os drones que ndo sdo afetados pelo JA podem seguir seu planeja-
mento de rota atual (drone verde), sem perda de desempenho ou disponibilidade.

O cendrio de aplicagao € definido da seguinte maneira: um conjunto D de drones que
sobrevoam as vias aéreas, um conjunto P de planos de voos definidos no sistema IoD,
um conjunto Z de ZSPs que gerenciam o espago aéreo loD, um canal A de comunicagdo
IoD, e um limiar de interferéncia 7 no canal de comunica¢do. Consideramos a existéncia
de multiplos adversarios estacionarios A distribuidos pelo ambiente. Também assumimos
que um determinado adversario sempre realizara o ataque pela melhor configuragdao con-
siderando seus objetivos. Um adversario pode realizar ataques de curto e longo prazos.
Um drone afetado por um ataque pode perder a comunicacdo com o ZSP e deixar de re-
ceber o sinal GPS. Nesse caso, o drone geralmente paira e depois pousa no solo, o que
facilita um sequestro proposital ou até mesmo um roubo por parte do atacante.

A ocorréncia de JA no ambiente IoD pode ser formulada como uma fun¢do geral F
que calcula a interferéncia causada pelos atacantes em A\ em um determinado momento ¢.
Um JA ocorre quando F' > 7, indicando que a comunicacao entre os drones e/ou ZSPs
com a rede IoD estd severamente prejudicada. Se [’ indicar que ha drones afetados por
um JA, as vias aéreas das rotas desses drones podem estar comprometidas, levando os
ZSPs a evitarem, em tempo real, que outros drones passem por essas regides comprome-
tidas, o que pode levar a uma reformulacao de trajetdrias. Para superar esses problemas,
propomos um mecanismo de protecdo, que € apresentado abaixo.

4. Mecanismo de protecao contra Jamming Attacks em IoD

Nossa solugdo propoe proteger a oD de JAs e permitir que os ZSPs tomem contramedi-
das para evita-los, desde a sua deteccao até a potencial reformulacdo do planejamento de
voo do drone. Este mecanismo € um sistema distribuido onde drones e ZSPs cooperam
para evitar esses problemas, tendo quatro etapas principais: (1) o mecanismo tenta detec-
tar a ocorréncia de JA em um ou mais drones baseados na falta de comunica¢do com o
ZSP; (i1) verificar as vias aéreas afetadas para evitar que outros drones passem por essa
regido; (iii) verificar quais drones passardo por essas vias e definir estratégias para alterar
essas rotas a um custo minimo; e (iv) enviar as novas rotas para os drones considerando
suas posicoes atuais e os ZSPs associados. A seguir, discutiremos os trés primeiros pas-
sos em detalhes, apresentando como o problema € modelado em nosso mecanismo e 0s
algoritmos correspondentes que os definem formalmente. Como o ultimo passo trata de
uma transmissao de dados tradicional, ele nao sera discutido em detalhes.

4.1. Deteccao de ataque de interferéncia (JA)

Em redes moveis sem fio baseadas em radiofrequéncia, JA afeta a qualidade do sinal de
comunicacao medida pelo RSSI (Wang et al., 2018). Do ponto de vista de loD, quanto
menor a taxa de transferéncia alcancavel, maior a taxa de erro de bits transmitidos. Assim,
fungdes bésicas, como atualizacdo da posi¢ao do drone, ndo podem ser executadas. Em
nossa abordagem, a atualizacdo da localizacdo do drone segue a estratégia de melhor
esfor¢o, i.e., um determinado drone d € D apenas envia uma mensagem atualizando sua
localizac@o e ndo espera nenhuma confirmacdo de um ZSP z € Z. Portanto, z é o nd
responsavel por identificar um JA sobre d. No entanto, outros fatores podem levar a uma
perda de comunicagdo entre d e z como uma falha do hardware de d. Como esses fatores
podem representar casos falso positivos, a deteccao de JA ndo pode ser baseada na falta
de atualizacdo da localizagdo de um unico drone. Assim, dada a ltima posicdo de d, o



mecanismo também armazena as informacdes de RSSI do tltimo d de tal forma que é
possivel inferir se o drone estava entrando na regido de JA pouco antes de ndo atualizar
mais sua posicdo. Abaixo, apresentamos nossa abordagem de deteccao de JA.

Vamos considerar que em cada atualizagao de localizagdo, um drone d envia dois
dados adicionais d./: o tempo previsto para a proxima atualizacdo de localizacao d. [ .texs,
e um contador de verificacdo d./.c cujo valor inicial é 0. Temos ainda trés estruturas de
dados auxiliares: uma fila de prioridade D4, C D que armazena a ultima atualizagdo
recebida de cada drone na regido de z, ordenada pela mais antiga; um hashmap Dgggr C
D que armazena um registro dos £ RSSIs mais recentes das atualizagdes anteriores de
cada drone por meio de um buffer circular; e um conjunto Lg,sp que armazena locais
suspeitos onde um invasor pode estar. Quando d envia uma mensagem de atualizacdo de
localizagdo para z, as tuplas de d em Dy, € Dggsy sdo atualizadas.

O Algoritmo 1 descreve o monitoramento recorrente sobre a atualiza¢do do drone que
um determinado ZSP z realiza. Além das estruturas de dados mencionadas, ele requer
como entrada um valor limite v que indica o niumero de verificagcdes sem que seja ne-
cessario um drone atualizar sua posi¢do. Inicialmente é tomado o tempo do sistema atual
(Linha 1) e uma fila de prioridade auxiliar D¢oynsers, inicializada vazia (Linha 2), que ar-
mazena os drones que nao atualizaram suas posi¢des no tempo esperado. As informacdes
relacionadas ao drone d com a previsdo de tempo mais cedo sdo extraidas de Dy, (Li-
nha 3) para verificar se o horario da proxima atualiza¢do do local ja passou . Esse pro-
cesso continua até que um drone d extraido tenha um tempo de previsdo maior que o
tempo atual do sistema, indicando que os drones restantes sdo aqueles em que ainda nio
alcancaram a hora de sua préxima atualizacdo (Linhas 4-12). Se o tempo de previsdo da
proxima atualizacdo de d ja passou, € necessdrio verificar se d.[.c atinge o limite vy (Li-
nha 5). Em caso afirmativo, d ndo atualiza sua localiza¢do no dltimo monitoramento de
v, indicando que um possivel JA pode estar em andamento. Para verificar essa situagao,
sao extraidos os RSSI das ultimas mensagens de d (Linha 6). O algoritmo também prevé
uma localizacdo [, que indica onde d estaria se tivesse atualizado (Linha 7), e a deteccao
JA ¢é feita (Linha 8). Por outro lado, o atraso na atualiza¢do pode ocorrer devido a ou-
tros problemas, diferentes de um JA. Nesse caso, o contador € incrementado e os dados
de d's sdo adicionados a fila auxiliar Dgypnrers (Linhas 9-11) e o drone seguinte com o
carimbo de data/hora mais antigo € extraido (Linha 12). Quando todas as atualizacdes
atrasadas foram processadas, os drones com um novo contador d.I.c s@o adicionados a
fila de prioridade principal D,,4 (Linha 13), mantendo o gerenciamento do z conciso.

Quando o Algoritmo 1 identifica a ndo atualizacdo de posi¢ao de um drone d em um
intervalo de tempo 7y, o ZSP tenta detectar se hd um JA em andamento, como descrito no
Algoritmo 2. A entrada desse algoritmo requer a dltima localizac¢ao atualizada [ de d, o
histérico RSSI das tltimas mensagens de d e a lista dos locais suspeitos atuais Lgysp. O
JA pode ser detectado de duas formas: (i) caso a localizacdo de d esteja préxima a uma
localizacdo suspeita anterior; ou (ii) a curva RSSI indica falta de comunica¢do. Em (i),
se a distancia entre o local suspeito [g,sp € 0 local do drone [ (Linhas 1-5) for menor ou
igual a um limite, inferimos que a regido apresenta uma falta de comunicacao recorrente
(Linhas 2-3), o que indica a presenca de um JA. Assim, o ZSP delega ao sistema de nuvem
IoD a tarefa de calcular a regido de risco (Linha 4). Se [ nao corresponder a nenhum local
suspeito anterior, tratamos os valores RSSI de d como uma série temporal e analisamos a
curva de tendéncia. Caso indique uma falta de comunicacao, inferimos que o drone ao se



Algorithm 1: ZSP-Check-Drone-Updates
Input :Dy,q1, Dgssi> Lsusp, Y
1 tgys < hordrio atual do sistema

2 Deounters < 0
3.d<+ desenﬁleirar(Dupd,)

4 While d.[.tnext < tsys dO

5 if d.I.c = v then

6 dggsy < obtenha o buffer circular de d a partir de Drggy
7 I < predictLocation(d.l, d.I .tpext)

8 ZSP-JA-Detect(l, dRSSI? »Csusp)

9 else

10 dl.c+—dl.c+1

11 Dcounters < Dcounters U {d}
2| d <—dequeue(Dupdt)

13 Dypar < Dypdr Y Deounters

aproximar de [, seu poder de comunica¢do diminuiu, o que representa um JA (Linhas 6-
7). Em alguns casos, pode ocorrer um falso negativo, onde o JA ndo pode ser detectado
com base nos dois casos. No entanto, isso ndo significa que ndo ha ataque. Assim, [ é
adicionado como local suspeito para outros casos de deteccao (Linhas 8-9).

Algorithm 2: ZSP-JA-Detect
Input : 1, RSSI, Lsusp
1 foreach lgysp € Lsusp do
dist < calcDistance(l, [susp)
if dist < distyqx then
Cloud-Calc-Hazard-Region(l)
return

(7 I RV

=)}

if a série temporal expressa por RSSI representa uma curva tendendo a uma perda de
comunicagdo then
‘ Cloud-Calc-Hazard-Region(l)

else

9 ‘ 'Csusp — »Csusp u{i}

[ RN |

4.2. Regiao de perigo
Ap6s 0 mecanismo detectar um JA em [, deve-se isolar essa regido, chamada Hazard
Region (HR), para que outros drones evitem voar nas proximidades. Dado que [ representa
um Unico ponto em um sistema de navegagcdao mais amplo, a delimitacdo precisa de HR €
um desafio atual. Considerando a arquitetura IoD em camadas (Gharibi et al., 2016), os
drones devem voar por vias aéreas definidas no grafo subjacente. Assim, [ faz parte de
um segmento de linha aérea delimitado por (w;, ws) € G.E, tal que o vetor de dire¢do é
witvy. Para delimitar a HR, o sistema considera trés casos distintos, descritos a seguir:

1. (wy,we) € G.E onde [ deve fazer parte da HR;

2. Y{uy,ug) € G.E, se (uy,us) estiver dentro de uma regido esférica de risco com

raio r das coordenadas geogréficas de [, entao deve fazer parte da HR;



3. Y(ui,us) € HR, V{v,uy) € G.E, se 0 n6 v tiver u; como o tnico né adjacente,
entdo (v, u;) deve fazer parte da HR. Ou seja, segmentos de via aérea que atingem
um segmento ja acometido e ndo possuem outro segmento de via aérea a seguir,
também devem fazer parte da HR;

O Algoritmo 3 define esses casos, onde € necessdria a localizag¢do prevista do drone [,
e gera como saida um subgrafo Ggr C G que representa a HR. Assumimos que o sistema
em nuvem possui estruturas de dados apropriadas para representar G. E.

Algorithm 3: Cloud-Calc-Hazard-Region
Input :/
Output: Ggp
Ghr <+ 0
foreach (wi,wy) € G.E do

dist < calcule a distancia de [ para o segmento de reta (w;, wa)

if dist < r then

GHR'V — GHR'V U {wl, wg}
GHR'E — GHR'E U {(wl,w2>}

A i AW N =

2

Grmnd < G — GHR

8 while (v € G,,,,,,4.V, outdegree(v) = 0) A (v € Ggg) do
9 while 3 (u,v) € G,,,,,0-E do

10 Gyr-F +— Gyr-E U {(u,v>}

n L Grmnd-E < Grmpa-E — {{u,v)}

12 Gyr.V < Ggr.V U {v}

B3| GuppaV < Grpna-V — {v}

14 Cloud-Reformulate-PP(G'yR)

Inicialmente, o subgrafo Ggg € inicializado vazio (Linha 1). A seguir, todas as ares-
tas de G sdo visitadas (Linhas 2-6) para verificar se o segmento aéreo estd proximo o
suficiente de [ considerando o raio . Em caso afirmativo, o segmento € incluido no HR
(Linhas 4-6). Como a distancia entre [ e sua via aérea é proxima de 0 (e menor que 7),
essa etapa trata os casos (1) e (2). Com a HR inicial estabelecida, o sistema verifica se
ainda ha segmentos de via aérea que nao possuem outro segmento posterior — caso (3).
Assim, definimos um subgrafo G,,,,,; C G cujas arestas ainda nao pertencem a HR (Li-
nha 7), o que significa que G,,,,,4-E N Gggr.E = (). Se houver um segmento de via aérea
(u,v) € Gmna que vai para a HR através de outra via aérea posterior, isso significa que
(u,v) atinge um né v € G,pug-V cujo grau de saida é 0. Isso acontece porque os seg-
mentos de via aérea afetados estdo em Ggyg. Um caso particular pode ocorrer quando a
topologia de vias aéreas possui nés “sumidouros”, que representam, por exemplo, uma
garagem de uma empresa de drones. Para evitar este caso, € necessario verificar se o né
v € Gyg (Linhas 8-13).

Quando essas condi¢des sao satisfeitas, cada segmento de via aérea que vai para v é
adicionado a Ggg e removido de G,,,,,,4 (Linhas 9-11). No fim, a lista de incidéncia de v
estard vazia, e v € adicionado a Ggg e removido de G,,,,,4 (Linhas 12-13). Quando ndo
ha mais nds com grau de saida 0, a HR é completamente descoberta e pode ser usada para
identificar os drones que precisam de um novo planejamento aéreo (Linha 14).



4.3. Reformulacao do planejamento de rota
O Algoritmo 4 descreve a reformulacdo do planejamento de rota na nuvem IoD. Esse

algoritmo identifica se, dado um planejamento de trajetéria p € P, existem vias aéreas na
HR que o drone p.d ird voar até o final de sua viagem. Um caminho que ndo atravesse a
HR substitui a parte afetada em caso afirmativo.

Como entrada, o Algoritmo 4 recebe a representagdo do grafo HR, fornecida pelo Al-
goritmo 3. Para reformular os planejamentos dos voos, primeiro calculamos quais vias
aéreas nao sao afetadas pela HR (Linha 1). Em seguida, o mecanismo verifica cada plano
de voo p € P para identificar se demandard uma reformulacdo (Linhas 2-27). Existem
dois nds auxiliares u e v que representam o ultimo ponto geografico antes do caminho
atual entrar na HR e o primeiro ponto geografico apds sair da HR, respectivamente. Am-
bos sao inicializados com valores nulos (Linha 3). Da mesma forma, um caminho auxiliar
p’ registra o planejamento do caminho reformulado. Ele € inicializado com os mesmos
atributos que p exceto o planejamento do caminho, que é dado até a via aérea atual que o
drone esta voando (Linha 4). Apds, verificamos cada segmento de via aérea e € p.G'.E’
desde a via aérea do drone atual até o ultimo (Linhas 5-21). Se a via aérea e estiver na HR
(Linhas 6-8) € necessario verificar se € o primeiro segmento dentro da HR, o que significa
que u aponta para nulo. Neste caso, u recebe o n6 de origem de e (Linhas 7-8).

Quando e ndo pertence a HR (Linhas 9-21) precisamos considerar duas situagdes
diferentes em relac@o as arestas anteriores: elas estdo fora da HR, o que significa que
e apenas segue um ‘“‘caminho HR livre”; ou parte do caminho anterior estd na HR. No
primeiro caso, e € apenas adicionado ao caminho em p’ (Linhas 10-11). Caso contrario,
o ponto de origem e.w; representa o primeiro ponto fora da HR, sendo associado a v
(Linha 13). Portanto, dados os pontos « € v, o algoritmo de Dijkstra calcula um plano de
voo minimo sobre G, (Linha 14). Se houver um caminho disponivel Ej,,, ele serd
adicionado ao novo caminho, bem como ao segmento atual e (Linhas 15-17). A medida
que um segmento de caminho HR € processado e substituido, u e v sd@o definidos como
nulos (Linha 18). No entanto, se Dijkstra ndo retornar nenhum caminho, nao ha caminho
alternativo para a area afetada. Neste caso, o sistema deve enviar uma mensagem de
emergéncia para o drone p.d, que seguird as orientagdes de sua empresa para informar um
novo ponto final (Linhas 20-21).

ApOs processar os segmentos aéreos de p, o sistema verifica se o tltimo segmento
nao esta dentro da HR. Isso pode ser verificado através de v, que deve ser nulo. Se o
segmento estiver dentro da HR (Linhas 23-24) nao ha caminho alternativo para terminar
a viagem. Assim, o drone deve ser informado sobre o problema, o que também ocorre
nas Linhas 20-21. Se o planejamento do caminho foi afetado em um ou mais segmentos
(verificado através da comparac@o de arestas de p e p), o caminho atual € substituido pelo
novo e submetido ao ZSP mais proximo de pd, para informar o drone sobre a atualizacdo
(Linhas 25-27).

5. Avaliacao Experimental
Realizamos uma avaliacdo experimental por meio de simula¢des para investigar os seguin-

tes aspectos: (i) como o JA afeta a mobilidade e disponibilidade do drone no ambiente
IoD; e (ii) como o mecanismo contribui para a superacao desses desafios. Nesta secao,
apresentamos o cendrio avaliado, os parametros de simulagdo e as métricas.

5.1. Cenario Avaliado

Conforme discutido, até onde sabemos, nossa solu¢do € o primeiro mecanismo de
protecao com reconhecimento de vias aéreas contra JA no contexto de loD. Assim, con-



Algorithm 4: Cloud-Reformulate-PP
Input : Gpgg

1 Gaygit < G — GHR

2 foreach p € P do

3 u, v < null
4 P+ (pd, p‘G,‘EzoA.p.airway.ordem’p‘airway>
5 for e € p.G'.F’ tal que p.airway.order < e.order < |p.G'.E’| do
6 ife € GHR'E then
7 if u = null then
8 ‘ U — e.w
9 else
10 if u = null then
1 | P.G'.E' +p .G EUe
12 else
13 v eaw
14 Enew < Dijkstra(G 41, U, V)
15 if Eyey # () then
16 p.G'""E' + p'.G'"."E' U Epew
17 p.G'.E' < p.G".E'"Ue
18 u, v < null
19 else
20 envie uma mensagem para p.d informando que ndo ha plano de vdo
possivel
21 goto proximo p € P
22 if u # null then
23 envie uma mensagem para p.d informando que nio ha plano de v6o possivel
24 goto next p € P
25 if p.G'.E' — p.G'.E’ # () then
26 p<p
27 ZSP-Drone-PP-Updt(p)

sideramos trés cendrios para avaliar adequadamente o mecanismo proposto: Free-JA:
neste cenario, nao ha JA em andamento. Assim, os drones se comunicariao € se movimen-
tardo o maximo possivel, representando uma linha de base “6tima” a ser alcancada; JA:
uma entidade maliciosa executa um JA de longo prazo a partir do solo em uma rede que
ndo possui nenhum mecanismo de protecdo para evitar o ataque; PM: a rede IoD tem o
mecanismo proposto para evitar JA.

As vias aéreas no contexto de IoD sdo o foco principal do nosso estudo. Assim, con-
sideramos duas topologias de vias aéreas distintas, T; e Ts, cujos principais atributos
estdo listados na Tabela 1. Resumidamente, T; € uma infraestrutura robusta onde os dro-
nes possuem vias aéreas paralelas e diferentes caminhos para voar, projetado seguindo
um trecho da estrutura de vias da ilha de Manhattan, NY. Por sua vez, Ty € uma infra-
estrutura restrita, onde os drones possuem caminhos limitados para voar, com uma tnica
altitude disponivel. Essa topologia segue uma parte da estrutura de vias da cidade de San
Francisco, CA.



Tabela 1. Descricao das topologias

Attr. T 1 TQ
Tamanho da Regido 3x3%x02km? 4x2x0.1km?
#Altitudes disponiveis 3 1
#Nos de via aérea (total) 402 60
#Segmentos de via aérea (total) 997 98

5.2. Parametros de Simulacao

Realizamos as simulagdes usando o IoDSim!, um simulador integrado a0 OMNET++
projetado para IoD. A parametrizacio € definida considerando um cendrio realista para
que um invasor realize o JA. Da mesma forma, o sistema distribuido pode detectar e agir
contra o ataque. Com exce¢ao do cendrio livre de jammers avaliamos 0s cendrios com um
e dois jammers. Além disso, consideramos as duas topologias descritas. Cada simulagdo
dura 15 minutos. Definimos 25 drones seguindo um padrao de mobilidade Gauss-Markov
com velocidade variando de 5 a 10 m/s. Esse padrdo € utilizado em outros trabalhos que
consideram o voo de drones sobre vias aéreas, sendo mais realista do que outros modelos
de mobilidade, como o linear (Svaigen et al., 2021, 2022). Espalhamos quatro ZSPs no
solo, comunicando-se com os drones e um sistema de nuvem.

Em relag@o a comunicagao, os protocolos e configuragcdo de radio sdo os mesmos para
todos os nés. O mecanismo projetado considera UDP, AODV e CSMA/CA como pro-
tocolos de transporte, roteamento e MAC, respectivamente. O rddio possui modulacao
APSK, frequéncia de 2,4 GHz e poténcia de transmissdo de 220 mW. O limite SNIR € de-
finido como 4 dB. Para cada combinacdo do cenario X topologia X numero de jammers
(exceto Free-JA com Jammers), realizamos 30 experimentos com plano de voos e drones
distintos. As posicoes dos jammers e ZSPs foram as mesmas para todas as replicagdes,
definidas de maneira empirica para cobrir o cendrio o maximo possivel. Portanto, cada
experimento reflete o cendrio de mobilidade de um drone diferente nas posi¢des dos mes-
mos atacantes. Os atacantes aplicam JAs continuos durante todo o periodo de simulacao.
No total, foram realizadas 300 simulacdes. Assim, nossos resultados possuem um inter-
valo de confianca (IC) de 95%.

5.3. Métricas

Consideramos quatro métricas que medem o desempenho de voo e comunicagdo. Elas
estdo descritos a seguir:

* Taxa de Drones Afetados (TDA): calcula a propor¢ao de drones que tem seu canal
de comunicacdo afetado por um JA, dificultando sua disponibilidade e mobilidade
na rede IoD. TDA ¢ definida da seguinte forma, onde d;, representa um drone
afetado pelo ataque: TDA = (> d;.) / |D|;

* Taxa de Planos de Voo Afetados (TPVA): esta métrica indica o numero de planeja-
mentos de trajetos afetados comparado ao numero total de trajetos. Inclui o caso
em que o planejamento do voo precisa ser reformulado, pois possui segmentos de
vias aéreas que pertencem a HR. No entanto, ndo inclui os casos em que o destino
final de voo estd numa HR. TPVA ¢ definida da seguinte forma, onde p, representa
um caminho afetado: TPVA = (3" p,) / |P

]

'Disponivel em: https://iodsim.manna.team



* Taxa de Aumento da Distancia de Voo (TADV): como alguns planos de voo podem
ser reformulados, os novos trajetos sdo potencialmente mais longos que os afeta-
dos. Assim, esta métrica mede a relagcdo entre a distancia total entre o primeiro e
o novo plano de voo. TADV ¢ definida da seguinte forma, onde p, é o caminho
afetado, p,, ¢ o novo caminho e dist() é uma fungio que calcula a distancia total
de um determinado caminho: TADV = dist(p,,) / dist(p,);

* Delay Fim-a-Fim de Reformulagdo de Plano de Voo (DRPV): mede quanto tempo
um determinado drone recebe seu novo plano de voo desde que um JA ¢é detectado
na rede. DRPV € definido da seguinte forma, onde ;4 representa o instante da
detecgdo de JA, e t, € o instante quando o drone recebe o novo plano de voo
completamente: DRPV =t, —t ;4

6. Resultados e Analise

Esta secdo apresenta os resultados das simulagdes experimentais. Discutimos os valores
associados a cada métrica, descrevendo como o mecanismo de protecdo contribui para
um ambiente loD mais seguro. Para os resultados associados a taxas, os erros de intervalo
sdo menores que 1 unidade de medida. Para os resultados cuja unidade de medida € dada
em segundos, os erros de intervalo sdo menores do que 1 décimo de segundo. Portanto,
eles ndo estdo representados nos graficos.

6.1. Taxa de Drones Afetados (TDA)

Nossa solucao € essencialmente um mecanismo de protecao para evitar que drones pas-
sem por uma regido de JA. Como a TDA mede quantos drones estdo bloqueados, é uma
métrica adequada para avaliar o desempenho do mecanismo. A Figura 2.a mostra os
resultados de TDA para cada topologia e o nimero de jammers, comparando os drones
afetados nos cenarios JA e PM. Em relacdo ao segundo cendrio, o resultado € agrupado em
duas classes. A primeira (barras azuis) representa o drone que é completamente tomado
pelo JA, o que significa que o drone perdeu completamente a comunica¢do com a rede.
O segundo conjunto (barras laranjas), por sua vez, representa os drones que nao estao de-
vidamente bloqueados, mas ndo conseguem completar seu voo, pois seu destino pertence
a HR. Assim, embora o drone ainda tenha o seu canal de comunicagdo ativo, ndo pode
continuar a voar para este destino. Nesse caso, a rede envia um alerta de emergéncia ao
drone afetado e, em seguida, tomara sua prépria decisdo de como proceder, por exemplo,
definindo e enviando ao ZSP um novo destino, fora da HR.

A TDA mostra que o mecanismo proposto pode evitar que os drones sofram um JA.
Para os cenérios avaliados, menos de 7% dos drones foram bloqueados. Isso indica que a
rede, ao detectar um ataque, reage muito rapidamente e alerta os drones sobre o JA (dis-
cutido na Sec¢do 6.4 ). Por outro lado, hd um niimero significativo de drones afetados pelo
ataque, exigindo que o destino final de uma viagem seja alterado. Além disso, a topologia
das vias aéreas aliada ao numero de jammers influenciam no sucesso do ataque. Quanto
maior o nimero de jammers, maior o nimero de drones bloqueados. Ele € potencializado
quando a topologia nao oferece um nimero maior de caminhos opcionais, como ocorre
com T,. No entanto, as caracteristicas da topologia nao afetam a protecao fornecida.

6.2. Taxa de Planos de Voo Afetados (TPVA)

Uma vez detectado um JA, o sistema identifica a HR e verifica os trajetos a serem refor-
mulados. A TPVA mede a propor¢ao dessas reformulacdes considerando o nimero total
de planos de voos processados durante as simulagdes. Os resultados estdo sumarizados
na Figura 2.b.



a) Taxa de Drones Afetados (TDA) b)so Taxa de Planos de Voo Afetados (TPVA)
100
B Drones Afetados 1 jammer

wwm Drones com o destino afetado w2 jammers

80 1

Taxa (%)
=
o

Taxa (%)

N
o

20 A

JA PM JA PM JA PM JA PM
1 Jammer 2 Jammers 1 Jammer 2 Jammers
T1 T2

o) d)

Taxa de Aumento da Distancia de Voo (TADV) o ?elay Fim-a-Fim de Reformulagéo de Plano de Voo (DRPV)

100

. 1 jammer
s 2 jammers

B ] jammer
s 2 jammers

04l 0.3938
0.3502

80

60 - 0.3

Delay (s)

401 39.53% 021

Aumento da Distancia (%)

26.22%

20 0.1

0.0~
Tl T2 Tl T2

Figura 2. Resultados das métricas (a) TDA; (b) TPVA; (c) TADV; (d) DRPV

Os resultados apontam que o nimero de planos de voo reformulados aumenta de
acordo com o aumento do nimero de jammers, o que também aumenta na topologia de
via aérea restrita. Quase 40% dos planos de voo foram reformulados neste cendrio. Com
mais jammers no ambiente realizando ataques, a HR tende a ser mais ampla e, portanto,
mais caminhos sdo afetados. A reformulacdo do plano de voos também pode causar so-
brecarga na IoD. Uma vez feita a reformulacdo, o sistema precisa transmiti-la para o ZSP
mais proximo do drone alvo. O ZSP, por sua vez, também transmitird o novo plano de
voo para o drone, o mais rdpido possivel.

6.3. Taxa de Aumento da Distancia de Voo (TADV)

Além da sobrecarga potencial para transmitir a reformulacdo de rota, a distancia maior
de voo da nova rota é uma questdo desafiadora que precisa ser avaliada. Considerando
que o controle de trafego oD tenta formular um planejamento de trajeto da melhor forma
possivel, € provavel que a nova rota terd uma distancia maior do que o trajeto original.
Avaliamos este aspecto através da métrica TADV cujos resultados estdo mostrados na
Figura 2.c.

Como ocorre nos resultados anteriores, quanto maior o numero de jammers maior a
distancia do caminho reformulado. A topologia T, com a presenca de dois jammers,
atinge uma TADV superior a 95%, em média. Isso indica que o JA restringiu severamente
a topologia, com poucos caminhos possiveis para os drones voarem. Nesse cendrio, 0
drone precisa voar quase duas vezes o comprimento do caminho original. No entanto, os
drones t€m limitacdes SWaP (Size, Weight, and Power), o que significa que eles devem



economizar o maximo de energia possivel, ocasionando um tradeoff no planejamento do
servigo prestado.

6.4. Delay Fim-a-Fim de Reformulacao de Plano de Voo (DRPYV)

Considerando os passos descritos na Secao 4, a ultima etapa consiste em enviar o planeja-
mento do caminho reformulado para o drone afetado. Esta tarefa envolve a comunicagao
de pelo menos dois nds: do sistema em nuvem para o ZSP mais préximo ao drone, e do
ZSP ao drone, propriamente. Assim, o DRPV mede o atraso fim-a-fim desde o momento
em que o JA é detectado até a ultima mensagem de atualizacio enviada a um determinado
drone em relagdo ao seu novo plano de voo. A Figura 2.d apresenta esses resultados. Para
todos os cendrios, o atraso médio é menor que 0,4 segundos, o que representa um tempo
de resposta aceitdvel para alertar os drones sobre a ameaca iminente de JA. Considerando
a parametrizagdo de velocidade do drone feita em nossos experimentos, um determinado
drone teria voado no minimo 2 metros € no maximo 4 metros. Em outras palavras, a me-
nos que o drone esteja muito préoximo de HR, ele serd notificado a tempo sobre o JA.

Ao contrario das métricas anteriores, a topologia das vias aéreas e o nimero de blo-
queadores nao afetam o atraso fim-a-fim. Vale ressaltar que na nossa avaliagdao 0s nds pos-
suem uma configuracdo de radio adequada para se comunicar na rede, e a LoS melhora a
cobertura e a taxa de entrega de mensagens. Outro fator que pode explicar a proximidade
entre os atrasos obtidos é que as topologias abrangem um tamanho de regido semelhante.
Como os ZSPs sdo colocados em locais estratégicos para aumentar a cobertura, o tempo
gasto para entregar as mensagens € menor.

6.5. Discussao Geral

O controle de trafego do drone através de vias aéreas bem definidas é, sem divida, um
aspecto fundamental da IoD. Com o constante crescimento dos servicos baseados em
drones, é obrigatério que uma autoridade de rede gerencie e controle o voo do drone,
impondo os seus limites. Embora o conceito de vias aéreas tenha varias vantagens, repre-
senta um risco para evitar um JA, conforme discutimos ao longo deste trabalho. Como
os estudos do estado de arte ndo contemplam que os drones voem por um espaco aéreo
restrito, nossa solugdo supera essa falta.

Os resultados obtidos indicam que o mecanismo proposto € adequado para a prote¢ao
de vias aéreas para combater JA em um tempo apropriado. Nossa solu¢do diminui signi-
ficativamente o nimero de drones afetados quando comparado a um ambiente sem meca-
nismos de protecao. Também podemos identificar que topologias de vias aéreas restritas
representam um grande desafio ao mecanismo proposto. Podemos notar uma relagao en-
tre as caracteristicas da topologia das vias aéreas e o nimero de jammers realizando JA
distintos. Um numero maior de jammers em uma topologia restrita prejudica significati-
vamente o voo de drones cujo destino esteja dentro de uma regido afetada. Como a HR
cresce quando mais jammers realizam o ataque, as topologias restritas sofrem para forne-
cer caminhos disponiveis para o voo dos drones, aumentando o nimero de reformulacdes
de planos de voo e, portanto, a distincia que um drone deve percorrer para chegar ao seu
destino. Assim, novas estratégias precisam ser projetadas para superar esses problemas.

7. Observacoes Finais

Este estudo propds um mecanismo de protecdo ciente de vias aéreas contra JA no am-
biente IoD. Projetamos formalmente uma estrutura que vai desde a deteccao de JA até a
reformulacdo do plano de voo de um drone, quando afetado pelo ataque. O mecanismo
proposto pode ser aplicado em ambientes oD do mundo real, avancando o estado da arte



de mecanismos de protecdo para loD. Realizamos uma avaliagdo experimental por meio
de simulacdes, considerando ambientes com diferentes topologias de vias aéreas. Nossa
solucdo abordou a prote¢do adequada em todos os cendrios, detectando e alertando drones
sobre a ocorréncia de um JA em tempo apropriado. Além disso, podemos destacar novos
desafios neste campo: topologias de vias aéreas restritas tendem a dificultar a protecao
fornecida, enquanto o nimero de jammers aumenta. Esse problema leva a um aumento
da distancia quando ocorre a reformulagdo do plano de voo de um drone.

Como direcdes futuras, planejamos explorar as oportunidades e investigar os desafios
atuais, resumidos da seguinte forma: (i) projetar novas estratégias para lidar com drones
cujo destino final pertence a regiao de risco (HR); (ii) aplicar o mecanismo em uma va-
riedade de topologias para avaliar a prote¢ao fornecida em um escopo mais amplo; (iii)
estudar a relacdo entre o JA e a regido de risco (HR) detectada; e (iv) aplicar e avaliar o
mecanismo em ambientes moveis reais baseados em drones.
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