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Abstract. Internet of Drones (loD) is an architecture that aims to enable diffe-
rent drones to share the same airspace. Store-carry-forward protocols may be
suitable for maintaining network communication. Moreover, different networks
can collaborate to fill these communication gaps. The main goal of this work
is to present the loDSCF — a store-carry-forward routing protocol for joint Bus
Networks and loD. loDSCF takes advantage of both networks to extend the com-
munication reachability. loDSCF presents a better packet delivery rate and end-
to-end delay than a solution based only on communication between drones. This
is a promising strategy for data communication, mainly in smart cities.

Resumo. A Internet of Drones (loD) é uma arquitetura que possibilita que dife-
rentes drones compartilhem o mesmo espago aéreo. Um protocolo store-carry-
forward pode ser adequado para manter a comunicacdo na rede. Além disso,
diferentes redes podem colaborar para preencher as lacunas de comunicagdo.
O objetivo principal deste trabalho é apresentar o loDSCF — um protocolo de
roteamento store-carry-forward para integrar redes de onibus e loD. O IoDSCF
aproveita essas redes para estender a acessibilidade da comunicagdo. loDSCF
apresenta uma melhor taxa de entrega de pacotes e atraso fim-a-fim do que uma
solucdo baseada apenas na comunicacdo entre drones. Esta é uma estratégia
promissora para comunica¢do de dados em cidades inteligentes.

1. Introducao
Os drones, conhecidos como Veiculos Aéreos Nao Tripulados (VANTS), estdo sendo
usados em ambientes urbanos e ndo urbanos, em aplicagdes como transporte, agricul-
tura, seguranca e protecdo, monitoramento ambiental, entretenimento, fotogrametria,
comunicacdo e saude, para citar algumas (Alsamhi et al., 2019; Oubbati et al., 2020).
Atualmente, em fotogrametria e agricultura, ¢ comum aplicacdes que envolvem drones
usem apenas um Unico dispositivo. Por outro lado, hé aplicagdes que certamente usarao
varios drones como, por exemplo, entrega de objetos, satde, monitoramento de trafego
urbano e assisténcia em desastres ambientais.

Em breve, espera-se que algumas aplicacdes multi-drones se juntem ao ambiente de
IoT em cidades inteligentes. A entrega por drone, por exemplo, tem recebido muito inte-
resse de grandes empresas como Amazon', Google?, DHL? e Uber Eats*.
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Considerando que muitas aplicagdes irdo compartilhar o espaco aéreo, a sua
organizacdo e coordenacdo serd necessdria. Assim, Gharibi et al. (2016) propuseram a
Internet dos Drones (IoD) com o objetivo de fornecer um ambiente seguro para servigos
e aplicagdes de drones. Em IoD, espera-se a existéncia de um fluxo de trafego perma-
nente como € o caso de redes veiculares, que eventualmente podem ser combinadas para
facilitar a comunicacdo fim-a-fim. Nesse caso, uma possivel estratégia é a abordagem
store-carry-forward (SCF) (Sami Oubbati et al., 2020), que armazena a mensagem até
que um vizinho disponivel seja encontrado para transmiti-la.

Como o trifego em redes veiculares € dindmico e possui cendrios densos e espar-
sos, diferentes estratégias sdo necessdrias para rotear pacotes nos casos em que poucos
drones estdo utilizando a rede aérea. Além disso, outras redes podem colaborar com a
IoD para manter a conectividade entre os nés. Uma das redes que pode ser integrada a
IoD € a rede de onibus (Bus Network — BN). As BNs fazem parte das Redes de Trans-
porte Pablico (PTNs), que tém caracteristicas previsiveis quanto a periodicidade e trajeto
de seus veiculos. Assim, em uma integracdo das duas redes é possivel planejar o trajeto
dos drones considerando as rotas de transporte publico, levando a uma entrega de men-
sagens mais eficiente em termos de custo, confiabilidade e flexibilidade. Esse € o tema
central deste artigo considerando cendrios que estardo disponiveis mais frequentemente
no futuro, como € o caso de cidades inteligentes.

Especificamente, as principais contribui¢cdes deste trabalho compreendem: apresentar
uma arquitetura topoldgica de vias aéreas para drones em cidades inteligentes; apresen-
tar um método para o planejamento de trajetérias de drones auxiliado por trajetdrias de
onibus; e introduzir o protocolo IoDSCEF, uma solucao de roteamento store-carry-forward
para BNs e IoD. Os resultados obtidos mostram que o protocolo IoDSCF tem melhor
desempenho em termos de nimero de pacotes de entrega e atraso fim-a-fim do que um
protocolo com apenas comunicacao drone-drone.

Este trabalho estd organizado da seguinte forma. A Secdo 2 discute a motivacao e
os trabalho relacionados deste estudo. A Secdo 3 apresenta uma arquitetura topoldgica
de vias aéreas para drones em cidades inteligentes. A Secdo 4 descreve o cendrio de
vias aéreas utilizado neste trabalho. A Secdo 5 apresenta uma estratégia para criar o
planejamento de rotas de drones considerando trajetérias de dnibus. A Secdo 6 apresenta
o protocolo de roteamento IoDSCF. A Secdo 7 apresenta os parametros de simulacao
usados na avaliacdo e a Sec¢ao 8 discute os resultados obtidos. Por fim, a Secao 9 apresenta
as conclusoes.

2. Trabalhos Relacionados e Motivacao

Recentemente, muitas empresas investiram em projetos relacionados a entrega de merca-
dorias usando drones, como Google, Amazon, DHL, Uber Eats, para citar alguns. As-
sumindo um cenério em que a entrega de drones seja vidvel, drones diferentes precisam
compartilhar o mesmo espago aéreo. Além disso, é razodvel esperar que haja uma maior
concentracao de drones nas dreas urbanas centrais. Outro ponto é que para compartilhar
0 mesmo espago aéreo, os drones precisam trocar mensagens para garantir a seguranca
e o0 bom funcionamento da rede. Assim, Gharibi et al. (2016) propuseram a Internet dos
Drones (IoD) para coordenar o acesso desses dispositivos ao espaco aéreo.

As vias aéreas podem ter um fluxo denso ou esparso de veiculos, dependendo da
programacdo e do fluxo de drones. Por exemplo, um aumento no trafego pode ocorrer nos
horérios das refeicoes. Por outro lado, vias terrestres podem ter quase nenhum trafego



ao amanhecer. A densidade de drones nas vias aéreas também pode estar relacionada a
regido. Em grandes centros, por exemplo, o trinsito pode ser mais frequente, enquanto
em bairros mais distantes, o transito pode ser mais esparso.

Para facilitar a organizacdo do espago aéreo, a IoD emprega vias aéreas, que por sua
vez precisam ter regulamentos e leis para sua utilizac¢do, controle e organizagdao. O nd
responsdvel pela coordenagdo dos drones é o Zone Service Provider (ZSP). Na oD, o
ZSP ¢é responsavel pelo controle do espaco aéreo.

A Figura 1 ilustra um cendrio em que o drone A precisa enviar uma mensagem para o
ZSP, mas nao ha um drone em seu alcance. Um drone precisa enviar uma mensagem para
0 ZSP em diversos momentos como, por exemplo, em uma situacdo de falha no hardware
(Gharibi et al., 2016). No meio do caminho, hd um Onibus que pode ser usado como um n6
intermedidrio e encaminhar a mensagem para o drone B. As BNs sdo previsiveis por te-
rem rotas e normalmente horarios bem definidos disponibilizados no formato GTFS®. Os
drones podem ter seu trajeto projetado para seguir caminhos em que ha fluxos de 6nibus
para melhorar o desempenho da colaboracdo. Assim, este trabalho propde o protocolo
IoDSCF — um protocolo store-carry-forward para integrar redes de onibus e IoD.

Figura 1. Exemplo de comunicacao loD auxiliada por 6nibus

Um protocolo store-carry-forward é normalmente usado sempre que a fragmentacao
da rede ocorre (Sami Oubbati et al., 2020). Quando uma rede estd fragmentada, muitas
vezes nao € possivel ter caminhos disponiveis entre nds origem e destino. Assim, usamos
essa técnica para conectar drones em cendrios esparsos.

Na literatura, existem alguns trabalhos recentes relacionados a colaboracao entre dro-
nes e outras redes, como redes veiculares (Bouachir et al., 2020), redes IoT (Labib et
al., 2021), redes celulares (Qin et al., 2020), ¢ PTNs (Choudhury et al., 2021; Jin et al.,
2021; Pan et al., 2021; Qi et al., 2021). Algumas propostas se concentram em drones
como auxilio a outras redes. Por exemplo, Fawaz et al. (2017) usaram drones como nds
store-carry-forward para redes veiculares. Assim, o objetivo € melhorar a conectividade e
diminuir o atraso na entrega de pacotes em uma rede veicular. No entanto, nosso trabalho
foca no oposto, ou seja, utilizar outras redes para auxiliar a IoD. Especificamente, nosso
objetivo € a colaboracao entre drones e PTNs, especificamente BNs.

Apesar de haver mais de um drone envolvido nos estudos, nenhum trabalho especifica
que os drones estejam em rede com comunicacao entre eles. Outro ponto € que a maioria
das propostas tem foco nas PTNs auxiliadas por drones. No entanto, Qi et al. (2021)
usaram drones para identificar dreas de risco para pontos de 6nibus. Além disso, até onde
sabemos, nosso trabalho € o primeiro que explora a colabora¢do de IoD e BNs no projeto
de protocolos de roteamento para este cenario.

A Tabela 1 apresenta estudos relacionados a UAVs, IoD e protocolos store-carry-
forward, alguns deles relacionados a drones e protocolos de roteamento store-carry-
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forward. Essas propostas se concentram no uso de drones para auxiliar redes veiculares
e melhorar a conectividade de veiculos. Alguns deles lidam com problemas especificos,
como selecao de relés (He et al., 2020) e mudangas frequentes de topologia (Oubbati et
al., 2017). No entanto, nenhum deles usa a IoD para cooperar com redes veiculares.

Tabela 1. Estudos relacionados aos protocolos UAV, loD e Store-carry-forward

Ano Ref. Cenario SCF Objetivo principal

2017 (Fawazet al., 2017) UAV-VANETs v Usa UAVs como nés Store-carry-forward para redes
de veiculos

2017 (Oubbati et al., 2017) UAV-VANETs v Ha duas abordagens: entrega de pacotes de dados ex-

clusivamente em vias terrestres, e transmissao de pa-
cotes em vias aéreas usando um protocolo de rotea-
mento reativo

2019 (Khabbaz et al., 2019) UAV-VANETs v Investigar a capacidade de UAVs de servirem como
possiveis relés

2020 (Sami Oubbati et al., 2020) UAV-VANETs ' Um protocolo reativo para VANETSs auxiliados por

UAVs
2020 (He et al., 2020) UAV-VANETs v Investigar o problema de selecdo de relé para VA-
NETs assistidos por UAVs
2021 (Bine et al., 2021) ToD Um protocolo geocast baseado em vias aéreas para
TIoD
2022 IoDSCF IoD auxiliado v  Protocolo de roteamento store-carry-forward para
por BN redes IoD com colaboracio de BNs

Nosso trabalho anterior (Bine et al., 2021) € o unico protocolo de roteamento, até onde
sabemos, que usa o cendrio IoD com vias aéreas bem definidas. No entanto, o trabalho
(Bine et al., 2021) € um protocolo geocast para IoD. Assim, este é o primeiro estudo
a investigar o caso de redes esparsas com protocolo de roteamento store-carry-forward
para IoD com vias aéreas bem definidas. Este trabalho apresenta um novo protocolo
de roteamento store-carry-forward para IoD que conta com a colaboragao de BNs para
preencher as lacunas na comunicacdo de drones.

3. Arquitetura Topologica da Via Aérea

Esta Secao propde uma arquitetura topoldgica de vias aéreas para IoD. Como mencio-
nado, espera-se que em breve os drones desempenhem um papel maior nas cidades inteli-
gentes (Alsamhi et al., 2019). A entrega de produtos por drone provavelmente levara a um
maior fluxo de trafego. Além disso, outros aplicativos, como monitoramento e detec¢ao
de cidades inteligentes, compartilhardo o mesmo espaco aéreo. Além disso, algumas
aplicagdes podem fornecer servicos com mais urgéncia, descritos a seguir.

3.1. Vias Aéreas Paralelas as Vias Terrestres

Um dos grandes desafios de IoD € determinar por onde as vias aéreas podem passar.
Para superar este problema € possivel fazer um paralelo das vias aéreas com as estradas
terrestres existentes. Assim, os drones s6 passariam por areas publicas permitidas. O uso
de vias aéreas paralelas as estradas terrestres pode ajudar a organizar o trafego de drones
e facilitar a construcdo de leis que regulem o trafego. Além disso, essa estrutura pode
ajudar a aceitar drones pela sociedade, pois as pessoas saberdo exatamente por onde os
drones podem ir. A Figura 2-A exemplifica vias aéreas paralelas as rotas terrestres.

A Figura 2.a classifica as vias em publicas e privadas. Empresas e agéncias gover-
namentais podem ter vias aéreas dentro de suas propriedades para permitir a entrega de
produtos, onde apenas drones autorizados podem entrar. Essa configuracdo ajuda a pro-
teger areas onde o voo de drones € proibido, como aeroportos e prédios governamentais.



-

ITroca de AItltudeI .4
Aerovias Prioritarias
Aerovias Regulares
_— Aerovias Privadas

Aerovias Publicas ’- "
-~ 'ﬁ =

AC /O

Figura 2. (a) Vias aéreas paralelas as vias publicas x vias privadas. (b) Vias
aéreas prioritarias
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3.2. Vias aéreas sobrepostas

As éreas centrais das cidades com muitas areas de entrega podem ter trafego pesado de
drones. Esse fato pode causar congestionamento no trafego de drones e afetar a seguranca
rodovidaria. Espera-se que quanto maior o transito, maiores as chances de ocorréncia de
acidentes inesperados. Portanto, em algumas dreas da cidade, serdo necessarias mais vias
aéreas para acomodar o trafego de drones. Conforme ilustrado na Figura 2.a, essas vias
aéreas podem ser sobrepostas formando novos caminhos. Nessa arquitetura, os drones
podem mudar de altitude usando vias aéreas especificas. Além disso, essa arquitetura
ainda segue a regra de permitir vias aéreas apenas paralelas as vias terrestres.

3.3. Vias aéreas prioritarias

Drones t€m sido usados em aplicagcdes tdo diversas como microbiologia e doengas infec-
ciosas (Hii et al., 2019; Poljak & Sterbenc, 2020). Alguns usos sio a entrega de me-
dicamentos e outros produtos relacionadas a saide, como sangue, 6rgaos, suprimentos
médicos e equipamentos (Poljak & Sterbenc, 2020). Os drones também tém sido usados
no combate a pandemia da Covid-19 (Skorup & Haaland, 2020). Por exemplo, no mo-
nitoramento de dreas afetadas pela doenga, pulverizacdo aérea e desinfeccdo e entrega de
sangue e medicamentos (Lamptey & Serwaa, 2020; Gupta et al., 2021).

Esse tipo de entrega esta relacionado a salvar vidas. Assim, algumas categorias de
entrega devem ser priorizadas. Além disso, diferentes tipos de aplicagdes podem se be-
neficiar da prioridade no uso de vias aéreas, por exemplo, em missdes de busca e salva-
mento. A Figura 2.b ilustra as vias aéreas prioritdrias e regulares que podem ser usadas
para diferentes finalidades e ocasides.

4. Definicao de cenario
Como mencionado, o principal objetivo da IoD é fornecer seguranca e coordenar o acesso
ao espaco aéreo. Neste trabalho, a IoD € composta por quatro componentes: um conjunto
de drones D, um tnico ZSP que coordena os drones, um grafo G representando as vias
aéreas e suas conexdes, € um conjunto P de rotas. Para isso, temos as defini¢des:
» ZSP: responsdvel por coordenar o conjunto de drones D;
* Vias aéreas: semelhantes a um cenario rodovidrio urbano real. O conjunto de
estradas/vias aéreas e suas interse¢oes formam um grafo direcionado G = (V, E).
Cada intersecao € um vértice v € V' e cada estrada uma aresta e € FE, definida
pela tripla (Vsource, Vdestination> @ltitude). Um vértice v é um ponto 3D no espago
representado pela tripla (z, y, z);



* Drones: Cada drone d € D tem um planejamento de caminho e s6 podem voar
por uma via aérea;

* Planejamento de caminho: Cada drone tem um caminho pré-definido p € P,
formado por uma sequéncia de vértices, sendo o primeiro a origem e o Gltimo o
destino, e os demais pontos intermedidrios usando as arestas correspondentes;

Neste estudo, uma BN é uma rede composta apenas por Onibus publicos, que pos-
sui trés componentes: conjunto de dnibus B, grafo 7' representando as estradas e seus
cruzamentos, € um conjunto W de rotas de 6nibus. Seus componentes sao:

 Estradas terrestres: estradas e seus cruzamentos que formam um grafo direcionado
T = (N, R). Cada interse¢do é um vértice n € N e a estrada € uma aresta r € R.
Considerando que as estradas estdo na altitude z = 0, um vértice n € uma tupla
(x,y). Além disso, uma estrada r € uma tupla (nsource, Nestination) s

« Onibus: cada 6nibus b € B tem uma rota que s6 podem circular numa estrada;

* Rotas de 6nibus: cada Oonibus tem uma rota pré-definida w € W identificada por
arestas. Assim, € possivel saber quando um 6nibus b estd em um dado local.

Uma BN, semelhante a um cendrio real, € utilizada para simular a rede hibrida. Usa-
mos o conjunto de dados RioBuses® que teve seus dados coletados do sistema de trans-
porte publico da cidade do Rio de Janeiro, no dia 1/10/2014. A area utilizada faz parte do
bairro de Ipanema, conforme ilustrado na Figura 3.a.

Neste trabalho, utilizamos a arquitetura apresentada na Secdo 3. Assim, temos as vias
aéreas paralelas as ruas. Um grafo das principais vias foi gerado para criar a simulag¢ao
de rotas e vias aéreas, ilustrado na Figura 3.b. Além disso, a maioria das vias aéreas tem
a mesma direcdo que sua via correspondente terrestre.

Figura 3. (a) regido de Ipanema, Rio de Janeiro. (b) grafo dessa regiao

Cada via aérea tem apenas uma direcdo. Para melhor adequar o mapa ao simulador,
apenas o trecho mais a direita teve seu sentido alterado em relacdo as estradas reais. Na
vida real, as ruas s@o no sentido oposto ao utilizado. Esse cendrio possui aproximada-
mente 15154 m de vias aéreas que sdo cilindricas com um raio de 1 m.

O drone pode voar dentro desse espaco cilindrico, mas nao além das bordas. Os drones
nao voam em linha reta e podem sofrer alguma agdo externa que afete sua trajetéria, como
o vento. Nesse trabalho, para simular a trajetéria do drone foi utilizado o modelo de
mobilidade Gauss-Markov. No cendrio avaliado, as vias aéreas de decolagem e pouso
nao foram especificadas. Cada drone simulado tem um ponto de partida € um ponto de

®https://crawdad.org/coppe-ufrj/RioBuses/20180319/



chegada na rota. Assim, assume-se que existe uma via aérea para decolagem e outra para
pouso nos pontos escolhidos para inicio e fim da rota.

5. Planejamento de trajetos de drones auxiliados por trajetorias de onibus
Em um cenério onde drones trabalham em conjunto com outras redes, eles devem apro-
veitar caracteristicas dessas redes. PTNs sdo redes consolidadas, onde € possivel rastrear
onibus usando uma loT (Patel et al., 2019). Por exemplo, os usudrios podem rastrear
os Onibus em tempo real e saber melhor se um Onibus ja passou por uma parada ou nao
(Patel et al., 2019). Uma caracteristica essencial da rede € que ela é bastante previsivel,
considerando o dia da semana e a hora do dia.

Considerando esses fatos, as BNs podem colaborar com a IoD. Os drones podem ter
seus planejamentos de trajetos vinculados as rotas de Onibus para que essa colaboracao
seja eficiente. A Figura 4 ilustra a densidade de 6nibus em Ipanema, no dia 01/10/2014,
entre 11h00m e 11h10m. E possivel observar quais ruas possuem rotas de 6nibus e quais
sdo frequentemente utilizadas. Assim, vamos supor que uma empresa de drones que faz
entregas esteja localizada em Ipanema e tenha entrega nessa mesma regido. O drone
que fard a entrega pode ter sua rota planejada para dar preferéncia a vias aéreas em que
também haja rotas de 6nibus em terra. Este fato permite a colaboracao entre as redes.

Caminho Onibus-Drone e e
1.3km 1,0km

B - Destino

A - Origem

Figura 4. (a) Densidade de rotas de 6nibus em Ipanema, 01/10/2014, das 11h00m
as 11h10m. (b) Exemplo de caminho mais curto e caminho de 6nibus-drone para
entregar um pronto do ponto A ao ponto B

Pode-se observar na Figura 4.a que nesse periodo, hd dreas em que a densidade de
onibus é alta, outras onde é baixa e algumas onde os 6nibus nio passam. E bastante
razodvel supor que existem muitos cendrios semelhantes na vida real. Assim, conforme
mostrado no exemplo, algumas entregas podem ser definidas fora da 4rea de cobertura
das BNs. O cendrio ideal para uma entrega por drone seria que o caminho mais curto
fosse totalmente coberto pela rede de 6nibus. No entanto, isso nem sempre € possivel. Na
Figura 4.b, um drone precisa entregar um pacote do ponto A ao ponto B.

O caminho mais curto € 1.0km, mas apenas uma pequena parte dele permite a
colaboracdo entre Onibus e drones. Neste exemplo, o ponto importante € que as vias
aéreas e terrestres sdo de mao tunica. Por outro lado, o trajeto 6nibus-drone apresenta
uma possibilidade de comunicagdo entre drone e 6nibus em quase todos os trajetos. Em
particular, esse caminho € um pouco mais longo, totalizando 1,3 km.

O algoritmo 1 gera os caminhos do drone e considera duas opgdes: (i) o caminho
mais curto baseado na distancia (linha 1), e (i) o caminho mais curto baseado nas rotas
de Onibus (linha 2). Nos dois casos, foi utilizado o algoritmo de Dijkstra. Na geracdo



do caminho mais curto com base nas rotas dos 0nibus, cada aresta do grafo teve seu peso
baseado no nimero de 6nibus que percorreram aquela aresta no periodo analisado. Assim,
quanto mais Onibus percorrem essa aresta, maior a probabilidade de ela ser escolhida.

Algorithm 1: Geragdo de planejamento de trajetos de drones considerando rotas
de Onibus
Input : matrix G, source, destination, maxFactor
Output: path
sp < shortestPath(G, source, destination)
bdp < busDronePath(G, source, destination)
maxSortestPath < sp.distance x maxFactor
if (bp.distance > maxSortestPath) then
| return sp.path

N AW N -

6 return bdp.path

A Equacdo 1 define qual caminho o drone seguiria (linha 3). Como as distancias no
cendrio utilizado sdo relativamente pequenas, optamos por usar um maxFactor de 30%.
Assim, a rota do 6nibus-drone do caminho s6 € escolhida se a distancia da origem ao
ponto de destino for menor ou igual a 30% (linha 4). Esse fator possui o objetivo de
permitir que o compromisso entre distancia percorrida e cobertura da rede fique a cargo
da empresa de entregas. Um estudo mais aprofundado desse fator ficara para trabalho
futuro.

maxSortestPath = distance x maxFactor (D

Em cendrios reais de entrega, a rota escolhida pode fazer a diferenca no custo de
entrega. Independentemente da distancia do percurso, o drone sé estard autorizado a
iniciar a entrega se tiver capacidade energética adequada para essa tarefa. Rotas que
permitem comunicagdo hibrida 6nibus-drone podem ser consideradas mais seguras, pois
possuem maior conectividade quando comparadas a rotas que nido possuem trafego de
Onibus. Assim, o usudrio final poderd escolher o tipo de entrega, e rotas mais seguras
podem ter um preco mais alto quando comparadas as rotas tradicionais.

6. IoDSCF
Esta Secdo apresenta o protocolo IoDSCF — uma solu¢do de roteamento store-carry-
forward para redes de Onibus conjuntas com a IoD. O protocolo proposto tem duas
versoOes: a primeira nao considera a BN e a segunda possui comunica¢do hibrida entre
a BN e a [oD. Em ambos o0s casos, temos as seguintes hipoteses:

* Cada drone possui um identificador;
Cada drone possui um receptor GPS e, consequentemente, sabe sua propria
posicao;
Cada drone conhece a posi¢ao do ZSP;
» Este ambiente possui vias aéreas em apenas uma altitude;
* As vias aéreas tém formato cilindrico.

6.1. Sem BNs
O protocolo IoDSCF funciona da seguinte forma. Cada drone transmite um beacon a
cada 1s. Nessa versao, a variavel /Node sdo apenas drones. Quando um drone recebe um



beacon de outros drones, ele armazena a posi¢ao de seus vizinhos. Algoritmo 2 mostra
o algoritmo de roteamento de entrega de mensagens. Para iniciar a transmissao de uma
mensagem direcionada ao ZSP, o drone de origem verifica primeiro se possui vizinhos
(linha 1). Se ndo tem, o drone armazena a mensagem e aguarda os vizinhos (linha 10).

Algorithm 2: Roteamento de pacotes
Input : Packet M

1 if ( Node has neighbors ) then

2 | if (ZSP in Node.neighbors) then

3 | Deliver M to ZSP

4 else

5 if Node has drone € neighbors then

6

7

8

9

‘ Forward M to the nearest drone neighbor to the ZSP
else
\ Forward ) to the nearest bus neighbor to the ZSP

10 ‘ Store, carry and wait for neighbors

Se o drone tiver vizinhos, dois cendrios podem ocorrer. Primeiro, o ZSP é vizinho
do drone de origem. Nesse caso, o drone entrega o pacote P ao ZSP (linha 3). Caso
contrério, o drone de origem precisa escolher um vizinho para encaminhar a mensagem
(linha 6). Para escolher um nod, o drone verifica qual vizinho estd mais proximo do ZSP.
Todos os drones sabem a posi¢do do ZSP. Além disso, o drone transmite sua posicao a
seus vizinhos por meio de beacons. Nesse caso as linhas 5, 7 e 8, em negrito, ndo sdo
utilizadas.

6.2. Com BNs

Nesta Sec¢do, apresentamos o cendrio onde a IoD € auxiliada pela BN. O objetivo € pre-
encher as lacunas na comunicacao dos drones com os Onibus. O Algoritmo 2 representa
o algoritmo utilizado. A principal diferenca € que a varidvel Node pode ser tanto drones
como Onibus. Quando um drone deseja transmitir uma mensagem, ele verifica se tem vi-
zinhos, que podem ser drones ou 6nibus. Além disso, foi adicionado o i f da linha 5 e o
else da linha 7.

Supondo que mais de um vizinho seja encontrado, o algoritmo verifica se os drones
sdo vizinhos (linha 5). Se houver drones, o drone mais préximo ao ZSP é escolhido para
transmitir a mensagem (linha 6). Caso contrério, € escolhido o dnibus mais préximo do
ZSP (linha 8). A preferéncia € dada aos drones, pois t€ém mais velocidade e um alcance
maior do que os Onibus. Além disso, os Onibus podem sofrer intervengdes como tuneis e
canions urbanos. Assim, os Onibus sdo usados apenas quando necessdrio para preencher
as lacunas na IoD.

7. Modelagem da Simulacao

Para simular a rede, usamos a ferramenta IoDSIM’, um simulador para a Internet dos
Drones desenvolvido em OMNeT++? e a biblioteca INET®. O IoDSIM permite a criagio

Thttps://github.com/svaigen/iodsim
8https://omnetpp.org/
“https://inet.omnetpp.org/



de vias aéreas em diferentes altitudes. A ferramenta usa um arquivo xml que especifica
as vias aéreas como entrada. Na avaliacdo, utilizamos o cenario mostrado na Figura 3. A
Tabela 2 mostra os parametros de configuracao usados no simulador.

Tabela 2. Configuracoes de simulacao

Parametro Drones Bus-Drones
Modelo de mobilidade Gauss-Markov Gauss-Markov
Numero de drones 10-50 10-50
Numero de dnibus - 39

Area simulada vias aéreas vias terrestres e aéreas
Velocidade do drone 13 m/s — 16 m/s 13m/s — 16 m/s
Velocidade do 6nibus - 8m/s — 12m/s
Alcance de transmissao dos drones 300 m 300m
Alcance de transmiss@o dos Onibus - 200 m
Nimero de simulagdes 30 30
Tempo de simulagdo 120s 120s

Realizamos 30 simulagdes para cada configuracdo de numero de drones
(10,20, 30,40, 50). A velocidade do drone foi baseada na velocidade real dos drones
DJI Phantom 4 Pro'® e DJ Spark!!. Para a velocidade do 6nibus, definimos um intervalo
entre 8 m/s e 12 m/s. Consideramos que um Onibus tem uma velocidade média menor que
o drone. Especificamente, os Onibus t€ém paradas para embarque e desembarque de pas-
sageiros. Assim, consideramos drones mais rapidos em cendrios urbanos do que 6nibus
devido a velocidade dos drones.

Outro ponto € o alcance de transmissao dos nds. No caso dos drones, quando com-
parados aos Onibus, eles estio em um ambiente com menos interferéncia de obstaculos
como prédios e casas. Esse fato proporciona um melhor alcance de transmissdao. No caso
dos Onibus, a comunicacao € afetada por tuneis e canions urbanos (Celes et al., 2019).
Assim, definimos o alcance de transmissao dos 6nibus menor que o dos drones, cujo al-
cance foi definido com base no cendrio apresentado na Figura 3. E razodvel supor que os
drones possam alcangar drones vizinhos em vias aéreas paralelas.

Cada uma das 30 simulacdes tem diferentes planejamentos de caminhos para os dro-
nes. A mesma posicao foi usada para o ZSP em todos os planejamentos de caminho. Essa
posicao foi definida de forma aleatéria no inicio das simulagdes. Além disso, em cada
simulagdo, os pontos de origem e destino de cada drone foram gerados aleatoriamente.
O Algoritmo 1 determina o caminho que cada drone deve seguir para chegar ao seu des-
tino. O caminho de volta do destino  origem também é escolhido. E razoavel supor que
o drone retorne a sua origem apés a entrega de um pacote.

Uma adaptacao do trajeto real percorrido foi considerada para gerar as rotas de dnibus.
Os trajetos foram extraidos do dataset RioBuses. No total, foram utilizados 39 6nibus.
No simulador, todos os drones iniciam no solo. Devido ao posicionamento dos drones,
a transmissao da mensagem ocorre no tempo ¢ = 12s. No entanto, o primeiro beacon €
transmitido no tempo ¢ = 2s. O tempo maximo de vida da mensagem é de 10s. Indepen-
dente da simulagdo considerar ou ndo as BNs, o drone com ¢d = 1 inicia a transmissao da
mensagem, que ocorre a cada 10s. Para a avaliacdo de desempenho, foram consideradas
as seguintes métricas:

* Taxa de entrega de pacotes: o nimero de pacotes recebidos com sucesso para o
ZSP dividido pelo ndmero de pacotes gerados por um drone;

1Ohttps://www.dji.com/ca/phantom-4-pro/info
https://www. dji.com/ca/spark/info



e Atraso fim-a-fim: O tempo médio necessdrio para que um pacote gerado por um
drone chegue ao ZSP;

* Tipo de n6s escolhidos por rota: A média de tipos de n6s escolhidos por rota. Foi
considerado o numero total de nos utilizados para chegar ao destino e cada tipo
de n6 separadamente. Especificamente, quantos desses nds eram Onibus e quantos
eram drones;

 Distancia percorrida por pacote por rota: A distdncia média percorrida por pacote
por rota. Considerou a distancia total e a distancia percorrida por meio de trans-
missoes de drones e a distancia percorrida por meio de transmissdes de Onibus.

8. Analise de desempenho

Esta Secdo apresenta e discute os resultados obtidos. A Figura 5.a ilustra a taxa de entrega
de pacotes x niimero de drones, que variou conforme descrito na Tabela 2. Os resultados
mostram que o protocolo IoDSCEF, utilizando uma BN como parte da rede, permitiu um
maior nimero de entrega de pacotes em todos os cendrios. No entanto, a medida que o
nimero de drones se aproxima do nimero de 6nibus (39), a diferenca entre os resultados
diminui. Assim, para 50 drones, os resultados sdo muito préximos. A Tabela 3 apresenta
os resultados para a métrica de taxa de entrega de pacotes.
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Figura 5. (a) Taxa de entrega de pacotes x Numero de drones. (b) Atraso fim-a-
fim x Numero de drones

A Figura 5.b mostra a métrica de atraso fim-a-fim X nimero de drones. No inicio, o
atraso € préximo a sete segundos no IoDSCF sem 0Onibus. Esse fato ocorre porque nesse
cendrio a rede € esparsa. Portanto, o drone pode precisar levar a mensagem por mais
tempo antes de encontrar outro drone para retransmitir a mensagem. Com o uso da BN, as
diminuicdes dos atrasos sdo estatisticamente menores. A medida que o nimero de drones
aumenta, percebe-se que o atraso diminui para ambas as configuracdes de rede (com e
sem Onibus). No entanto, a medida que o nimero de drones se aproxima do ndmero do
Onibus, a diferencga entre os atrasos € menor. A Tabela 3 apresenta a sumarizacdo dos
dados da métrica de atraso fim-a-fim.

A Figura 6.a mostra a média de tipos de nds escolhidos por rota. Nesse cendrio,
pode-se observar que, em média, tanto para o caso em que sdo utilizadas BNs quanto
para as que ndo sdo utilizadas, as mensagens sdo entregues com no maximo trés saltos.
Para o [oDSCF com BNs, observa-se que nos casos em que o nimero de drones € menor
que o numero de Onibus, a rede leva em média mais saltos para entregar a mensagem do



Tabela 3. Resultados para taxa de entrega de pacotes e atraso fim-a-fim

#Drones Taxa (}e Entrega de PacAote (%) . Atraso (s) X

Sem Onibus ‘ Com Onibus Sem Onibus ‘ Com Onibus
10 5526+1.92 | 80.16 +1.25 2.6568 +0.2360 | 6.6920 + 0.6683
20 72.06 £ 1.36 | 86.37+1.19 1.1033 +0.0999 | 2.9289 +0.2196
30 82.53+1.02 | 94.84 +£0.53 0.4251 +£0.0262 | 1.0575 £0.0955
40 93.26 £0.58 | 96.81 £0.61 0.1963+0.0110 | 0.6843 +0.0484
50 97.81+£0.46 | 98.78 £0.20 0.2315+0.0054 | 0.9526 £0.1233

que o protocolo IoDSCF sem BNs. Novamente, quando o niimero de drones e O6nibus
estd proximo, os protocolos funcionam de forma semelhante. Observa-se também que
a medida que o nimero de drones aumenta, o nimero de Onibus utilizados diminui. A
Tabela 4 resume a média de tipos de nds escolhidos por rota.
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Figura 6. (a) Média de tipo de né escolhido por rota x Numero de drones. (b)
Média da distancia por rota x Numero de drones

A Figura 6.b mostra a distancia média percorrida pelo pacote por rota. Observe que,
no inicio, a distancia percorrida ao usar uma BN € maior do que quando nio esta usando.
Quando ndo sdo utilizados drones, esse fato se inverte, sendo a distdncia maior. Isso
provavelmente se deve ao fato de que no inicio, como a mensagem trafega mais por 6nibus
que tém um alcance menor, mais nds sao utilizados, tornando a distancia percorrida maior
no final. No entanto, quando o nimero de drones se aproxima do niimero de Onibus, a
simulacdo apenas com drones passa a ter uma distancia maior, pois os drones possuem
um alcance maior e, assim, outros nés podem ser alcangados, fazendo com que a distancia
percorrida aumente.

Assim como em outras métricas, a medida que o nimero de drones aumenta, a
distancia percorrida pelos Onibus diminui. Por outro lado, a distancia percorrida pelos
drones aumenta. No cendrio de 10 drones, o pacote viajou em média 107 m. Para 30
drones, a mensagem viaja, em média, apenas 15 m. Esse fato também reflete o que foi
observado na Figura 6.a, pois a medida que o nimero de saltos de cada tipo de n6é dimi-
nui, também diminui a distancia média percorrida em cada rede. A Tabela 4 mostra os
resultados resumidos para a métrica de distancia.

9. Conclusoes
Neste artigo, apresentamos o protocolo de roteamento IoDSCEF (IoD store-carry-forward)

para IoD e BNs. O protocolo proposto permite entregar pacotes em cCenarios esparsos



Tabela 4. Resumo dos resultados para as métricas média de numero de hops e
média da distancia percorrida

Média de nimero de hops Meédia da distancia (m)
4D TIoDSCF - ToDSCF - Com Onibus ToDSCF - ToDSCF - Com Onibus
Sem Onibus Total ‘ Drones ‘ Onibus Sem Onibus Total ‘ Drones ‘ Onibus

10 | 2.65+0.017 | 298 £0.016 | 2.15+£2.485 | 0.83+0.013 | 476.49£6.6 | 510.81 £5.9 | 403.43+5.4 | 107.38+3.0
20 | 2.73£0.012 | 2.88+£0.012 | 2.48£0.009 | 0.40 £0.007 | 509.64+5.0 | 544.60£1.9 | 473.32+4.1 | 71.27+19
30 | 2.80£0.011 | 2.77£0.010 | 2.70+0.009 | 0.15+0.007 | 544.13£4.2 | 516.80+£3.3 | 501.10+3.3 | 15.75+0.7
40 | 2.804+0.009 | 2.77£0.009 | 2.68 £0.009 | 0.09 +0.003 | 587.88 £3.9 | 564.99+4.0 | 548.60+3.9 | 16.39+0.7
50 | 2.83£0.009 | 291 £0.010 | 2.68+£0.009 | 0.23 +0.004 | 587.21 £3.9 | 607.69 £3.4 | 567.69+3.3 | 40.00+0.9

e fazer melhor uso dos recursos de comunicagdo existentes. Avaliamos nossa proposta
utilizando apenas drones e com a colaboracdo de redes de 6nibus. As BNs sao muito
previsiveis e t€ém o potencial de ajudar nas comunicagdes na IoD. Para habilitar a IoD, os
drones precisam ter um ambiente onde possam ser organizados no espago aéreo. Portanto,
apresentamos uma arquitetura topoldgica de vias aéreas para cidades inteligentes.

Além disso, introduzimos um planejamento de rotas de drones que considera as ro-
tas de Onibus para melhorar a colaboragdo entre as redes. Os resultados da simulacao
demonstraram que o protocolo IoDSCF com colaboracido de redes de Onibus supera o
protocolo sem BNs, reduzindo o atraso médio fim-a-fim e maximizando a taxa de entrega
de pacotes em ambientes esparsos. Um fato importante observado nos resultados € que as
BNs sdo mais uteis quando o nimero de 6nibus € maior que o nimero de drones. Quando
esses valores sdo proximos, os resultados sao semelhantes.

Como trabalho futuro pretendemos melhorar a selecido de nés de retransmissao e con-
siderar cendrios com mao dupla. Além disso, planejamos estender o [oDSCF para con-
siderar outras redes, como trens ¢ VANETSs. O objetivo final é ter mais confiabilidade e
escalabilidade da IoD.
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