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Resumo. A Internet das Coisas (do inglés, Internet of Things - loT) compre-
ende dispositivos sem fio com recursos computacionais limitados. Ela é alvo
de ataques que exploram vulnerabilidades como a transferéncia de dados sem
criptografia. A detec¢do convencional de vulnerabilidades ocorre a partir de
bases de dados que listam as vulnerabilidades mais comuns (do inglés, com-
mon vulnerabilities and exposures — CVEs). Porém, essas bases sdo limitadas
a vulnerabilidades conhecidas, o que na maioria das vezes ndo é o caso para o
contexto da loT. Este trabalho prop6e MANDRAKE, um método para detecgdo
de Vulnerabilidades através da andlise do trdfego de Rede loT e técnicas de
aprendizado de mdquina. A avaliacdo de desempenho foi conduzida em um
cendrio de casa inteligente com duas bases de dados, uma gerada experimen-
talmente e outra disponibilizada na literatura. Os resultados apontaram até
99% de precisdo na detecgdo de vulnerabilidades na criptografia do trdfego.

1. Introducao

Com o avango tecnoldgico das redes sem fio e da Internet das Coisas (do inglés, Inter-
net of Things - 10T), um nimero cada vez maior de dispositivos € conectado a Inter-
net [Xie et al. 2017]. Existe uma ampla variedade de dispositivos 10T, como smartwatch,
monitor de pressao do sangue, lampada inteligente e termostato, que sao interconectados
para coletar e monitorar dados rotineiros dos usudrios e ambientes, melhorando a qua-
lidade de vida. Tais dispositivos permitem diferentes aplicacdes e cendrios, como hos-
pitais, cidades e casas inteligentes. Por exemplo, a [oT oferece servigos de atendimento
de urgéncia que monitoram a saude das pessoas diariamente e notificam os transeuntes
proximos sobre emergéncias. A melhoria da qualidade de vida facilitada pela IoT tem
aumentado em grande propor¢ao a diversidade e quantidade de dispositivos.

Os dispositivos IoT t€ém chamado aten¢do de atacantes. Sua capacidade computa-
cional limitada deixa pouco espago para seguranga integrada, aumentando as ameacas
contra a [oT. As restricdes computacionais, a heterogeneidade e a baixa capacidade
energética dos dispositivos 10T resultam em uma série de vulnerabilidades de seguranca
de complexa identificacdo [Bedhief et al. 2016]. A Forbes aponta as vulnerabilidades da
IoT como uma das cinco principais ameacas de seguranga atual [Forbes 2021]. Tais vul-
nerabilidades envolvem auséncia de criptografia na troca de mensagens, uso de portas



inseguras, auséncia de protocolos de comunicacdo de seguranga, entre outras. Apesar
da criptografia evitar o acesso indevido a dados sensiveis, hoje sua implementacdo na
IoT acaba sendo uma dificuldade devido as restricdes computacionais. Assim, os atacan-
tes exploram facilmente essas vulnerabilidades, comprometendo a confidencialidade e a
integridade dos dados. A exploragdo de tais vulnerabilidades resulta na violag¢ao da priva-
cidade dos usudrios em seus ambientes privados. Por exemplo, a falta de criptografia na
troca de mensagens na IoT facilita o acesso dos atacantes a informacdes sensiveis da ro-
tina dos usudrios. Os dispositivos 10T inseguros deixam as informag¢des dos usudrios, da
infraestrutura e dos servigos da rede expostas a acdes maliciosas, sendo assim de extrema
importancia a deteccdo das vulnerabilidades.

Na literatura, a detec¢do convencional de vulnerabilidades ocorre a partir de bases
de dados que listam as vulnerabilidades mais comuns (do inglés, Common Vulnerabilities
and Exposures— CVEs). Porém, essas bases sao limitadas a vulnerabilidades conhecidas,
0 que na maioria das vezes nao € o caso da IoT. Existem também mecanismos que tomam
como base a andlise do trifego da rede para detectar vulnerabilidades, o que diminui
os custos operacionais e simplifica o processo de detec¢do, pois ndo requer acesso ao
dispositivo fisico [Huang et al. 2020]. No geral, tais mecanismos empregam técnicas que
reconhecem padrdes dos dispositivos e da rede por meio de algoritmos de aprendizado
de maquina [Sonnekalb 2019] e técnicas que mapeiam a rede de comunicagdo por meio
de grafos [Fang et al. 2019]. Entretanto, os trabalhos que analisam o comportamento da
rede, ignoram a detec¢do de vulnerabilidades criticas como a detec¢do da auséncia de
criptografia na comunicacdo [Wang et al. 2011, Rezaei and Liu 2019]. Além disso, as
técnicas baseadas em grafos possuem um custo de memoria elevado por mapear toda a
rede [Jia et al. 2018]. Diante da importancia da criptografia na IoT, existem trabalhos que
focam em detectar a vulnerabilidade do trafego nao criptografado [Puhan et al. 2014].
Porém, tais trabalhos sdo limitados a esta vulnerabilidade. Portanto, ha uma necessidade
de novos métodos de deteccao de vulnerabilidades na 10T, simples e eficazes, a fim de
melhorar a seguranga dos usudrios.

Este trabalho propde o método MANDRAKE (do inglés, a Method for vul-
nerAbilities detectioN baseD on the loT netwoRk pAcKEt traffic). O método visa de-
tectar vulnerabilidades na IoT por meio de uma abordagem simples, eficiente, com baixo
processamento e independente do conhecimento prévio da rede. O método consiste em
trés fases: (i) a captura e extracdo de caracteristicas do trafego da rede; (ii) a rotulacao
do trafego baseado no calculo da entropia; e (iii) a classificacdo do trafego através de
técnicas de aprendizado de maquina. Seguindo estas fases, o método coleta, filtra e se-
para o trafego da rede em fluxos conforme a tupla (IP de origem, IP de destino, porta
de origem, porta de destino e protocolo da camada de transporte). A partir dos fluxos,
o método extrai as caracteristicas de rede e calcula a entropia de cada pacote dos fluxos.
O valor da entropia serve de entrada para a definicdo do modelo de classificacdo e seu
treino. Por fim, a saida da classificagdo aponta quais fluxos de rede possuem criptografia,
identificando assim os fluxos vulnerdveis com auséncia de criptografia na IoT.

A avaliacdo do método MANDRAKE seguiu duas abordagens: i) através de um
cendrio realista experimental e ii) orientado a tracos da IoT. Na primeira abordagem, o
cendrio experimental contém dispositivos 0T, conectados em um ponto de acesso WiFi,
gerando trafego conforme as suas respectivas aplicagdes e fabricantes (exemplo, stream



de video). Na segunda abordagem, a avaliacdo do método utiliza o conjunto de dados loT
Traffic Traces que contém o trafego de uma casa inteligente [Sivanathan et al. 2019]. Com
base no conjunto de dados da rede do ambiente experimental e do dataset, extraem-se as
caracteristicas de rede, criam-se as tuplas de fluxo, calcula-se a entropia para rotulagem
dos dados e classifica-se os fluxos existentes vulnerdveis. A classificagdo dos fluxos vul-
neraveis seguiu dois cendrios: duas classes e multi-classes. No cendrio de duas classes,
classificam-se os fluxos como vulneraveis e ndo vulneraveis. No cenario multi-classes, o
método aponta se o dispositivos [0T possui fluxo vulnerdvel. Além disso, com o propdsito
de tornar mais realista a avaliacdo, classificam-se os fluxos vulnerdveis seguindo tanto
uma abordagem offline, quanto em stream de treinamento dos dados. Por fim, para obter
precisdo na deteccdo de trafego vulnerdvel, avaliaram-se empiricamente todos os fluxos
do trdfego para determinagdo do limiar de vulnerabilidade utilizado na andlise da entro-
pia. Os resultados apontaram até 99% de precisdo na detec¢c@o de vulnerabilidades na IoT
em ambas as abordagens de avaliacdo.

Este artigo procede como segue. A Secdo 2 apresenta os trabalhos relacionados.
A Secdo 3 detalha o método proposto. A Secdo 4 descreve a metodologia de avaliacao,
apresenta e discute os resultados obtidos. A Se¢do 5 conclui o trabalho.

2. Trabalhos Relacionados

Na literatura, diferentes trabalhos detectam vulnerabilidades de seguranga em dispositi-
vos conectados a Internet. Uma detec¢do convencional de vulnerabilidades ocorre a partir
de bases de dados que listam as vulnerabilidades mais comuns (do inglés, common vul-
nerabilities and explosures — CVEs). Porém, essas bases sdo limitadas a vulnerabilidades
conhecidas (como versoes desatualizadas de soffware), o que na maioria das vezes nao €
o0 caso para o contexto da IoT. Outras mecanismos tomam como base a andlise do trafego
da rede para detectar vulnerabilidades, o que diminui os custos operacionais e simpli-
fica o processo de deteccdo, pois ndo requer acesso ao dispositivo fisico [Jia et al. 2017,
Yietal. 2019, Huang et al. 2020]. No geral, tais mecanismos empregam técnicas que re-
conhecem padrdes dos dispositivos e da rede por meio de algoritmos de aprendizado de
maquina [Sonnekalb 2019, Chernis and Verma 2018, Huang et al. 2020], e técnicas que
mapeiam a rede por meio de grafos [Jia et al. 2018, Fang et al. 2019]. Outros trabalhos
seguem fontes de dados de niveis diferentes, como o de firmware e software. Entre-
tanto, as solucdes baseadas no nivel de firmware analisam um conjunto de instru¢des
operacionais que sao programadas diretamente no hardware [Sachidananda et al. 2020,
He et al. 2020], e no nivel de software as propostas baseiam-se em uma sequéncia
de instrucdes a serem seguidas e/ou executadas na manipulacdo, redirecionamento ou
modifica¢io do hardware do dispositivo [Lin et al. 2020, Zhang 2020].

No nivel de firmware, [Sachidananda et al. 2020] apresentaram uma estrutura de
andlise estdtica para detectar vulnerabilidade do dispositivo IoT. [He et al. 2020] projeta-
ram uma plataforma hibrida para detectar vulnerabilidades no firmware 10T, que integra
deteccao estética offline e detec¢do dindmica online. [Medeiros et al. 2016] propuseram
uma ferramenta de andlise estatica que aprende a detectar vulnerabilidades em aplicagdes
web. A ferramenta usa um modelo de sequéncia para aprender a caracterizar vulnerabi-
lidades com base num conjunto de “fatias” de cédigo-fonte. Entretanto, estes trabalhos
nao consideram o trafego de rede na detec¢do das vulnerabilidades, necessitando assim
de acesso aos componentes de software e hardware dos dispositivos.



Dentre os trabalhos que detectam vulnerabilidades baseados na andlise de trafego
com o auxilio de grafos ou aprendizado de maquina, [Jia et al. 2018] apresentaram um
mecanismo baseado em grafos para identificar vulnerabilidades na comunicagdo de dis-
positivos IoT. Todavia, 0 mecanismo obtém informacdes da carga util (payload) do pa-
cote, o que compromete a privacidade dos dados. [Fang et al. 2019] demonstraram uma
estrutura formal de camada cruzada para revelar de forma abrangente as vulnerabilidades
na IoT. Essa estrutura gera um grafo que representa todos os componentes essenciais da
IoT, desde ambientes fisicos de baixo nivel até processos de tomada de decisdo de alto
nivel, permitindo capturar os caminhos correspondentes a um potencial ataque. Toda-
via, a estrutura possui um custo de memoria excessivo por mapear o caminho do ataque.
[Yi et al. 2019] apresentaram um método fundado na construcao de grafos de ataque que
estabelece um modelo de avaliacdo de seguranca de rede para analisar as vulnerabili-
dades na IoT. [Jia et al. 2017] apresentaram um sistema de deteccdo semiautomatica de
vulnerabilidades no cendrio de casas inteligentes antes dos dispositivos [oT usados se-
rem vendidos. Entretanto, o sistema se comporta de forma invasiva, usando arquivos de
configuracoes dos aplicativos dos dispositivos para detec¢do. [Bhatia et al. 2019] apre-
sentaram uma abordagem baseada em aprendizado de maquina ndo supervisionado para
detec¢do de anomalias centradas em redes 10T. Os autores mostraram que classificadores
ndo supervisionados baseados em Autoencoder, quando treinados em dados de trafego
benigno, sdo eficazes na modelagem do comportamento da rede e na detec¢do de ano-
malias. Porém, a abordagem foca somente em trafego utilizando o Transmission Control
Protocol (TCP) e a deteccao ocorre apds a ocorréncia do ataque. Portanto, os trabalhos
sd0 ou restritos a protocolos.

Tendo em vista a importancia da criptografia, alguns trabalhos classificam o
trafego vulneravel sem criptografia. Por exemplo, [Wang et al. 2011] projetaram um clas-
sificador para distinguir o trafego da Internet em diferentes tipos de conteido usando
técnicas de aprendizado de mdaquina. [Rezaei and Liu 2019] apresentaram uma estru-
tura geral para classificagdo de trafego baseada em aprendizado profundo (deep lera-
ning). Porém, estas técnicas ndo distinguem trafego criptografado e nao criptogra-
fado. [Puhan et al. 2014] apresentaram uma abordagem de detec¢do de memoria sem
criptografia usando andlise dinamica de fluxo de dados. Entretanto, ndo se mostrou eficaz
na deteccao utilizando o Transport Layer Security (TLS). [Ma et al. 2020] treinaram um
modelo baseado no algoritmo K-nearest neighbor (KNN) que necessita apenas de uma
pequena quantidade de dados para classificacao refinada de fluxo de rede criptografados.
Contudo, ndo foi demonstrado como € detectado o trafego criptografado.

Nesse sentido, existem trabalhos que detectam vulnerabilidades no nivel de
firmware, software e rede. Outros trabalhos exploram a detecc¢do de vulnerabilidades, uti-
lizando abordagens em grafos e aprendizado de maquina. Porém, na maioria dos casos, 0s
trabalhos necessitam de acesso aos componentes de software e firmware dos dispositivos.
Em contrapartida, os trabalhos que nao necessitam de acesso ao dispositivo [oT possuem
abordagens com alto custo de memoria para a execugao e detectam a vulnerabilidade apds
o ataque ser efetivado. Ja os trabalhos que fazem a classificag@o de trafego vulneravel se
mostram funcionais. Porém, eles possuem restricdes em protocolos ou nao diferenciam
trafego vulneravel. Dessa forma, um método de deteccdo de vulnerabilidade eficaz, sem
a necessidade de acesso aos componentes dos dispositivos, que identifica dispositivos que
geram trafego vulnerdvel e com o custo de processamento inferior se torna indispensdvel



para a seguranca de redes IoT, pois incrementa as técnicas de deteccdo da literatura.

3. O Método MANDRAKE

Este trabalho apresenta o método MANDRAKE, do inglés a Method for vulnerAbilities
detectioN baseD on the IoT netwoRk pAcKEt traffic. Seu objetivo consiste em detectar
vulnerabilidades a partir da andlise do trafego de rede IoT e técnicas de aprendizado de
maquina. Particularmente, o0 método busca identificar trafego de rede ndo criptografado e
complementa as estratégias e solucdes existentes na literatura. O método rotula automa-
ticamente parte da base de dados e utiliza o minimo possivel de instancias rotuladas a fim
de construir um classificador capaz de identificar se o trafego possui fluxos vulneraveis
e sua origem. Para isso, o0 método segue trés fases de execucdo mostradas na Figura 1:
(1) pré-processamento dos dados, (2) célculo da entropia e (3) classificacio com base
em algoritmos de aprendizagem de maquina. Para atingir sucesso no funcionamento do
método MANDRAKE, no contexto da IoT de uma casa inteligente, sugere-se o posicio-
namento do mesmo em um dispositivo que possua acesso a todo o trafego transmitido na
rede, como o gateway. As proximas subsecdes detalham as fases do método.

™| processamento
do Tréafego

e | 2) Rotulagem do [~ ™| 3) Classificagio [ ™

L TFE . i AR | . I AR >
,,,,,,,, Trafego de Tréafego
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Trafego Bruto da Rede Limpeza e extragéo de 0 - N&o vulneraveis D!spositivo que gerou
caracteristicas 1 - Vulneréveis trafego vulneravel

Figura 1. Fases de Execucao do Método MANDRAKE

3.1. Pré-processamento do Trafego

Esta fase compreende trés principais acoes: (i) coleta e filtragem do trafego da rede, (ii)
organizacdo das amostras de traifego em fluxos e (iii) extragdo das caracteristicas dos
pacotes dos fluxos de rede. Na acdo (i), o método proposto coleta e filtra o trafego da
rede sem fio por meio de um sniffer, em modo promiscuo, em uma placa de rede ou do
roteador de borda (sink node, gateway ou access point - AP) da propria infraestrutura
almejada. Portanto, o sniffer utiliza uma interface de rede sem fio (por exemplo, Wi-Fi
ou IEEE 802.15.4), em modo promiscuo, e programada para coletar pacotes que trafegam
de acordo com a pilha de protocolos Transmission Control Protocol/Internet Protocol
(TCP/IP). Durante a captura, o sniffer filtra os pacotes e seleciona apenas os pacotes
provenientes de comunicagdes através da Internet e com as caracteristicas que permitem
as andlises. Dessa forma, o filtro descarta os pacotes correspondentes a broadcast da rede
local e pacotes com a carga til (payload) vazia.

A acdo (ii) toma como base o trafego da rede capturado e separa as amostras do
trafego bruto em fluxos, tanto TCP quanto UDP, conforme a tupla: IP de origem, IP de



destino, porta de origem, porta de destino e protocolo da camada de transporte. Cada
amostra de fluxo representa um conjunto de pacotes provenientes de uma comunicagao
de um dispositivo IoT com um servico ou aplicacdo através da Internet.

A partir dos fluxos criados, na agdo (iii) consiste em calcular uma série de carac-
teristicas estatisticas sobre os conjuntos de amostras de pacotes pertencentes a0 mesmo
fluxo e transforma em uma tnica amostra de estatisticas do fluxo. As caracteristicas es-
tatisticas seguem a média (1), a soma (sum) e o desvio padrao (D P) das caracteristicas
de rede como duracdo do fluxo, instante de tempo timestamp de inicio e fim, e tamanho
dos pacotes. No final, cada dispositivo tem suas préprias amostras de fluxos com suas
propriedades estatisticas.

3.2. Rotulagem de Trafego

A fase 2 do método € responsdvel por rotular os fluxos de trafego em vulnerédvel (1) e ndo
vulneravel (0). Para isso, esta fase toma como entrada os fluxos do trafego filtrados na
fase anterior, porém desconsidera as medidas estatisticas na rotulagem. A rotulagem do
trafego vulneravel utiliza apenas os dados oriundos dos fluxos (seguindo a mesma tupla)
e a carga util (payload) de cada pacote pertencente aos fluxos. Sendo assim, seleciona-se
um conjunto de pacotes pertencentes a cada fluxo filtrado. Para cada pacote do conjunto
selecionado, € calculada uma estimativa de aleatoriedade. Esta estimativa de aleatorie-
dade é dada pela férmula da entropia que esta relacionada ao grau de desordem de uma
variavel de entrada [Shannon 1948]. A férmula da entropia calcula a aleatoriedade do
pacote de rede com base na sua carga util atribuindo uma nota entre 0 e 1. Essa nota
representa a probabilidade do pacote estar criptografado ou ndo. Quanto mais préximo do
valor 1, mais aleatoriedade € encontrada, ou seja, aumenta a possibilidade do pacote de
rede estar utilizando técnicas de criptografia. Em contrapartida, uma baixa aleatoriedade
na carga util indica uma provdvel auséncia de criptografia.

Dessa forma, o método MANDRAKE calcula a entropia de Shannon sobre os ca-
racteres contidos no payload dos pacotes e assim, determina quais fluxos de rede sao pro-
venientes de dispositivos vulnerdveis. Ou seja, que os payloads do trifego dos dispositi-
vos ndo estao criptografados. Formalmente, a Equacao 1 detalha o cdlculo da entropia que
recebe como entrada a carga util do pacote sendo uma variavel aleatoria discreta X, com
resultados possiveis (x1), ..., (x,), que ocorrem com a probabilidade P(z1), ..., P(z,),
onde > denota a soma dos valores possiveis da varidvel de entrada X. Além disso, b é
a base do logaritmo log usado, tendo em vista a escolha do valor da base variando entre
diferentes aplicacdes, porém [Shannon 1948] aponta o valor base igual a 2. Como saida,
o célculo da entropia estima um valor entre 0 e 1 para cada pacote de rede.

N
H(X) = {— > = P(x;)log, P(z;) (1)
i=1

Quanto mais préximo de 1 a probabilidade do trafego estar criptogratado aumenta.
Porém, de acordo com [Dorfinger et al. 2011], os valores acima de 0, 7 estimam correta-
mente a probabilidade do pacote estar criptografado. O método MANDRAKE contabiliza
0s pacotes que possuem notas superiores e inferiores a 0, 7, onde uma condi¢do no con-
junto de valores estimado pela entropia separa os pacotes com notas superiores € inferio-
res a 0, 7. Neste condicionamento, o0 método calcula a taxa de pacotes criptografados em



cada fluxo (exemplo, analisa se entre 70% e 90% dos pacotes do mesmo fluxo possuem
criptografia) e assim, estima-se que o trafego do fluxo ndo esta criptografado, isto é, o
trafego € vulnerdvel. Por fim, esta fase rotula as amostras com base no endereco MAC de
cada dispositivo e na defini¢do de fluxos vulneraveis (“I” para as amostras consideradas
vulnerdveis ou “0” para as amostras consideradas nao-vulneraveis).

3.3. Classificacao do Trafego Vulneravel

A fase 3 do método recebe como entrada as amostras de fluxo rotuladas, bem como to-
das as caracteristicas e medidas estatisticas extraidas do trafego. Nesta fase, o método
MANDRAKE treina os modelos de aprendizagem de maquina com base nas amostras
rotuladas para classificar traifego. Além disso, o método avalia os resultados dos classifi-
cadores com base em um limiar de desempenho a fim de definir um conjunto minimo de
amostras rotuladas que sejam suficientes para manter a eficiéncia do algoritmo. Uma vez
que o trafego de rede IoT € desbalanceado, considera-se a métrica do F1-Score no limiar.
Para tanto, o algoritmo de classificacdo aprende de acordo com o conjunto de treinamento
rotulado e gera um modelo de predi¢do. Durante a avaliagdo do modelo com amostras
nao rotuladas, o método classifica os fluxos vulnerdveis apenas com as seguintes carac-
teristicas estatisticas: média, soma e desvio padrao da duracao do fluxo, do timestamp de
inicio e fim, e tamanho dos pacotes. Desse modo, o método treina o classificador e gera
modelos capazes de detectar fluxos provenientes de dispositivos vulnerdveis sem qualquer
conhecimento prévio sobre a infraestrutura da rede.

O método € flexivel quanto a especificidade dos classificadores supervisionados.
Portanto, a metodologia adotada para coletar o trafego da rede, organizar as amostras de
trafego em fluxos e extrair as caracteristicas dos pacotes foi baseada nos problemas de
classificacdo com duas classes e multi-classes. No problema de classificacdo com duas
classes, rotulam-se as amostras de trafego apenas como vulneraveis 1 e ndo vulneraveis
0. No problema de classificagdo multi-classes, as amostras de trafego sao classificadas e
rotuladas pelos enderecos MAC dos dispositivos, posteriormente classifica-se cada dispo-
sitivo como gerador de fluxo vulneravel (rotulado com 1) ou nado (rotulado com 0).

4. Avaliacao de Desempenho

A avaliacdo de desempenho do método MANDRAKE seguiu duas abordagens: i) através
de um cendrio realista experimental (Exp) e ii) orientado a tragos da IoT (IoT). Na pri-
meira abordagem, o cendrio experimental contém dispositivos [oT, conectados em um
ponto de acesso WiFi, gerando trafego conforme as suas respectivas aplicacdes e fa-
bricantes (exemplo, stream de video). Na segunda abordagem, a avaliacdo do método
utiliza o conjunto de dados loT Traffic Traces que contém o trafego de uma casa inteli-
gente [Sivanathan et al. 2019]. Em ambas as abordagens, a avaliacdo utiliza como entrada
o trafego da rede IoT de uma casa inteligente.

Com base no conjunto de dados da rede do ambiente experimental e do dataset,
extraem-se as caracteristicas de rede, criam-se as tuplas de fluxo, calcula-se a entropia
para rotulagem dos dados e classificam-se os fluxos. A motivacdo para criacdo de um
ambiente experimental se deve a necessidade de avaliar o método MANDRAKE em um
ambiente realista, neste caso, uma casa inteligente. A limita¢do no nimero de dispositivos
IoT no ambiente experimental motivou o uso de um conjunto de dados também de uma



casa inteligente, permitindo a andlise em uma maior diversidade de dispositivos. Além
disso, o uso de um conjunto de dados facilita a reprodutibilidade do trabalho.

Em ambas as abordagens de avaliagdo, considera-se a execucao do método MAN-
DRAKE no ponto de acesso da casa inteligente. Uma vez que nas redes sem fio, os dispo-
sitivos IoT transmitem dados pessoais em forma de pacotes padronizados por protocolos
populares, ndo € possivel saber quem esta recebendo ou “farejando” (sniffing/ouvindo sem
autorizagdo) o trafego da rede. Neste contexto, um dispositivo vulnerdvel ndo emprega
corretamente as técnicas de criptografia e pode servir como entrada para usudrios mal-
intencionados realizar vetores de ataques, controlar os dispositivos remotamente, roubar
os dados pessoais e/ou causar prejuizos financeiros.

Abordagem de Avaliacao 1: Detalhes do Cenario Experimental

No cenédrio experimental, os dispositivos estabelecem uma conexao com 0s servicos na
Internet por meio de uma rede local Wi-Fi. Tais dispositivos possuem as configuragdes
de fabrica e operam conforme suas respectivas aplicacdes. A Figura 2 € uma foto tirada
do ambiente experimental com os dispositivos considerados nas analises. As cameras de
monitoramento transmitiram as gravagdes constantemente para o servidor na nuvem de
cada fabricante. O smartphone acessa as gravagdes das cameras por meio das aplicacoes
em nuvem. A smartTV conecta-se com o servico de stream do Yotube e o Playstation 4
conectado a um jogo online. Enquanto os dispositivos geram trafego, um laptop contendo
o sistema operacional Ubuntu Desktop na versdao 20.04 LTS observa a rede sem fio por
meio de uma placa de rede e da ferramenta Wireshark [Orebaugh et al. 2007]. O trafego
de rede foi coletado por 2 horas, gerando um total de 638166 pacotes e 2,9 GB de dados.

Figura 2. Cenario Experimental

Abordagem de Avaliacao 2: Caracteristicas do Conjunto de Dados

O conjunto de dados IoT Traffic Traces [Sivanathan et al. 2019] possui a coleta do trafego
da rede de uma casa inteligente composta por 28 dispositivos IoT e ndo-1oT. A coleta do
trafego da rede ocorreu do dia 22 de setembro de 2016 a 12 de outubro de 2016, totali-
zando 20 dias de captura de trafego de rede, 29.3 GB de dados e 1629879 pacotes. A cap-
tura foi dividida em 20 arquivos pcaps referentes a cada dia de coleta. O dataset contém o
registro do trafego de rede de diferentes dispositivos IoT e ndo-IoT, como assistentes vir-
tuais, lampada inteligente, sensor de movimento, monitor de pressdo arterial, monitor de
bebé, balanga Wi-Fi, notebooks, sensor de movimento, smartphones, porta-retrato digital,



caixa de som portétil, interruptor de luz inteligente, cameras de monitoramento Wi-Fi, ga-
teway, impressoras, entre outros. Por ser um conjunto de dados composto por diferentes
dispositivos, as caracteristicas do trafego da rede apresentam variabilidade de um dispo-
sitivo para o outro, como diferentes tamanhos de pacotes. Desse modo, o dataset possui
uma ampla diversidade com dados sensiveis coletados pelos dispositivos, viabilizando a
avaliacdo da deteccdo de vulnerabilidades do método proposto.

Detalhamento da Rotulagem e Classificacao do Trafego Vulneravel

As capturas do trdfego da rede, realizada por meio da ferramenta Tshark', do ambiente
experimental e do dataset servem de entrada para a avaliacio do método. Assim, por meio
das bibliotecas Numpy? e Pandas® da linguagem Python v3, extraem-se as caracteristicas
da rede, criam-se as tuplas de fluxo e computam-se as medidas estatisticas do trafego da
IoT. As caracteristicas de rede consideradas envolvem as caracteristicas da tupla do fluxo
( endereco IP de origem e destino, nimero de porta de origem e destino, protocolo da
camada de transporte ), além do endereco MAC, payload, tamanho do pacote, instante
de inicio e fim do fluxo, e duracdo do fluxo. Para o calculo das medidas estatisticas e da
entropia, criaram-se amostras de fluxo com 10 pacotes visto que alguns dispositivos IoT
geraram pouca quantidade de pacotes de rede (exemplo, 10 pacotes por dia). A partir das
amostras de fluxo, computam-se as medidas estatisticas da média, soma e desvio padrao.
Por fim, geraram-se dois arquivos: um arquivo composto pelas amostras de fluxo e pay-
load, e um segundo arquivo contendo as amostras de fluxo com as respectivas medidas
estatisticas. O primeiro arquivo serve de entrada para o cdlculo da entropia.

A entropia foi avaliada empiricamente, sendo implementada para medir a aleato-
riedade do payload dos pacotes da rede. Dessa forma, criaram-se dois ambientes de testes
isolados do trafego normal. Sendo uma aplica¢do local, enviando e recebendo pacotes e
a outra com duas maquinas virtuais em rede trocando informacdes. Cada pacote trafe-
gado foi analisado individualmente, visualizando seu conteudo (payload). A cada pay-
load analisado antes da execugdo do cdlculo da entropia, uma tentativa de decodificacao
de caracteres € usada, pois o conteido do pacote extraido corresponde num conjunto
de caracteres (string). Assim, essa tentativa de decodificacdo valida a nota dada pela
formula da entropia. Quando a tentativa de decodificacdo é bem sucedida, a nota da en-
tropia automaticamente apresenta um valor inferior a 0, 7, conforme a teoria apresentada
por [Dorfinger et al. 2011]. Caso contrério, quando a tentativa de decodificacido do pay-
load é mal sucedida, a nota da entropia corresponde a um valor superior a 0, 7. Portanto, a
tentativa de decodificagdo demonstrou que o cdlculo da entropia € eficiente na detecc¢ao de
alto indice de aleatoriedade dos pacotes. Apds calculado a entropia e rotulado o trafego,
armazena-se em um arquivo final a rotulagem feita pela entropia juntamente com o se-
gundo arquivo que contém as amostras de fluxo com as respectivas medidas estatisticas.
Por fim, submete-se aos classificadores este arquivo final, um de cada base Exp e IoT,
para validacao da entropia e deteccao dos fluxos vulneraveis.

A classifica¢do dos fluxos vulnerdveis seguiu dois cendrios: duas classes e multi-
classes. Nas duas classes, classificam-se os fluxos como vulneraveis (1) e ndo vulneraveis

"Tshark - Wireshark: https://www.wireshark.org/docs/man-pages/tshark.html. Acessado em Fev/2022.
’Biblioteca Numpy: https://numpy.org/. Acessado em Fev/2022.
3Biblioteca Pandas: https://pandas.pydata.org/. Acessado em Fev/2022.



(0). Enquanto no multi-classes, o método aponta se os diferentes dispositivos IoT pos-
suem fluxo vulnerdvel. Além disso, com o propdsito de tornar mais realista a avaliagdo,
avaliaram-se os classificadores seguindo dois modos de aprendizagem: offline (m-off) e
stream (m-st). O modo offline compreendeu a implementacdo tradicional dos algoritmos
de classificacdo por meio da biblioteca Scikit-Learn*. Assim, os algoritmos receberam
como entrada as amostras de trafego divididas em bases de treino e teste.

Nesta avaliacdo, a separacao das amostras ndo respeita a linha do tempo do trafego
analisado. Este fato torna possivel que os modelos gerados pelos algoritmos sejam treina-
dos de uma vez s6 com uma quantidade maior de informacdes. Em contrapartida, o modo
de aprendizado em stream utilizou a implementacdo da biblioteca Scikit Multiflow® que
modifica os classificadores para que eles sejam parcialmente treinados e testados durante
o decorrer da base, respeitando a ordem que o trafego de rede foi gerado. Este modo de
aprendizado em stream (m-st) permite que um unico modelo seja treinado parcialmente
mais de uma vez e segue as amostras em formato de stream para simular o fluxo de dados
de um cendrio realista.

Algoritmos de Aprendizagem de Maquina e Métricas de Avaliacao

Na avaliacao, consideram-se os seguintes algoritmos supervisionados: Adaptive Random
Forest (ADR), Naive Bayes (NB), Multi-Layer Perceptron (MLP) e K-Nearest Neigh-
bourn (KNN), visto que s@o amplamente utilizados na literatura para classificacdo de
trafego de rede [Sonnekalb 2019, Sivanathan et al. 2019]. As métricas consideradas en-
volvem a acurécia, precisdo, recall e FI-Score (também conhecida como F-Measure).
Estas métricas consideram a taxa de verdadeiros positivos (V' P), verdadeiros negati-
vos (V' N), falsos positivos (F'P) e falsos negativos (F'/N). Assim, a acuricia se re-
fere a proporcao do trafego de dados classificados corretamente em relacdo a todas as
amostras de trafego. A precisdo (p) estima a porcentagem de verdadeiros positivos
(VP/(V P+ FP))em todas as amostras de trafego classificadas como positivas. O recall
(r) ou revocagdo consiste na porcentagem de amostras verdadeiras positivas em todas as
amostras cuja categoria esperada é positiva (V P/(V P + FN)). Finalmente, FI-Score
estabelece uma relag@o entre a medida de precisdo e recall estimando a média harmodnica
(2rp/(r + p)). Portanto, os resultados sao baseados nessas métricas.

4.1. Resultados

A Tabela 1 apresenta os resultados relacionados a avaliagdo empirica do célculo da entro-
pia, seguindo a aplicagdo local e a mdquina virtual. Em ambos os cendrios, os resultados
da deteccdo da vulnerabilidade de auséncia de criptografia foram similares e satisfatorios.
Precisamente, na aplicacdo local, a precisdo da entropia manteve-se em torno de 90%,
identificando corretamente os pacotes criptografados, e 100% de precisido para pacotes
sem criptografia. No ambiente da maquina virtual, a precisao da entropia manteve-se em
torno de 91%, identificando corretamente os pacotes criptografados e 100% de precisdao
para pacotes sem criptografia. Vale ressaltar que cada pacote trafegado foi analisado in-
dividualmente. Para conteudo do pacote sem técnica de criptografia a nota da entropia
era inferior a 0,7, caso contrario, a nota era superior a 0, 7. Com base nos resultados

“Biblioteca Scikit-Learn: https:/scikit-learn.org/stable/. Acessado em Fev/2022.
SBiblioteca Scikit Multiflow: https://scikit-multiflow.github.io/. Acessado em Fev/2022.



satisfatérios da entropia, pode-se seguir com a deteccdo de fluxos vulnerdveis por meio
dos classificadores.

Tabela 1. Avaliacdo Empirica do Calculo da Entropia

Cenirio Aplicacao Local Maquina Virtual
Criptografado | N/Criptografado | Criptografado | N/Criptografado
Precisao 90% 100% 91% 100%

A Figura 3 mostra o desempenho do método MANDRAKE na detecgdo dos fluxos
vulneraveis seguindo os cenarios de avaliagdo de duas classes e multi-classes no modo de
aprendizagem m-st. Note que os classificadores foram treinados parcialmente com as 100
primeiras instancias de cada classe e no decorrer da base eles foram treinados novamente
toda vez que o limiar de 80% de F1-Store era atingido. As Figuras 3(a) e 3(c) apontam
que os classificadores mantiveram o desempenho em ~ 80% de F1-Score no cenario de
classificacao de trafego vulneravel e ndo vulneravel, quando comparado aos resultados
dos cendrios multi-classes das Figuras 3(b) e 3(d).
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Figura 3. Avaliagcao dos Classificadores em Stream

Esses resultados demonstram que a rotulagem da entropia, a qual serviu de entrada
para os classificadores detectarem trafego vulnerdvel e ndo vulneravel, obteve sucesso,
visto que todos os classificadores obtiveram =~ 80% de F1-Score. Em contrapartida, o
cendrio de deteccao de dispositivos contendo trafego vulnerdvel (multi-classes) apresen-
tou valores proximos ou menores do que 60% de F1-Score, atingindo 20% no algoritmo
MLP da Figura 3(d). Isso se deve ao fato da base [oT possuir uma maior quantidade de
dispositivos do que a base Exp, o que impactou nos algoritmos KNN e MLP que tomam
como base a similaridade dos dados. Por isso, mesmo utilizando todas as instancias no



treinamento (150000), os algoritmos ndo conseguiram atingir o limiar de 80% de F1-
Score. Além disso, nos cendrios multi-classes, o algoritmo NB, que utiliza distribuicdes
de probabilidade, manteve o F1-Score médio de 81,5% e, para manter esse resultado,
precisou de 72% da base no treinamento.

A Tabela 2 mostra os resultados considerando todas as métricas, bem como os
cendrios de duas classes (Duas) e multi-classes (Mult), os modos de aprendizagem m-off
e m-st, e as duas bases Exp e IoT. Os resultados corroboram que o cendrio de duas classes
(taxa de precisdo entre 85% e 99%) apresenta um desempenho melhor do que o multi-
classes (taxa de precisdo entre 32% e 98%). Em relagdo aos modos de aprendizagem,
observa-se que no modo m-off os resultados atingiram valores médios de 91% de F1-
Score, relativamente maior que no m-st com 79% de F1-Score médio. Estes resultados
se justificam, pois 0 modo m-off nao respeita a ordem do fluxo ao dividir as amostras e
melhora o balanceamento dos dados. No entanto, note que mesmo com essa vantagem o
algoritmo NB apresentou acuricia de ~ 60% no modo m-off, sendo menos eficiente que
os demais classificadores considerados nesta avaliagdo. Tanto no cendrio de classificagao
com duas classes quanto no multi-classes, o algoritmo RF apresentou as maiores taxas
médias de acerto na deteccdo de fluxos vulnerdveis, com ~ 91% de F1-Score, enquanto
o algoritmo KNN atingiu a segunda melhor melhor taxa com ~ 85% de F1-Score médio.
Portanto, com base nestes resultados, o método MANDRAKE apresentou sucesso na
deteccao de fluxos vulneraveis no ambiente experimental e orientado a tragos.

Tabela 2. Resultados de Deteccao de Fluxos Vulneraveis do Método MANDRAKE

Classificador Duas/ | Exp/ | Acuracia Precisao Recall F1-Score
Mult | IoT | Off \ St | Off \ St | Off \ St | Off \ St

Duas Exp 99 913 99 91,3 | 99 91,2 | 99 899

Random IoT 98 885 | 98 885 | 98 892 | 96 883
Forest Mult Exp 98 844 | 99 844 | 99 84,7 | 98 835
IoT 95 821 ] 95 82,1| 95 8L,7| 95 80,7

Duas Exp 97 932 | 98 932 | 95 92 9 92,2

Multilayer IoT 88 82 88 82 88 80,8 | 88 809

Perceptron Mult Exp 95 793| 95 793 | 95 753 | 95 76,8
IoT 77 32 | 86,3 32 | 862 32,1855 32

Duas Exp 97 923| 96 923 | 96 914 93 91,2

NaiveBayes IoT 84 843 | 83 843 | 83 88 83 853
Mult Exp 93 844 | 94 844 | 94 84,6 | 93 833

IoT 603 80 | 60,6 80 60 81,8 | 57 79,7

Duas Exp 98 93 98 93 2 924 | 97 919

K-Nearest IoT 932 83 |932 &3 92 82 | 92,2 81,7
Neighbor Exp 96 855| 96 855 | 96 838 | 96 833
IoT 8 534 | 8 534|857 495 | 85 505

Mult

Em resumo, os resultados apontam que o método MANDRAKE torna possivel a
rotulacdo da base, identificacdo da presenca de trafego vulnerdvel e de seus respectivos
dispositivos de origem, sem conhecimento prévio da rede. Cada uma das fases do método
foi avaliada experimentalmente com bases realistas. A Fase (/) (pré-processamento do
trafego) tornou possivel a captura e criacdo de amostras de fluxos. A Fase (2) (rotula-
gem do trafego com base na entropia) ndo apresentou falsos negativos, ou seja, nenhuma



amostra vulnerdvel foi identificada como nao-vulnerdavel. Este fato confirma a eficiéncia
do célculo da entropia. Por fim, a Fase (3) (classificagdo dos fluxos vulnerédveis) apresen-
tou altas taxas de acerto em diferentes cendrios de avaliacao e problemas de classificacao,
com acurdcia entre 88,5% e 99% nos problema de duas classes e com acuricia entre
82,1% e 98% no problema multi-classes.

5. Conclusao

Este artigo apresentou o método MANDRAKE, que detecta vulnerabilidades na IoT a
partir da andlise do trafego de rede e técnicas de aprendizagem de maquina. O método é
simples, eficiente e ndo requer conhecimento prévio da rede. O método toma como base
o cdlculo da entropia para rotulagdo dos fluxos vulneraveis e algoritmos supervisionados
para deteccdo destes fluxos. Sua avaliacido seguiu duas abordagens no contexto de ca-
sas inteligentes, cendrio experimental e orientado a tracos, além de diferentes cenérios de
deteccao de vulnerabilidade (modo offline e stream). Os resultados do método MAN-
DRAKE obtiveram até 99% de precisdo na identificacdo de dispositivos vulnerdveis.
Além disso, os resultados apontam que € possivel rotular e treinar uma base de dados
de acordo com a entropia, e assim criar modelos capazes de identificar dispositivos vul-
neraveis que ndo possuem técnicas de criptografia na sua comunicacdo. Como dire¢cdes
futuras, pretende-se avaliar o impacto do processamento desta solug@o na rede.
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