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Abstract. Microservice developers increasingly use resiliency patterns, such as
Retry, Fail Fast, and Circuit Breaker, to cope with failures during the invocation
of remote services. However, there is still little research on the impact of those
resiliency patterns on application performance. This paper presents an experi-
mental evaluation of the performance impact of the Retry and Circuit Breaker
resilience patterns, as implemented by two popular open-source resilience li-
braries: Polly, for C#, and Resiliencedj, for Java. The evaluation results show
that the Retry pattern can be more effective than the Circuit Breaker pattern in
reducing the application’s contention for external resources, with both patterns
causing a slight to moderate impact on its execution time.

Resumo. Desenvolvedores de microsservicos cada vez mais utilizam padroes
de resiliéncia, como Retry, Fail Fast, e Circuit Breaker, para lidar com fa-
lhas durante a invocagdo de servigos remotos. Porém, ainda hd poucos tra-
balhos na literatura sobre o impacto do uso desses padroes no desempenho das
aplicagoes. Este trabalho apresenta uma avaliacdo experimental do impacto de
desempenho dos padrées de resiliéncia Retry e Circuit Breaker, tais como imple-
mentados por duas populares bibliotecas de resiliéncia de codigo aberto: Polly,
para a linguagem C#, e Resilience4j, para a linguagem Java. Os resultados
da avaliacdo mostram que o padrdo Retry pode ser mais efetivo que o padrdo
Circuit Breaker na reducdo da contengcdo por recursos externos da aplicacdo,
com ambos os padroes causando de leve a moderado impacto no seu tempo de
execucdo.

1. Introducao

Aplicacoes de microsservigos, como qualquer outro tipo de sistema distribuido, sao pro-
pensas a diferentes tipos de falhas operacionais. Causas diversas, como falhas de hard-
ware, de software, ou excesso de carga na rede ou em servigos externos, podem tornar
os microsservigos da aplicacdo indisponiveis ou inacessiveis a seus clientes, a qualquer
momento [Jamshidi et al. 2018]. Para mitigar o impacto da indisponibilidade temporaria
dos microsservigos, os desenvolvedores precisam equipar suas aplicagdes com mecanis-
mos para lidar com falhas de forma robusta e resiliente [Birolini 2013]. Um abordagem
cada vez mais adotada na industria para lidar com certos tipos de falhas operacionais
em aplicagdes de microsservigos € implementar a comunicagao entre 0s miCrosservicos
utilizando padroes de resiliéncia [Nygard 2007].



Padrdes de resiliéncia, como Retry e Circuit Breaker, introduzem mecanismos
capazes de aguardar passivamente a recuperacdo de servigos remotos cuja invocacao fa-
lhou, evitando, assim, que a aplicagdo desperdice valiosos recursos de processamento e
de rede re-invocando continuamente servigos que estejam sobrecarregados ou momenta-
neamente inoperantes [Microsoft Azure 2017]. No entanto, a documentacdo disponivel
sobre o uso desses padrdes €, tipicamente, omissa quanto ao seu potencial impacto no
desempenho das aplicacdes. Entender o impacto de padrdes de resili€éncia no desem-
penho de aplicacOes distribuidas € importante porque, ao deliberadamente retardarem a
re-invocacdo de servicos remotos em situacdes de falha, esses padrdes podem aumentar
significativamente o tempo total de execucao dos servigos que os utilizam, podendo, por
sua vez, levar a falhas em cascata de outros servigos da aplicacao [Mendonca et al. 2020].

Apesar do crescente interesse da  comunidade cientifica  por
microsservigos [Di Francesco et al. 2019], ha ainda poucos trabalhos publicados na
literatura com foco na avaliacdo dos padrdes de resiliéncia utilizados neste con-
texto [Aquino et al. 2019, Mendonca et al. 2020, Jagadeesan and Mendiratta 2020,
Saleh Sedghpour et al. 2022].  Porém, nenhum desses trabalhos investigou experi-
mentalmente o impacto do uso de padroes de resiliéncia, em particular, dos padroes
de resiliéncia implementados por populares bibliotecas de resiliéncia amplamente
utilizadas pela industria, no desempenho de aplicagdes distribuidas. Com o intuito
de preencher esta lacuna de pesquisa, este trabalho apresenta uma avaliacdo experi-
mental do impacto de desempenho de dois conhecidos padrdes de resiliéncia, Retry e
Circuit Breaker, tais como implementados por duas das mais populares bibliotecas de
resiliéncia disponiveis atualmente: Polly [App vNext 2022], para a linguagem C#, e
Resilience4] [Resilience4) 2021], para a linguagem Java.

A avaliacdo conduzida considerou diferentes opcdes de configuracdo de cada
padrao, diferentes cargas de trabalho impostas pela aplicacdo cliente, e diferentes taxas
de falha do servico alvo. Os resultados obtidos mostram que ambos padrdes de resiliéncia
podem causar de leve a moderado impacto no tempo de execugdo da aplicagdo, e que o
padrdo Retry, quando configurado com uma politica de incremento exponencial do tempo
de espera entre as tentativas de invocagao, pode ser bem mais efetivo que o padrao Circuit
Breaker na reducdo da contencdo por recursos externos da aplicacdo. Nesse sentido, o
padrao Retry € a solucdo de resiliéncia recomendada quando a aplicac@o necessita obter
uma resposta diretamente de um servico que falhou, com o padrao Circuit Breaker sendo
indicado para os casos nos quais € possivel contornar a falha do servigo alvo, por exemplo,
devolvendo uma resposta padrao a aplica¢io ou invocando um servigo alternativo. A prin-
cipal implicacdo dos resultados deste trabalho para desenvolvedores e pesquisadores de
microsservicos € que os padroes Retry e Circuit Breaker devem ser utilizados e configu-
rados com cautela, de modo a viabilizar seus beneficios de resiliéncia sem comprometer
o desempenho das aplicagdes que os utilizam.

O restante deste trabalho estd organizado da seguinte forma: a Secdo 2 descreve
e ilustra o uso dos padrdes Retry e Circuit Breaker; a Secdo 3 apresenta o método de
avaliacdo experimental utilizado; a Secao 4 analisa os resultados obtidos; a Secdo 5 dis-
cute os principais achados e implicacdes do trabalho; a Se¢ao 6 compara os resultados do
trabalho com outros trabalhos relacionados; por fim, a Secao 7 oferece as consideragdes
finais e sugere topicos para trabalhos futuros.



Tabela 1. Descricao dos padroes de resiliéncia Retry e Circuit Breaker.
Padrdo Retry

Propésito O padrdo Retry permite que uma aplicagdo trate falhas transitérias ao tentar invocar servigos remotos, reinvo-
cando, de forma transparente, um servico que tenha falhado.

Contexto Um sistema distribuido deve ser resiliente a falhas tempordrias que podem ocorrer em seu ambiente de execugao.
Essas falhas podem ser contornadas pela propria aplicagdo cliente, simplesmente reinvocando o servi¢o apds um
determinado tempo de espera.

Solugdo Se uma aplicacdo detectar uma falha transitéria ao tentar invocar um servi¢o remoto, esta deverd aguardar um
periodo de tempo adequado (conhecido como backoff) antes de tentar novamente a invocacdo. Este processo é
repetido até que a invocagdo seja bem-sucedida, ou que um limite maximo de falhas ou de tempo seja atingido,
caso em que a aplica¢do considera que o servico falhou definitivamente.

Aspectos de O intervalo de tempo entre as tentativas de invocar o servigo remoto deve ser definido de tal forma a evitar que

implementacdo muiltiplas instancias da aplicagdo reinvoquem o servico ao mesmo tempo. Isto reduz a chance de que continuas
invocagdes a um servigo lento acabe por deixd-lo ainda mais lento. A aplicagdo também pode progressivamente
aumentar o tempo de espera pelo servigo remoto, até obter uma resposta bem sucedida ou atingir um limite
maximo de reinvocagdes. O aumento do tempo de espera pode ser feito de forma linear ou exponencial, depen-
dendo do tipo de falha e da probabilidade do servigo se recuperar mais rapida ou lentamente quando falhar.

Padrao Circuit Breaker

Propésito O padrio Circuit Breaker permite que uma aplicagdo trate falhas que podem levar uma quantidade varidvel de
tempo para se recuperar, quando invoca um servigo remoto.

Contexto Em um ambiente distribuido, invocac¢des a servicos remotos podem falhar devido a eventos imprevistos que
podem durar por muito mais tempo que falhas transitérias. Nessas situagdes, € initil para uma aplicagao continuar
tentando reinvocar um servigo que provavelmente ndo ird responder no curto prazo: em vez disso, a aplicacdo
deve aceitar rapidamente que a operacao falhou e lidar com essa falha de acordo.

Solugdo O padrdo Circuit Breaker atua como um proxy local para servicos sujeitos a situagdes de falha. O proxy deve
monitorar o nimero de invoca¢des mal-sucedidas recentes, e usar esta informacao para decidir se deve invocar o
servigo em nome da aplica¢do, ou simplesmente retornar um erro imediatamente. O proxy pode ser implementado
como uma maquina de estado com os seguintes estados, que imitam os estados de um disjuntor elétrico: fechado,
aberto, e semi-aberto [Fowler 2014]. Inicialmente, o disjuntor esta no estado fechado, o que significa que o proxy
vai encaminhar todas as requisi¢cdes recebidas da aplicag@o ao servico remoto. O disjuntor permanecerd neste
estado até que um certo limiar de invocagdes mal-sucedidas seja alcangado, quando entdo passa para o estado
aberto. Neste estado, o disjuntor inicia um mecanismo de timeout e imediatamente retorna uma mensagem de
erro a aplicagdo a cada nova requisic@o ao servico recebida, até€ que seu timeout expire, quando entdo o disjuntor
passa para o estado semi-aberto. Uma vez neste estado, o disjuntor volta a invocar o servigo remoto em nome da
aplicacdo cliente, passando para o estado fechado, se atingir um determinado limiar de invocag¢des bem-sucedidas,
ou retornando ao estado aberto, se atingir um determinado limiar de falhas.

Aspectos de O padrio Circuit Breaker é customizdvel e pode ser adaptado de acordo com o tipo e a expectativa de duracdo

implementacdo das falhas. Por exemplo, o disjuntor pode ser colocado no estado Aberto por alguns segundos, de inicio, e ai,
a depender das falhas observadas, ajustar o seu valor de timeout conforme a necessidade. Outra alternativa € o
proxy que implementa o disjuntor retornar a aplicagdo um valor padrdo como resultado da invocagdo do servigo
remoto, ao invés de uma mensagem de erro, sempre que estiver no estado Aberto.

2. Padroes de Resiliéncia

A Tabela 1 descreve os padroes Retry e Circuit Breaker em termos de seu propdsito,
contexto, solugcdo, e aspectos de implementacdo. A notagdo adotada € baseada na
documentagao disponivel em [Microsoft Azure 2017]. O comportamento de ambos 0s
padrdes para lidar com situagdes de falha durante a invocag@o de servigos remotos sera
ilustrado no contexto de um cendrio ilustrativo, descrito a seguir.

Considere um cendrio simples de interacdo remota, no qual uma aplicagdo cli-
ente invoca sequencialmente uma operacdo oferecida por um servigo remoto, conforme
ilustrado na Figura 1(a). Nesse cendrio, uma requisicao pode ser bem-sucedida, caso em
que a aplicacdo cliente recebe uma resposta “OK” do servico remoto, ou falhar devido
ao servico remoto estar indisponivel ou muito lento, caso em que a aplicagdo cliente re-
cebe uma mensagem de erro. Um importante desafio relacionado a implementacdo da
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Figura 1. (a) Um cenario ilustrando a interacao entre uma aplicacao cliente e
um servico remoto sujeito a falhas operacionais; e exemplos de utilizacao dos
padroes (b) Retry e (c) Circuit Breaker no contexto desse cenario.

aplicagdo cliente, neste cendrio, € como lidar com um servi¢co remoto ndo responsivo. Ba-
sicamente, ha dois casos indesejados e mutuamente conflitantes que devem ser evitados
em caso de falhas do servi¢o remoto:

1. Se a aplicagdo cliente tentar minimizar seu tempo de execugao reinvocando conti-
nuamente um servi¢o que falhou, isto inevitavelmente ird aumentar sua contencao
por recursos externos, o que poderd contribuir para sobrecarregar ainda mais a
rede ou o servico remoto, além de representar um claro desperdicio de recursos.

2. Se, por outro lado, a aplicagdo cliente tentar reduzir sua contencao por recursos
externos retardando as re-invocacdes ao servico que falhou, na expectativa de que
este vai precisar de mais algum tempo para se recuperar da falha, isto podera
retardar o seu préprio tempo de execugao, possivelmente retardando o tempo de
execucao de outros servicos que dependem da aplicagdo.

Os padroes Retry e Circuit Breaker oferecem solugdes diferentes
para tentar minimizar as consequéncias decorrentes dos dois casos descritos
acima [Microsoft Azure 2017]. As Figuras 1(b) e 1(c) ilustram o uso desses dois
padrdes no contexto do cendrio mostrado na Figura 1(a). No exemplo da Figura 1(b), o
mecanismo que implementa o padrdo Retry invoca o servico remoto duas vezes antes de
receber uma resposta bem sucedida. Note que o mecanismo aumenta o tempo de espera
apods a primeira tentativa de invocacdo do servigo, permitindo, assim, um maior tempo ao
servigo para este se recuperar da falha. Ja no exemplo da Figura 1(c), o mecanismo que
implementa o padrao Circuit Breaker abre o circuito e inicia a contagem do intervalo de
timeout apOs duas falhas consecutivas do servico, devolvendo imediatamente um erro a



aplicagdo enquanto o circuito permanecer neste estado. Ainda nesse exemplo, o circuito
muda para o estado semi-aberto apds encerrado o intervalo de timeout, e entao retorna ao
estado fechado ap6s uma nova invocagao ao servigo alvo ser realizada com sucesso.

O objetivo deste trabalho € avaliar experimentalmente o impacto que diferentes
configuracdes dos padrdes Retry e Circuit Breaker podem causar no desempenho das
aplicagdes que os utilizam, sob variadas cargas de trabalho e variadas taxa de falha do
servico remoto. As proximas sec¢oes descrevem o método de avaliagdo utilizado no traba-
lho e os resultados experimentais obtidos.

3. Método de Avaliacao

Esta secdo descreve as questdes de pesquisa investigadas no ambito deste trabalho, bem
como o ambiente de teste utilizado, os experimentos realizados, e as métricas de desem-
penho coletadas.

3.1. Questoes de Pesquisa

Este trabalho procura responder as seguintes questoes:

RQ1 Qual é o impacto no desempenho do uso de diferentes configuragdes dos padrdes
de resiliéncia Retry e Circuit Breaker no desempenho de uma aplicacdo cliente
que invoca continuamente um servi¢o remoto propenso a falhas?

RQ2 Como o impacto no desempenho da aplicagdo € influenciado por fatores como a bi-
blioteca de resiliéncia utilizada, a carga de trabalho imposta pela aplicagdo cliente,
e a taxa de falha do servigo remoto?

Para responder as questdes acima, foi necessario desenvolver um novo ambiente
de teste voltado especificamente para a avalizagao experimental de padrdes de resiliéncia.

3.2. Ambiente de Teste

O ambiente de teste integra trés componentes principais: uma aplicagdo cliente, um ser-
vidor HTTP, e um servidor proxy (ver Figura 2). A aplicacdo cliente atua como gera-
dor de carga para o servidor HTTP ao criar multiplas instancias (linhas de execucgdo),
cada uma responsavel por invocar continuamente o servidor HTTP até atingir um dado
numero minimo de invocacdes bem sucedidas, utilizando uma das seguintes estratégias de
invocagdo: (1) com o padrao Retry; (2) com o padrdo Circuit Breaker; e (3) sem padrao
de resiliéncia, referida neste trabalho como estratégia Baseline. O servidor proxy, por
sua vez, atua como intermedidrio entre a aplicagdo cliente e o servidor HTTP, sendo res-
ponsdvel por injetar falhas no fluxo de requisicdes entre a aplicacdo cliente e o servidor
HTTP de acordo com uma dada taxa de falha (por exemplo, uma taxa de falha de 0,25
significa que o proxy ird injetar uma falha a cada trés invocagdes bem sucedidas ao ser-
vidor HTTP). A vantagem de se utilizar um servidor proxy como mecanismo de inje¢ao
de falhas € que isso permite configurar a taxa de falha do servidor independentemente do
servidor HTTP utilizado nos testes.

A aplicagdo cliente foi implementada em duas versdes funcionalmente equivalen-
tes: uma em C#, que utiliza a biblioteca de resiliéncia Polly, e outra em Java, que utiliza a
biblioteca de resiliéncia Resilience4j. Ambas versdes sdo compostas de dois mddulos: o
modulo de resiliéncia, responsavel por invocar o servidor HTTP utilizando uma das trés
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Figura 2. Ambiente de teste utilizado na avaliacao dos padroes de resiliéncia.

estratégias descritas acima, e o mddulo principal, responsavel por processar os parametros
do teste (descritos abaixo), instanciar o servidor HTTP e o servidor proxy, criar e executar
o numero desejado de instancias clientes que irdo invocar o servidor HTTP via médulo
de resiliéncia, e coletar as métricas de desempenho.

Como servidor HTTP, foi utilizado o httpbin [Postman 2017], que imple-
menta um servico de eco muito usado para testes de clientes HTTP. J4 como servi-
dor proxy, foi utilizado o Vaurien [Mozilla 2012], um ferramenta de engenharia do
caos [Rosenthal et al. 2017] muito utilizada para injetar falhas em fluxos de requisicoes
HTTP. Por fim, dois contéineres Docker [Merkel 2014] foram utilizados para implantar
os componentes do ambiente de teste, sendo um contéiner para a aplicacao cliente e outro
contéiner para o servidor proxy e o servidor HTTP. A decis@o de alocar os dois servido-
res no mesmo contéiner foi feita de modo a minimizar o tempo de comunicacdo entre 0s
dois servidores, e também para evitar que o mecanismo de injecao de falhas, ao barrar
requisicoes enviadas pela aplicacao cliente, reduzisse a carga de trabalho imposta sobre o
contéiner do servidor do HTTP.

Todos os testes foram executados em um ambiente controlado, com os dois
contéineres sendo implantados em um tnico computador com processador Core i5 da 7%
geragcdo com quatro ndcleos e 16GB de RAM. A decisdo de implantar os dois contéineres
na mesma maquina fisica justifica-se pela necessidade de minimizar a influéncia de
eventuais oscilagoes da rede nos tempos de resposta do servidor HTTP observados pela
aplicagdo cliente, o que poderia comprometer a confiabilidade dos resultados dos testes.
Durante os testes, o Docker foi configurado para utilizar até 2 nicleos e 6GB de RAM.
Estas restri¢des foram necessdrias para reduzir o risco de algum dos contéineres exaurir
os recursos da miquina hospedeira, o que também poderia comprometer os resultados.

3.3. Cenarios de Teste

Um cendrio de teste é composto por um conjunto de parametros definidos em um arquivo
no formato JSON, o qual € passado como dado de entrada para a aplicacdo cliente no
inicio de cada teste. Neste trabalho, foram definidos varios cenarios de teste envolvendo
multiplas estratégias de resiliéncia, maltiplas cargas de trabalho, e multiplas taxas de fa-
lha do servidor HTTP. A Tabela 2 apresenta os parametros de teste utilizados na defini¢ao
dos cenarios de teste e seus respectivos valores. Um cenario de teste corresponde a uma
configuracdo dos parametros de teste descritos na Tabela 2, com cada parametro sendo



Tabela 2. Parametros utilizados nos testes.

Categoria Parametro Descricdo Valor(es) Utilizado(s)
Controle Rounds Numero de testes executados em cada cendrio 5
Clients Numero de instancias da aplicagdo cliente 25, 50, 100
ServerUrl Endereco do servidor http://localhost:
5001
ServerFailRate Taxa de falha do servidor 0, 0,25, 0,5
ResiliencePolicy Estratégia de resiliéncia utilizada pela aplicagdo cliente Retry, Circuit Breaker,
Baseline (sem padrao)
MinSuccRequests Nimero minimo esperado de invocagdes bem sucedidas ao ser- 25
vidor em cada teste
MaxRequests Nimero méaximo permitido de invocagdes ao servidor em cada 1000
teste (utilizado como condi¢do de parada quando o nimero
minimo de invocagdes bem sucedidas ndo € atingido)
Retry MaxRetries Nimero médximo de tentativas consecutivas de invocac¢do do ser- 5
vidor
WaitTime Intervalo de tempo inicial (em ms) entre as tentativas de 50, 75, 100, 200
invocagao do servidor
WaitTimelncPolicy  Politica de incremento do intervalo de tempo entre as tentativas ~ Exponencial
de invocagdo do servidor, podendo ser Constante ou Exponencial
Power Fator de multiplicacdo da politica de incremento Exponencial 1,5
Circuit FailThreshold Numero de falhas consecutivas necessdrias para abrir o circuito 2
Breaker

SuccThreshold

BreakingTimeout

Niumero de invocagdes bem sucedidas consecutivas necessarias
para fechar o circuito
Intervalo de tempo (em ms) durante o qual o circuito permanece

1

50, 75, 100, 200

aberto

atribuido um Unico valor. Esses parametros sdao agrupados em trés categorias: parametros
de controle do teste; parametros do padrao Retry; e parametros do padrao Circuit Breaker.
Os parametros de controle relativos ao nimero de instancias da aplicagdo cliente e a taxa
de falha do servidor foram definidos de modo a produzir cendrios com crescentes cargas
de trabalho e crescentes niveis de indisponibilidade do servigo httpbin. J4 os parametros
dos padrdes Retry e Circuit Breaker relativos ao intervalo de tempo entre re-invocacoes
foram definidos de modo a impor crescentes niveis de impacto no tempo total de execucao
da aplicacdo, considerando o tempo esperado de resposta do servigo httpbin diante das di-
ferentes cargas de trabalho investigadas. Para facilitar a comparagao do desempenho da
aplicacao cliente utilizando os dois padrdes de resili€ncia, esse parametros foram defini-
dos com o mesmo conjunto de valores. Os demais parametros de configuracdo de cada
padrao foram definidos com seus respectivos valores padrao.

3.4. Métricas de Desempenho

Em cada teste, a aplicagdao cliente coleta duas métricas de desempenho, fempo de
execugdo € taxa de contengdo, cujo impacto no desempenho da aplicacdo foram discu-
tidos na Secdo 2. O tempo de execucgdo corresponde ao tempo que cada instancia da
aplicagdo cliente leva para completar o nimero minimo de invoca¢des bem sucedidas ao
servidor HTTP. No caso de uma instancia ndo conseguir completar o nimero minimo de
invocacdes bem sucedidas desejado, o que acontece quando a instancia atinge o nimero
méaximo de invocagdes permitidas, suas métricas sao descartadas. Quanto menor o tempo
de execu¢ao de uma instancia da aplicagc@o, maior sua eficiéncia na utiliza¢ao de recursos
do sistema, tanto externos quanto internos.

J4 a taxa de contencdo € calculada pela razdo entre o tempo de contengdo acu-
mulado pela instancia da aplicagdo e seu tempo de execucdo. O tempo de contengdao



acumulado, por sua vez, é calculado pela soma de todos os intervalos de tempo durante
os quais a instancia da aplicacdo ficou esperando uma resposta do servidor HTTP, in-
dependentemente se a invocacdo foi bem sucedida ou falhou. O tempo de contengdo
acumulado corresponde a uma fra¢ao do tempo de execugao, excluindo-se os tempos nos
quais a instancia da aplicagdo ficou passivamente aguardando entre uma e outra tenta-
tiva de invocacao do servidor HTTP, no caso do padrdo Retry, ou enquanto o circuito
permanecia no estado aberto, no caso do padriao Circuit Breaker. Quanto menor a taxa
de contencdo de uma instancia da aplicagdo, menor o nivel de desperdicio de recursos
externos do sistema gerado pela aplicacdo cliente diante da falha do servidor.

4. Resultados

As Figuras 3 e 4 mostram os resultados obtidos para as métricas tempo de execugdo e taxa
de contencdo, respectivamente, nos diferentes cendrios avaliados. Em ambas as figuras,
as linhas da grade contém os resultados referentes as duas bibliotecas de resiliéncia, en-
quanto as colunas contém os resultados referentes as diferentes cargas de trabalho. Cada
métrica € representada nos graficos pelo valor da mediana calculado com intervalo de
confianca de 95% considerando os valores coletados por todas as instancias da aplicagao
em todos os testes de cada cendrio. Os resultados da trés estratégias de resiliéncia (Retry,
Circuit Breaker, e Baseline) sao representados nos gréaficos em curvas com diferente cores
e estilos, com a espessura das curvas representando os diferentes valores atribuidos aos
parametros WaitTime ou BreakingTimeout, dos padroes Retry e Circuit Breaker, respecti-
vamente. Para manter a consisténcia visual entre as curvas, considera-se que a estratégia
Baseline possui um intervalo de espera entre as invocagdes de 0 ms.

4.1. Tempo de Execucao

Como pode ser visto na Figura 3, o tempo de execuc¢ao da aplicagdo cresce a medida que
crescem a taxa de falha do servidor e a carga de trabalho. Este resultado era esperado
porque uma maior taxa de falha do servidor significa que a aplicagdo tem que gastar
mais tempo reinvocando o servidor, no caso da estratégia Baseline, ou esperando que este
se recupere, no caso dos padroes Retry e Circuit Breaker. Além disso, com o aumento
da carga de trabalho o servidor passa a demorar mais para responder as requisi¢coes da
aplicacdo cliente, o que também impacta negativamente o seu tempo de execucao.

Comparando-se as trés estratégias de invocagdo, observa-se que ambos os padroes
causam um ligeiro a moderado aumento no tempo de execucdo da aplicagao em relagao
a estratégia Baseline. Os piores resultados sdo observados nos cendrios com a maior
taxa de falha do servidor e os maiores intervalos de espera entre as invocagdes. Isto
acontece porque, com essas configuragdes, ambos os padrdes bloqueiam a aplicagdo por
mais tempo enquanto aguardam a recuperagao do servidor HTTP, o que ndo acontece
quando esta utiliza a estratégia Baseline. Também & possivel observar que o impacto
relativo no tempo de execucdo causado pelos dois padrdes tende a diminuir conforme a
carga de trabalho aumenta. A explicacdo € que, sob maiores cargas de trabalho, o tempo
de resposta do servidor passa a dominar o tempo de execugdo da aplicagdo, com este
sendo relativamente menos afetado pela taxa de falha do servidor.

Finalmente, observam-se resultados muito similares para as duas bibliotecas de
resiliéncia, com a Polly produzindo tempos de execucao ligeiramente maiores que aque-
les obtidos com a Resilience4j na maioria dos cendrios. A excec¢do foi o cendrio com
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Figura 3. Impacto da taxa de falha do servidor HTTP no tempo de execugao.

100 instancias da aplicac¢do cliente e 50% de taxa de falha do servidor, no qual as
configuracdes dos padrdes Retry e Circuit Breaker implementados pela Resilience4j com
os menores intervalos entre invocagdes obtiveram tempos de execucdo ainda menores que
os da prépria estratégia Baseline. Uma possivel explicacdo para esse resultado € que o
uso dessas configuracdes dos dois padroes com a Resilience4j, neste cenario especifico,
acabou por reduzir a carga de trabalho efetivamente imposta ao servidor em relagdo a
estratégia Baseline, implicando em menores tempos de resposta do servidor e, conse-
quentemente, menores tempos de execucdo da aplicagdo cliente. O fato deste mesmo
resultado ndo ter sido observado com os mesmos padroes implementados pela biblio-
teca Polly pode sugerir que a implementacdo desses dois padrdes é mais eficiente na
biblioteca Resilience4j. No entanto, como essas duas bibliotecas sdao implementadas em
diferentes linguagens de programacdo, com cada linguagem tendo seu préprio ambiente
de execucdo, nio € possivel concluir categoricamente que as diferencas de desempenho
observadas entre elas devam-se unicamente a diferencas na implementacao de seus res-
pectivos padroes de resiliéncia.

4.2. Taxa de Contencao

A Figura 4 mostra que ambos os padrdes de resiliéncia conseguem efetivamente reduzir a
taxa de contencdo da aplicacdo em relacdo a estratégia Baseline. Este resultado explica-
se pelo fato de que ambos os padrdes bloqueiam as acdes da aplicacdo diante da falha
do servidor, evitando, assim, que esta reinvoque o servidor imediatamente. Note-se que a
taxa de contencao da estratégia Baseline € praticamente constante € muito proxima a 1 em
todos os cendrios avaliados. Isso acontece porque essa estratégia continuamente invoca o
servidor mesmo quando este falha.

Também € possivel observar, na Figura 4, que o padrdo Retry obtém ganhos
na taxa de contencdo da aplicacdo significativamente maiores que aqueles obtidos pelo
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Figura 4. Impacto da taxa de falha do servidor HTTP na taxa de contenc¢ao.

padrao Circuit Breaker, e que essa diferenca cresce a medida que cresce a taxa de falha
do servidor. A explicacao para este resultado € que, ao adotar uma politica de incremento
exponencial do intervalo de tempo entre as tentativas de invocagao do servidor, o padrao
Retry consegue bloquear as acdes da aplicacdo cliente por mais tempo que o padrao Cir-
cuit Breaker, cujo intervalo de espera no estado aberto permanece constante durante todo
o teste.

Outro resultado interessante € que o impacto na taxa de contencdo da aplicagao
obtido pelos dois padrdes de resiliéncia diminui 2 medida que cresce a carga de trabalho.
Isso acontece porque, como explicado anteriormente, o impacto relativo dos dois padroes
tende a diminuir 2 medida que o tempo de execu¢do da aplicagdo passa a ser dominado
pelo tempo de resposta do servidor.

Finalmente, a Figura 4 mostra que ambas as bibliotecas de resiliéncia obtiveram
resultados muito similares em termos do impacto de seus respectivos padroes na taxa de
contencao da aplicacdo, assim com ja havia sido observado para o tempo de execucdo. A
excecdo sao os resultados do padrao Circuit Breaker com a biblioteca Polly, que obteve
ganhos na taxa de contencdo ligeiramente maiores que aqueles obtidos com o mesmo
padrao pela biblioteca Resilience4j. Uma possivel explicacao para essa diferenca é que a
implementagdo do padrdo Circuit Breaker na Polly seja ligeiramente mais eficiente que a
implementagdo deste mesmo padrao na Resilience4;). Essa hipotese, no entanto, precisaria
ser investigada mais a fundo para ser confirmada, conforme discutiu-se anteriormente,
durante a andlise dos resultados do tempo de execucao.

5. Discussao e Implicacoes

Um primeiro ponto a ser discutido € o fato do padrao Retry ter apresentado resultados
significativamente melhores que os do padrao Circuit Breaker, tanto em termos de tempo
de execucdo quanto em termos de taxa de contencdo, em todos os cendrios investigados.



Este resultado contrasta, pelo menos em principio, com as informagdes e guias de uso
disponiveis publicamente sobre o uso de padrdes de resiliéncia, as quais recomendam o
padrdo Circuit Breaker como sendo o mais apropriado para lidar com falhas de natureza
ndo transitéria [Microsoft Azure 2017].

Uma andlise mais atenta do modo como o padriao Circuit Breaker foi utilizado
neste trabalho pode explicar essa aparente contradicdo entre a documentag¢do dos dois
padrdes e os resultados obtidos experimentalmente. Durante os testes, 0 mddulo de re-
siliéncia da aplicagdo cliente sempre retornava um erro para o médulo principal durante
todo o tempo que o circuito permanecia no estado aberto. Isso fazia com que o médulo
principal imediatamente reinvocasse o servidor, forcando o médulo de resiliéncia a barrar
essa e todas as invocagdes subsequentes, até que o circuito retornasse ao estado fechado.
Na prética, essa forma de tratar os erros gerados pelo padrdao Circuit Breaker produz
um comportamento da aplicacdo muito similar ao do padrdao Retry, com o tempo que
o circuito permanece no estado aberto correspondendo ao tempo de espera entre as re-
invocacdes do padrao Retry. Porém, diferentemente do padrao Circuit Breaker, o padrao
Retry permite que o intervalo de espera entre as invocacdes seja aumentado exponen-
cialmente a cada sucessiva falha do servidor, o que torna seu mecanismo de bloqueio da
aplicacdo cliente bem mais efetivo que aquele utilizado pelo padrao Circuit Breaker, espe-
cialmente em cendrios com alta probabilidade de falha do servidor. Portanto, a partir dos
resultados experimentais obtidos no contexto deste trabalho, recomenda-se: (1) utilizar o
padrdo Retry quando houver a necessidade da aplicacdo sempre reinvocar um servigo
remoto que falhou; e (ii) utilizar o padrdo Circuit Breaker quando for mais conveniente
mascarar completamente a falha do servico remoto, por exemplo, retornando um valor
padrdo a aplicagdo ou redirecionando a invocagdo para outro servico alternativo.

Outro ponto a discutir € a definicao do intervalo de espera entre as invocagdes, um
fator crucial para o comportamento de ambos os padrdes, e que pode impactar significa-
tivamente as métricas de desempenho da aplicacdo. Por um lado, aumentar o intervalo de
espera entre as invocacdes tende a reduzir a taxa de contengdo da aplicagdo, como mos-
tram os resultados da taxa de contencao obtidos pelos padrdes Retry e Circuit Breaker com
intervalos de 100 ms e 200 ms (Figura 4). Por outro lado, longos intervalos de espera entre
as invocagdes tendem a aumentar o tempo total de execucao da aplicagdo, como mostram
os resultados do tempo de execugdo obtidos com essas mesmas configuragdes dos padroes
(Figura 3). Esta dicotomia entre os resultados obtidos para essas duas métricas evidencia a
importancia de se avaliar experimentalmente o potencial impacto de padrdes de resiliéncia
no desempenho das aplicacdes que os utilizam.

Por fim, acredita-se que os resultados deste trabalho possam ser de grande valor
aos pesquisadores e desenvolvedores interessados no uso de padrdes de resiliéncia como
mecanismo de melhoria da qualidade de aplicacdes de microsservigos. Os desenvolvedo-
res podem se beneficiar dos resultados aqui apresentados como evidéncia concreta de que
padrdes de resiliéncia precisam ser escolhidos e configurados com muita cautela, de modo
a melhor explorar seus ganhos de conten¢do sem comprometer o tempo de execugdo das
aplicacdes. Ja os pesquisadores podem se beneficiar da nossa metodologia e dados de
pesquisa para continuar investigando a relacdo entre os padroes de resiliéncia e outros
atributos de qualidade relevantes para o desenvolvimento de microsservigos.



6. Trabalhos Relacionados

Apesar do crescente interesse pelo estudo do estilo arquitetural de microsservigos na aca-
demia [Di Francesco et al. 2019], até o momento relativamente poucos trabalhos foram
publicados com foco em seus padrdes de resiliéncia. Alguns dos trabalhos mais relevan-
tes nesse tema sao discutidos a seguir.

[Montesi and Weber 2016] implementaram varios padrdes de resiliéncia no con-
texto da linguagem de microsservicos Jolie [Jolie Language 2020], incluindo trés
variacdes do padrdo Circuit Breaker. [Preuveneers and Joosen 2017] propuseram um
arcabouco para implementar o padrdo Circuit Breaker estendido com a no¢do de qua-
lidade de contexto, de modo a melhorar a resiliéncia de aplicagdes distribuidas cientes de
contexto. [Aquino et al. 2019] discutiram o uso do padrdo Circuit Breaker no contexto de
aplicacoes de Internet das Coisas e avaliaram seus potenciais beneficios em um experi-
mento envolvendo um protétipo de um sistema de sinal de trinsito. Mais recentemente,
[Mendonca et al. 2020] propuseram uma abordagem baseada na verificagdo automatica
de modelos para analisar o comportamento dos padroes Retry e Circuit Breaker, ambos
formalmente especificados como cadeias de Markov de tempo continuo (continuous-time
Markov chains—CTMC) [Kwiatkowska et al. 2007]. Um abordagem similar também foi
proposta por [Jagadeesan and Mendiratta 2020] para analisar o comportamento do padrao
Circuit Breaker. Por fim, [Saleh Sedghpour et al. 2022] estudaram o impacto dos padrdes
Retry e Circuit Breaker no contexto de uma tecnologia de malha de servigos especifica,
Istio [Istio.io 2022], com a qual a configuracao dos dois padroes € feita pelo operador da
malha de servicos, externamente ao cddigo das aplicacdes.

Este trabalho difere dos trabalhos descritos acima por ser o primeiro a avaliar
experimentalmente o impacto de desempenho causado por dois padrdes de resiliéncia,
Retry e Circuit Breaker, implementados em duas linguagens de programacao, C# e Java,
utilizando duas das mais populares bibliotecas de resiliéncia atuais, Polly e Resilience4;.

Até por terem sido originalmente propostos por profissionais da industria, padroes
de resiliéncia continuam sendo frequentemente abordados em diversos blogs de tecnolo-
gia (por exemplo, [Ibryam 2017, Scott 2018, Minkowski 2020]). Embora oferecam uma
rica fonte de informacao sobre o uso de padrdes de resiliéncia em producgao, esses foruns,
via de regra, limitam-se a discutir exemplos pontuais e boas préticas sobre o uso de al-
guns padroes. Nesse sentido, este trabalho contribui para avangar o estado-da-prética no
uso de padrdes de resiliéncia ao complementar as informagdes disponiveis publicamente
em blogs de tecnologia com resultados experimentais obtidos de forma mais rigorosa e
sistematica.

7. Conclusao

Este trabalho mostrou experimentalmente que os dois padrdes de resiliéncia avaliados,
Retry e Circuit Breaker, podem efetivamente reduzir a contengdo por recursos externos
de uma aplicacdo cliente, com um leve a moderado impacto no seu tempo de execugao.
Outro resultado do trabalho foi que os ganhos de contencdo obtidos pelo padrdo Retry
sdo significativamente maiores que aqueles obtidos pelo padrao Circuit Breaker, e que a
diferenca entre os padrdes € maior em cendrios com baixas a moderadas cargas de trabalho
e alta taxas de falha do servidor. Por fim, observou-se que os resultados obtidos com os



dois padrdes sdo, em grande parte, independentes das duas linguagens de programacgao
(C# e Java) e das duas bibliotecas de resiliéncia (Polly e Resilience4j) utilizadas.

Alguns dos principais topicos sendo considerados para pesquisas futuras incluem:
avaliar outras configuracdes dos padrdes Retry e Circuit Breaker, assim como de outros
conhecidos padroes de resiliéncia, como Fail Fast e Bulkhead, sob maiores cargas de
trabalho e maiores taxas de falha do servidor; conduzir novos experimentos envolvendo
aplicacdes de microsservigos mais realistas, contendo multiplos servicos de upstream e
downstream; permitir a avaliacdo de padrdes de resili€ncias implementados no contexto
de malhas de servicos [Minkowski 2020, Saleh Sedghpour et al. 2022]; e, por fim, evoluir
o ambiente de teste desenvolvido no contexto deste trabalho, disponibilizando-o a comu-
nidade de pesquisa na forma de um benchmark de cédigo aberto [Aderaldo et al. 2017]
voltado para a avaliacdo de padrdes de resiliéncia para microsservicos. !
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