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Abstract. Platoon formation of autonomous and connected vehicles (CAVs) is
the most common topological structure of CAVs, where vehicles travel relatively
close together, responding to the leader’s commands and providing autonomous
and intelligent transport services. However, with the evolution of CAV plato-
ons, various types of attacks that inject false data into networks and sensors
have compromised platoon stability, resulting in fragmentation or, in the worst
case, serious collisions. This work proposes a mechanism, called PReCAV, for
the cooperative recovery of CAVs platoon against false data injection attacks,
supported by virtual and physical models of the system, in order to maintain
resilience in the midst of network and sensor attacks. A simulation evaluation
showed that PReCAV maintained the stability of the platoon by providing resi-
lience, depriving it of variations of 4.42m/s? of acceleration, 13m/s of speed
and 40m of distance between vehicles in attacks in the network and variations
of 4.43m/s% 10.7m/s and 33.4m in sensor attacks.

Resumo. A formacdo em pelotdo de veiculos autéonomos e conectados (VACs)
é a estrutura topologica mais comum de VACs, onde veiculos trafegam rela-
tivamente proximos, respondendo aos comandos do lider e provendo servigos
de transporte autonomo e inteligente. Contudo, com a evolugcdo dos pelotoes
de VACs vdrios tipos de ataques de injecdo de dados falsos em redes e sensores
tém comprometido a estabilidade do pelotdo, resultando na fragmentacdo ou, no
pior caso, em serias colisoes. Este trabalho propée um mecanismo, denominada
PReCAV, para a recuperacdo cooperativa de pelotdo de VACs diante de ataques
de injecdo de dados falsos, apoiada por modelos virtuais e fisicos do sistema, a
fim de manter resiliéncia em meio a ataques em rede e sensores. Uma avaliacdo
por simulacdo mostrou que o PReCAV manteve a estabilidade do pelotdo ao
prover resiliéncia, privando-o de variagées de 4,42m/s* de aceleracdo, 13m/s
de velocidade e 40m de distdancia entre veiculos em ataques na rede e variagoes
de 4,43m/ s%, 10,7m/s e 33,4m em ataques nos sensores.

1. Introducao

As pesquisas em sistemas de veiculos autonomos e conectados (VACs) vem ga-
nhando mais aten¢do das industrias e academias devido ao seu potencial em auxiliar a
reduzir os acidentes fatais [[Chen et al. 2019/ IRana and Hossain 2021, [Khan et al. 2022]|,
restringir a interven¢cdo humana na conducdo, e a automatizacdo dos servicos de mo-
bilidade urbana. A implantacdo de veiculos autdnomos colabora ao desenvolvimento



de servigos e aplicagdes em Sistemas de Transporte Inteligente Colaborativos voltados
ao dominio de seguranga e entretenimento. A taxa de insercdo de veiculos autdnomos
no mercado estd prevista entre 24% e 87% em 2045 [Morando et al. 2018]], e uma das
aplicacdes fundamentais em VACs consiste da condu¢do autébnoma de veiculos em pe-
lotdo (“comboio”), em que veiculos trafegam coordenadamente em um mesmo sentido
sem qualquer ligagdo mecanica mantendo uma distancia segura [Maiti et al. 2020]].

No pelotao de VACs, os veiculos operam na troca de informacdes e estabele-
cimento da comunicag¢do, normalmente em modo Vehicle to Vehicle (V2V) ou Vehicle
to Infrastructure (V2I), a fim de manter o pelotdao estidvel. A estrutura topoldgica de
um pelotdo de VACs compreende o papel do veiculo lider, responsdvel por coordenar a
conducao através de troca de comandos com os demais veiculos do pelotdo, e os veiculos
membros (ou seguidores), quem recebem e executam os comandos do lider em tempo
real [Back et al. 2019]. Os algoritmos de pelotao retinem um conjunto de operacdes que
sdo essenciais para garantir a seguranca e eficiéncia da condugdo. Estas operacdes com-
preendem as operagdes realizadas com o pelotdo, sdo operacdes convencionais realizadas
durante a conducao e no mesmo pelotdo (e.g. des/aceleracdo, frenagens e mudancas de
faixa), e as operagdes de mudancga de estrutura, sdo as que afetam a estrutura topolégica do
pelotdo (e.g. entrada/saida de veiculos e mesclagem de pelotdes) [Fakhfakh et al. 2020]].

Os sistemas de veiculos em pelotdo demandam por alta tolerincia a falhas em
razao das graves consequéncias geradas em casos de falhas. Logo, requisitos como alta
disponibilidade, confiabilidade e seguranca sao fundamentais para que os VACs em pe-
lotdo transitem em alta velocidade nas malhas vidrias [Bohm and Kunert 2016]. Uma
simples falha ou atraso na comunicagdo pode gerar interrup¢ao das operagdes e levar o
sistema a um estado critico, como sua fragmentacdo. Uma coordenagdo confidvel do sis-
tema de VACs exige a corretude e a integridade dos dados coletados e compartilhados
através dos sensores e da rede, a fim de representar o estado real do sistema e do am-
biente [Yang and Lv 2021]]. O processamento dos dados coletados e as informacdes sao
geradas para que decisOes sejam tomadas e levem a um estado correto do sistema. As de-
cisdes devem ser transmitidas corretamente e em tempo real, através de comandos, entre
veiculos do pelotao. Assim, dois momentos criticos no sistema sao as leitura dos sensores
sobre o estado do sistema e do ambiente para que decisdes sejam tomadas pelos veiculos
e as transmissoes de decisoes na rede entre os veiculos para execucdo das operagdes no
sistema de VACs em pelotao.

Entretanto, com a evolugdo dos sistemas de pelotdao de VACs, diferentes tipos de
ataques como injecao de dados falsos na rede e nos sensores sao reportados. Por exemplo,
GPS spoofing [Tippenhauer et al. 2011, Trippel et al. 2017]], € um tipo de ataque em sen-
sor fisico que engana o receptor do sinal GPS através de injecao de sinais de GPS falsos.
Em [Shoukry et al. 2013|] os atacantes corromperam o sistema de freios antitravamento
(do inglés Antilock Braking System - ABS) injetando campos magnéticos nos sensores
de velocidade das rodas. Além dos ataques em sensores, outros tipos de ataques contri-
buem no desafio de tornar estes sistemas tolerantes a falhas, como os ataques de injecao
de dos falsos entre os veiculos em rede [|Onishi 2018]]. Diferentemente dos ciber ata-
ques em computadores, 0s ataques em sistemas ciber-fisicos, como sistemas de veiculos
autdbnomos e conectados, resultam ndo apenas ao vazamento de informagdes mas também
a desastres fisicos [He et al. 2020]. Desta forma, surge a necessidade de estratégias de



defesa que mantenham estes sistemas disponiveis em meio a diferentes tipos de ataques.

Em geral as estratégias existentes focam apenas na detec¢do do ataque ex-
terno [Choi et al. 2018, Junejo and Goh 2016, Mitchell et al. 2015]], ao invés de tratar da
resiliéncia do sistema durante o ataque. Outros consideram a resili€éncia em sistemas nao
distribuidos, como em [Cho1 et al. 2020]], que propds uma técnica de recuperagdo de sen-
sores de veiculos roboéticos (e.g. drones e carros) baseado em sensores “softerizados”
para representar e predizer os estados dos sensores fisicos e, em caso de ataque, o sensor
”softerizado” assume a atividade a fim de manter o estado operacional do veiculo. Con-
tudo, o trabalho ndo foca na recuperacio cooperativa do estado de um sistema distribuido,
como um sistema em pelotdo de VACs, sob ataques em sensores fisicos e na rede. E
isso pode gerar inconsisténcia das informagdes coletadas e transmitidas pelos veiculos e,
assim, levar o sistema a um estado critico, como fragmentacao ou colisao do pelotao.

Este trabalho propde um mecanismo, denominado PReCAV (Platoon Recovery
of Connected and Autonomous Vehicle), para a recuperacao cooperativa de sistemas de
VACs em pelotdo contra perturbacdes externas e continuas ao longo do tempo decor-
rentes de injecdo de dados falsos em sensores embarcados nos veiculos e na rede de
comunicacdo. Ela baseia-se em modelos virtuais e fisicos do sistema, que auxiliam na
deteccdo de tais ataques e na predi¢do dos estados dos veiculos no sistema, a fim de man-
ter a resiliéncia das operacoes no pelotdo durante a condugdo. Resultados simulados no
NS3 e SUMO mostram que a PReCAV manteve a estabilidade do pelotdo, privando-o
de variacoes de 9,6m/s de velocidade e 23,4m de distancia entre veiculos em ataques de
injecdo de dados falsos na rede e variacdes de 6,6m/s e 21,94m em ataques nos sensores.

O restante do artigo estd estruturado da seguinte maneira: A Secdo 2| apresenta
os trabalhos relacionados. A Secdo [3| apresenta o algoritmo de pelotdo de veiculos
autdnomos e conectados adotado neste trabalho. A Secdo [3.2] descreve a arquitetura e
funcionamento do mecanismo proposto. A Segdo [ detalha a metodologia de avaliagdo e
os resultados alcancados. A Secéo|[5]|apresenta as consideracdes finais e trabalhos futuros.

2. Trabalhos Relacionados

Na literatura as pesquisas aplicadas em sistemas de pelotdes de VACs t€m de-
dicado esforcos no estudo da sua estrutura topoldgica, da formag¢do a manutencdo do
pelotdo, e da segurancga, a fim de assegurar resiliéncia em meio a perturbagdes no pe-
lotao. Em [Yao et al. 2020]], os autores desenvolveram uma estratégia para a formacao e
controle de pelotdes em ambientes com veiculos autdbnomos e ndo-autdbnomos, onde um
veiculo ndo-autdbnomo, conduzido manualmente, comanda os veiculos autbnomos ope-
rados em pelotdo. A estratégia segue uma estrutura de modelo multi-regime com trés
estagios (percepcao, planejamento e atuacdo), onde cada estigio opera em conjunto na
formacdo e manutencao do pelotdo. Ja os autores em [Back et al. 2019] apresentaram
um método em tempo real para a andlise e selecdo de candidatos a lideres do pelotiao
com base no contexto real da rede. O trabalho apodera-se do fato dos pelotdes ndo se
adaptarem rapidamente a situacdes de emergéncias e utiliza o algoritmo de consenso
Raft para a selecdo do lider adequado ao contexto. Em [Maiti et al. 2020], um estudo
sobre os impactos das operacdes de formagdes de pelotdes no trafego e o impacto do
trafego nas operacdes de formacao. Eles levaram em conta trés tipos de operacdes de
mesclagem no pelotao (frontal, central e final) sob diferentes densidades e velocidades de



veiculos nos cendrios, porém ignoraram a presenca de eventos andmalos como ataques
de injecdo de dados de dados falsos na rede ou nos sensores. Em [Bang and Ahn 2017],
foi proposta uma estratégia de formacgdo e evolucdo de pelotdo de veiculos autdbnomos
e conectados (PsCAV) baseada em aprendizagem comportamental do movimento cole-
tivo de animais ou insetos (Swarm Intelligence). O trabalho associa tais comportamentos
com um sistema fisico Mola-Massa-Amortecedor a fim de manter a estabilidade do sis-
tema de pelotdo. Em [Mushtaq et al. 2021]] desenvolveu-se uma abordagem baseada em
Swarm Intelligence para a formacgdo e evolucao de pelotdes a fim de manter o fluxo do
trafego durante congestionamento e evitar colisdes ao utilizar comunicacdes V2V e V2I.
Em [[Amoozadeh et al. 2015]] foi desenvolvido e implementado um protocolo de geren-
ciamento de pelotdo em rede veiculares que utiliza trés operacdes bdsicas: mesclagem,
fragmentacao e mudanca de faixa, que podem apoiar operacao no pelotdo, como entrada e
saida de veiculos. Contudo, os trabalhos acima ignoram a ocorréncia de ataques de injecao
de dados falsos na rede ou nos sensores embarcados, como geracao de interferéncias, e
portanto ndo tratam da resiliéncia do sistema de pelotdo em meio a tais ataques.

A dependéncia dos sensores e da comunicacao veicular nos pelotdes de VACs
expoe o sistema a novos ataques, € isso aumenta a sua vulnerabilidade e os tornam al-
vos faceis de ciber ataques. Em [Yang and Lv 2021] foi proposto um algoritmo de fusdo
de sensores capaz de prover estimativas de erros reduzidos e independente dos sinais de
ataques nos sensores. Ele explora caracteristicas de redundancia de sensores a fim de de-
tectar e isolar o sensor atacado do VAC no pelotdo. Contudo, o trabalho ndo considera
ataques de injecao de dados falsos na rede. Em [Sun et al. 2021]], um framework para
deteccao e mitigacdo de ataques de rede fim-a-fim coleta dados para treinar um modelo
de rede neural denominado detector de anomalia. Este framework emprega os conceitos
de Teoria dos Jogos e de equilibrio de Nash na reconfiguragdo do sistema de controle do
veiculo para mitigar o ataque de rede. Em [Ko and Son 2021]], um método de deteccao
de ataque denominado LMID (Long short-term memory (LSTM) based Malicious Infor-
mation Detection baseia-se nas informacdes maliciosas transmitidas na rede provenientes
dos veiculos membros do proprio pelotdo. Para a detec¢do, eles definiram ataques correla-
cionados e ndo-correlacionados e treinaram um modelo de rede neural profunda utilizado
em cada veiculo no teste. No entanto, os dois ultimos trabalhos ndo consideram ata-
ques injecao de dados falsos nos sensores e nem tratam da resiliéncia do sistema pds ata-
que. Em [Bohm and Kunert 2016]], um framework para comunicacao oportuna e confidvel
inter/intra-pelotao denominado DA-RE (Data Age based REtransmission scheme) utiliza
um canal de controle e um de servigos para dar suporte a requisitos especificos do pelotio.
Os autores em [Fernandes and Nunes 2012]], propuseram algoritmos para reduzir atrasos
de comunicacdo em pelotdes de veiculos a fim de realizar operagdes, como separacdo e
mesclagem de pelotdes, de forma estdvel e segura. Entretanto, estes trabalhos ndo assu-
mem ocorréncia de ataques externos na rede € nos sensores.

Desta forma, diferente dos trabalhos acima que focam apenas na detec¢dao de
ataques na rede ou nos sensores dos veiculos, este artigo apresenta um mecanismo de
deteccao e corre¢do cooperativa de dados falsos para a recuperacdo de servicos de pe-
lotdes de VACs baseados em modelos virtuais e fisicos do pelotao, e assim garantir a
resiliéncia do pelotdo em meio a ataques na rede e nos sensores.



3. PReCAV: Um Mecanismo de Recuperacao do Servico de Pelotao de VACs

Esta secao descreve o mecanismo PReCAV (Platoon Recovery for Connected and
Autonomous Vehicles), para a recuperacio cooperativa do servico de pelotdao de veiculos
autdonomos e conectados (VACs). O PReCAV baseia-se nos modelos virtual e fisico do
sistema de pelotio para detectar e corrigir informacdes falsas provenientes de ataques de
injecdo de dados falsos na rede e nos sensores embarcados nos veiculos. Inicialmente
¢ descrito o modelo do sistema de pelotao utilizado neste trabalho. Em seguida, sao
apresentados a arquitetura e o funcionamento PReCAV.

3.1. Sistema de Pelotao de VACs

A formacido topoldgica em pelotdo dos VACs leva em conta a estratégia PsSCAV
para organizacdo e evolugdo do sistema de pelotdo proposta em [Bang and Ahn 2017].
O PsCAV visa manter o desempenho e a estabilidade do pelotdo. O PsCAV se inspira
no conceito de Swarm Intelligence, que estuda o comportamento auto-organizacional de
grupos ou coldnias de seres vivos, tais como formigas, abelhas, lobos e outros sistemas
naturais, e descrevem por meio de aprendizado como tais seres movimentam-se coleti-
vamente. Estes seres vivos exercem movimentos em conjunto (e.g. pelotdo) sem que
haja colisOes entre eles. Esta estratégia compreende a existéncia de trés zonas formadas
com base no conjunto de regras de movimento coletivo de animais: 1) Zona de Atragdo:
onde animais tendem a se aproximar, em razao da baixa proximidade, para evitar des-
garramento do grupo; 2) Zona de Alinhamento: onde animais tendem a sincronizar suas
velocidades e manter um espacamento minimo uns com os outros; € 3) Zona de Repulsao:
onde animais tendem a se afastar uns dos outros, em razdo da alta proximidade, para evitar
colisdes, como ilustra a Figura Eka).
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Figura 1. Relacao Swarm Intelligence e Sistema MMA em VACs

O PsCAV associa o comportamento de tais zonas com um sistema Mola-Massa-
Amortecedor (MMA), como ilustra a Figura [I(b). Na Zona de Atrac¢do, o veiculo
autdbnomo com baixa proximidade, tende a se aproximar (atrair) do veiculo predeces-
sor por meio do sistema de mola, provocando uma aceleracao. Na Zona de Alinhamento,
o veiculo tende a manter aceleracdo, velocidade e distancia controlada com o veiculo a
frente por meio do controle de sistema de mola e amortecedor. Na Zona de Repulsio,
o veiculo com alta proximidade, tende a se afastar do predecessor por meio do sistema
de amortecimento, provocando uma desaceleragdo. O PsCAV coordena a formacgdo e



evolucdo do pelotdo através do controle da constante de mola e do coeficiente de amor-
tecimento do sistema MMA. A Figura [2| ilustra a operacdo do PsCAV. Cada veiculo do
pelotio encontra-se virtualmente conectado com uma mola e um amortecedor, e as forcas
exercidas por elas sao calculadas em cada veiculo, com base nos dados transmitidos pelo
veiculo predecessor, para definir sua aceleracdo ou desaceleracdo, e assim controlar a
velocidade, bem como a distancia entre o predecessor.

Figura 2. Operacao de pelotao de VACs com PsCAV

Contudo, nota-se na operacdo do PsSCAV a dependéncia critica da veracidade e
integridade dos dados compartilhados entre os veiculos, tornando-se uma vulnerabilidade
em razao da alta dinamicidade e ameacas a ataques presentes em redes veiculares que
comprometem os dados transmitidos. Portanto, caso dados falsos produzidos e entregues
por atacantes sejam assumidos como verdadeiros por um veiculo receptor do pelotao, todo
pelotdo serd comprometido resultando na fragmentagao ou, no pior caso, em colisdes.

3.2. Assercoes, Arquitetura e Funcionamento do PReCAV

O PReCAV opera de forma distribuida pelo compartilhamento das informacoes
dos veiculos do pelotdo e mantém um modelo virtual e fisico do pelotdo para checagem
dupla da veracidade das informagdes entregues e transmitidas entre os veiculos, a fim
de manter o sistema no estado estdvel, isto €, sem variacOes drasticas de aceleracao, ve-
locidade e distancia definida pelo sistema de pelotdo em meio a perturbagdes externas.
Assume-se que os VACs sdo equipados com sensores capaz de prover informagdes de
aceleracdo, velocidade e distancia propria e dos seus vizinhos. Além disso, como ocorre
em rede veiculares reais, assume-se que estes sensores estdo sujeitos a falhas malignas
(ataques maliciosos) distribuidas no sistema ao longo do tempo e espago fisico. Ademais,
considera-se que: As./) cada veiculo conhece sua ordem no pelotao; As.2) os ataques na
rede e nos sensores sao mutuamente exclusivos no mesmo veiculo e instante de tempo,
i.e. um veiculo ndo sofre um ataque na rede e nos sensores a0 mesmo tempo; As.3) os
ataques sdo de origem externa e os VACs nunca sdo invadidos; As.4) os sensores so des-
calibram sob ataques. Em paralelo a operacdo do PReCAV, o sistema de pelotdao PsCAV
funciona normalmente consumindo os dados verdadeiros disponibilizados pelo PReCAV
e abstraindo o funcionamento deste. O PReCAV prover uma camada de seguranga para
estratégias de sistemas de pelotdes de VACs, as quais utilizam apenas dados validados
pelo PReCAV.

A arquitetura do PReCAV, ilustrada na Figura 3] consiste em quatro componentes:
Virtual, Fisico, de Checagem, e de Comunicagdo. O Componente Virtual (V' I) configura
e guarda os parametros do modelo virtual (MV) do sistema no PReCAYV, que calcula a
aceleragdo, velocidade instantaneas e distancia entre o veiculo predecessor. O Compo-
nente Fisico (FI) configura e mantém o modelo fisico (MF) do sistema no PReCAYV,
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Figura 3. Arquitetura do PReCAV

e baseia-se nas informacgdes providas pelos sensores embarcados através da unidade de
controle eletronico (ECU) do veiculo. O Componente de Checagem (C'H) é responsavel
por detectar e corrigir dados falsos entregues através do mecanismo de recupera¢ao coo-
perativa e checagem dupla entre modelo fisico e virtual do sistema de pelotdo. Os dados
validados pelo C'H sdo armazenados em uma base de dados e disponibilizados ao sis-
tema de pelotdo PSCAV. O Componente Comunicagdo (C'O) coordena a entrega e envio
das mensagens entre os veiculos do pelotdo. As mensagens entregues sdo passadas para
o C'H enquanto que as mensagens enviadas sao consumidas da base de dados. O sis-
tema de pelotdo PSCAV leva em conta apenas as informagdes da base de dados para atuar
diretamente, através da comunicacdo com a ECU, no comportamento de aceleracdo ou
desaceleracdo do veiculo no pelotao.

O PReCAV considera um sistema de pelotdo de VACs composto por um con-
junto de veiculos V' = {vy,vs,vs3,...,v,}, onde n corresponde ao tamanho do pelotdo,
vy € o lider e os demais vy, ...v,, sdo seguidores, como ilustra a Figura @ Os veiculos
transitam proximos seguindo na mesma direcdo. Cada veiculo opera com o sistema de
pelotdo PsCAV que se comunica diretamente com o seu PReCAV para a recuperacao de
pelotdo. O PReCAV compartilha informagdes com o veiculo predecessor a fim de prover
informacdes corretas para o sistema de pelotdo. Com o PReCAY, o veiculo mantém um
modelo virtual e fisico dele mesmo e do veiculo predecessor no sistema, os quais sao
utilizados para checar a veracidade das informagdes entregues.
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Figura 4. Funcionamento do PReCAV



O modelo virtual do PReCAV aplica férmulas da mecanica cléssica a fim de esti-
mar valores de grandeza no instante atual. Assim, dado um veiculo v;, 0 modelo virtual
calcula a velocidade (v,,) e aceleragdo (a,,) instantaneas de v; € do seu predecessor, pe-
las Equacoes (E[) e @), onde s, e v, correspondem a posi¢do e velocidade inicial do
veiculo, respectivamente, e ¢ o instante de tempo considerado. O modelo também calcula
a distancia de v; com seu predecessor v;_; pela Equagao @ onde s,, € s,,_, correspondem
as posigoes iniciais de v; € v;_; respectivamente, conforme a Equacdo 4l O modelo fisico
do PReCAV mensura as grandezas de aceleracdo, velocidade e distincia entre os veiculos
por meio da Unidade de Controle Eletronico (Electronic Control Unit - ECU) do veiculo,
o qual opera na coordenagdo dos médulos de sensores e atuadores do veiculo.
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Conforme a Figura[d], o PReCAV funciona sob o sistema de pelotido PsCAV. Pela
assercao (As.1), o veiculo lider v; envia a mensagem m; para 0 seu Sucessor vy, no ins-
tante ¢,, com suas propriedades fisicas. Ao receber m; no instante ¢, pela assercao (As.3),
o veiculo v, verifica se os dados de m; correspondem aos valores calculados pelos mo-
delos virtual e fisico do PReCAV. Caso a mensagem m; passe pela estratégia de dupla
checagem (MV (V) e MF(V)), ela é assumida como verdadeira (M(V)) e disponibilizada
ao PsCAV. Caso a verificacdo falhe apenas no modelo virtual (MV(F) e MF(V)), assume-
se que m; € verdadeira e serd disponibilizada ao PsCAYV, e o modelo virtual (MV) serd
atualizado pelo modelo fisico porque falhou na verificacdo da mensagem verdadeira. Se
a verificac@o falhar apenas no modelo fisico (MV(V) e MF(F)), o PReCAV checa se v
sofre um ataque nos seus sensores. Esta verificacdo procede por meio da comparacdo en-
tre os modelos virtual e fisico com as informacdes de propriedade de v,. Na comparagao,
pela assercdo (As.4), uma incompatibilidade entre as propriedades fisicas de v, mantidas
em seus modelos significa que v, sofre um ataque nos sensores e, pela assercao (As.2),
m;y € verdadeira e serd disponibilizada ao PsCAV. Caso contrério, m; € falsa (M(F)) e
deve ser corrigida pelo modelo fisico e disponibilizada para o PsCAYV, e o modelo virtual
serd atualizado pelo modelo fisico. Se a verificagdo falhar em ambos modelos (MV(F) e
MEF(F)), o PReCAV checa se v, sofre um ataque nos seus sensores. Se v, sofre um ataque
nos sensores, por (As.2), assume-se que m; € verdadeira e serda disponibilizada ao Ps-
CAYV, e MV seri atualizado pelo modelo fisico. Caso contrario, assume-se que m; € falsa
e deve ser corrigida pelo modelo fisico e disponibilizada ao PSCAV. Ainda no instante ¢2,
o veiculo v, envia a mensagem my com suas propriedades fisicas para o sucessor v3. Ao
receber my no instante t3, o veiculo v realiza o mesmo fluxo de checagem do PReCAV



e envia mensagem mJ3 para o seu sucessor. O processo se repete até o ultimo veiculo v,
receber a mensagem m,,_; no tempo t,. Entre ¢; e t,, o veiculo lider pode enviar novas
mensagens para seu sucessor € um novo ciclo se inicia. Assume-se que o primeiro ciclo
de mensagens de v; até v, fase de definicio dos modelos, nao ha ataques. O lider v,
mantém modelo virtual e fisico apenas dele mesmo por ndo possuir veiculo predecessor.
O diagrama de decisdo da Figura [5] sumariza o fluxo operacional do PReCAV descrito
acima.

—_— MV(V) Nao MV(F) Nao MV(V) Nao MV(F)
ececk MF(V) > MF(V) > MF(F) > MF(F)
6 lS\m Sim| ism sim
Sim Sensor sob
M) ataque?
N&o
M(V) Sensor sob
Atualiza MV Sim ataque?
Nao i
M(F)
Atualiza MV M(F)

Figura 5. Diagrama do PReCAV para verificagao e correcao de dados falsos

4. Avaliacao

Esta secdo apresenta uma avaliacdo e andlise do mecanismo PReCAV para a
recuperacdo cooperativa de sistemas de VACs em pelotdo através de experimentos simula-
dos. Verificou-se a capacidade do PReCAV em prover a estabilidade do sistema de pelotao
em meio a ataques de injecdo de dados falsos na rede e nos sensores durante intervalos
de tempo especifico. O PReCAVE] e o sistema de pelotdo PsSCAV foram implementados
em C++ e rodados no simulador de rede NS3, versdao 3.34, com o apoio do simulador de
mobilidade urbana SUMO, versdao 1.9.2. O ambiente de avaliacio utilizado consiste de
um sistema de cinco veiculos em formacao de pelotdo trafegando sob uma via de sentido
tinico com 2,35km de comprimento, como apresenta a Figura[6] Os veiculos se comuni-
cam em modo V2V através do padrao IEEE 802.11p. As simulagdes tiveram duracio de
dois minutos (120s), onde os veiculos V2 e V4 sofreram os ataques em rede ou sensor
durante 4s em dois momentos da simulacdo, instantes 40s e 70s. Para as simulagdes, uma
maquina de 16 GB de RAM com processador Intel 17 8 geragdo com SO Ubuntu 18.04.4
LTS foi utilizada. A Tabela|[I]apresenta os pardmetros de configuragio das simulagdes.

As avaliagOes consistiram-se em operar o sistema de pelotdo sob seis combinagdes
de cendrios: 1) Com ataque na rede e sem PReCAV, 2) Com ataque na rede e com PRe-
CAV, 3) Com ataque no sensor e sem PReCAV, 4) Com ataque no sensor e com PReCAYV,
5) Sem ataque e sem PReCAV e 6) Sem ataque e com PReCAV. Essas combinagdes possi-
bilitam analisar o impacto do PReCAV no comportamento do sistema de pelotio PsCAV
em meio a ataque de injecdo de dados falsos na rede e nos sensores. As combinacdes
5 e 6 analisam o impacto do PReCAV sobre o sistema de pelotdo em situagdes sem
perturbacdes. A fim de avaliar a capacidade do PReCAV em manter a estabilidade do
sistema de pelotao em meio as perturbacdes na rede e sensores, trés métricas foram afe-
ridas: Distancia entre Veiculos (DV; ;), Velocidade do Veiculo i (V'V') e Aceleragdo do

'Disponivel para solicitagio em: https://bitbucket .org/everaldoAndrade/precav


https://bitbucket.org/everaldoAndrade/precav

Tabela 1. Parametros das simulagcoes

Parametro

C1

Tempo da simulagio

Veloc. maxima dos veiculos

Tamanho do pelotao
Sentido da via
Niumero de faixas
Duracao do ataque
Protocolo de transporte
Protocolo Fisico/MAC
Modelo de propagagdo

2 mins

22,22 m/s (~80km/h)
5 veiculos

mao unica

1

4s

UPD

IEEE 802.11p

YANS

10

Figura 6. Cenario de avaliacao do PReCAV

Veiculo i (AV') no pelotdo, as quais encontram-se especificadas na Tabela[2] Em situagdes
normais, tais métricas tendem a se manter constantes ao longo tempo. Contudo, durante
as perturbacdes, as operacoes no sistema de pelotdo tendem a se degradar, em razdo das
variagdes drasticas destas métricas.

Tabela 2. Especificacao das métricas aferidas

Formula

D(t) = Pﬂi(t)*PUHl (t)

Métrica Descricao

Distancia entre || Mensura a distincia das posi¢des Py, (t) e Py, (t) dos veiculos v; e vy,
Veiculos (DV) respectivamente, no instante de tempo ¢.

Velocidade do || Mensura a velocidade instantinea V; (¢) do veiculo v;, de velocidade ini-

Vi(t) =vo, +a; xt

Veiculo (VV) cial vo,, no instante de tempo ¢ em aceleragio a;
Aceleracdo do ~ . A . o d(V;(t))
Veiculo (AV) Mensura a acelerag@o instantanea do veiculo v; no instante de tempo ¢ Ai(t) =

dt

4.1. Resultados e Analise de Desempenho

Uma comparagdo do funcionamento do pelotdo numa operacao normal e do de-
sempenho do PReCAV na configuragdo e protecdo do pelotao diante de ataques na redeﬂ
€ mostrado nos graficos da Figura [/| sobre as métricas AV, VV, e DV obtidas ao longo
do tempo. Inicialmente, entre os instantes Os e 26s, o sistema inicia 0 movimento e a
formacdo topoldgica em pelotdo, o que resulta na variacdo das métricas DV, VV e AV.
Ap0s este intervalo, o pelotdo tende a alcancar um estado estdvel, isto €, baixas variagdes
dos valores das métricas ao longo do tempo. Durante os ataques, instantes 40s e 70s
(4reas em cinza nos gréficos), os veiculos V2 e V4 recebem dados falsos na rede, o que
resulta na tomada de decisdo incorreta e, consequentemente, na perturbagao dréstica das
métricas DV, VV e AV no sistema de pelotdo sem uso do PReCAV (Grificos[/(a-c)). Por
outro lado, com o uso do PReCAY, as métricas DV, VV e AC assumiram valores médios
de 30,6m, 22,22m/s e Om/s?, respectivamente, ao longo do tempo, o que demonstra a
capacidade do PReCAV em manter a estabilidade do sistema (Gréficos[7(d-f)). A métrica
AV sofreu variagdes de até 4,42m/s%, no cendrio sem PReCAV (Gréfico a)). Conse-
quentemente, V'V também foi perturbada com variacdes de até 13,13m/s, em razdo da
velocidade depender da aceleragdo no movimento (Griéfico [7(b)). Contudo, a aplicagdo
do PReCAV permitiu a detec¢io dos dados falsos injetados na rede gragas a estratégia de
checagem dupla das informagdes entre o modelo virtual e fisico do sistema, o que evitou
tais variacOes drasticas em AV e V'V (Gréficos d-e)). Também, as métricas DV, 5 e
DV 4 apresentaram variagdes médias de 40m e 24m, respectivamente, no cendrio sem

2Experimento e visualizagio do ataque na rede: https://youtu.be/hmZcPEfcoZ4


https://youtu.be/hmZcPEfcoZ4
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PReCAV devido a injegdo de dados falsos ocorrer em V2 e V4 (Grifico[7(c)). Contudo,
com a aplica¢do do PReCAV, DV, 5 e DV3 4 mantiveram-se fixas mesmo durante os ata-
ques em rede (Gréfico [7(f)). O que demonstra a capacidade do PReCAV em manter o

sistema resiliente em meio a ataques de rede.

(a) Ataque na Rede - Sem PReCAV

6 — Vi V2 — V3 V4 — V5

]

Aceleracéo (m/s?2)
o & AN o N s

<0 2 % % 40

Tempo (s)

°

Zeo

(d) Ataque na Rede - Com PReCAV

— Vi V2 — V3 V4 — V5

g

Aceleracao (m/s?)
o & AV o N s

<0 2 % % 2
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Figura 7. Valores AV, VV e DV no sistema de pelotdao com ataques na rede

Uma comparacao do funcionamento do pelotdo numa operagcdao normal e do de-
sempenho do PReCAV na configuragao e protecao do pelotido diante de ataques nos sen-
soreﬂ € mostrado nos gréficos da Figura |8 sobre as métricas AV, VV, e DV obtidas ao
longo do tempo. Neste contexto, os veiculos V2 e V4 sofreram ataques nos sensores (i.e
interferéncias) que comprometeram a leituras das informacdes do ambiente e do sistema
de pelotao (e.g. velocidade e distancia dos vizinhos). Nos instantes dos ataques, em 40s
e 70s, as métricas AV sofreram variacdes de até 4,43m/ s? em razdo das desaceleracdes
(frenagens) em cadeia dos veiculos ocasionadas pelos leituras incorretas dos sensores de
V2 e V4 (Gréfico [§(a)). Por consequéncia, a métrica V'V também apresentaram altas
variagdes de até 10,7m/s, pois um veiculo i tende a reduzir ou aumentar V'V a medida
que recebe informacgdes do veiculo predecessor. As métricas DV também apresenta-
ram variagdes considerdveis em ataques nos sensores, alcangando valores de até 33,4m.
Porém, com a aplicacdo do PReCAY, os veiculos V2 e V4 foram capazes de detectar a
anomalia na leitura dos sensores embarcados gracas e estratégia cooperativa de troca de
informacdes entre os membros do pelotdo e a checagem dupla das informacdes entre o
modelo virtual e fisico, o que evitou tais perturba¢des no sistema (Graficos §[d-e)) e riscos
de colisdes em razdo da redugao dréstica de DV, como ocorreu em DV5 3 apds 0 primeiro
ataque (Grdfico [§]c)). Desta forma, as leituras incorretas do sensores foram substituidas
por dados provenientes dos membros ou do modelo virtual mantido pelo veiculo atacado.

A fim de aferir a influéncia do PReCAV sobre o sistema de pelotdo, as métricas
AV, VV e DV foram aferidas no cendrio sem ataqueﬂ Os graficos da Figura@] apresentam
os valores destas métricas em tal cendrio. A métrica AV nao apresentou divergéncias

3Experimento e visualizacio do ataque nos sensores: https: //youtu.be/CQ2us0KTLDk
“Experimento e visualizacdo da operacio sem ataque: https://youtu.be/5dNg8erfWSo


https://youtu.be/CQ2us0KTLDk
https://youtu.be/5dNg8erfWSo
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Figura 8. Valores AV, VV e DV no sistema de pelotao com ataques nos sensores

considerdveis nos cendrios sem € com PReCAV, como € possivel observar nos graficos
Eka) e Ekd), respectivamente. O mesmo comportamento ocorre na métrica V'V, onde os
veiculos do pelotdo mantém velocidades de 22,22m/s (maxima permitida nos experimen-
tos) implicando na estabilidade do sistema, como apresentam os graficos [9[b) e [Ofe). A
métrica DV apresentou sutil diferenca de até 2,7m entre os cendrios sem e com PReCAV
em razdo de uma ténue divergéncia entre os modelos virtual e fisico calculados durante
a checagem dupla. Contudo, tal divergéncia nao interfere no funcionamento do pelotao
nem compromete sua seguranga fisica (e.g. colisdes), uma vez que os veiculos tendem
a manter a DV média em 30,6m ao alcancarem estabilidade, como pode ser visto nos
graficos [O(c) e [9(f). Desta forma, o PReCAV ndo interfere nas opera¢des do sistema de
pelotao em cendrios sem ataques. O que demonstra sua capacidade em recuperar € manter
o sistema estavel sob diferentes tipos de cenarios.
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Figura 9. Valores AV, VV e DV no sistema de pelotao sem ataques



13

Por fim, em ambos ataques, na rede e nos sensores, foi possivel observar que
sistema manteve um periodo de instabilidade mesmo apds a finalizagdo do ataque. Isso
ocorre em razdo do pelotdo levar um tempo para propagar o ataque (perturbacio em ca-
deia), entrar em estado instavel e tentar retornar a um estado estavel anterior, o que pode
variar em funcdo do nimero de veiculos atacados, tipo de ataque e/ou implementacdo do
sistema de pelotao, o que foge do escopo desta pesquisa. Contudo, o PReCAV foi capaz
de manter a resili€éncia do sistema de veiculos em pelotdo durante os ataques de injecdo de
dados falsos na rede e nos sensores (interferéncias). Por utilizar modelos de mobilidade
simulados discretos, o valores das propriedades (e.g. aceleragdo, velocidade e distancia)
quase nao variam nos periodos em que nao hd ataques. O mecanismo de recuperacao
cooperativa e checagem dupla de informagdes entre os modelos virtual e fisico do sis-
tema, aplicados no PReCAYV, mostrou ser capaz detectar informacdes falsas durante os
ataques. Ademais, também foi possivel observar a baixa influéncia que o PReCAV exerce
no funcionamento e operagdes do sistema em cendrios sem ataque.

5. Conclusoes

Este trabalho apresentou o mecanismo PReCAV para a recuperacao de sistema de
pelotdao baseado em PsCAV diante de falhas de injecdao de dados falsos. Ele faz uso de
uma estratégia cooperativa e utiliza os modelos virtual e fisico para detectar e corrigir da-
dos falsos entregues nos VACs durante a conducdo do sistema de pelotdo. Os resultados
por simulacdo mostraram que o PReCAV manteve a estabilidade do pelotdo, privando-o
de variagdes de 4,42m/s* de aceleragdo, 13m/s de velocidade e 40m de distAncia entre
veiculos em ataques na rede e varia¢des de 4,43m / s2,10,7m/s e 33,4m em ataques nos
sensores, provendo ao sistema de pelotdo resiliéncia a estes tipos de perturbacdes. Como
trabalhos futuros, pretende-se tratar perturbacdes como perdas e atrasos de dados e con-
siderar os ataques no mesmo veiculo e instante de tempo.
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