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Resumo. Virtualizacdo de fungées de rede é um paradigma em que servicos de
rede sdo virtualizados sobre hardware genérico. Nessa abordagem, um dos
principais desafios é o desempenho quando comparado com o das solucoes
dedicadas. Este trabalho avalia o desempenho de um proxy HTTP em duas
solucoes de virtualizacdo, o KVM e o Docker. Os resultados mostram que o
Docker possui desempenho superior ao do KVM, apresentando tempos de pro-
cessamento do proxy mais proximos ao de uma solucdo sem virtualizagcdo. En-
tretanto, quando um maior isolamento é necessdrio, o KVM é mais adequado.
Nessa linha, este trabalho mostra que a para-virtualizacdo do KVM melhora
significativamente o desempenho, mas ndo o suficiente para superar o Docker.

Abstract. Network Functions Virtualization is a paradigm in which network
services are virtualized over generic hardware. In this approach, one of the
key challenges is the performance when compared to dedicated solutions. This
work evaluates the performance of an HTTP proxy in two virtualization solu-
tions, KVM and Docker. Results show that Docker performs better than KVM,
presenting proxy processing times close to those of a non-virtualized solution.
However, when more isolation is required, KVM is more suitable. In this line,
this work shows that the para-virtualization of KVM significantly improves per-
formance, but not enough to overcome Docker.

1. Introducao

Tradicionalmente, fun¢des de rede como firewalls, roteadores e proxies sdo atre-
ladas a dispositivos dedicados. Isso torna o gerenciamento de rede menos flexivel e com
menor capacidade de expansao. O conceito de virtualizagdo de fungdes de rede (Network
Functions Virtualization - NFV) € uma alternativa para solucionar esses problemas, con-
sistindo em implantar as func¢des de rede em servidores de uso geral. O NFV vem atraindo
a atencdo da industria de telecomunicagdes, em funcdo da possibilidade de reducdo de
custos de operacdo e de manuten¢do. Nessa linha, o ETSI (European Telecommunica-
tion Standard Institute) [ETSI, 2013] vem publicando uma série de especificacdes que
padroniza uma arquitetura NFV.

Uma questdo levantada pela indistria de telecomunicagdes corresponde ao
desempenho de uma fungdo virtual de rede (Virtual Network Function - VNF)
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quando implantada, por exemplo, em complexas redes de grandes centros de da-
dos [Mijumbi et al., 2016]. Esse tipo de questionamento € feito pois, em um ambi-
ente virtualizado, as instru¢des computacionais executadas no Sistema Operacional (SO)
convidado instalado em uma mdquina virtual necessitam ser traduzidas na camada de
virtualiza¢ao, também denominada hipervisor, de forma a garantir o isolamento completo
das méquinas virtuais [Couto et al., 2014]. E esperado que aplicacdes executadas em
maquinas virtuais apresentem desempenho inferior quando comparadas com aplicagdes
em ambientes ndo virtualizados. Além do exposto, cada mdquina virtual criada em um
ambiente de virtualizagdo tradicional necessita obrigatoriamente ter seu proprio SO, bem
como sua configuracdo de hardware virtual dedicado. Isso pode acarretar, sob certas
condi¢des, em um desperdicio de recursos quando a maquina virtual estiver ociosa. Utili-
zando a para-virtualizacdo, um ganho de desempenho € notado, uma vez que o SO convi-
dado da maquina virtual consegue, através de modificagdes, acessar diretamente o hard-
ware fisico do computador. No entanto, parametros da maquina virtual como a quantidade
de memodria e o nimero de processadores virtuais ainda precisam ser dimensionados no
momento da criacdo da VNF.

De acordo com [Fernandes et al., 2011], experimentos mostram que para uma
mesma configuracdo de hardware, roteadores Linux conseguem atingir uma taxa de enca-
minhamento de pacotes em torno de 1,2 M pacotes/s. J4 em um roteador virtual Linux vir-
tualizado com o Xen [Barham et al., 2003], essa taxa atinge aproximadamente 0,2 M pa-
cotes/s. Dessa forma, é possivel concluir que aplicagdes que demandam uma alta taxa de
encaminhamento de pacotes enfrentam problemas de desempenho quando utilizadas em
ambientes de virtualizacdo tradicionais. Isso mostra o desafio de implementar funcdes
de rede como VNFs. Uma alternativa a esse problema € a adocdo da virtualizacdo leve,
também denominada conteinerizacdo. Nesse tipo de virtualizagcdo, o isolamento € apli-
cado apenas no nivel de processo, ao invés de a todo o SO. Uma vez que contéineres
nao sofrem do overhead imposto pelos hipervisores, é esperada uma melhora no desem-
penho das aplicagdes virtualizadas. Dado o exposto, € importante analisar quando uma
func¢do de rede pode ser virtualizada e qual o tipo de solu¢do de virtualizagdo adequado.
A utilizagdo de cont€ineres pode ser uma alternativa interessante ao criar VNFs, pois de-
vido ao formato da arquitetura de funcionamento dos mesmos e somado com a auséncia
de uma camada de hipervisor, o desempenho de uma aplicacao utilizando cont€iner pode
estar bem proximo a de um sistema Linux nativo.

Uma das func¢des que podem ser implementadas como VNFs € o proxy. O proxy
HTTP (HyperText Transfer Protocol) é responsavel por responder requisicoes HTTP em
nome de servidores. Com isso, € possivel, por exemplo, filtrar requisi¢cdes, permitindo
o acesso a somente determinadas pédginas de servidores. Além disso, pode-se reduzir o
tempo de resposta a uma requisicdo e a ocupacao de enlaces de acesso quando o proxy
possui também um cache associado. Ainda de acordo com [Squid, 2017], servicos de
proxy sdo bastante sensiveis a utilizacdo do processador (CPU) e isso pode se tornar um
empecilho quando esse tipo de fungdo de rede necessita ser virtualizada.

Em [Eiras et al., 2016] € realizada uma avaliacdo de desempenho de um unico
proxy HTTP implementado como uma VNF em duas plataformas de virtualizacao caracte-
rizadas como softwares livres: o KVM (Kernel-based Virtual Machine) [KVM, 2017], por
padrdo, uma plataforma de virtualizagdo completa, e o Docker [Docker, 2017b], que im-



plementa virtualizacdo leve através de cont€ineres. Os resultados mostram que a solucao
com um contéiner Docker consegue ter um desempenho proximo ao da solu¢do com Li-
nux nativo, se mostrando uma boa op¢ao a solugao utilizando o KVM.

Uma vez que os resultados indicam a viabilidade do uso de um contéiner para
implementac¢do de um proxy HTTP como VNF, este trabalho estende o trabalho ante-
rior avaliando o desempenho de diversas instancias de proxy sendo executados a0 mesmo
tempo. Esse tipo de avaliacao é importante, pois na pratica a quantidade de proxies deve
variar em fun¢do da demanda (por exemplo, em fun¢ao do nimero de requisi¢cdes recebi-
das). Pode-se observar que o uso de duas instancias de proxy melhora o desempenho em
relac@o ao cendrio com apenas um proxy. Nesse caso, contéineres do tipo Docker se apro-
ximam ainda mais do Linux nativo em termos de desempenho. Os resultados também
mostram que para mais de dois proxies, no cendrio considerado, a melhora no desem-
penho ndo ¢ significativa. Além disso, este trabalho avalia o desempenho de maquinas
para-virtualizadas KVM. O objetivo dessa avaliagdo é verificar se a para-virtualizagdo é
uma alternativa ao Docker, quando hd uma preocupagdo maior com flexibilidade e iso-
lamento. Os resultados mostram também que, em situacdes em que uma queda de de-
sempenho seja tolerdvel, o uso de uma maquina virtual KVM para-virtualizada pode ser
considerado, com um desempenho aproximadamente 50% superior em relacio ao KVM
com virtualizacdo completa.

Este trabalho esta organizado da seguinte forma. A Secdo 2 apresenta os trabalhos
relacionados. A Secao 3 descreve as principais caracteristicas dos tipos de virtualiza¢des
utilizados neste trabalho. Na Secao 4 é apresentada a avaliacdo de desempenho realizada.
Por dltimo, as conclusdes e os trabalhos futuros sdo apresentados na Se¢do 5.

2. Trabalhos Relacionados

Diversos trabalhos avaliam o desempenho de solugdes para ambientes de
virtualizacdo. [Kim et al., 2010] avaliam de que forma transferéncias de grandes volu-
mes de dados impactam o desempenho de um sistema de proxy Web com cache. Sao
avaliadas métricas como laténcia e vazdo em uma rede CAN (Campus Area Network),
focando somente em casos que podem gerar um mau comportamento do cache ou falhas
de servicos. Entretanto, esse trabalho nio avalia o desempenho do sistema de proxy com
cache em plataformas que suportam NFV.

[Dua et al., 2014] apresentam uma anélise tedrica de solugdes baseadas em hiper-
visores e contéineres. Sao comparadas caracteristicas como isolamento, armazenamento
de dados e comunicacdo de rede. O foco principal estd nos contéineres e em sua capaci-
dade de hospedar aplicacdes. A anélise € relevante, porém métricas de desempenho com
foco em NFV nio foram avaliadas.

[Yang e Lan, 2015] propdem um modelo de avaliacdo de desempenho de
maquinas virtuais no KVM. Sdo avaliados parametros que podem impactar o desempenho
do ambiente virtualizado, tais como velocidade de processamento, operacdes com ponto
flutuante e taxa de copia de arquivos. Dos resultados, um indice € gerado para comparar
as solugdes em uma escala de eficiéncia em cendrios envolvendo servidores web e nao é
considerado o uso de contéineres.

[Felter et al., 2015] avaliam o desempenho do MySQL, uma aplicagdo de banco
de dados, sendo executada no KVM e no Docker. Os resultados mostram uma melhora no



desempenho do servico quando se utiliza virtualizagao por contéiner. Contudo, aplicacdes
de banco de dados ndo sdo adequadas para avaliar o desempenho de trafego de rede entre
plataformas virtuais e a aplicabilidade dos contéineres em servicos de NFV.

[Bondan et al., 2016] analisam trés solucdes de virtualizagdo, o Clic-
kOS [Martins et al., 2014], o CoreOS [Docker, 2017a] e o OSv [Kivity et al., 2014],
com foco em monitoramento de recursos. E avaliado o tempo necessdrio para executar
operacoes do tipo criar e inicializar uma nova VNF em contéineres e em madquinas
virtuais, bem como uso de memoria. Nao € avaliado o desempenho das solugdes de
contéiner para aplicagdes de proxy HTTP, uma vez que os autores focam em métricas de
monitoramento de VNFs.

[Heideker e Kamienski, 2016] apresentam o NFV e o SDN (Software Defined
Network) como possiveis solugdes a desafios como flexibilidade e qualidade de servico
em tecnologias como Internet das Coisas (Internet of Things - 1oT) e Cidades Inteligentes
(Smart Cities). O NFV é empregado para solucionar o problema de elasticidade no acesso
publico a Internet em grandes cidades. Mais especificamente, € apresentada uma solucao
para o gerenciamento de NAT (Network Address Translator) em um ambiente com pracas
digitais. As avaliacOes sdo realizadas utilizando-se 0 KVM e o Xen como plataformas de
virtualizacdo tradicionais e contéineres LXC como plataforma de virtualizacdo leve. Nos
testes executados, o LXC consegue oferecer melhores resultados em relacdo ao KVM,
como por exemplo na vazao média, cendrio em que o LXC tem um desempenho 80%
superior. O trabalho estd relacionado a infraestrutura para NFV, no entanto nao considera
o uso de proxies HTTP na arquitetura proposta e ndo utiliza o Docker como tecnologia de
contéiner.

Apesar de NFV ser um assunto extremamente explorado pela academia e pela
industria de telecomunicagdes, a literatura € carente de trabalhos que exploram a
utilizacdo de proxies HTTP implementados como uma fun¢do de rede virtualizada. Dessa
forma, este trabalho avalia o desempenho de duas solugdes de virtualizacdo, o KVM e o
Docker, quando utilizadas em um proxy HTTP.

3. Solucoes de Virtualizacao

Solugdes de virtualizacdo multiplexam o acesso ao hardware fisico, permitindo a
criacao de multiplas instancias virtuais em uma mesma maquina. Como o NFV também se
baseia na multiplexacao do hardware de rede, VNFs podem ser executadas sobre solugdes
de virtualizacdo originalmente concebidas para centros de dados. Neste trabalho, essas
solugdes sdo classificadas em virtualizacdo completa, para-virtualiza¢do e virtualizacdo
leve ou conteinerizagao.

3.1. Virtualizacao Tradicional

Solugdes de virtualizacdo tradicionais utilizam hipervisores para multiplexar o
acesso ao hardware pelas maquinas virtuais. Para tal, implementam uma camada de soft-
ware denominada hipervisor, que se encontra entre o hardware da méaquina fisica e as
maquinas virtuais. O hipervisor controla o acesso ao hardware e é responsavel por entre-
gar ao SO hospedeiro a abstragdo das maquinas virtuais, provendo assim isolamento entre
essas. Dessa forma, maquinas virtuais podem implementar diferentes SOs, denominados
SOs convidados, e consequentemente executar diferentes aplicagdes. Pode-se afirmar que



cada mdquina virtual possui sua prépria abstracdo de hardware virtual e seu proprio SO,
que € responsdvel por controlar os dispositivos necessarios ao seu funcionamento; por
exemplo, processadores, memorias, discos rigidos e outros.

Dependendo das necessidades de um projeto de virtualizacdo, a implementagao da
virtualizacdo pode ser total, denominada virtualizagao completa, ou parcial, denominada
para-virtualizacdo. Esses dois tipos se diferem em relacao as chamadas que passam pelo
hipervisor, como detalhado adiante. E importante ressaltar que, independentemente da
solucdo de virtualizacdo a ser utilizada, o ambiente deve ser cuidadosamente estudado
e corretamente dimensionado, uma vez que essas solu¢des aumentam a complexidade e
alteram a dindmica de funcionamento da infraestrutura utilizada.

3.1.1. Virtualizacao Completa

Na virtualizagdo completa, todas as instru¢cdes das madaquinas virtuais sao
interceptadas pelo hipervisor antes de chegarem ao hardware.  Assim, nao ha
necessidade de se alterar qualquer parte do SO para ser executado em uma
mdaquina virtual [Barham et al., 2003]. Existem diversas solu¢des de virtualizacao
completa disponiveis atualmente, tais como VMware ESXi [VMware, 2012], Ci-
trix Xen Server [Citrix, 2017], Microsoft Hyper-V [Microsoft, 2017], Oracle Vir-
tualbox [Oracle, 2017], entre outras. Neste trabalho, utiliza-se o hipervisor
KVM [KVM, 2017], por ser um software livre e em funcdo de sua integracdo com o
kernel do Linux.

A principal desvantagem do uso da virtualizagdo completa em NFV € o gargalo
de desempenho imposto as maquinas virtuais pelo hipervisor. Uma vez que todas as
operacdes de comunicacdo da maquina virtual necessitam primeiramente passar pela ca-
mada de hipervisor antes de chegarem ao hardware, as aplicacdes executadas em um
ambiente virtualizado podem ter uma queda de desempenho quando comparadas com
aplicacdes que nao usam virtualizagdo [Fernandes et al., 2011].

3.1.2. Para-Virtualizacao

O conceito de para-virtualizagao, também denominada virtualizacao parcial, € si-
milar ao principio da virtualizacdo completa. Um hipervisor € instalado sobre o hard-
ware de uma maquina fisica, seja um computador pessoal ou um servidor comum, e
entdo maquinas virtuais convidadas podem ser implementadas sobre esse hipervisor. A
diferenca estd no fato de que o SO da maquina virtual convidada esta ciente de sua
virtualizacdo. Assim, pode realizar chamadas diretamente ao hardware, melhorando o
desempenho. Os SOs convidados requerem extensdes a serem aplicadas no momento
da implementacdo da virtualizagdo para que possam fazer chamadas de sistemas dire-
tamente ao hardware. As alteracdes no SO sdo implementadas como uma alternativa a
traducgdo, pelo hipervisor, de funcdes complexas de serem virtualizadas e que geram al-
gum overhead no ambiente quando sao executadas. Um exemplo disso s@o as instrucdes
privilegiadas de nivel (anel) O (zero), que para acessar certos setores da memoéria RAM
ou realizar chamadas de drivers de dispositivos de E/S (Entrada/Saida), sdo entdo exe-
cutados diretamente no hardware [Babu et al., 2014]. No ambiente implementado para



este trabalho, interfaces de rede para-virtualizadas do tipo VirtIO [VirtlO, 2017] sdo im-
plementadas. O VirtlO € um framework desenvolvido para acelerar instrucdes de E/S em
um ambiente virtualizado com KVM. Em poucas palavras, o VirtlO fornece uma série de
drivers e filas compartilhadas entre o SO convidado e o SO hospedeiro com a finalidade
de diminuir o overhead imposto pelo hipervisor [Nakajima et al., 2015].

Grande parte dos ambientes nos quais se encontram solucdes para-virtualizadas
se baseia no Linux. Somado ao fato de esse trabalho ter como motivagdo a utilizagdo de
software livre e a utilizagdo do Linux como sistema operacional, a para-virtualizacdao
se enquadra nas premissas previamente estabelecidas como uma possivel solu¢do de
virtualizacdo para NFV. Foi avaliado o desempenho do KVM considerando para-
virtualizagdo.

3.2. Virtualizacao Leve ou Conteinerizacao

A virtualizagdo leve, também denominada conteinerizagdo, oferece um nivel dife-
rente de virtualizacdo e isolamento quando comparada a virtualizacdo tradicional. Dife-
rentemente da virtualizagdo completa e da para-virtualizag¢do, contéineres implementam o
isolamento entre as aplicacdes a nivel de processos no SO base, evitando assim o overhead
imposto pela abstracdo de hardware do hipervisor nas maquinas virtuais. Contéineres
compartilham o mesmo SO instalado na maquina fisica e uma ou mais aplicacdes podem
ser executadas dentro de um ou mais contéineres.

Nas solucdes baseadas em contéineres, o fato de o kernel do SO hospedeiro ser
compartilhado prové vantagens como, por exemplo, uma capacidade de provisionamento
de grande quantidade de instancias de uma aplicacdo qualquer em um curto espaco de
tempo. Isso ocorre pois as instancias ndo necessitam de imagens de disco rigido virtual,
ao contrdrio da virtualizacdo tradicional. Entretanto, devido ao compartilhamento do SO
e de suas bibliotecas entre os contéineres, nao € possivel executar diferentes SOs em uma
mesma maquina fisica. Outra desvantagem ao implementar a tecnologia de contéineres é
o método de isolamento provido por essas solucdes. Uma vez que o kernel € exposto aos
contéineres, podem ocorrer problemas de seguranca que afetam todo o ambiente no qual
a solucdo de contéiner estd implementada [Bui, 2015].

Neste trabalho, para avaliar o desempenho de solugdes de contéineres, utiliza-
se o Docker [Docker, 2017b]. O Docker é uma solucido de virtualizacao baseada em
contéineres que possui grande aceitacdo e consequente adocao por parte de desenvolve-
dores para fornecimento de microsservicos.

4. Avaliacao de Desempenho

Esta secdo avalia o desempenho de proxies HTTP em contéineres Docker, em
maquinas virtuais KVM e em uma mdquina fisica. O ambiente de testes inclui uma
maquina com clientes HTTP e outra miquina com um servidor HTTP. Essas duas
maquinas estao interconectadas através de uma maquina intermedidria, que possui 0s pro-
xies. Os clientes HTTP sdo executados como contéineres. O servidor HTTP € executado
diretamente na maquina fisica com Linux nativo. O desempenho dos contéineres clientes
e do servidor HTTP ndo influenciam as medidas realizadas, que dependem apenas dos
proxies da maquina intermedidria.



Um proxy pode ser uma méquina fisica no caso do Linux nativo, uma méquina
virtual para o KVM ou um contéiner para o Docker. Quando sdo necessdrias duas ou
mais instancias de proxy no Linux nativo, sdo criados sockets adicionais que utilizam
portas diferentes. Ja no caso do cont€iner e da maquina virtual, um novo contéiner ou uma
nova maquina virtual com diferentes enderecos IPs sdo criados quando mais instancias de
proxy sao necessarias.

Em relac@o as maquinas virtuais KVM, além do padrao que utiliza virtualiza¢ao
completa, os experimentos utilizam interfaces de rede virtuais implementadas com dfri-
vers VirtlO. O Docker também é configurado de duas formas nos experimentos. A pri-
meira é a padrdo, denominada neste trabalho como Docker-NAT, na qual o encaminha-
mento de requisi¢des para o contéiner € realizado com NAT. A segunda, denominada
Docker-Roteado, utiliza regras de roteamento estitico para encaminhar as requisi¢oes
para o contéiner.

Nos cendrios avaliados, as trés maquinas possuem configuragdes de hardware
idénticas, cada uma com um processador quad-core Intel Xeon 3,2 GHz, 16 GB de
memoria RAM e quatro interfaces de rede de 1 Gb/s. Para evitar interferéncias de agentes
externos, as maquinas sao interconectadas diretamente por cabos crossover. O SO utili-
zado tanto nas mdquinas fisicas quanto nas maquinas virtuais e contéineres ¢ o Ubuntu
Linux 14.04 LTS de 64 bits. A geracdo de requisi¢des HTTP bem como a extracdo dos
tempos de processamento dessas requisi¢oes sdo realizadas pela ferramenta Apache JMe-
ter [Apache, 2017] versao 3.1. O tempo de processamento de uma requisi¢ao € definido
como o tempo entre o envio da requisicdo e o recebimento de sua resposta. Os servido-
res HTTP utilizam o Apache 2, enquanto os proxies em qualquer uma das configuragdes
utilizam a versao 3 do proxy Squid. Existem diversas plataformas no mercado que podem
prover sistemas de cache a uma arquitetura corporativa. No entanto, optou-se por esco-
lher o Squid 3 por ser de c6digo aberto e também ser um dos mais populares servidores
de proxy HTTP entre analistas e engenheiros de telecomunicagdes. O tamanho do objeto
a ser transferido entre o servidor HTTP e o cliente € de 1024 kBytes, uma vez que expe-
rimentos com tamanhos menores de objetos levam a conclusdes similares. E importante
frisar que as maquinas virtuais no KVM sao configuradas com 4 GB de meméria RAM
cada e um processador virtual quad-core. Os contéineres Docker também sdo configura-
dos respeitando-se a mesma configuracdo do KVM; ou seja, utilizando-se quatro nicleos
de processador e com limite de 4 GB de memoria RAM cada.

Os experimentos sao divididos em duas partes. A primeira foca a avaliagdo do
tempo médio necessdrio para processar requisicoes HTTP que partem de 10 clientes para
o servidor alvo, passando por uma ou duas instancias de proxy. Sdo realizadas andlises
sem e com caches habilitados nos proxies. Em seguida, estendendo os resultados da
primeira parte, avalia-se o quao satisfatoria € a distribuicdo da carga de requisi¢des pro-
cessadas pelo servico de proxy em duas ou mais instancias de contéineres.

Em uma amostra de experimento, cada cliente envia simultaneamente
1000 requisi¢des HTTP para o servidor e o tempo total € dividido por 1000, obtendo-se
assim o tempo médio por requisi¢cao. Cada experimento € realizado 10 vezes e as médias
dos tempos médios sdo apresentadas juntamente com os intervalos de confianca de 95%.
Entretanto, na maioria dos resultados, os intervalos de confiancga sdo imperceptiveis. De
forma a avaliar o desempenho das solu¢des em um ambiente com alta carga, um aumento



de carga é induzido na maquina fisica que executa as instincias de proxy. E utilizada a
ferramenta Stress [Stress, 2014] para criar processos do tipo fork que consomem recursos
do hardware e elevam a utilizagdo do processador. Para tal, o comando stress —cpu 12
—timeout 48h é utilizado, no qual —cpu indica a quantidade de processos do tipo fork e
—timeout indica a duracdo do aumento de carga.

4.1. Tempo Médio de Processamento com Caches Desabilitados

No primeiro cendrio, avalia-se o tempo médio de processamento das requisi¢oes
HTTP enviadas por 10 clientes utilizando uma ou duas instancias de proxy. Quando virtu-
ais, as instancias sao configuradas no KVM ou no Docker. No caso do Linux nativo, dois
sockets do proxy sao inicializados com portas diferentes. A ideia ao dividir as requisi¢des
entre duas instancias de proxy € verificar se existe alguma melhoria considerdvel de tempo
nesse tipo de implementacao, uma vez que requisi¢cdes poderdo ser processadas em para-
lelo. Para esse cenario, o sistema de cache do Squid 3 esta desabilitado. Implementagdes
de proxy HTTP com sistema de cache desabilitado sd3o comuns em cenarios nos quais
somente € necessario o uso do proxy para filtragem e restricdo de navegacao na web.

A Figura 1 apresenta o tempo médio por requisicdo com uma ou duas instancias
de proxy, sem caches. E possivel notar que o KVM, quando utilizando técnicas de para-
virtualizacao, consegue melhorar o desempenho em relagdo a virtualizagdo completa, mas
ndo o suficiente para superar o desempenho do contéiner. Assim, o Docker tem um de-
sempenho mais préximo ao do Linux nativo, independentemente se encaminha pacotes
por roteamento ou NAT para o contéiner. O Docker se beneficia da inexisténcia de um
hipervisor, que insere um overhead significativo na comunicacao entre o hardware € a
maquina virtual. No entanto, contéineres configurados com NAT ainda tém um overhead
ligeiramente maior que contéineres que utilizam roteamento.
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Figura 1. Tempo médio de processamento por requisicao enviada por 10 clientes
com uma ou duas instancias de proxy e cache desabilitado.

No modo NAT, o Docker utiliza uma interface virtual anexada (bridge) a interface
fisica e, nesse caso, cada contéiner recebe um endereco de rede privado para permitir sua
comunicacio com a rede externa. E importante salientar que o uso do NAT pode ofere-
cer uma camada de seguranca adicional para todas as conexdes que entram no contéiner



ao custo de um pequeno overhead, nao permitindo que os contéineres fiquem expostos
ao mundo externo. A Tabela 1 mostra uma comparagdo de utilizagdo de processador e
memoria para as duas formas de implementac¢do de contéineres do Docker servindo como
VNF de proxy. Para permitir que a utilizacdo de processador e memoria sejam aferidos
de forma correta, a imposicao de estresse presente nos experimentos anteriores foi remo-
vida. Especificamente para esse experimento de medida de processamento e memoria,
utiliza-se apenas um cliente fazendo requisicio para uma VNF. E possivel perceber que
os contéineres implementados com NAT possuem um overhead de CPU maior em relagdo
a versao roteada. A versdo roteada, por sua vez, é mais sensivel ao uso de memoria, pois
precisa armazenar os enderecos de destino das conexdes para os contéineres. Quando as

Tabela 1. Utilizagdo de memoria e processador nas versoes de VNFs utilizando
NAT e Roteamento no Docker.

Plataforma Memoria Processador (CPU)
Docker - Roteado 3,75% = 0,001 40,75% + 0,02
Docker - NAT 1% + 0,001 42,67% =+ 0,02

requisi¢oes sdo divididas em mais de um servigo de proxy para processamento, a Figura 1
mostra que os tempos diminuem consideravelmente. Essa queda € ainda maior quando
contéineres sdo utilizados, nos quais a adi¢do de mais um proxy leva a uma queda de
aproximadamente 50% no tempo de processamento. O comportamento € esperado uma
vez que requisi¢des podem ser processadas em paralelo. Outra discussao que pode ser
considerada nesse ponto estd relacionada ao provisionamento de mais instancias de proxy
quando necessdrias. Solucdes baseadas em contéineres podem ser instanciadas rapida-
mente para, por exemplo, suprir uma sobrecarga momentanea [Bondan et al., 2016]. Isso
€ possivel pois, ao contrdrio da virtualizacao tradicional, ndo existe alocacdo prévia de
recursos, apenas limites maximos de uso de memoria e CPU.

4.2. Tempo Médio de Processamento com Caches Habilitados

Em um segundo cendrio, avalia-se o tempo médio de processamento das
requisi¢oes HTTP com o sistema de cache do Squid 3 habilitado. Em um cenario com
o cache habilitado, a primeira requisicdo de um determinado objeto € obtida do servidor
HTTP. A partir disso, o Squid 3 armazena localmente uma cépia do objeto, que € ob-
tida diretamente do cache para as requisicdes subsequentes. Para habilitar o sistema de
cache no Squid 3, alguns requisitos devem ser considerados para o funcionamento cor-
reto. Dois pardmetros s@o ajustados nas configuragdes; o primeiro denominado maximum
object size € relacionado ao tamanho méiximo do objeto a ser armazenado no cache. A
documentagao do Squid 3 ndo recomenda que esse valor seja maior que 1024 kBytes para
evitar problemas de desempenho. O segundo parametro ajustado € o tamanho do espago
em memoria RAM (total size of memory) a ser dedicado ao servico de proxy. Utiliza-se o
valor padrao indicado no arquivo de configuracao, que é de 260 MBytes. Todos os demais
parametros sdo mantidos com valores padrdo, e nenhuma outra espécie de cache € utili-
zada, seja no lado do servidor HTTP ou do cliente. Espera-se que nesse cendrio os tempos
de processamento naturalmente sejam reduzidos. O objetivo desta secdo € verificar se o
comportamento das solugdes de virtualizagdo se mantém o mesmo do cenario com cache
desabilitado.



A opcdo de se avaliar uma instancia de proxy com sistema de cache habilitado
historicamente alinha com a necessidade de preservar banda de navegacao para clientes
espalhados na rede. Com o crescimento da tecnologia de redes ao longo do tempo, banda
de transmissao € uma menor preocupacao para redes WAN e LAN ligadas diretamente a
um backbone, através de fibra 6ptica ou cabo de par metélico. No entanto, com o advento
de dispositivos que utilizam cada vez mais conexdes WAN sem fio, por exemplo 3G ou
4G, a necessidade da utilizacdo de cache volta a ser considerada pela industria. Assim, é
possivel economizar banda de navegacdo e reduzir a saturagdo de equipamentos e rotas
de trafego de rede [Technology, 2013].

A Figura 2 apresenta o tempo médio de processamento das requisicoes HTTP
com uma ou duas instancias de proxy e caches habilitados. Assim como no experi-
mento anterior, € possivel perceber que contéineres Docker possuem desempenho mais
préoximo ao do Linux nativo, e essa proximidade aumenta para duas instancias de proxy.
Da mesma forma que o observado nos resultados sem cache, o desempenho do KVM
para-virtualizado e do Docker se aproximam. Apesar dos melhores resultados do Docker
¢ importante salientar que o hipervisor, nas solugdes de virtualizacdo tradicional, separa
um espaco de memoria RAM exclusivo para a maquina virtual. Como sistemas de cache
utilizam memoéria RAM intensamente para armazenar objetos recentemente requisitados
por clientes, dedicar espaco em RAM melhora o isolamento da solucao.

E importante frisar que, independentemente da tecnologia a ser utilizada, o uso de
caches pode melhorar consideravelmente o desempenho de uma solu¢do de proxy HTTP
como fungdo virtual de rede.
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Figura 2. Tempo médio de processamento por requisicao enviada por 10 clientes
com uma ou duas instancias de proxy e cache habilitado.

4.3. Analise do Balanceamento de Carga do Docker

Nas Secdes 4.1 e 4.2 comparam-se as diferentes solu¢des de virtualizagdo na
utilizacdo de proxies em NFV. Os resultados mostram que contéineres Docker possuem
desempenho mais proximo ao do Linux Nativo. Além disso, a utilizac@o de dois proxies
para balancear a carga melhora o desempenho, aproximando o Docker ainda mais do Li-
nux nativo. Uma vez que o Docker obteve o melhor desempenho entre as tecnologias de



virtualizacdo, esta sec@o visa analisar em mais detalhes sua capacidade de balanceamento
de carga. Para tal, foram criados 64 contéineres clientes para requisi¢do de arquivos de
1024 KBytes por HTTP. Esse numero de clientes foi escolhido de forma a possibilitar
variar o numero de proxies em poténcia de dois e garantir que esses proxies recebam
quantidades iguais de clientes. Os proxies sao configurados com cache, ja que essa € a
configuracdo com melhores resultados nos experimentos anteriores.

Cada cliente executa uma instancia do Apache JMeter para enviar as requisi¢oes.
Na méaquina que controla as instancias de proxy virtuais, sdo criados até 32 cont€ineres
executando o Squid 3. Essa quantidade estd proxima ao nimero de cont€ineres Docker
suportados pela maquina utilizada. A partir de 38 instancias, os contéineres come¢am
a recusar conexOes com mensagem de “sem rota para o destino”. Com os contéineres
criados, ativam-se os proxies de acordo com o numero desejado. Assim, o trafego dos
32 clientes € dividido de forma igual entre os proxies. Por exemplo, para quatro proxies,
ativam-se quatro contéineres, que recebem trafego de 16 clientes cada um.

A Figura 3 mostra os resultados do tempo de resposta médio para os 64 clientes
de acordo com o numero de proxies. Note que o tempo de resposta aumenta considera-
velmente em relacdo aos resultados obtidos anteriormente, dado o aumento do nimero
de clientes. E possivel também notar que o balanceamento com duas instancias provoca
uma melhora perceptivel no tempo de processamento, de aproximadamente 70 ms, em
relacdo a utilizacdo de apenas um proxy. Esse comportamento também € observado nos
experimentos das Secoes 4.1 e 4.2. Assim como visto nesses experimentos, a Figura 3
mostra que a versao com NAT habilitado e 1 (um) proxy possui um overhead que culmina
em tempos ligeiramente piores em relagdo a versao roteada. Isso acontece pois o NAT
¢ sensivel ao uso de CPU [Tsetse et al., 2012]. A versdo roteada, por sua vez, € sensivel
ao uso de memoria, pois precisa armazenar os enderecos de destino das conexdes para
os contéineres. Como a tabela de roteamento é a mesma tanto para os contéineres como
para o SO hospedeiro, o uso de memdria tende a crescer sensivelmente a medida que
novas instancias sdo adicionadas ao experimento. Quando as requisi¢des comecam a ser
distribuidas em mais cont€ineres, o uso de memoria acaba aumentando, por vezes até
mesmo fazendo o uso de memoria de troca. Assim, quando existem proxies paralelos e
muitos clientes, o0 Docker com roteamento passa a ter desempenho ligeiramente inferior
ao Docker com NAT.

Para mais de duas instincias em paralelo, ndo é percebida uma melhora de de-
sempenho. Além disso, € possivel notar que a partir de oito nds em paralelo, os tempos
come¢am a aumentar. Isso ocorre devido a problemas de isolamento do Docker, no qual
os processadores e memorias sao compartilhados com todo o sistema e podem interferir
no desempenho dos contéineres em geral [Combe et al., 2016].

5. Conclusao

NFV € um assunto que vem chamando a atencao da industria de telecomunicagdes
devido a sua proposta de flexibilizacdo e reducdo de custos nas implementagdes de
fungdes de redes. Para substituir com eficiéncia equipamentos dedicados por solugdes
virtuais, o desempenho da funcdo virtual de rede ¢ um fator importante e que deve ser
cuidadosamente analisado. Nos experimentos mostrados neste trabalho € possivel con-
cluir que conté€ineres criados na plataforma Docker conseguem ter um desempenho de
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Figura 3. Tempo médio de processamento por requisicao enviada por 64 clientes
para no maximo 32 instancias de proxy e cache habilitado.

rede mais proximo ao Linux nativo quando aplicados em proxies HTTP.

Apesar do desempenho superior do Docker, solugdes de virtualizacao tradicionais,
como o KVM, oferecem maior isolamento as aplicacdes NFV. Neste trabalho avaliou-se o
proxy HTTP em uma solu¢do de para-virtualizagdo do KVM, denominada VirtIO. Os re-
sultados mostram que essa solu¢cao melhora significativamente o tempo de processamento
do proxy, mas ndo o suficiente para superar o Docker. Assim, em situacdes nas quais a
virtualizacao tradicional € necessdria, € possivel utilizar técnicas de para-virtualizagao
para melhorar o desempenho. Como visto em [Rasmusson e Corcoran, 2014], € impor-
tante salientar que a interface VirtlO é dependente de o quanto o hardware da maquina
fisica é dedicado as mdquinas virtuais; ou seja, quanto mais recursos forem acessados
diretamente pelas maquinas virtuais, melhor serd o desempenho.

Este trabalho também analisou o quanto o balanceamento de carga pode melhorar
no desempenho dos proxies virtuais. Os resultados mostram que, em todas as solugdes
de virtualizacao, instanciar duas instancias de proxy melhora o desempenho em relagdo
ao cendrio com apenas um proxy. Nesse caso, cont€ineres do tipo Docker se aproximam
ainda mais do Linux nativo em termos de desempenho. Por fim, analisou-se a capacidade
de balanceamento do Docker de acordo com o aumento do nimero de proxies em até
32 instancias. Os resultados mostraram que para mais de dois proxies, no cenario consi-
derado, a melhora no desempenho ndo € significativa. Além disso, aumentar o nimero de
contéineres aumenta o consumo de memoria, podendo gerar queda de desempenho.

Como trabalhos futuros, € interessante avaliar a escalabilidade das tecnologias de
conteinerizacdo quando implementadas em NFV, inclusive considerando a utilizagcdo de
solucdes que proveem gerenciamento e escalabilidade para contéineres, como o Kuber-
netes [Kubernetes, 2017]. E importante também estender este trabalho e avaliar como o
isolamento provido pelo Docker pode afetar a seguranca de aplicacdes NFV. Uma vez
que apenas o Docker como solucdo de contéiner foi avaliada para utilizacdo como proxy
HTTP, outras solucdes de contéineres podem ser avaliadas para complementar os resulta-
dos mostrados neste trabalho.
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