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Resumo. Deteccgdo e classificacdo de interrupgcoes na Internet é um tema am-
plamente estudado. Entretanto, apesar de existir diversas técnicas e estudos
para deteccdo de interrupgoes, essa ndo é realizada com foco nas interrupgoes
para o cliente final da Internet. Apresentamos uma avalia¢do sistemdtica das
interrupcoes da Internet a partir de dados histéricos de um sistema de moni-
toracdo da Internet, o RIPE Atlas. Os resultados mostram que os pardmetros
geoeconomicos utilizados nesta pesquisa tém pouca correlacdo com a quanti-
dade de interrupgoes na Internet. Contudo, observamos que existem diferencas
na duracdo e frequéncia de interrupgcoes com a localizacdo das sondas. Mos-
tramos que um modelo simples de interrupcoes pode ser utilizado, como no
caso do Furacdo Harvey, para identificar problemas na rede. Identificamos um
incremento de 10% na quantidade de interrupgoes e de 44% no tempo das in-
terrupgoes no periodo do furacdo na regidao de Houston, Texas. Os resultados
podem ser utilizados no futuro como substrato para o desenvolvimento de novos
preditores de interrupcoes.

Abstract. Detection and classification of Internet interruptions is a widely stu-
died topic. However, although there are several techniques and studies for de-
tecting interruptions, this is not done with a focus on the interruptions to the end
user. This paper presents a systematic evaluation of Internet interruptions from
historical data of an Internet monitoring system, called RIPE Atlas. The results
show that the geoeconomic parameters used in this research have little corre-
lation with the amount of interruptions in the Internet. However, we observe
that there are differences in the duration and frequency of interruptions with the
location of the devices. We show that a simple interruption model can be used
to identify network problems, as in the case of Hurricane Harvey. We identified
a 10% increase in the number of interruptions and 44% in interruption time in
Houston (Texas) during the hurricane. The results can be used in the future as
a substrate for the development of new interrupt predictors.

1. Introducao

As redes de computadores sdo partes integrantes das vidas e negdcios das pessoas. A IHS
Markit [Machowinski 2016] estimou em 2016 que o tempo de inatividade da rede custa



cerca de 700 bilhdes de ddlares por ano para as empresas norte-americanas de tecnologia
da informacdo. De acordo com o mesmo estudo, cada empresa de médio porte (100
a 1000 funciondrios) perdeu em média 1 milhdo de ddlares de receita em um ano por
tempo de inatividade, enquanto 60 milhdes de ddlares por ano sdo perdidos por cada
grande empresa em receita. As interrup¢des de rede podem ainda prejudicar a qualidade
da experiéncia do usudrio.

Espera-se que os operadores de servicos na Internet possuam um certo nivel de
qualidade, e portanto podem estar sujeitos a multas governamentais se este nivel nao for
atingido. Por exemplo, no Brasil, cada cliente cujo tempo de inatividade seja maior que
trinta minutos deve ser compensado com uma redu¢do na assinatura mensal equivalente
ao custo do tempo de inatividade [Anatel 2013]. Ao mesmo tempo, a satisfacdo do cli-
ente com a Internet estd diminuindo nos EUA!. Operadores e provedores de internet estdo
entre as empresas que tém o menor indice de satisfacdo entre os clientes. Apesar de
existir ferramentas comerciais (e.g., SpeedTest?) ou patrocinadas por governos (e.g., Bra-
sil Banda Larga®) para medir o rendimento dos provedores, ndo existem muitos estudos
aprofundados avaliando a frequéncia e a duracdo das interrupg¢des de conectividade para o
cliente final. De fato, criar modelos de falhas para usudrios finais de Internet € desafiador,
uma vez que os dados para determinar tais caracteristicas sdo essenciais para as regras de
negocios de empresas e ISPs.

Este artigo apresenta uma avaliacdo sistemadtica da frequéncia e duracao de inter-
rup¢Oes da Internet pelo mundo. Apresentamos a evolugio temporal das interrupcoes e
avaliamos se paises com indice de desenvolvimento mais elevado possuem Internet mais
confidvel do que paises subdesenvolvidos. Esta avaliagdo € realizada usando dados histo-
ricos obtidos de sondas do RIPE Atlas (https://atlas.ripe.net/) espalhadas por todo o globo.
Avaliamos ainda se existem relacdes entre as condi¢cdes geoecondmicas dos paises com a
frequéncia de interrup¢des. Apesar de ndo programarmos uma sondagem ativa da Inter-
net, utilizamos resultados de sondagens ativas ja disponiveis na base de dados do RIPE
Atlas, uma vez que todos os dispositivos utilizados ja realizam periodicamente sondagens
utilizando ping, traceroute, requisi¢des de DNS, conexdes SSH, entre outros.

Os resultados mostram que os parametros geoecondmicos utilizados nesta pes-
quisa tém pouca correlacdo com a quantidade de interrupcdes na Internet. Contudo, ob-
servamos que existem diferencas na duragdo e na frequéncia de interrupgdes conforme a
localizagdo dos dispositivos. Utilizando um modelo simples de interrup¢des, mostramos
que existem diferencas em periodos de normalidade e anormalidade, utilizamos dados
coletados durante o Furacdo Harvey. Durante o furacdo a duracdo e frequéncia das inter-
rupgdes € superior aquelas observadas antes dele.

O restante deste artigo esta organizado da seguinte forma. A Secdo 2 discute os
trabalhos relacionados ao tema. Na sec¢do seguinte apresentamos o modelo que orientou
as nossas avaliacdes do conjunto de dados. O conjunto de dados analisado € apresentado e
discutido na Secdo 3 e também mostramos a sanitizacdo dos dados. A secdo 4 caracteriza
os dados de acordo com condi¢des geoecondmicas e com 0 modelo apresentado. A se¢do
5 conclui o artigo e lista os trabalhos futuros.

Thttps://goo.gl/C47TMLP
http://www.speedtest.net/pt/
Shttp://www.brasilbandalarga.com.br/speedtest
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2. Trabalhos Relacionados

Desde os estdgios anteriores da Internet, a andlise de interrup¢des € importante. Apesar do
notdrio interesse por medi¢do da Internet e de seus servicos, historicamente, tém-se reali-
zado mds medi¢des, mds interpretacdes e pouca instrumentacdo [Paxson et al. 1998]. Até
mesmo os pontos de coleta, se mal selecionados, influenciam negativamente nas medi¢oes
realizadas [Chatzis et al. 2013]. De fato, o funcionamento basico da Internet foi conce-
bido com o objetivo de minimizar a complexidade dos mecanismos em seu interior, con-
centrando o controle e a adaptacdo nas extremidades de transmissdo. Esse principio per-
mitiu a expansdo da Internet para as suas dimensdes atuais, porém também limitou a pos-
sibilidade de monitorar o comportamento dindmico da rede [Nucci and Papagiannnaki 2009].
Atualmente, a Internet € um vasto conjunto de redes interconectadas, porém operadas por
organizagdes distintas que, por vezes, sao concorrentes entre si [Clark et al. 2005]. Como
uma consequéncia disso, muitos dominios ndo cooperam com iniciativas externas de me-
dicao de desempenho.

De maneira geral, existem duas formas antagonicas para a realizacao de medicoes
de trafego na Internet. A primeira refere-se as medicdes passivas de trafego, enquanto
a segunda, refere-se a abordagem ativa de coleta de informacdes [Finamore et al. 2011,
Paxson et al. 1998]. A abordagem passiva avalia apenas o trafego gerado pelas aplicagdes
de interesse. Geralmente, tal traifego é armazenado em determinados pontos de coleta,
e a andlise € feita ap6s um periodo dessa coleta. A abordagem ativa, ao contrdrio da
primeira, € aquela em que um trafego € injetado na rede (ou na aplicacdo de interesse),
o que induz efeitos que podem ser medidos. Existem uma série de compromissos entre
as duas abordagens de medi¢do. Por exemplo, a abordagem ativa interfere na aplicagdo
a ser estudada, enquanto a captura do trafego realizada pela abordagem passiva apresenta
problemas de seguranga e privacidade.

Nesse sentido, [Bush et al. 2009] explora as propriedades topoldgicas da Internet
usando dupla sondagem e envenenamento de rotas. Embora estes autores nio se concen-
trem em interrupgdes, seu trabalho forneceu inspiracdo para outros trabalhos nesta area.
Por exemplo, [Quan et al. 2012] utiliza sondagem por ICMP ativo que examina alguns
(ou todos) os enderecos em alguns (ou todos) os blocos de endereco /24 analisdveis no
espaco de endereco IPv4. Com este método, os autores conseguem detectar interrupcdes
da Internet a partir de um unico computador. Eles mostram que essa abordagem pode
fornecer resultados significativamente mais precisos € com menos falsos positivos.

Mais recentemente, Trinocular usa sondas ativas para entender a disponibilidade
da rede [Quan et al. 2013]. Trinocular captura informagdes de sondas ICMP e apreende
qual € o estado atual da rede. Este modelo usa inferéncia bayesiana para encontrar cor-
relacdes entre os dados de um evento. A inferéncia bayesiana apresenta duas fases: a)
solicitacdo de provaveis eventos das sondas ativas nos mesmos locais; e b) andlise dessas
probabilidades para confirmar algum evento. Nossa abordagem ndo usa sondagem ativa.
Utilizamos resultados de sondagens ativas, ja efetuadas pela platatorma RIPE Atlas, em
muitos pontos de observacdo implantados em toda a Internet, melhorando a cobertura dos
eventos de interrup¢do. Além disso, as sondas do RIPE Atlas fornecem acesso a infor-
macdes [Pv6. Nosso trabalho também se beneficia da infraestrutura fornecida pelo RIPE
Atlas. Usamos as informacoes IPv4 e IPv6, além de acessibilidade para os DNS raiz.

Uma série de trabalhos caracteriza e modela as interrupcdes da Internet. Por exem-



plo, [Dainotti et al. 2014] utiliza geolocalizacdo para entender as interrup¢des na Internet
no Egito e na Libia em 2011. Os autores selecionaram dados como enderecos IP, prefixos
BGP e sistemas autdbnomos para monitorar ocorréncias em ambos os paises. Os dados
sdo separados em dois aspectos: plano de controle e trafego ndo solicitado no plano de
dados. Os dados analisados mostram como ocorreu a interrup¢do do acesso a Internet, e
que ataques de DoS (Denial of Service) geraram interrup¢cdes em ambos os paises.

Além disso, existem sistemas on-line que detectam interrup¢des na Internet. Por
exemplo, Disco € um sistema de diagndstico baseado no modelo de rajadas de Kleinberg
para detectar desconexdes TCP usando a infraestrutura RIPE Atlas [Shah et al. 2017].
Neste caso, os autores limitaram-se a apresentar apenas um caso de uso de uma queda de
energia em Amsterda, assim como ndo forneceram a frequéncia e o tempo de desconexdo
dos eventos. Nossa abordagem também usa o0 mesmo banco de dados, mas nossos dados
usam outros tipos de informagdes para caracterizar os eventos de interrup¢do. IODA*
monitora a Internet em tempo integral, detectando e analisando interrup¢des que afetam
grandes redes distribuidas em diversas areas geograficas. O sistema faz inferéncias sobre
interrupcoes da Internet usando séries temporais € combina informagdes de plano de con-
trole BGP com plano de dados e informagdes de sondagem ativa. Atualmente este sistema
fornece alertas de redes quando as interrup¢des acontecem, mas nao combina informagdes
econdmicas e sociais com eles.

As medidas feitas no plano de dados sdo diretas e podem ser mais precisas do
que as do plano de controle [Quan et al. 2012]. Assim, este trabalho utiliza um modelo
simples de interrup¢des para monitorar a Internet utilizando informacdes obtidas de um
conjunto de pontos de presenga distribuidos mundialmente pela plataforma RIPE Atlas.
Estes pontos estdo localizados normalmente em sistemas autdnomos (AS) clientes. Nossa
abordagem ndo utiliza sondagem ativa, contudo pode se beneficiar de sondagens ativas ja
programadas nas sondas do RIPE Atlas, uma vez que os dispositivos ja realizam sonda-
gens a intervalos regulares para pontos especificos utilizando, por exemplo, ping, trace-
route e requisi¢cdes DNS.

3. Metodologia de Coleta de Dados

Os dados utilizados nesta pesquisa foram coletados do RIPE Atlas, que € um conjunto de
dispositivos de sondagem — sondas e ancoras — instalados em todo o mundo. A infraestru-
tura é mantida pelo RIPE NCC, que € o registro regional da Internet para Europa, Oriente
Médio e partes da Asia Central. Estes dispositivos executam uma série de medicoes utili-
zando ferramentas comuns na Internet, como ping, traceroute, consultas DNS, etc. Além
disso, pesquisadores podem usar créditos (obtidos ao hospedar uma sonda ou patrocinar
o RIPE Atlas) para executar suas proprias medi¢des no RIPE Atlas.

As sondas sdo pequenos dispositivos de medi¢do que geram uma quantidade pe-
quena de trafego de medi¢do. Elas sdo instaladas em qualquer lugar, incluindo residén-
cias, de forma que qualquer pessoa possa hospedar uma sonda. As ancoras, por outro
lado, s@o dispositivos mais potentes que requerem mais largura de banda e, desta forma,
sdo instalados em locais selecionados, como por exemplo, provedores de rede e institutos
de pesquisa. As sondas sdo geralmente entregues aos participantes em conferéncias e, por
isso, sua distribuicdo estd mais concentrada em paises desenvolvidos ou naqueles com

“https://www.caida.org/projects/ioda/
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participacdo mais pronunciada em simpdsios cientificos. Até setembro de 2017, o RIPE
Atlas forneceu mais de 23 mil sondas e 287 ancoras. Essas sondas cobrem 212 paises,
cerca de 6% dos ASN IPv4 e quase 10% dos ASNs IPv6.

3.1. Coleta e sanitizacao dos dados

O RIPE Atlas fornece uma Interface de Programacdo de Aplicacdo (API) que permite aos
pesquisadores consultar os dados coletados. Utilizamos servidores do laboratério WINET
(Wireless Network) no Departamento de Ciéncia da Computacdo da UFMG para solicitar
a API, os dados das sondas. As solicitagdes dos dados foram feitas exaustivamente e os
mesmos foram armazenados em um banco de dados local. A partir disso, realizamos as
andlises deste trabalho nesse banco, sendo solicitado esporadicamente, ao RIPE Atlas,
outras informacdes complementares.

Foram gerados até o momento 34.024 nimeros de identificacdo para as sondas.
Contudo a partir dos dados obtidos pela API RIPE Atlas identificamos um total de 23.254
sondas em seus registros. Do total de 23.254 sondas, descobrimos que cerca de 43%
sdo ativas (10.098 sondas conectadas), 36,5% sdao marcadas como abandonados e 6,9%
estdo desconectadas. As sondas abandonadas nao fornecem dados para nossa pesquisa.
O conjunto de dados utilizado neste trabalho consiste em 84 meses (7 anos) de dados
oriundos de 19.657 sondas, correspondendo a 10.114.430 eventos de rede (731 MB). Nao
utilizamos ancoras, pois nosso objetivo focou na caracteriza¢do das interrup¢des do ponto
de vista do usudrio. As ancoras tipicamente estdo localizadas em PTTs e em ISPs devido
a sua maior demanda por banda, e por isso, foram excluidas.

Interrup¢des consistem nos periodos identificados como um bloco cheio no mo-
delo apresentado na Se¢do 4.1. Interrupgdes com duracdo inferior a 1 segundo nao foram
computadas em funcdo do proprio processo de coleta e aquelas acima de trés meses, que
configuram abandono pelo RIPE Atlas, foram descartadas. Das 23.254 sondas, descar-
tamos aquelas marcadas como “Nunca conectada” por ndo fornecerem dados. Descon-
sideramos também 517 sondas marcadas como “Abandonadas” e 28 sondas ‘“Desconec-
tadas” pelo mesmo motivo. Isso resultou em 12.594.048 de dias de tempo de atividade
e 2.489.521 de dias de tempo de inatividade, quando somados os tempos para todos os
dispositivos.

3.2. Sumario dos dados coletados

A Figura 1 mostra a distribui¢cdo cumulativa (CDF) dos tempos de desconexdo, como
definido na secao 4.1, para todos os eventos registrados no conjunto de dados (mais de
10 milhdes de registros analisados). Na figura destacamos o tempo de desconexdo para
90%, 92,6% e 95% dos eventos. Observamos que 90% dos eventos ocorrem por menos
de 24,5 minutos e que 95% dos eventos ocorrem por menos de uma hora. Ainda na figura
marcamos o percentual para 30 minutos correspondendo a 92,6% dos casos.
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Figura 1. Distribuicao cumulativa dos eventos de desconexao

A Figura 2 mostra um grafico com a distribui¢do de sondas entre os continentes.
Ela mostra 21.092 sondas porque no registro no RIPE Atlas algumas sondas ndo apre-
sentam pais associado. Vemos ainda que a maioria das sondas estdo na Europa (62%),
seguido pela Asia (17%) e América do Norte (12%). Na Europa, a Dinamarca é o pais
com mais sondas (2.254) - também € o pais com mais sondas no mundo. Seguem-se a
Franca (1.690), a Inglaterra (1.304), a Russia (1.209) e a Holanda (1.104). Esses cinco
paises representam 58% das sondas europeias. Na América do Norte e no Caribe, a mai-
oria das sondas estdo nos Estados Unidos - cerca de 75,9% das sondas do continente. Os
Estados Unidos sao também o segundo pais (9,4%) no mundo em ndmero de sondas.

Podemos ver na Figura 3 a quantidade de sondas ativas a cada més, durante o
periodo avaliado. Representamos na mesma figura a linha de regressao para as quanti-
dades mensais e obtivemos um coeficiente de correlagdo ajustado de 84%. Isto implica
que o nimero de sondas adicionadas est4 realmente aumentando mensalmente, apesar das
variacOes abruptas no nimero de sondas ativas.

Quando o RIPE Atlas foi implantado existiam ativos cerca de 35.000 Sistemas
Autonomos (AS) na Internet. Um AS € um grupo de redes de enderecos IP que € ge-
renciado por um ou mais operadores de rede que possuem uma clara e tnica politica de
roteamento. Cada AS tem associado um nimero (ASN — Numero de Sistema Auténomo)
que € utilizado como um identificador do AS para troca de rotas com outros sistemas
externos. Um dos objetivos do RIPE Atlas € ter uma sonda em cada ASN [Staff 2015] e
para isso € necessdario cerca de 100.000 sondas.
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Tabela 1. Cobertura de ASN pelas sondas do Ripe Atlas.

Continente ASN IPv4 ASN IPv6
Cobertura % Cobertura %
Europa 2.961 56,7 1.162 | 66,1
Asia 1.180 | 22,6 247 | 14,1
América do Norte e Caribe 549 10,5 216 12,3
Africa 264 | 5,1 49 | 28
Oceania 183 3,5 69 3,9
América do Sul 167 3,2 59 34
Total 5.221 100 1.757 100

A Tabela 1 mostra o nimero total de ASN IPv4 e IPv6 cobertos no RIPE Atlas
e quanto este nimero representa do total de ASN presentes na regido (%). As colunas
mostram quantos ASN sdo cobertos por sondas, e ainda se as sondas possuem conexao
IPv4 ou IPv6 no ASN. Observamos que a quantidade de ASN cobertos é menor que a
quantidade de ASN ativos atualmente (cerca de 14%).

A maioria das sondas esta conectada a uma rede IPv4 (78%). Somente 25% dos
dispositivos estdo conectados em redes IPv6. Observamos que a adocdo do IPv6 pela
plataforma RIPE Atlas € baixa, mas a proporcao de IPv6 no RIPE Atlas ¢ maior do que
a observada por outras entidades. Por exemplo, o Google registra 20,5% de conexdes
IPv6 em 11 de setembro de 2017°, enquanto APNIC® mostra que hd 15,69% sistemas que
suportam IPv6. Isto se deve ao fato que as sondas sdo executadas em locais de trabalho
e residéncias de pessoas que trabalham em dreas relacionadas as redes de computadores,
pois as sondas sdo entregues majoritariamente em conferéncias cientificas da érea.

4. Caracterizaciao das interrupc¢oes na Internet

Nesta sec¢do apresentamos os resultados obtidos pela aplicacdo do modelo da Se¢ao 4.1 e o
cruzamento de informagdes geoecondmicas. Apresentamos, ainda, como 0 nosso modelo
pode ser utilizado para caracterizar interrup¢des em situagoes de catdstrofes.

4.1. Modelo

A Figura 4 mostra o modelo simples que utilizamos na interpretacdo e andlise dos dados
sobre interrupcdes obtidos das sondas do RIPE Atlas. Este modelo é formado por um
conjunto P = {py,ps, ..., pn} de sondas. Cada sonda é caracterizada por dois intervalos:
(1) tempo de queda — que representa o periodo onde a sonda nao responde a solicitagdes
e portanto podem ter ocorrido problemas de hardware, queda de energia, problemas nos
enlaces que conectam esta sonda a Internet, problemas de configuragdo, entre outros; e
(i1) tempo entre quedas — que corresponde ao tempo onde a sonda € responsiva e esta
conectada a Internet. A cada falha, associamos um rétulo de tempo (timestamp), e as
sondas possuem metadados relacionados, tais como posicao geografica, codigo de pais,
codigo de AS a qual o endereco IP recebido estd associado. Nem todos estes metadados
podem estar preenchidos, como veremos a seguir.

Apesar de simples, este modelo pode ser empregado para obter dados de inte-
resse ao realizarmos agregacdes nas sondas a partir de metadados comuns. Por exemplo,
ao agregar as sondas de um AS é possivel ordenar os ASs por confiabilidade, ou uma
agregacdo por pais pode indicar a evolucao da Internet neste pais.

Shttps://www.google.com/intl/pt-BR/ipv6/statistics.html
® Asia-Pacific Network Information Centre — https://stats.labs.apnic.net/ipv6/


https://www.google.com/intl/pt-BR/ipv6/statistics.html
https://stats.labs.apnic.net/ipv6/

Tempo de queda  Tempo entre quedas
R e B s

b B
b1 I I

. B B

Figura 4. Modelo simples de interrup¢oes no RIPE Atlas.

4.2. Resultados

Tabela 2. Comparacao entre tempo de atividade total e o tempo de inatividade,
por continente

Continente Nuamero %Inatividade Média (em dias)
de sondas por sonda Ativo Inativo

América do Norte e Caribe 2.605 0,22 678,3 £ 21,2 1,4 4+ 0,1
Europa 13.008 0,34 692 + 10,6 | 2,3 +0,2
Asia 3.562 0,40 505.7 + 18,3 2402
Oceania 555 0,58 6069 +£459 | 35+1,5
América do Sul 485 0,64 4379 +442 | 28409
Africa 877 0,66 4274 4+32,6 | 28405
Total 21.092 0,35 642,4 +8,1 | 2,2+0,1

A Tabela 2 resume nossas descobertas para o tempo de atividade total (soma dos
tempos entre quedas, segundo nosso modelo) e o tempo de inatividade (soma dos tempos
de queda) por continente. O primeiro resultado importante encontra-se na avaliacdo da
disponibilidade do sistema. Considerando que os SLAs (Service Level Agreements) sao
medidos em classes de “noves”, isto €, a disponibilidade do servigo é referida pelo nimero
de nove nos digitos, entdo a Internet, como medida pelo RIPE Atlas, é um sistema de “dois
noves” (99%). Este valor € equivalente a disponibilidade de planos de acesso Internet
nivel SCM9 na Anatel [Anatel 2016].

Os resultados obtidos para a Europa sdo consistentes, o que pode ser explicado
pelo forte compromisso com os objetivos do RIPE Atlas. Embora a Europa tenha o maior
nimero de sondas, ela tem o segundo menor tempo de inatividade entre os continentes
(0,34%). A América do Norte mostrou a menor variacdo de intervalo encontrada entre to-
dos os continentes nos resultados obtidos para cada sonda (com um intervalo de confianca
de 95%). Por outro lado, os continentes formados principalmente por paises subdesen-
volvidos, como a Oceania, a Africa e a América do Sul, sdo aqueles que apresentam
as maiores porcentagens de tempo de inatividade por sonda e apresentam também alta
variabilidade dos resultados.

A Figura 5 mostra a evolu¢ao do ndmero médio de interrup¢des em cada conti-
nente. Os valores foram divididos pelo nimero de sondas em cada continente. Descon-
sideramos nesta andlise as sondas que ndo indicam o pais onde foram instalados. Ob-
servamos que o nimero médio de interrup¢des vem diminuindo desde 2011 para todos
os continentes. Em 2010, a variac¢do indicada pelos intervalos de confianca é discrepante
devido a pequena quantidade de dados e a grande variacdo dos valores observados. Por
exemplo, o valor médio para a Africa foi de 52,5 interrupcdes com um limite superior
indicado pelo intervalo de confianca a 95% de 560 interrupcdes. Calculamos a regressao
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linear dos valores obtidos pelo ano de observacao para todos os continentes. Observamos
que a inclinacdo para todas as regressdes € negativa, indicando que a média das interrup-
coes estd diminuindo.

Para avaliar se existe correlagdo entre as interrupgdes e grupos de paises, agru-
pamos alguns paises com base em fatores macroecondmicos. Para tal, consideramos os
grupos econdomicos G7, G8, G20 e BRICS. O G7 é composto por Canadd, Franca, Alema-
nha, Itdlia, Japdo, Reino Unido e Estados Unidos. Esses paises representam mais de 64%
da riqueza global liquida. O G8 é formado por paises do G7 e Russia. O G20 engloba as
20 maiores economias globais (todos os paises do G8, mais Argentina, Austrélia, Brasil,
China, India, Indonésia, México, Ardbia Saudita, Africa do Sul, Coréia do Sul e Turquia).
J4 o BRICS representa as cinco principais economias emergentes: Brasil, Riissia, India,
China e Africa do Sul.

A Figura 6 mostra a evolucao da média anual do nimero de interrup¢des nesses
grupos com um intervalo de confianca de 95%. Vemos que em 2010 a variacao indicada
pelo intervalo de confianca é grande para que possamos considerar que o valor mensal
médio das interrupgdes nos grupos € equivalente. A partir desta data, os valores para o
grupo BRICS se destacam dos outros grupos, apresentando maiores valores médios. Isto
é devido 2 participacio da India, China e Africa do Sul. Os intervalos de confianga para
G7, G8 e G20 se sobrepdem de 2012 a 2017. Como os resultados para G7, G8 e G20 nao
foram muito diferentes, concentramos nossa analise no G7 e BRICS, que apresentaram as
maiores diferencas.

Avaliamos ainda se existe correlacdo do nimero de interrup¢cdes com indicadores
de bem-estar e de riqueza das nacdes. Estes dois indicadores sdo: IDH (Indice de Desen-
volvimento Humano’) e PIB (Produto Interno Bruto®) por pais, respectivamente. O IDH
mede a saude, a educacdo e a riqueza da populacdo. J4 o PIB representa a soma de todos
os bens e servicos finais produzidos no ano, em délares’. As Figuras 7 e 8 mostram a
distribui¢dao dos pontos representados pela quantidade média de interrupcdes e a métrica

"Fonte World Bank: https://data.worldbank.org/country

8Fonte ONU - Human Development Reports: http://hdr.undp.org/en/data

20 valor do PIB ¢ atualizado em d6lares para todos os pafses contudo nio estd calculado como Purcha-
sing power parity.
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indicada — IDH ou PIB. Utilizamos as interrup¢des que ocorreram no periodo de 2010
até 2015, e para minimizar o efeito da distribui¢do ndo homogénea das sondas pelos pai-
ses, utilizamos na andlise a quantidade de interrupcdes dividida pelo total de sondas do
pais. Mostramos ainda, em cada figura, trés retas de regressao linear entre o nimero de
interrupcoes das sondas e as métricas. Na curva identificada como “Todos™ a regressao
abrange todos os paises. As retas “G7” e “BRICS” sdo as regressoes das interrupcoes
somente nos paises do G7 e dos BRICS, respectivamente.

+ +
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A Figura 7 avalia se existe relacdo entre o bem-estar e a quantidade de inter-
rupcdes. Observamos que as retas de regressao “Todos” e “G7” apresentam inclinagdes
negativas, isto é, quanto maior o PIB, menor a quantidade média de interrup¢des, contudo
destacamos que as correlacdoes de Pearson para estes dois casos sdo baixas — 0,03343 e
0,08885, respectivamente. Ja para os BRICS a regressdo tem inclinag¢do positiva, princi-
palmente em fungdo dos valores de China e India.

Observamos na Figura 8 que as regressdes lineares com todas as interrupcoes
e com aquelas do G7 apresentaram coeficientes de correlagdo de Pearson ajustado de
0,004973 e 0,1517, respectivamente, ou seja, ndo ha correlacdo significativa para estes
dois grupos. Esta afirmacdo é reforcada pelo fato das regressdes ndo passarem pelo teste
da tabela ANOVA com 95% de significancia. Contudo € importante notar que ainda as-
sim obtemos um resultado interessante, que indica que a quantidade de interrup¢des cai
com o PIB do pais. Outro resultado inusitado, mas que também apareceu em relagdo ao
IDH, € que a regressdao em relacdo ao PIB para o grupo dos BRICS apresentou um coefi-
ciente ajustado de 0,7004, a regressao passa no teste ANOVA com 95% de significancia
e a inclinacdo da curva de regressdo € positiva. Esta regressdo apresenta portanto um
comportamento oposto ao comportamento geral de melhoria da confiabilidade da Inter-
net. Isto € influenciado principalmente pelo comportamento da China, que apresenta um
PIB superior aos demais paises do BRICS e ao mesmo tempo um niimero de interrupgdes
também maior, tornando a inclinagdo positiva.

Fizemos as mesmas andlise com PIB e IDH relacionando com o tempo médio
das interrup¢des por paises. Os coeficientes de correlagdo de Pearson ajustado para as
interrupcdes “Todos”, “G7” e “BRICS” em relac@o ao PIB sao 0,004175; 0,1985 e 0,299,
respectivamente, ou seja, todas as correlagdes foram baixas. Neste caso € interessante
destacar que a inclinagdo da reta de regressao € negativa para todos os trés casos. J& os



coeficientes de correlacdo de Pearson ajustado em relagdo ao IDH sao 0,06391, 0,1941 e
0,004091, respectivamente, mais uma vez baixos. A inclinacdo da reta de regressao linear

entre o IDH e o tempo para os “BRICS” € positiva, repetindo o padrdo da regressdo com
o numero de interrupcdes e também em fungao dos valores da China.
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Figura 9. Agrupamentos por IDH.

O FMI agrupa os paises em quatro categorias de acordo com o IDH: baixo, médio,
alto e muito alto [Nielsen 2011]. A Figura 9 mostra a dispersao dos pontos em fun¢do do
numero de interrupcdes e do tempo de queda. Observamos que os paises com IDH baixo
estdo dispersos na figura. Os paises com IDH médio apresentam uma boa dispersao,
principalmente, em relagdo ao tempo. J4 os paises com IDH alto e, em especial, com
IDH muito alto concentram-se na parte esquerda e inferior da figura (baixo nimero de
interrupcoes e baixo tempo por interrup¢do). Assim, vemos que paises com maior IDH
tendem a ter uma Internet mais confidvel.

A Figura 10 é composta por dois graficos, onde na parte superior mostramos a dis-
tribui¢do cumulativa do nimero de interrupg¢des para as sondas, enquanto na parte inferior
mostramos os valores, entretanto restringindo o periodo (eixo X) para 1000 minutos. Em
cada grafico da figura mostramos trés curvas: Total, que considera todos os dispositivos
do RIPE Atlas, os dispositivos localizados nos BRICS, e os dispositivos em paises do G7.
Destacamos que 84% dos dispositivos tiveram 500 ou menos interrupg¢des no periodo ava-
liado. Observando o gréfico inferior da Figura 10 vemos que a duracdo das interrupgdes
nos BRICS € maior que no G7. Por exemplo, para 50% dos dispositivos dos BRICS as
interrupcoes sao inferiores a 112 minutos, enquanto no total e no G7 elas sdo inferiores a
26,3 minutos. A figura 11 mostra a incidéncia de interrupcdes total, no G7 e nos BRICS.
Apresentamos dois CDFs nesta figura — no grafico superior mostramos todas as interrup-
coOes para os trés casos, enquanto no gréfico inferior mostramos somente as interrup¢oes
com incidéncia inferior a 1000 minutos. Observamos que a quantidade de interrupgoes €
maior nos paises que compdem o BRICS do que os outros dois grupos. Verificamos pela
Figura que os paises do G7 verificaram 112 interrupgdes ou menos, contudo os BRICS
registraram 155 interrupgdes.

4.3. Caracterizacao e recuperacao de interrupc¢oes em situacoes de catastrofe

Nesta secdo utilizamos o RIPE Atlas como um “termometro” da saide das redes em even-
tos de catastrofes. O objetivo € investigar se € possivel monitorar eventos de catédstrofes
e a recuperacao da infra-estrutura apds tais eventos. Para isto analisamos as interrupcoes
durante a ocorréncia do furacao Harvey.
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O furacdo Harvey € um ciclone tropical que atingiu a América do Norte e o Caribe
entre os dias 17 de agosto e 3 de setembro de 2017. Neste sentido, selecionamos os EUA
devido a sua quantidade de sondas, assim analisamos o comportamento das interrup¢oes
regionais por existir mais sondas distribuidas pela area do seu territério. Em nossa ané-
lise caracterizamos as interrup¢des em 12 sondas localizadas exclusivamente na regido de
Houston (Texas) pois o Harvey atingiu a categoria 4 nessa regido. A andlise considerou
a semana anterior e a semana da ocorréncia do ciclone. Nesse periodo, contabilizamos



a quantidade e a duracdo das interrup¢des, que sao mostradas nas Figuras 12 e 13, res-
pectivamente. Nestas figuras exibimos duas curvas, uma representando o periodo anterior
e outra durante o evento. Na Figura 12 observamos que a quantidade de interrupcdes
durante o evento € superior a quantidade da semana anterior em 10%. Na Figura 13 as
curvas se diferenciam com maior destaque. Identificamos que a duracdo das interrupcoes
durante o periodo do evento € prolongada, gerando um acréscimo em 44% na duragdo
média das interrup¢des com a ocorréncia do ciclone.

4.4. Discussao

Em func¢do das atividades necessdrias para a obtencdo dos resultados apresentados na
secdo 4, verificamos que o RIPE Atlas pode indicar a confiabilidade da Internet em paises
com uma maior distribuicdo de sondas. Vimos que a Internet mundial estd se tornando
mais confidvel, com uma reducdo na quantidade e tempo médio de interrupcdes.

O modelo simples utilizado neste trabalho permite ainda obter informacdes rele-
vantes de interrup¢des na Internet, como mostramos no caso do furacao Harvey. Contudo
nosso trabalho atual precisa ser expandido para que possamos identificar quais sd@o os
periodos especificos de interrup¢des. Em trabalhos futuros pretendemos explorar as dife-
rengas nas caracteristicas entre os periodos de normalidade e de anormalidade. Tal estudo
€ relevante pois pode indicar métodos para identificar eventos de médio e grande porte na
rede, e com isso informar aos administradores de ASs para que estes tomem medidas para
evitar as suas consequéncias. Como trabalhos futuros, iremos investigar como prever tais
eventos, de forma que a rede possa adaptar-se ao evento antes que ele aconteca.

5. Conclusoes e Trabalhos Futuros

Este trabalho apresenta como as interrup¢des na Internet evoluem no tempo e avalia se
os paises com maior indice de desenvolvimento tém Internet mais confidvel do que os
paises subdesenvolvidos. Mostramos que € possivel usar dados existentes em plataformas
de monitoramento e teste, como o RIPE Atlas, para obter informagdes sobre como a In-
ternet funciona. Validamos nossa abordagem comparando eventos de interrup¢do durante
o furacdo Harvey e observamos que neste periodo nosso método € capaz de identificar,
usando apenas os dados do RIPE Atlas, diferencas no funcionamento da Internet quando
comparamos os periodos de normalidade com os de anormalidade.

A sondagem ativa complementa esse trabalho e € fundamental para detectar pe-
quenas interrupcoes e fornecer estatisticas em toda a Internet. Também podemos utilizar
informacdes de plano de controle para validar a detec¢do de uma interrup¢ao. Além disso,
a API do RIPE Atlas deve ser melhorada para permitir consultas mais seletivas, economi-
zando a largura de banda do pesquisador e aumentando a velocidade de resposta.
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