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Resumo. A reprodutibilidade de experimentos, essencial para a verificacdo da
eficdcia/eficiéncia de contribuicoes cientificas, é particularmente desafiadora
no contexto de sistemas distribuidos de larga escala. Falhas ndo programadas
durante os experimentos (sejam nos nodos que fazem parte do sistema, ou de
comunicagdo entre eles) podem dificultar a obtencdo de significancia estatistica
nos resultados, ou a verificacdo da validade dos mesmos. Para abordar esse
problema propoe-se EASYEXP, uma arquitetura tolerante a falhas para garan-
tir a reprodutibilidade de experimentos em testbeds distribuidos de baixa confi-
abilidade. No EASYEXP, nodos do ambiente de experimentagdo “interpretam”
trabalhadores e executam acdes previstas para os mesmos, seguindo o roteiro
pré-definido para o experimento. Na falha de um nodo, substitui-se o mesmo por
outro funcional, mantendo o contexto de execucdo do trabalhador interpretado
por ele. Resultados obtidos mostram que o EASYEXP é capaz de manter me-
nor variagdo (desvio padrdo de 1.6%) e maior precisdo (95.7%) entre miiltiplas
execugoes de um mesmo experimento, quando comparado aqueles executados
de forma tradicional (desvio de até 25% e precisdao de apenas 72%).

Abstract. Experiment reproducibility, essential for the verification of effective-
ness/efficiency of scientific contributions, is particularly challenging in the con-
text of large-scale distributed systems. Non-programmed failures (either at no-
des that compose the system, or in the communication between them) may make
it difficult for one to achieve statistical significance in the results, or to verify
their validity. To address this problem, we propose EASYEXP, a fault-tolerant
architecture to ensure the reproducibility of experiments in non-reliable distri-
buted testbeds. In EASYEXP, nodes in the experiment environment “interpret”
workers and execute actions that are expected for them, following a predefined
schedule. In the event of failure of a node, it is replaced by another functio-
nal one, keeping the execution context of the worker interpreted by it. Results
obtained show that EASYEXP is able to maintain a lower variation (standard
deviation of 1.6 %) and higher precision (95.7 %) among multiple runs of the
same experiment, when compared to those performed in a traditional way (25%
deviation and 72% accuracy only).

1. Introducao

A reprodutibilidade de experimentos € uma das principais formas de se verificar a
eficicia/eficiéncia de contribui¢des cientificas [Baker 2016]. O método aplicado, as
métricas utilizadas, as condi¢des de operacdo, os dados de entrada e de saida, entre ou-
tros, estdo entre os requisitos minimos necessarios para garantir que os resultados de
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Figura 1. Execucao de experimentos em testbeds sem e com recuperacao de
falhas nao programadas.

avaliacdo de uma contribui¢do cientifica sejam reprodutiveis. Diversos aspectos de repro-
dutibilidade tém sido discutidos recentemente, incluindo suporte por parte de ambientes
de experimentacdo [Nussbaum 2017] entre outros desafios [Bajpai et al. 2017]. A im-
portancia desse topico inclusive motivou um workshop no ACM SIGCOMM 2017 sobre
reprodutibilidade [Bonaventure et al. 2017].

Para aplicacdes distribuidas (por exemplo de live streaming, distribuicdo de
contetdos, etc.), a reprodutibilidade € particularmente desafiadora. O longo periodo
de operacdo dessas aplicacdes as torna mais suscetiveis a instabilidades durante a
experimentacdo, devido a probabilidade cumulativa de falhas ndo programadas transi-
entes ou permanentes (nos nodos que fazem parte do testbed, ou de comunicacido en-
tre os mesmos). Para ilustrar, considere a avaliacio de um protocolo para redes de
distribui¢do de conteudos, para o qual se deseja aferir sua eficacia e eficiéncia. O am-
biente de experimentacdo é formado por um servidor central .S, e por varios nodos /V;
distribuidos geograficamente. Cada nodo N; deverd enviar um conjunto de requisi¢cdes ao
servidor central em um determinado instante, a partir das quais interacdes subsequentes
deverdo ocorrer. O objetivo da avaliacdo € analisar o tempo necessdrio para que todas as
requisicdes sejam completadas com sucesso e o tempo médio de resposta das solicitagdes.

Para definir uma avaliagdo que gere resultados reprodutiveis, faz-se necessario
padronizar os parametros da mesma, por exemplo a sequéncia de requisi¢cdes r;; que
cada nodo NNV; devera realizar ao servidor em um instante t. O desafio, nesse caso, €
diminuir a influéncia de falhas ndo programadas do ambiente na avaliacdo do desempenho
da proposta sob andlise. Por exemplo, considere o caso ilustrado na Figura 1(a). A
figura descreve uma instancia do cendrio recém descrito, no qual um roteiro de requisicoes
¢ seguido pelos nodos do ambiente, que enviam requisi¢cdes ao servidor. Nesse caso,
as requisi¢oes 11 1, 125 € 1311 foram enviadas com sucesso pelos nodos N5, N; e Ny,
respectivamente. A requisi¢do 7437, no entanto, ndo foi enviada por falha do nodo N,
(que deveria té-la enviado). Caso a falha seja permanente, nenhuma outra requisicao
alocada para N, serd enviada. A principal consequéncia negativa € que o resultado da
avaliagcdo ndo seré fiel ao roteiro base, e novas execugdes dessa mesma avaliacdo gerardao
resultados ndo passiveis de comparacdo. Em resumo, avaliacdes da mesma natureza que
a descrita no exemplo impdem aos pesquisadores um desafio adicional para se alcangar
um bom grau de reprodutibilidade.

Para superar esse desafio, nesse artigo propde-se EASYEXP, uma arquitetura tole-



rante a falhas para garantir a reprodutibilidade de experimentos em testbeds distribuidos
de baixa confiabilidade. No EASYEXP, os nodos “interpretam” trabalhadores e executam
acoes previstas para os mesmos, de acordo com o roteiro base. Para ilustrar, considere
o exemplo da Figura 1(b). O roteiro base define as acOes a serem executadas por tra-
balhadores C;, os quais sdo “interpretados” por nodos N; do ambiente. Na falha de um
nodo (no exemplo, N,), substitui-se 0 mesmo por outro funcional (no exemplo, para C}
utiliza-se o préximo nodo disponivel, N3), mantendo o contexto de execugdo do traba-
lhador interpretado por ele. Com o EASYEXP, o progresso de um experimento nao esta
atrelado ao nodo onde a parte do experimento distribuido € executado, mas sim a uma
abstragdo de trabalhadores. Essa abstracdo pode ainda ser chamada de contexto, com
nodos sendo designados para instanciar os contextos listados no experimento.

Os resultados obtidos reproduzindo experimentos com o0 EASYEXP mostraram
que a arquitetura proposta € capaz de manter menor variacao (desvio padriao de 1.6%) e
maior precisao (95.7%) entre multiplas execugdes, quando comparado aqueles executados
de forma tradicional (desvio de até 25% e precisdo de apenas 72%). Mais ainda, esses
resultados sdo alcancados sem intervencao manual durante a execucdo do experimento.
Isso evidencia a efetividade dos mecanismos de detec¢do de falhas e de salvamento e
recuperacdo de contexto dos trabalhadores.

O restante do artigo estd organizado como segue. Na Secdo 2 sdo revisados os
principais trabalhos relacionados. A Secdo 3 descreve a arquitetura proposta, e discorre
sobre os desafios de pesquisa abordados para a sua materializagdo. Na Secao 4 sdo discuti-
dos aspectos de implementa¢do da arquitetura, enquanto que na Secdo 5 sdo apresentados
os principais resultados obtidos com a reprodutibilidade de um experimento genérico. Por
fim, a Secdo 6 fecha o artigo com uma breve discussao sobre aplicabilidade do EASYEXP,
limitacdes da arquitetura proposta, e perspectivas de trabalhos futuros.

2. Trabalhos Relacionados

A instabilidade de nodos (e da comunicagdo entre os mesmos) em festbeds distribuidos
tem sido alvo de vdrias investigacdes recentes [Santos et al. 2014, Costa et al. 2015,
Garrett et al. 2017]. Costa et al. [Costa et al. 2015] e Garrett et al. [Garrett et al. 2017]
abordam esse desafio, por exemplo, com algoritmos de sele¢cdo das maquinas menos pro-
pensas a falhas como alternativa para melhorar a reprodutibilidade de experimentos. Em
resumo, os autores baseiam-se na andlise de métricas como tempo de resposta entre sub-
conjuntos de nodos pertencentes ao testbed, e aplicacdo de estratégias de selecdo dos
nodos mais estdveis para execugao de experimentos de longa duragdo. Apesar dos resul-
tados positivos alcancados, ndo hd garantias de que os nodos escolhidos, embora mais
estaveis no passado, ndo falhardo no futuro.

Em paralelo, varios frameworks foram desenvolvidos para facilitar a configuracao
de experimentos e, por consequéncia, diminuir o esfor¢co necessario para alcancar re-
produtibilidade nesses ambientes. Gush (GENI User Shell) [Albrecht and Huang 2010],
anteriormente conhecido com Plush (PlanetLab User Shell) [Albrecht et al. 2007] sao al-
guns dos exemplos mais proeminentes. O objetivo do Gush/Plush € gerenciar experi-
mentos em plataformas de ambientes distribuidos, oferecendo configuragcdo via arquivos
XML, e permitindo aos usudrios gerenciarem 0os nodos remotos como recursos a serem
descobertos e alocados dinamicamente, seja usando SSH (Secure Shell) ou APIs das pla-
taformas suportadas (ex., GENI). Apesar de permitir a substitui¢do de nodos falhos du-
rante experimentos, nao ha recuperacio do contexto de execucao dos nodos. Nesse caso,
nodos que substituem outros falhos podem inclusive repetir todas as acdes ja executa-
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Figura 2. Visao conceitual do controlador e do trabalhador no EASYEXP.

das pelo nodo substituido (antes da sua falha). Essa limitac@o torna o Gush/Plush menos
interessante para uso em experimentos sensiveis a perda de contexto por parte dos nodos.

Outros exemplos de frameworks sio o Splay [Leonini et al. 2009], EXPO
[Ruiz et al. 2013] e EXECO [Imbert et al. 2013]. O Splay [Leonini et al. 2009], por
exemplo, foi desenvolvido para avaliagdo de algoritmos distribuidos executados em am-
bientes controlados. No Splay, cada nodo remoto do sistema possui um daemon que deve
ser conectado ao controlador (entidade que gerencia todas as operacodes). O daemon de-
limita os recursos disponiveis ao experimento (em cada nodo) e fornece uma interface
para utilizagdo dos mesmos, via linguagem Lua. A execu¢do remota se baseia em RPC
(Remote Procedure Call) através de XML; em outras palavras, ndo ha transferéncia de
arquivos envolvidos, apenas execucdo de algoritmos. Apesar das potencialidades, o Splay
ndo lida nativamente com tolerancia a falhas nos nodos que compdem o experimento.

O EXPO [Ruiz et al. 2013] e o EXECO [Imbert et al. 2013], por sua vez, permi-
tem o envio de experimentos de forma eficiente, gracas a algoritmos de divisdo de trabalho
e paraleliza¢do em topologia de arvore na comunicacdo entre nodos. A diferenca entre
ambas estd na forma que experimentos sdo definidos e instanciados. Enquanto EXPO
adota um arquivo de configuragdo com sua DSL (Domain Specific Language), EXECO
funciona através de uma biblioteca Python, sendo possivel configurar maquinas destinos
programaticamente. No entanto, ambas se limitam a registrar falhas na experimentacao
no relatorio final do experimento, nao havendo mecanismos para recuperacao delas.

3. Visao Conceitual do EASYEXP

Considerando a lacuna existente na literatura, e a importancia e necessidade de uma ar-
quitetura que permita a reprodutibilidade de experimentos em ambientes distribuidos de
baixa confiabilidade, nesta se¢ao descreve-se uma visao conceitual do EASYEXP.

O EASYEXP baseia-se fundamentalmente nos conceitos de controlador e traba-
lhador. O controlador € a entidade coordenadora dos experimentos, e reune as funciona-
lidades de geréncia e de interagdo com os trabalhadores. Um trabalhador, por sua vez, é
uma abstracdo de entidade que de fato executa os experimentos (como um conjunto de
tarefas). Um trabalhador € “interpretado” por um nodo do ambiente, cabendo ao con-
trolador distribuir papéis de trabalhadores aos nodos, e coordenar a execucao das tarefas
pelos mesmos. A seguir sdo descritos os componentes que compdem o controlador e os

trabalhadores, ambos ilustrados conceitualmente na Figura 2.

3.1. Controlador

Conforme ilustrado na Figura 2(a), a interface web € o ponto de entrada para que o usuario
possa registrar experimentos para serem executados, e cadastrar nodos do ambiente dis-



poniveis para executd-los. Uma vez registrado um experimento e nodos do ambiente,
o controlador ficard responsdvel por coordenar a execucao distribuida dos experimentos
pelos nodos. No EASYEXP, cada experimento possui um pacote com arquivos que im-
plementam o experimento, um roteiro de tarefas (incluindo o instante em que cada uma
devera ser executada, medido a partir de ¢ = 0), e um conjunto de trabalhadores que
ficardo responsdveis por executa-las.

O componente geréncia de experimentos é o principal responsavel por manter os
experimentos. Esse componente recupera a lista de nodos disponiveis no ambiente (de-
vidamente registrados pelo usudrio via interface web) e aloca aos mesmos os papéis de
trabalhadores, também definidos pelo usuario autor do experimento. Uma vez alocados
os papéis aos nodos, esse componente distribui tarefas do experimento entre os trabalha-
dores, conforme o roteiro base.

O componente geréncia de nodos é o principal responsdvel por monitorar o de-
sempenho dos nodos e a execucdo das tarefas alocadas pelo componente geréncia de
experimentos. Quando um nodo € adicionado via interface web, o médulo de geréncia de
nodos comunica-se com o mesmo (usando as credenciais fornecidas pelo usudrio) para
verificar se 0 mesmo estd operacional. Quando um nodo € selecionado pelo geréncia de
experimentos para interpretar um trabalhador, esse componente comunica-se novamente
com o nodo para fazer o envio do pacote do experimento e o conjunto de tarefas a ser
executado pelo mesmo. Além disso, o componente geréncia de nodos € responsavel por
monitorar os nodos, receber o contexto atual de cada nodo (o qual é enviado periodica-
mente pelos mesmos), e substituir nodos falhos e restaurar contextos nos nodos substitutos
(de acordo com o trabalhador que estava sendo interpretado pelo nodo falho).

Toda a comunicag¢do com os nodos € feita via interface de comunicacdo com no-
dos. Esse componente retne as fungdes que os componentes de geréncia de experimentos
e de nodos necessitam para se conectar aos trabalhadores e acessa-los. Em geral, es-
sas funcdes incluem b) acessar comandos shell remotamente (conforme a interface de
execucao de processos disponivel no ambiente), b) transferir arquivos entre controlador e
trabalhador, c¢) receber informacgao sobre o estado de conexdes, e d) notificar o inicio de
experimentos. Observe que as tarefas dos experimentos sao definidas utilizando o instante
relativo t = 0. Portanto, cabe ao componente de geréncia de experimentos determinar o
instante absoluto no qual o experimento serd iniciado, e a0 componente de geréncia de
nodos comunicar a todos os trabalhadores o inicio do mesmo.

3.2. Trabalhador

No EASYEXP, um experimento corresponde a um conjunto de tarefas que devem ser exe-
cutadas de forma distribuida por um conjunto de trabalhadores, onde cada trabalhador
executa uma ou mais tarefas do experimento. Cada trabalhador € “interpretado” por um
nodo do ambiente, e mantém como informagdes de contexto: a) o conjunto de tarefas a
ser executado e o instante de tempo para execucdo de cada, b) a tarefa atualmente em
execucdo e ¢) o resultado de execugdo de cada tarefa. No evento de falha do nodo que
interpreta o trabalhador, esse contexto é enviado a um nodo substituto (despachado auto-

maticamente pelo controlador), o qual continuard a execugdo das tarefas.

A arquitetura dos trabalhadores € ilustrada na Figura 2(b). O componente geréncia
de experimentos é responsavel por manter localmente os experimentos em execugdo pelo
nodo, por exemplo inicializando-os ou terminando-os conforme instru¢des recebidas do
controlador. Observe nesse caso que um mesmo nodo pode interpretar varios trabalhado-
res, cada um de um experimento diferente. Um experimento € colocado em execucdo



a partir da criacdo de um processo filho do trabalhador. Para cada experimento em
execucdo, o componente geréncia de contextos salva periodicamente o seu contexto e
envia ao controlador. Esse mesmo componente também € responsavel por restaurar o
contexto de outro nodo, caso tenha sido selecionado para substituir um nodo falho. Por
fim, o componente daemon é responsdvel por manter comunica¢do com o controlador (via
interface de comunicacdo com controlador) e trocar mensagens periddicas de heartbeat
com o mesmo (discutida na subsecao a seguir).

3.3. Monitoracao dos Trabalhadores e Manutencao de Contextos

Para que as aplicacOes que implementam experimentos possam tirar proveito da capaci-
dade de recuperacao de falhas do EASYEXP, faz-se necessario que as mesmas implemen-
tem um indicador de progresso de execucgdo das tarefas, de modo que essa informacao
possa ser salva como parte do contexto, e assumida por um nodo substituto em caso de
falhas. Para isso, o projetista do experimento deve implementar tal capacidade em cada
aplicacao. No EASYEXP, a funcionalidade de recuperacdo de contexto € disponibilizada
através de uma classe chamada snapshot. O c6digo que implementa o experimento deve
ser desenvolvido herdando a classe original e utilizando ela e seus métodos para salvar e
consultar as varidveis de contexto.

Um desafio abordado no desenvolvimento do EASYEXP é como lidar com falhas
transientes e permanentes. Em resumo, falhas transientes ocorrem durante um (curto)
periodo de tempo, apds o qual o nodo retorna ao estado funcional, e geralmente sdo re-
lacionadas a ruptura na comunicacao entre o trabalhador e o controlador. As falhas per-
manentes, por sua vez, sdo aquelas de efeito duradouro, por exemplo término anormal da
aplicagdo que implementa o experimento ou travamento/desligamento do préprio nodo.
Os desafios, nesse caso, sdo (i) como monitorar de forma eficiente os nodos que interpre-
tam os trabalhadores, (ii) como diferenciar falhas transientes de permanentes, e (iii) como
lidar com inconsisténcias devido a falhas transientes nas quais o nodo desconecta-se do
controlador, porém continua executando as tarefas do experimento alocadas para si.

O mecanismo empregado pelo EASYEXP para monitoragdo dos trabalhadores
baseia-se em heartbeats. Enviadas periodicamente ao controlador, as mensagens de he-
artbeat informam o estado de atividade do trabalhador (contexto) e permitem que fa-
lhas transientes e permanentes sejam detectadas durante a execu¢do do experimento. A
deteccao da falha baseia-se no tempo de resposta das mensagens, identificado como uma
falha quando o limite estabelecido pela aplicagado € ultrapassado. O daemon nos trabalha-
dores € responsavel por enviar as mensagens de heartbeat e receber suas confirmagdes,
enquanto que o componente de geréncia de nodos do controlador é responsével pelo rece-
bimento dessas mensagens, e a partir delas verificar o estado das aplicacdes. O protocolo
empregado pelo EASYEXP para manter a consisténcia na execu¢do do experimento du-
rante falhas transientes consiste no trabalhador interromper a execugao de suas tarefas ao
nao receber confirmagdes das mensagens de heartbeat enviadas. Essa abordagem ¢é efe-
tiva uma vez que nao ha motivo para manter o funcionamento de um trabalhador quando
nao h4 garantias que seu contexto ou execugao estdao sendo recebido pelo controlador.

Outro recurso para garantir a eficicia na execugdo dos experimentos € o envio,
junto com a mensagem de heartbeat, dos recursos disponiveis no nodo trabalhador para
a execucao da aplicacdo (por exemplo espaco em disco, memdria e uso médio do pro-
cessador). Assim, o controlador podera decidir, utilizando como base um script definido
pelo usudrio operador do experimento, se um determinado nodo é adequado ou ndo para
interpretar um trabalhador no experimento em questao.



4. EASYEXP: Permitindo Maior Reprodutibilidade de Experimentos

ApOs apresentar uma visdo conceitual do EASYEXP, a seguir discorre-se sobre aspec-
tos de implementa¢io do mesmo'. O EASYEXP foi implementado em Python (versio
2.7.13), principalmente pela instalacdo simplificada de pacotes através do PIP (o que fa-
cilita a integragdo com varios ambientes como GENI e PlanetLab), e a possibilidade de
se unificar todos os componentes da arquitetura do EASYEXP de forma mais simples. O
projeto possui atualmente 3.050 linhas de cédigo.

As subsecgdes a seguir descrevem em detalhes aspectos de implementacdo dos
componentes do controlador, comegando pelo armazenamento de dados na Sec¢do 4.1,
composto pelo servidor Apache ZooKeeper em conjunto com o sistema de arquivos. A
Secdo 4.2 descreve como o Protocolo SSH e o ZooKeeper permitem a interacdo entre con-
trolador e trabalhadores. A Secdo 4.3 discorre sobre os gerenciadores de experimentos e
de nodos, enquanto que na Secdo 4.4 apresenta-se uma visdo geral da interface web. Por
fim, a Secdo 4.5 discorre sobre aspectos de implementacdo dos trabalhadores.

4.1. Armazenamento de Dados

Para armazenamento dos dados mantidos pelos componentes do controlador e dos con-
textos dos trabalhadores, considerou-se o Apache ZooKeeper [Hunt et al. 2010]. Entre
as vantagens do ZooKeeper interessantes para o projeto, menciona-se a possibilidade de
a) armazenar dados como nodos em uma estrutura similar a sistema de arquivos (permi-
tindo assim manter uma organizagao hierarquica dos dados dos experimentos), b) confi-
gurar notificacdes sobre modificacdes nos dados armazenados (watches do ZooKeeper),
e ¢) sincronizar copias dos dados entre multiplas instancias de trabalhadores (nesse caso,
informacdes de contexto, tarefas dos experimentos e resultados obtidos).

O mddulo cliente do controlador serve como um intermedidrio entre a interface
web e o daemon, e o Kazoo. O Kazoo é uma API que permite a interacdo com o servi-
dor ZooKeeper via linguagem de programacao Python. A comunicacdo com o servidor
consiste em operagdes simples, como criar, recuperar e editar nodos e seus parametros.
Com o apoio do mddulo cliente, outras fun¢cdes mais complexas podem ser realizadas,
por exemplo adicionar os dados de um trabalhador ou experimento ao servidor. O cliente
também implementa uma camada de transformacgao dos dados, entre o formato necessario
para manter os dados dos experimentos, e o formato nativo do ZooKeeper.

4.2. Comunicacao de Trabalhadores e Controlador

Os componentes de comunicagdo compreende quatro conjuntos de fungdes: a) notificacao
de eventos, b) gerenciamento de mensagens de heartbeat, c) envio de comandos shell re-
motos, e d) transferéncias de arquivos. Os dois primeiros sao implementados via servidor
ZooKeeper, enquanto que os dois ultimos sao implementados via protocolo SSH.

Para a notificacdo de eventos, utiliza-se a criacdo de nodos no ZooKeeper,
aproveitando-se do fato de que modificacdes nos dados mantidos pelo ZooKeeper ge-
ram notificagdes. Nesse caso, cada trabalhador monitora pela criacio de nodos com
localizacdo e nomes especificos na hierarquia de nodos mantida pelo ZooKeeper. Para
a troca de mensagens de heartbeat, por outro lado, utiliza-se nodos efémeros do ZooKee-
per. Criados por cada um dos trabalhadores conectados ao EASYEXP, a existéncia de um

'Uma versio estivel do EASYEXP estd amplamente disponivel para uso e pode ser obtida a partir de
https://github.com/naajuniorr/expeeker.



nodo efémero com uma nomenclatura especifica na hierarquia de nodos mantida pelo Zo-
oKeeper indica uma conexao ativa. Essa premissa baseia-se na exigéncia do ZooKeeper
que seus clientes (no caso, os nodos interpretando os trabalhadores) mantenham conexao
constante com o servidor. O EASYEXP mantém um parametro para o intervalo entre men-
sagens de heartbeat que, quando expirado, faz com que o trabalhador seja considerado
desconectado. Através da interface de comunicacdo, o componente de geréncia de nodos
tem acesso ao estado atual de um trabalhador, verificando seu nodo de conexdo.

Para o envio de comandos shell remotos, utilizou-se o protocolo SSH e o pacote
Paramiko. Esse pacote disponibiliza um cliente SSH dentro da linguagem Python, com
suporte a transferéncia de arquivos via SFTP (SSH File Transfer Protocol). Apds testes,
percebeu-se que a maioria das maquinas utilizadas nao ofereciam suporte ao SFTP, mas
apenas ao SCP (Secure Copy), onde um pacote de mesmo nome permite seu uso através
do Python. Uma biblioteca intermedidria Canal foi criada entdo para nio ser necessdrio
sempre instanciar ambos clientes SSH e SCP na implementacao, pois o uso de um nor-
malmente esta relacionado com o outro.

4.3. Geréncia de Experimentos e de Nodos

Tanto o controlador quanto os trabalhadores mantém threads para gerenciamento de no-
dos e de trabalhadores (o que inclui adicao, substituicdo e remog¢do de nodos que inter-
pretam os mesmos), e processamento de mensagens de heartbeat. Para isso, a verificacao
serd realizada periodicamente por um processo filho do principal, que ficard responsdvel
por conectar-se aos trabalhadores.

Para gerenciar as operacdes com trabalhadores, € utilizada uma fila de tarefas
mantida no ZooKeeper, onde cada tarefa € identificada por um nodo sequencial, definindo
sua ordem de insercdo e permitindo seguir o conceito FIFO com a ordena¢do dos nodos
pelo seu nome. A tarefa ird representar as acdes que o trabalhador deve realizar. Assim
que finalizada, o nodo da respectiva tarefa é removido da fila e a préxima é realizada.
ZooKeeper watches sao usados para notificar a chegada de novas tarefas. Enquanto ndao
houver tarefas, essa thread de execucdo se mantera a espera de notificagcdes.

O controlador aceita trés tarefas: a) instalacdo de trabalhador, que engloba a
instalacdo do software de controle necessario para manter a conexao com sua maquina
e suas dependéncias, b) envio e execucdo de experimento, no qual é necessdario alocar o
nimero de trabalhadores necessarios, transferir o arquivo do experimento e iniciar sua
execugao, e ¢) recuperacao de trabalhadores perdidos, na qual uma tentativa de reconexao
e reativacdo € feita, e em caso de falha, um novo trabalhador sera alocado para substituir
execugdo na maquina perdida, realizando as mesmas operagdes da tarefa b) descrita.

4.4. Interface Web

Para implementar a interface web do EASYEXP foi utilizado o framework Django, com o
objetivo de facilitar o acesso as funcionalidades oferecidas pelos demais médulos bem
como para recuperacdo de dados mantidos pelo sistema. Para prova de conceito do
EASYEXP, foram implementadas funcionalidades para adicionar, listar e consultar dados
de trabalhadores e experimentos.

A Figura 3(a) representa a janela de consulta de um experimento, onde € descrito
quais papéis foram declarados e as saidas de cada trabalhador que o executou. A Fi-
gura 3(b), por sua vez, representa a janela de consulta de trabalhador, onde dados como
seu estado, tempo ativo, data da dltima conexao e desconexao com o sistema e nimero de
falhas ocorridas sao apresentadas.
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Figura 3. Janelas contendo detalhes de um experimento, incluindo os nodos
trabalhadores participantes (esq.) e de um trabalhador especifico (dir.).

4.5. Trabalhadores

Assim como o controlador, o médulo de software que executa nos trabalhadores € imple-
mentado em Python. O pacote Kazoo € utilizado para implementar a comunica¢cdao com o
controlador, via estabelecimento de conexdo com o ZooKeeper executando no mesmo. O
daemon no trabalhador utiliza watches para verificar a designacdo de novos experimen-
tos, feitas durante a alocag@o do trabalhador. Quando notificado, os dados e arquivos do
experimento sdo carregados e preparados para execucdo. Assim, um segundo watch é
ativado para verificar o inicio do experimento. Quando recebido, o experimento € exe-
cutado. O daemon no trabalhador mantem sua execugdo até que seja terminado, e sua
saida € retornada ao controlador. Erros de execucao no experimento ndo sao tratados,
apenas reportados ao controlador como erro gerado. Como ndo € possivel averiguar se
a origem do erro € de cédigo mal implementado ou falha do sistema, optou-se por uma
implementagdo mais simples, na qual delega-se ao operador do experimento analisar a
saida e tomar as devidas providéncias.

Um nodo € considerado ocupado quando um experimento estiver em execuc¢ao
neles, e é fungdo do daemon indicar ao controlador seu estado atual. Seu estado € repre-
sentado a partir do nodo efémero que representa sua conexao no ZooKeeper. Dependendo
onde esse nodo for criado, ele indicara o estado do trabalhador: se for filho dos nodos
ociosos, € um trabalhador ocioso, se for filho de um nodo ocupado, € um trabalhador
ocupado, e caso nao esteja em nenhum dos dois, € um trabalhador desconectado. Assim,
o controlador consegue determinar com facilidade quais trabalhadores estao disponiveis
para alocagdo ou ndo, apenas recuperando os filhos do nodo ocioso. Logo, o trabalhador
deve ser capaz de modificar seu estado atual de acordo com a chegada e finalizacdo de
experimentos, removendo o nodo do estado anterior e instanciando o novo.

5. Avaliacao Experimental

Para avaliar a eficicia e a efetividade do EASYEXP, um conjunto de experimentos
genéricos foram executados no PlanetLab, ambiente particularmente reconhecido pela
instabilidade na disponibilidade dos nodos que o compde. A Subsecdo 5.1 descreve o



cendrio de avaliacdo, enquanto que as Subsecdes 5.2 e 5.3 apresentam os resultados obti-
dos com baterias de experimentos de 2 e 24 horas, respectivamente.

5.1. Descricao do Ambiente e Experimento

A avaliacdo considera uma aplicacao cliente-servidor na qual um servidor HTTP recebe
requisi¢oes POST de clientes distribuidos geograficamente. O arquivo com as requisi¢des
¢ registrado no EASYEXP, que o processa para definir o conjunto de tarefas (requisi¢des)
que devera ser executado por cada trabalhador. Para aferir a eficicia do EASYEXP, falhas
sdo injetadas nos clientes para emular instabilidade no ambiente de execugao. A falha
consiste em enviar ao processo executando no cliente um sinal de término de processo
(SIGTERM em sistemas UNIX). Observe que, além das falhas injetadas, falhas naturais
do ambiente de execuc¢do (por exemplo desconexao do nodo ou término anormal do pro-
cesso) também podem ocorrer.

Os nodos empregados no experimento possuem sistema operacional Linux Fe-
dora 8, com casos de Linux Fedora 12 e Linux Centos 6, a maioria em versoes de 32-bits.
Os processadores disponiveis nos nodos sao (em ordem decrescente de frequéncia) Intel
Xeon, Intel Core 2 Duo, Intel Pentium D, Intel Core 2 Quad, Intel i5 ¢ AMD Opteron.
A memoria RAM disponivel variou entre 1GB e 16GB, com moda em 4GB. Para o con-
trolador, foi usado um Dell PowerEdge R815 quatro processadores AMD Opteron 6276,
totalizando 64 nicleos a 2.3 GHz, e 64GB de RAM. Seu sistema operacional € o Linux
Ubuntu 16.04.2 LTS com kernel 4.4.0-66-generic. Os apps utilizados foram Kazoo 2.4,
Paramiko 2.2.1, SCP 0.10.2, Django 1.10.5, PIP 9.0.1 e Apache ZooKeeper 3.4.9.

Os parametros da avaliagdo foram definidos como segue. Em ambas as baterias
de experimentos, foram utilizados 70 nodos do ambiente PlanetLab, sendo 50 para in-
terpretar os clientes (trabalhadores), e outras 20 disponiveis para substituicio em caso
de falhas. Os intervalos entre mensagens de heartbeat, entre salvamento de contextos,
e de verificacdo do estado dos trabalhadores pelo controlador, foram definidos como 30
segundos cada um. O roteiro de experimento de 2 horas compreende 2.915 requisi¢des; o
nimero de requisi¢des por cliente e o intervalo entre requisi¢cdes foram distribuidos uni-
formemente. A injecdo de falhas € distribuida aleatoriamente, com um total de 24 falhas
cobrindo 48% dos 50 nodos do experimento. O roteiro de 24 horas, por sua vez, possui
47.114 requisicdes distribuidas seguindo uma distribuicao gaussiana, com centros em 6 e
18 horas. Essa distribui¢do foi escolhida para simular dois momentos distintos de picos
de requisi¢des dos clientes. A injecdo de falhas segue uma gaussiana com centro em 12
horas, sendo injetadas 99 falhas com uma cobertura de 96% das maquinas.

5.2. Resultados da Bateria de 2 Horas

A Figura 4 apresenta os resultados obtidos para execucdes sem e com recuperagcao de
falhas. As curvas “baseline” incluidas nos graficos denotam o comportamento do ex-
perimento em um cendrio tedrico ideal de laténcia desprezivel e sem ocorréncia de fa-
lhas. Além disso, as linhas verticais denotam o instante de ocorréncia de uma falha
(que pode ser injetada ou ocorrida naturalmente) em algum nodo participante do expe-
rimento. Observe na Figura 4(a) que na medida em que as falhas vao ocorrendo, ocorre
uma degradacdo no numero de requisi¢cdes completadas, e por consequéncia a curva “sem
recuperagdo” vai se distanciando da “baseline”. Em nuimeros, de 2.915 requisi¢Oes es-
peradas no periodo do experimento, foram completadas 2.380 (82%). No periodo foram
registradas 25 falhas, sendo 24 injetadas e 1 natural.

O uso do EASYEXP melhora a qualidade dos resultados do experimento de forma
substancial. Observe na Figura 4(b) que a diferenca entre as curvas “com recuperaciao” e
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Figura 4. Avaliacao da aplicacdo em ambientes sem e com recuperacao de fa-
Ihas, baseado em requisicoes distribuidas ao longo de 2 horas.

“baseline” é praticamente desprezivel; 2.803 requisi¢des foram completadas com sucesso,
ou 96% do esperado. No periodo, 28 falhas ocorreram, sendo 4 naturais (uma falha nao
pode ser injetada devido a ocorréncia de uma falha natural pouco antes). Ainda assim, o
experimento foi concluido com todos os 50 clientes operacionais.
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Figura 5. Média dos resultados de 30 avaliacoes.

Foram realizadas ainda 30 execugdes do experimento sem € com recuperagao, e
calculadas a média das requisicoes completadas com sucesso e intervalo de confianca
com precisdo de 95% para intervalos de 10 minutos. A Figura 5 apresenta um resumo
dos resultados. Observe que a curva “com recuperacio” apresenta intervalos de confiancga
menores que a curva “sem recuperacdo’’. Isso evidencia que a variabilidade nos resultados
obtidos em cada experimento € menor nos cendrios em que o EASYEXP € utilizado.

A Tabela 1 apresenta uma visao mais detalhada dos resultados obtidos nas 30
execucdes de experimentos. Note que intervalo de confianca no instante de 120 minutos
dos experimentos com recuperacdo € uma variacdo de apenas 16 requisi¢oes, enquanto
que o para sem recuperagao, esse intervalo aumenta para uma variacao de 192 requisi¢des.
A consisténcia dos resultados obtidos com recupera¢do mostra a eficicia do EASYEXP
em permitir a maior reprodutibilidade de experimentos realizados em ambientes pouco
confidveis como o PlanetLab.



Tabela 1. Média e intervalos de confianca de 30 avaliac6es em ambientes com e
sem recuperacao de falhas, detalhados em janelas de 10 minutos.

Tempo (min.) Sem Recuperacio Com Recuperacdo
“ | Média(p)  p—1.96(c/vn) p+1.96(c/yn) | Média(p) p—1.96(c/vn) p+ 1.96(c/v/n)

10 236 229.5 242.4 239 235 2429
20 470 4547 485.2 484 480 487.9
30 700 671.5 728.4 729 723.1 734.8
40 898 853.3 942.6 961 954.9 967
50 1097 1033.6 1160.3 1202 1194.1 1209.8
60 1289 1205.1 1372.8 1448 1437.6 1458.3
70 1452 1348.7 1555.2 1670 1656.4 1683.5
80 1617 1493.4 1740.5 1903 1887.8 1918.1
90 1765 1621.7 1908.3 2135 2119.8 2150.1
100 1895 1733.6 2056.3 2365 2348.1 2381.8
110 2020 1840.4 2199.5 2600 2582.4 2617.5
120 2102 1910 2199.5 2792 2775.8 2808.1

Tabela 2. Numero de falhas injetadas e de ambiente detectadas durante as 30
avaliacoes em um ambiente com recuperacao.

Tempo (min.) Falhas Injetadas Falhas de Ambiente
T Médiaw PV Minimo  Maximo | Média () - SV Minimo  Maximo
Padrio (o) Padrio (o)

10 1 0 1 2 3 6.9 0 34
20 2 0 2 3 4 6.8 0 34
30 5 0 4 6 7 9.1 0 34
40 6 0 6 8 8 11.7 0 52
50 7 0 7 9 10 12.5 0 52
60 12 1 10 14 12 15 0 60
70 14 0 13 16 14 16.4 0 60
80 15 0 14 17 14 16.5 0 60
90 20 14 16 23 14 16.8 0 60
100 21 14 16 24 14 16.9 0 60
110 21 1.4 16 24 14 17 0 60
120 21 1.4 16 24 14 17.1 0 60

A Tabela 2 apresenta uma visdo de sobre falhas ocorridas durante a
experimentacdo, medidas de forma acumulada a cada intervalo de 10 minutos. As falhas
sado classificadas entre injetadas (aquelas inseridas para avaliar a robustez da soluc¢ao pro-
posta) e falhas de ambiente (aquelas que ocorrem naturalmente, e que sdo o foco primario
da pesquisa reportada no presente artigo). Note que enquanto um dos experimentos nao
teve qualquer falha de ambiente, outro teve até 60 falhas, o que mostra a natureza impre-
visivel e aleatoria das mesmas. Quanto as falhas injetadas, algumas delas ndo puderam
sé-lo devido a alguma falha de ambiente que ja havia ocorrido no nodo no qual a falha
deveria ter sido injetada.

5.3. Resultados da Bateria de 24 Horas

A Figura 6(a) apresenta o resultado da execu¢do em um ambiente sem recuperacdo de
trabalhadores. Com o nimero maior de falhas concentrados mais no centro da execugao,
ao invés de ao longo de toda ela como nos resultados anteriores, é possivel ver o seu efeito
no nimero de requisi¢cdes, onde seu crescimento para a partir do ponto em que a maioria
dos trabalhadores pararam de funcionar. Inclusive € possivel ver isso com o numero
reduzido de falhas apds a metade do experimento. Das 47.114 requisi¢Oes esperadas,
apenas 16.951 foram recebidas, 35.7% do total. Das 48 falhas totais, 15 foram causadas
pelo ambiente, logo, apenas 2 trabalhadores terminaram a execucao.

A Figura 6(b) apresenta os resultados obtidos utilizando a recuperagdo de traba-
lhadores. Os resultados indicam a eficacia do sistema, onde mesmo sob 333 falhas, onde
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Figura 6. Avaliacao a aplicacao em ambientes sem e com recuperagao de falhas,
baseado em requisicoes distribuidas ao longo de 24 horas.

239 sdao do ambiente, foi capaz de realizar 44.863 das requisi¢des do roteiro, 94.6% do
total. Nem todas as maquinas foram capazes de finalizar a execugdo, 6 nao foram correta-
mente recuperadas, indicando que o protétipo ainda possui problemas a serem corrigidos.
Nota-se o nimero excessivo de falhas do ambiente, comprovando a instabilidade do Plan-
tetLab, aproximadamente 10 falhas por hora.

6. Consideracoes Finais

A experimentacdo de novas solucdes em ambientes distribuidos € particularmente desafi-
adora, principalmente quando o ambiente ndo oferece garantias minimas de estabilidade
dos nodos que o compdem. Apesar das solucdes existentes para facilitar a execucao de ex-
perimentos, nenhuma oferece suporte nativo a recuperacao de falhas que possam impactar
na qualidade dos resultados. Para superar essa lacuna, neste artigo propde-se EASYEXP,
uma arquitetura capaz de recuperar trabalhadores falhos e armazenar seus contextos, ga-
rantindo maiores possibilidades de reprodutibilidade de experimentos. Os resultados ob-
tidos foram extremamente satisfatorios, e evidenciam a capacidade do EASYEXP de per-
mitir a reproducdo de experimentos, dados 0s recursos necessarios.

Para tirar proveito do EASYEXP, a aplicacdo deve ser necessariamente distribuida,
com clientes operando de forma independente, com um roteiro bem definido de eventos,
e projetada de modo que o contexto de cada entidade participante possa ser salvo periodi-
camente. Como mencionado anteriormente, tal pode ser feito pelo operador da aplicagdo
estendendo a estrutura de dados “snapshot”. Exemplos de aplicagdes incluem aplicacdes
peer-to-peer em geral, como live streaming e de distribuicdo de contetdo.

E importante destacar que, tal como proposto, o EASYEXP nio é capaz de fornecer
um ambiente totalmente tolerante a falhas, ou compativel com os mais diversos experi-
mentos em ambientes distribuidos. Além disso, o EASYEXP requer que o controlador se
mantenha ativo em todos os momentos, por ser o ponto central da arquitetura. Quando
qualquer tipo de falha atingir este componente, todos os trabalhadores conectados a ele
serdo desativados. Uma maior disponibilidade do controlador pode ser alcancada através
da sua replicacdo em diversas maquinas, obrigando que todos os dados também sejam
replicados constantemente. Esse aspecto € deixado como dire¢do de trabalhos futuros.
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