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Abstract. With the evolution of the Internet, the volume of data that travels in
computer networks grows day by day, challenging the security of computer sys-
tems around the world. Among the main tools used to ensure these systems,
stand out the Intrusion Detection Systems (IDS). In an environment where new
vulnerabilities are discovered every week [Symantec 2015], anomaly-based de-
tections can reduce damage from unknown attacks. Thus, this work proposes the
application of two pattern classifiers to replace the default detection scheme of
the open-source Snort IDS. The comparative study focused on the performance
of both techniques presented high accuracy rates in the connection classificati-
ons.

Resumo. Com a evolucdo da Internet, o volume de dados que trafegam nas
redes de computadores cresce dia apos dia, desafiando a seguranga de siste-
mas computacionais do mundo todo. Dentre as principais ferramentas utili-
zadas para assegurar esses sistemas, destacam-se os Sistemas de Detecgdo de
Intrusdo (SDI). Em um ambiente onde novas vulnerabilidades sdo descobertas
toda semana [Symantec 2015], deteccoes por anomalia podem reduzir os da-
nos de ataques desconhecidos. Desta forma, este trabalho propds a aplicagdo
de dois classificadores de padroes para substituir o esquema de detec¢do do SDI
codigo-aberto Snort. O estudo comparativo focado no desempenho de ambas
as técnicas apresentou altas taxas de acurdcias nas classificacoes de conexoes.

1. Introducao

A Internet, considerada uma das maiores inven¢des da humanidade, atribuiu diversos va-
lores intrinsecos a0 modo como os homens vivem, comunicam e interagem na sociedade.
A difusdo da informagdo multimidia foi, e ainda €, imprescindivel para o crescimento,
manutencdo e funcionamento desse grande sistema, e por esse motivo, garantir a sua in-
tegridade e seguranca € uma tarefa importante para profissionais da area de Seguranca de
Redes de Computadores.

A rede de computadores é definida por [Tanenbaum 2003] como “um conjunto de
computadores autdnomos interconectados por uma tnica tecnologia. Dois computadores
estdo interconectados quando podem trocar informagdes”. Essa troca implica necessa-
riamente em uma comunica¢ao, que sob a perspectiva de [Kurose and Ross 2010], deve



abranger quatro pontos para ser considerada segura: confidencialidade, autenticacdo do
ponto final, integridade de mensagem e seguranca operacional.

Existem diversos mecanismos que podem ser utilizados para garantir a seguranca
de uma rede, dentre eles, pode-se destacar o uso de firewalls, antivirus, protocolos de
seguranca, criptografias, credenciais e sistemas de deteccdo e prevengao de intrusao.

No escopo dos Sistemas de Deteccdo de Intrusio (SDI), segundo
[Planquart 2001], existem trés categorias bdsicas quanto ao tipo de deteccdo: base-
ada em host, rede ou avaliacdo de vulnerabilidade.

Dependendo do tipo de andlise utilizada, os sistemas podem ser classificados
como baseados em assinatura ou anomalia [Kumar and Punia 2013]. Esquemas basea-
dos em assinatura buscam padrdes pré-definidos, também chamados de assinaturas, que
poderiam representar uma atividade maliciosa. Ja os esquemas baseados em anomalia
buscam tracar (ou estimar) o que acredita-se ser o comportamento normal da rede. As-
sim, quando o sistema demonstra comportamentos que ultrapassam os limites vistos como
normais, entende-se que existe uma anormalidade [Garcia-Teodoro et al. 2009].

Sistemas que baseiam-se apenas em detec¢ao por assinatura passam por dificul-
dades ao tentar detectar novas ameagas, isto é, aquelas que possuem assinaturas desco-
nhecidas. Em contrapartida, sistemas de deteccao por anomalia conseguem detectar essas
ameacas com maior facilidade, entretanto, deve-se atentar na ocorréncia de falsos positi-
vos, que podem ocorrer com maior frequéncia dependendo do quao bem o sistema esta
calibrado e sensivel a anomalias.

Nos dltimos anos, diversos estudos foram realizados para integrar técnicas de In-
teligéncia Artificial (IA) aos SDIs baseados em anomalia. Neste trabalho, o enfoque é
voltado para a extensibilidade de Sistemas de Deteccao de Intrusdao baseados em Rede
(SDIR) nos quais a deteccao € feita, a principio, por assinatura, de modo a fornecer a ca-
pacidade de detec¢@o por anomalia por meio do emprego de algoritmos de classificacao de
padrdes, como Redes Neurais Artificiais (RNA) e Floresta de Caminhos Otimos (OPF).
Para ambas as técnicas, na etapa de treinamento, o sistema € exposto a diversos ataques
conhecidos para que possa aprender seus padrdes e classifici-los. Com isso, a etapa se-
guinte de testes possibilitard que muitos dos novos ataques sejam classificados com base
em experiéncias aprendidas anteriormente pelo sistema.

Na proxima secdo € apresentado um breve resumo sobre os trabalhos relaciona-
dos. Na Secdo 3 e 4, os classificadores de padroes abordados sdao descritos em maiores
detalhes. Na Secao 5, € discutido o método de pesquisa, a base de dados utilizada e o de-
senvolvimento do plug-in do Snort++. Na Secdo 6 e 7 sdo apresentados os experimentos
e resultados. Na Se¢do 8 sdo apresentadas as consideracgdes finais do trabalho.

2. Trabalhos Relacionados

O Snort, uma das principais ferramentas tomadas como referéncia no escopo dos SDIs,
ja foi alvo de diversos estudos que visaram a sua extensibilidade por meio do desenvolvi-
mento de pré-processadores.

Em [Biles 2003], um plug-in conhecido por SPADE (Statistical Packet Anomaly
Detection Engine) foi desenvolvido com o intuito de detectar intrusdes a partir de andlises
estatisticas sobre o comportamento do sistema. Para detectar comportamentos anormais,



o SPADE mantém internamente uma tabela de probabilidades que contém informacoes
a respeito do nimero de ocorréncias de diversos tipos de pacotes ao longo do tempo na
rede. A partir dessas probabilidades, um “escore” € calculado, permitindo a classificacio
desses comportamentos como “normais” ou “andmalos”.

Uma outra linha de trabalho, como mostrada em [Devi and Nagpal 2012], explora
o aperfeicoamento das taxas de detec¢des realizadas pela ferramenta com a utilizagao de
Algoritmos Genéticos. Com a implementacao da técnica, o sistema de detec¢cdo proposto
€ capaz de gerar e atualizar as regras da ferramenta em tempo real, fazendo-se o uso do
algoritmo genético para reduzir as taxas de falsos positivos ao longo do tempo. Posterior-
mente, um trabalho semelhante foi desenvolvido em [Kumar and Punia 2013].

Tal aperfeicoamento também tem sido almejado com o uso de RNAs, como mos-
trado em [da Silva 2007], onde caracteristicas de pacotes individuais eram processadas
com o objetivo de detectar intrusos. De modo similar, em [Jaggim and Sangade 2014],
o Snort € aliado ao Perceptron Multicamadas (Multilayer Perceptron - MLP) para que
ataques que utilizam o protocolo ICMP sejam nao apenas detectados mas também classi-
ficados em seis diferentes categorias: Smurf, Teardrop, Satan, Guest, Warezclient € Buffer
Overflow.

Diferente dos trabalhos apresentados anteriormente, este trabalho propds, experi-
mentalmente, a substituicdo completa do esquema de deteccao por assinatura do Snort++
(ou Snort 3), a ultima versdo lancada da ferramenta. No lugar da detec¢do convenci-
onal, sdo utilizadas duas técnicas de classificacdo de padrdes: a MLP e o classificador
baseado em Floresta de Caminhos Otimos (Optimum-Path Forest - OPF). Paralelamente a
implementagdo do novo esquema de deteccdo, um estudo comparativo foi realizado com
base no desempenho observado de ambas as técnicas sobre a base de dados ISCX IDS
2012.

3. Perceptron Multicamadas (MLP)

Pelo fato de Perceptrons possuirem apenas uma camada, existem restricdes que impe-
dem o aprendizado de importantes mapeamentos. Tal limitagdo foi demonstrada em
[Minsky and Papert 1969], com o cldssico problema do XOR, onde foi observado ndo ser
Qossivel garantir a separabilidade linear das instancias com uma Rede Neural de Camada
Unica.

A esséncia da restricdo encontra-se na auséncia de representacdes internas em
Redes Neurais de Camada Unica [de Leon F de Carvalho 2009]. Por outro lado, RNAs
que possuem uma ou mais camadas ocultas contornam esse problema com o algoritmo de
retropropagacao (backpropagation).

A primeira etapa do algoritmo consiste em apresentar um padrao de entrada a
RNA, propagando pulsos camada por camada, até obter o resultado final. Na segunda
etapa, o resultado obtido é comparado com o esperado e, no caso de divergéncias, um
erro € calculado. Com isso, o erro € propagado de volta para a camada de entrada, sendo
que, nas camadas intermedidrias, todas as conexdes sdo reajustadas de acordo com o erro
observado.



4. Floresta de Caminhos Otimos (OPF)

Criado por [Papa et al. 2009], o classificador baseado em Floresta de Caminhos Otimos
(OPF) tem por objetivo a eficiéncia na etapa de treinamento e a eficécia na etapa de testes,
de modo a reunir, em sua abordagem multiclasse, rapidez e simplicidade.

O OPF abrange as trés abordagens de aprendizado: supervisionado, nao-
supervisionado e reforcado (semi-supervisionado), sendo que, no escopo do aprendizado
supervisionado, existem trés casos tipicos de classificacdo bindria em espacos de carac-
teristicas bidimensionais: (a) linearmente separaveis; (b) linearmente separdveis por par-
tes; e (c) classes ndo separdveis com formas arbitrdrias [Papa and Falcao 2010]. A técnica
em si baseia-se em um grafo, que dependendo da relagdo de adjacéncia escolhida, pode
ser completo ou k-NN, diferindo-se quanto a relacao de adjacé€ncia, fung¢ao de custo de
caminho e metodologia de estimacdo de protétipos utilizada. Neste trabalho, € utilizada a
abordagem de aprendizado supervisionado com grafo completo.

A técnica em si tem por objetivo segmentar o espaco de caracteristicas, isto é,
agrupar amostras de acordo com suas classes. Portanto, em classificadores OPF com
grafos completos, os vetores de caracteristicas das amostras sdo representados por nds
de um grafo, onde todos eles estdo conectados entre si por meio de arestas (Figura 2.a).
Para iniciar o processo de segmentacdo, protétipos' sdo escolhidos para competir entre
si, conquistando amostra por amostra. A escolha dos protétipos se d4 através de Arvores
Geradoras Minimas (Minimum Spanning Tree - MST), com o intuito de selecionar aqueles
elementos que se encontram nas fronteiras das classes (Figura 1).

Protaotipo da Classe 1 Prototipo da Classe 2
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Amostras da Classe 1 Amostras da Classe 2

Figura 1. Escolha de Prototipos

Na pratica, cada amostra oferece um possivel caminho com custo ndo-negativo
para o protétipo. A escolha leva em consideracdo o caminho de menor custo, de acordo
com a funcdo de custo de caminho utilizada. No final do processo, observam-se diver-
sas Arvores de Caminhos Otimos (Optimum-Path Trees - OPT) (Figura 2.b). A etapa
de teste visa validar o treinamento do classificador por meio do cdlculo de acurécia das
classificagcdes realizadas sobre um conjunto de teste. Nesta etapa, uma amostra desconhe-
cida é apresentada aos protétipos do classificador (Figura 2.c) que, por sua vez, oferecem
caminhos de diversos custos com o intuito de conquista-la. O caminho que tiver menor
custo determina a classificagao da amostra (Figura 2.d).

5. Método de Pesquisa

Conforme mencionado anteriormente, neste trabalho optou-se pela utilizacao de duas
técnicas de classificacdo de padrdes baseadas, respectivamente, em RNA e OPFE. A seguir,

"Protétipos correspondem as amostras que melhor representam suas respectivas classes.
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Figura 2. Etapas do OPF

sdo apresentadas as qualidades de cada uma das técnicas que, eventualmente, levaram as
suas escolhas.

No caso das RNAs, elas t€ém sido um dos principais instrumentos de estudo na
area da Inteligéncia Artificial (IA), tendo em vista a diversidade de problemas passiveis
de resolucdo com essa técnica e, também, dos resultados obtidos que demonstraram-se
promissores. Neste trabalho, a RNA utilizada foi o Perceptron Multicamadas (MLP).

Em pesquisas voltadas para a implementacdo de SDIs, a deteccdo de anomalias
¢ comumente feita por meio de MLPs. Estudos recentes como o de [Amato et al. 2017]
mostram que a técnica ainda é uma das principais referéncias na classificagdao de padroes
e, sob o ponto de vista de trabalhos correlatos, isso deve-se ao fato de MLPs possuirem
habilidade de se adaptar a mudangas, resiliéncia a informacdes com ruido e tolerancia a
falhas [Van Efferen and Ali-Eldin 2017].

J4 o OPF € uma técnica que busca conciliar acurdcia e velocidade no processo
de classificacdo, destacando-se também pela economia de processamento quando em
execucdo. A técnica, apesar de recente, demonstrou-se poderosa ao comparar-se, de igual
para igual, com outras técnicas cldssicas de classificacdo de padrdes. Alguns estudos ja
foram realizados com o OPF no contexto de deteccdo de anomalias, em bases de dados co-
nhecidas como a IDS Bag, KDDCup e NSL-KDD. Na Tabela 1, observa-se os resultados
atingidos por [Pereira 2012] com o OPF sobre a base de dados NSL-KDD.

Portanto, a aplicacdo da MLP e do OPF tem por objetivo complementar as capa-
cidades de um SDI popularmente conhecido, a0 mesmo tempo em que, com a utilizagao
de uma base de dados, a performance de ambas as técnicas no processo de classificagdo
de anomalias é comparada com o proposito de instigar o desenvolvimento de trabalhos



Tabela 1. Resultados de classificacao de padroes na base de dados NSL-KDD

Classificador  Acuracia  Treinamento [s] Teste [s]

OPF 99.50+0.017 125.8236 425.9925
Bayes 99.50+0.021 33.9259 219.1123
SVM-RBF  89.56£3.91 5018.6606 1.9853

SOM 99.38£0.025 9650.4257 23.2324

futuros acerca deste tema.

5.1. Base de Dados ISCX IDS 2012

E comum, em pesquisas sobre SDIs, a utilizacio de bases de dados conhecidas para re-
alizar andlises comparativas (benchmarking) entre técnicas de deteccdo de intrusdo. En-
tretanto, com o passar dos anos, muitos dos ataques contidos nessas bases nao refletem
mais a realidade das redes de computadores atuais, tornando-se discutivel os resultados
alcancados por novas técnicas que, de alguma forma, basearam-se em uma infraestrutura
de rede ultrapassada.

A base de dados ISCX IDS 2012 [Canadian Institute for Cybersecurity 2012]
conta com uma série de caracteristicas que a torna ideal para a avaliacdo de SDIs. Uma
caracteristica importante € a sua tentativa de replicar tanto a arquitetura como o trafego
de uma rede real, evitando quaisquer ajustes posteriores a captura que possam, eventu-
almente, tornd-la excessivamente sintética. Além disso, por ser rotulada, classificadores
podem aprender os padrdes de atividades normais e andmalas da rede, sem a necessidade
de rotular milhares de amostras previamente.

Na base de dados também encontram-se arquivos com a captura completa do
trafego de rede que deu origem a base de dados rotulada. Com eles, € possivel repro-
duzir as conexdes normais e andmalas, inclusive com os payloads dos pacotes, dando
maior liberdade ao pesquisador para avaliar e comparar seus sistemas. A base de dados
€ composta por sete dias de atividade de rede, onde diversos cendrios de intrusdo foram
simulados.

Em relagdo aos dados que compdem a base de dados, existem no total 2.071.657
conexoes, sendo 96.67% rotuladas como “normais” e 3.32% como ‘“ataques”. Por conta
do hardware utilizado e também do cronograma de desenvolvimento do projeto, foram
utilizados, aproximadamente, 10% da ISCX IDS 2012, resultando em 207.172 conexdes
(96.68% rotuladas como “normais” e 3.31% rotuladas como “ataques”). Na Secdo 6, as
propor¢des utilizadas para treinamento e teste sao apresentadas.

5.2. Plug-in do Snort++

O Snort++, por natureza, baseia-se em um esquema de deteccao voltado para a analise de
assinaturas e regras. Assim, para que a ferramenta passasse a operar com um esquema de
deteccao por anomalias, com técnicas de classificacio de padrdes, foi preciso desenvolver
um plug-in para estender as capacidades do programa. A extensibilidade do Snort++, de
modo geral, se da por meio de diversos tipos de plug-ins, que atuam em diferentes partes
do processamento de pacotes.



Tendo em vista que o treinamento das técnicas de classificacdo de padrdes ocorreu
por meio das caracteristicas de conexdes da base de dados ISCX IDS 2012, o plug-in
escolhido ndo deveria atuar apenas ao nivel de pacotes individuais, e sim de conexdes,
uma vez que as caracteristicas de conexdes sdo passadas, por meio de vetores, as técnicas
de classificacao de padroes.

Portanto, utilizando como referéncia a metodologia de [Salem and Buehler 2013]
para transformar fluxos de dados em vetores de caracteristicas de conexoes, para facili-
tar a aplicacdo de técnicas inteligentes em SDIs, foi desenvolvido um Inspector para o
Snort++ que, paralelamente, desempenha duas funcdes: gerenciamento e classificaciao de
conexdes. A escolha do plug-in tipo Inspector deve-se ao fato de que, dentre todos os ou-
tros tipos de plug-ins, o Inspector encontra-se em um patamar intermedidrio entre baixos
niveis de abstracoes (codificagdo/decodificagdo de pacotes) e altos niveis de abstragdes
(manipulagdo e configuragdo de regras), e por lidar diretamente com as caracteristicas de
um pacote, é adequado para gerenciar caracteristicas de conexdes (multiplos pacotes).

5.2.1. Gerenciamento de Conexoes

O gerenciamento de conexdes torna-se uma etapa primordial no desenvolvimento deste
projeto, uma vez que € preciso manter controle de todas as conexdes que estdo sendo
criadas, atualizadas e finalizadas. Nesse contexto, uma conexao € vista como sendo uma
janela de tempo em que trocas de pacotes ocorrem entre dois hosts. Sendo assim, o
objetivo do Inspector € extrair caracteristicas desse agrupamento de pacotes e repassa-las
para as técnicas de classificacdo, categorizando-as como normais ou andmalas.

Uma vez que conexdes sdo criadas e atualizadas pelo gerenciador de conexdes,
¢ preciso definir uma politica que, em meio a tantas conexdes, escolha algumas para o
processo de classificacdo. Naturalmente, para protocolos ndo orientados a conexdo, como
UDP e ICMP, uma solugdo seria definir um tempo limite de ociosidade para a conexao.
Assim, quando esse limite é ultrapassado, considera-se que a conexdo ficou inativa e
portanto esta apta a ser despachada. Ja para o protocolo de estados TCP, uma primeira
alternativa seria aguardar a conexao atingir o estado Closed. Todavia, em ambientes reais
de redes de computadores, ndo é garantido que toda conexao TCP va alcangar esse estado,
seja por eventos inesperados ou pelo simples prolongamento da conexdo. Portanto, a
abordagem de timeouts utilizadas para protocolos UDP e ICMP também deve abranger o
protocolo TCP, atribuindo a cada estado um tempo limite adequado. A politica de timeout
utilizada neste trabalho, proposta por [Salem and Buehler 2013], € mostrada na Tabela 2.

Tabela 2. Politica de timeout para conexoes UDP, ICMP e TCP

Protocolo - Estado da Conexao Timeout [s]

UDP - N/A 180
ICMP - N/A 180
TCP - Handshake 20
TCP - Established 720
TCP - Termination 675

TCP - Closed 240




A verificacdo de timeouts das conexoes € feita por uma thread que, periodica-
mente, checa a lista de conexdes ativas no Inspector. Cada conexao possui um campo
chamado timestamp (marcacdo de horario), utilizado para registrar o tempo em que o
ultimo pacote da conexao foi adicionado. Dessa forma, a thread, que também possui um
campo timestamp com o tempo atual de execugdo, percorre sequencialmente a lista de
conexdes, despachando todas aquelas cuja diferenca entre os timestamps seja maior que
os valores pré-definidos na Tabela 2.

5.2.2. Classificacao de Conexoes

Com a politica preemptiva de timeouts de conexdes, evita-se a sobrecarga do sistema
com multiplas conexdes ativas na memoria e, simultaneamente, cria-se um espago para
a classificacdo de conexdes. Toda conexdo despachada pelo sistema é, obrigatoriamente,
classificada pela MLP e o OPF, treinados previamente com a base de dados ISCX IDS
2012. Para a etapa de classificacdo, as conexdes despachadas t€m suas caracteristicas
(Tabela 3) salvas na forma de um vetor que, na pratica, possui 21 caracteristicas (devido
a adaptacao de valores alfanuméricos para valores numéricos), servindo de entrada para
as técnicas utilizadas neste projeto.

Tabela 3. Caracteristicas de conexoes

# Caracteristica Descricao

1 totalSourceBytes Total de bytes enviados pela origem

2 totalDestinationBytes Total de bytes enviados pelo destino

3 totalDestinationPackets Total de pacotes enviados pelo destino
4 totalSourcePackets Total de pacotes enviados pela origem
S direction Direcao da conexao

6  sourceTCPFlagsDescription Descrigao de flags TCP da origem

7 destinationTCPFlagsDescription Descri¢ao de flags TCP do destino

8 protocolName Nome do protocolo

9  sourcePort Porta da origem

10 destinationPort Porta do destino

11 duration Duracdo da conexao em segundos

Todo o funcionamento do Inspector no que diz respeito a criagao, atualizacdo e
finalizacdo de conexdes é impresso na tela, para facilitar a visualizagdo e compreensao
das informacdes que representam o comportamento do sistema. Assim, foram definidos
alertas padronizados que indicam a ocorréncia desses trés eventos:

1. Criacao de Conexao

[+] TCP-192.168.0.102:5050-192.168.0.105:80
2. Atualizacao de Conexao

[U] UDP-192.168.0.109:2500-192.168.0.104:2401
3. Finalizacao de Conexao

[-] ICMP-192.168.0.102:0-192.168.0.109:0-61562

Sendo que, na finalizacdo de conexdes, o resultado das classificagdes sdo impres-
sos logo abaixo, com o formato:



[OPF] Result: Normal

[MLP] Result: Normal

6. Experimentos

No processo de experimentacdo do projeto, foi utilizado um notebook Dell Inspiron 14R
5421 com sistema operacional Ubuntu 16.04 LTS (64 bits), processador Intel 17-3537U
de 2.00GHz e 8GB de memoria RAM DDR3 de 1600MHz. Nesta etapa, os experimentos
dividiram-se em duas fases, sendo a primeira voltada para a analise comparativa da per-
formance das técnicas de classificagao de padrdes, utilizando a base de dados ISCX IDS
2012 e, a segunda, voltada para a validacao da extensdao do SDI Snort++.

Na primeira fase, tendo em vista o tamanho da base de dados e o hardware dis-
ponivel, optou-se pela utilizagdo de 10% da ISCX IDS 2012. Desta forma, experimentos
foram realizados com diferentes proporcdes de conjuntos de treinamento e teste, para
ambas as técnicas, conforme mostrado na Tabela 4.

Tabela 4. Configuracao dos experimentos realizados com a MLP e o OPF.

%  Proporcao de Treinamento/Teste (%)

10% 50/50
10% 60/40
10% 70/30
10% 80/20

Para garantir maior consisténcia nos resultados, cada configuragcao de experimento
foi realizada dez vezes, sendo calculadas as respectivas médias e desvios padrdo dos re-
sultados obtidos. Além disso, para a MLP, os dados dos conjuntos de treinamento e teste
foram normalizados para o intervalo de [0, 1]. Sem a normalizacdo, os pesos podem
alcancar valores altos, saturando as fungdes de transferéncia da RNA.

Por outro lado, o processo de normalizagdo ndo € necessario para o OPF, pelo fato
dos pesos dos arcos serem calculados com o log da distancia euclidiana das amostras. As-
sim, se as bases fossem normalizadas, as distancias entre as amostras seria menor ainda,
aumentando o processo de competicdo entre elas e, por fim, dificultaria o processo como
um todo para o OPF.

Tanto para a MLP, como para o OPF, os conjuntos de treinamentos tiveram 20%
de suas amostras reservadas para os conjuntos de validacdao, com o intuito de melhorar
a acurdcia das técnicas. No caso da MLP, os erros de validacdo obtidos na fase de trei-
namento derivam-se do método trainUntilConvergence da biblioteca PyBrain que, como
o préprio nome ji diz, treina o médulo até a sua convergéncia, retornando-o com 0s
parametros que oferecem o erro de validacao minimo. A configuracao da rede neural e de
seus respectivos treinamentos levaram em consideracao a defini¢ao de alguns parametros.
A quantidade de neurdnios nas camadas de entrada e saida, por exemplo, foram defini-
das com base na quantidade de caracteristicas e classes presentes na base de dados ISCX
IDS 2012, enquanto que os demais parametros foram definidos arbitrariamente, sempre
optando pela combinagdo que produzia melhores resultados.



Neur6nios na camada de entrada: 21.
Neuronios na camada de saida: 1.
Quantidade de camadas ocultas: 1.
Neuronios na camada oculta: 11.
Taxa de aprendizado: 0.01.

Taxa de Momentum: 0.99.

Funcdo de ativacdo: Sigmoidal.
Quantidade maxima de Epochs (Epocas): 25.
continueEpochs: 10.

Decaimento de pesos: 0.00.
Propor¢ao para validagao: 0.2.

p—
SOOI W =

p—

No caso do OPF, a etapa de treinamento foi realizada com o programa
opf_learn da biblioteca LibOPF, que executa o procedimento de aprendizado a par-
tir de erros de classificacdo no conjunto de validag@o. Ja o cdlculo da acuricia, de ambas
as técnicas, foi realizada com o programa opf_accuracy, aplicidvel a qualquer técnica
de classificacdo em que se deseja comparar com o OPF. A acuracia é medida levando em
consideracdo que as classes podem ter diferentes tamanhos. Assim, se um classificador
sempre atribui as amostras a classe de maior tamanho, sua acuricia cai drasticamente
devido a grande taxa de erros em classes menores [Papa and Falcao 2009].

Na segunda fase, os experimentos realizados focaram-se na valida¢do do funcio-
namento dos modos de operacdo online e offline do Inspector. Para a configuracdao dos
testes no modo online, foram realizadas simples capturas de pacotes na rede local, sem
a reproducdo dos ataques contidos na base de dados ISCX IDS 2012, devido a impossi-
bilidade de reproduzi-los com o hardware disponivel. Todavia, apesar de ndo reproduzir
os ataques com o hardware utilizado no projeto, diversos arquivos de captura de trafego
da base ISCX IDS 2012 foram lidos no modo de operacao offline, contendo alguns dos
ataques da base de dados. A seguir, sdo apresentados os resultados técnicos obtidos em
ambas as fases de experimentacdo do projeto.

7. Resultados

Seguindo o modelo de configuracdo de experimentos da Tabela 4, os resultados obtidos
com as técnicas de classificacdo de padrdes sao mostrados na Tabela 5, por meio de uma
relac@o que associa o tempo de treinamento, teste e acurdcia alcancgada.

Os resultados apresentados mostram que o OPF, independente da configuracdo de
experimentos utilizada, é capaz de obter maior consisténcia nos resultados, com baixos
desvios padrao. A MLP, por outro lado, dentro do limite de 25 épocas, mostrou-se sus-
cetivel a alcancar diversas acuricias, indicando que a convergéncia pode ser facilmente
influenciada pela matriz de pesos inicializada com valores aleatorios.

Outro fator que exige atenc¢ao € o tempo médio de treinamento e teste das técnicas.
A MLP, por estar limitada a um numero fixo de épocas, teve, de forma significativa, tem-
pos médios de treinamento e teste mais curtos que o OPF. Tal restri¢ao pode ter limitado
a eficdcia da técnica que, popularmente, € conhecida por obter bons resultados em detri-
mento de processamentos de dados exaustivos. E reconhecido, portanto, que melhores
resultados poderiam ser obtidos com computadores mais robustos ou plataformas dis-
tribuidas.



Tabela 5. Resultados obtidos com o OPF e MLP em 10% da base ISCX IDS 2012

Técnica Proporcao Tempo Tempo Acuracia (%)
Treinamento/Teste (%) Treinamento (s) Teste (s)
OPF 50/50 1422.93+£151.68 318.80+4.86 96.80+0.04
OPF 60/40 2874.97+808.81 314.97+7.60 96.83+0.17
OPF 70/30 3165.794249.85  263.96+4.31 97.32+0.10
OPF 80/20 4644.67+£1189.10 210.5045.22 96.59+0.14
MLP 50/50 1146.75£15.07  147.67£88.34 90.41+9.74
MLP 60/40 1330.26£8.67 145.144+89.35  89.45+10.06
MLP 70/30 1608.95+20.17  143.58490.16  87.19411.27
MLP 80/20 1800.35+34.81 6.021+0.13 95.94+1.81

Para efeito de comparacao, as acurdcias do OPF e da MLP com a propor¢ao 80/20
de treino/teste é mostrada em detalhes na Tabela 6.

Tabela 6. Acuracia das técnicas com proporgao 80/20
# Treinamento Acuracia OPF (%) Acuracia MLP (%)

1 96.56 96.95
2 96.24 95.04
3 96.65 97.97
4 96.73 96.97
5 96.50 95.00
6 96.67 97.06
7 96.55 96.47
8 96.67 91.50
9 96.64 96.40
10 96.64 96.03
Média 96.59 95.94
Desvio Padrao 0.14 1.81

Foram geradas, ainda, as matrizes de confusao do décimo treinamento de ambas as
técnicas, de modo a permitir uma andlise focada diretamente nas classificagdes realizadas
sobre as conexodes da base de dados, conforme mostrado na Tabela 7 e 8.

As matrizes de confusdo indicam que o OPF obteve uma maior taxa de verdadeiros
positivos (96.35%), isto €, uma maior quantidade de conexdes normais classificadas como
“normais”, enquanto que a MLP, ligeiramente, obteve uma maior taxa de verdadeiros
negativos (3.10%), ou seja, uma maior quantidade de conexdes de ataque classificadas
como “ataque”. E importante ressaltar que, apesar de aparentar ser um ganho benéfico
em relacdo ao OPF, tal resultado vem ao custo de uma maior taxa de falsos negativos,
quase 6 vezes maior que o do OPF, como discutido adiante.

Outro aspecto interessante € a taxa de falsos positivos produzidos por cada técnica,
que indica a quantidade de conexdes normais classificadas como “ataques”. Neste que-
sito, a MLP cometeu um maior nimero de erros de classificacdes (1.74%) em relacao



Tabela 7. Matriz de confusdao do décimo treinamento do OPF com proporcao
80/20

Positivo Negativo Total

Positivo 39926 (96.35%) 144 (0.35%) 40070
Negativo 87 (0.21%) 1281 (3.09%) 1368
Total 40013 1425 41438

Tabela 8. Matriz de confusdao do décimo treinamento da MLP com proporcao
80/20

Positivo Negativo Total

Positivo 39351 (94.96%) 719 (1.74%) 40070
Negativo 84 (0.20%) 1284 (3.10%) 1368
Total 39435 2003 41438

ao OPF (0.35%). Por outro lado, a taxa de falsos negativos, representando a quantidade

de conexdes de ataques classificadas como “normais”, manteve-se proxima em ambas as
técnicas (0.21% no OPF e 0.20% na MLP).

Quanto aos resultados obtidos com a execucdo do Snort++ com o Inspector de-
senvolvido, foi possivel observar, no modo de operagdo online, a classificacdo de co-
nexdes em tempo real, na medida em que as mesmas sofriam timeout. A Figura 3 ilustra
a classificacdo de uma conexao que foi estabelecida com um servidor da Amazon.

D © © lnutimura@lnutimura: ~

Features: [2.36044e-07 © 0 4.58598e-06 1 0 0 1 0 O 0 6 0 0 8 8 1 0 0.79755
9 0.00122072 0.000142462]

Result [OPF]: Normal
Result [MLP]: Normal

Features: [2.36044e-07 0 0 4.58598e-06 1 0 0 1 0 000 000010 0.79758
9 0.00122072 0.000162813]

Result [OPF]: Normal
Result [MLP]: Normal

Figura 3. Primeiro Exemplo de Classificacdo de Conexao

Para validar a classificagdo de conexdes de ataques, no modo de operacao offline,
foram lidos arquivos de captura de trafego de rede da base de dados ISCX IDS 2012. Por
mais dificil que seja encontrar constantes 6timas para o timeout das conexdes, que produza
os melhores resultados para essa base de dados em especifico, foi possivel observar a
convergencia das técnicas em determinadas conexdes, tal como mostra a Figura 4.

@ © © conn_log.txt [Read-Only] (~/Desktop/TCC-Snort3/Resource

|[-] TCP-192.168.4.121:53487-192.168.5.122:56094
Result [OPF]: Attack

Result [MLP]: Attack

[-] UDP-192.168.5.122:14734-62.41.78.201:53
Result [OPF]: Normal

Result [MLP]: Normal

Plain Text ¥ TabWidth:8 ~ Ln98187,Col1 ~ INS

Figura 4. Segundo Exemplo de Classificacao de Conexao



Todavia, nem sempre as técnicas convergem para o mesmo resultado de
classificagdo para uma conexao qualquer, como ¢ ilustrado na Figura 5. A frequéncia
de ocorréncia de casos como esse € diretamente proporcional as taxas de falsos positivos
e falsos negativos observadas nas matrizes de confusao e, portanto, uma possivel solu¢ao
para este problema envolveria a execucdo de treinamentos mais exaustivos e/ou, na me-
dida do possivel, a alteracdo de pardmetros arbitrarios das técnicas, de modo a reduzir
ambas as taxas.

@ © © conn_log.txt [Read-Only] (~/Desktop/TCC-Snort3/Resources/Logs) - gedit

[-1 TCP-192.168.1.104:51956-67.220.214.50:80
Result [OPF]: Normal
Result [MLP]: Normal
[-] TCP-192.168.2.106:2130-192.168.2.113:139
Result [OPF]: Normal
Result [MLP]: Attack

Plain Text ¥+ TabWidth:8 ~ Ln 40272,Col1 ~ INS

Figura 5. Terceiro Exemplo de Classificacao de Conexao

8. Conclusao

Neste artigo apresentou-se um estudo comparativo do desempenho de classificadores de
padrdes na deteccao de intrusdes e, ainda, a verificacao da aplicabilidade destas técnicas
em um Sistema de Deteccado de Intrusao existente, o Snort++.

Com a concretizagdo do projeto, ambas as técnicas demonstraram resultados con-
vincentes, tendo em vista as satisfatorias acuracias alcangadas. Também foi possivel ob-
servar que, apesar de recente, o OPF demonstrou-se majoritariamente mais consistente e
resiliente aos erros de classificacdo, utilizando a base de dados ISCX IDS 2012. Traba-
lhos dessa natureza fomentam o surgimento de novas pesquisas que, diante de inimeras
possibilidades, podem abordar as técnicas utilizadas em novos ambientes, com outras
configuragdes, contribuindo para o enriquecimento do conhecimento cientifico acerca da
area de Seguranca de Redes.
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