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Abstract. Online social network users identify themselves through their profi-
les, which are usually composed of attributes such as name, gender, age, city,
among others. Since the profile attributes are self-declared, the possibility of
malicious users creating accounts with false information arises. This work
proposes a framework that determines a trustworthiness level for each attribute
used in the profile of an online social network user. The proposed framework
uses metrics in the ego-network context to verify common phenomena in
social networks. The proposal was evaluated experimentally with two real
samples and two synthetic samples of two social networks: Facebook and
Google+. Synthetic samples simulate false users. The results showed that the
trustworthiness levels determined by the framework are higher for most profile
attributes of real samples when compared to those of synthetic samples.

Resumo. Os usudrios de uma rede social on-line sdo identificados por meio dos
seus perfis, os quais geralmente sdo compostos por atributos como nome, sexo,
idade, cidade, entre outros. Como os atributos de perfil sdo autodeclarados,
surge a possibilidade de que usudrios mal-intencionados criem contas com
informacoes falsas. Este trabalho propée um framework que determina um
nivel de confiabilidade para cada atributo utilizado no perfil de um usudrio
de rede social on-line. O framework proposto utiliza métricas no contexto de
ego-network para verificar fendmenos comuns nas redes sociais. A proposta
foi avaliada experimentalmente com duas amostras reais e duas amostras
artificiais de duas redes sociais: o Facebook e o Google+. As amostras
artificiais simulam usudrios falsos. Os resultados mostraram que os niveis de
confiabilidade determinados pelo framework sdo mais elevados para a maioria
dos atributos de perfil dos usudrios das amostras reais quando comparados aos
das amostras artificiais.

1. Introducao

As redes sociais on-line fornecem um ambiente virtual para comunicagdo e interacdo en-
tre seus usudrios. Aproximadamente dois bilhdes de pessoas participam de redes sociais
on-line em todo o mundo', tornando este servico um dos mais populares da web. Um
usudrio de uma rede social on-line € identificado por meio de um perfil autodeclarado que
geralmente consiste em uma foto e informacdes pessoais como nome, idade, sexo, cidade,
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escola, profissdo, empresa entre outros dados. O nivel de detalhe dos perfis de usudrio va-
ria de acordo com a rede social; enquanto o Facebook, o Google+ e o LinkedIn permitem
o registro de perfis detalhados, o Twitter e o Instagram permitem dados reduzidos para
descrever um perfil.

A falsificacdo de perfil em redes sociais on-line é possivel porque os perfis de
usudrios sdo autodeclarados e os sites de redes sociais ndo exigem a comprovacdo dos
dados informados. Existem trés tipos de perfis maliciosos: perfis falsos (pessoas que ndo
existem no mundo real), perfis clonados (uma pessoa que finge ser outra pessoa que existe
no mundo real) e perfis comprometidos (uma pessoa com intencdo maliciosa que invade o
perfil de outro usudrio) [Soliman et al. 2016]. Algumas redes sociais implementam pro-
cedimentos para que sejam mais confidveis, como a confirmac¢do do nimero de telefone
e/ou e-mail. Outro recurso aplicado em redes sociais on-line € permitir que seus usuarios
relatem contas suspeitas. No entanto, embora existam tais iniciativas, a validacao da iden-
tidade de usudrios em redes sociais on-line continua sendo um problema em aberto.

Este trabalho propde um framework que determina niveis de confiabilidade para
os atributos de perfil de um usudrio de rede social on-line. Para isto, foi estabelecida a
hipétese de que os atributos de perfil de um usudrio podem ser validados com base em
caracteristicas presentes em sua ego-network, ou seja, na rede pessoal de um usudrio
[Leskovec and Mcauley 2012].

Experimentos foram realizados com amostras reais e artificiais de ego-networks
de duas diferentes redes sociais on-line (Facebook e Google+) para avaliar o framework
proposto. As amostras artificiais foram geradas a fim de simular usudrios com atributos
de perfil falsos. Os resultados obtidos mostraram que para a maioria dos usudrios
das amostras reais os niveis de confiabilidade retornados pelo framework foram mais
significativos que para os usudrios das amostras artificiais.

O trabalho esté dividido da seguinte maneira: na Se¢ao 2 sio apresentados 0s pres-
supostos fundamentais para a compreensao da hipétese deste trabalho que é formulada na
Secdo 3. Na Secao 4 a hipotese estabelecida € validada. O framework considerado neste
trabalho € apresentado na Se¢do 5. Os experimentos e resultados sdo descritos na Secao
6. Os trabalhos que ja propuseram modelos para validacdo de usudrios de redes sociais
on-line sdo apresentados na Secdo 7. Por fim, as conclusdes e os trabalhos futuros sao
apresentados na Secao 8.

2. Premissas

As redes sociais do mundo real ndo sao aleatdrias, sendo que varios trabalhos ja demons-
traram que certos fendmenos interferem na formacao deste tipo de rede [Newman 2003b].
A semelhanca e a compatibilidade de caracteristicas pessoais intensificam a formacgao de
conexdes entre usudrios em uma rede social [Easley and Kleinberg 2010].

Homofilia representa a tendéncia de as pessoas estarem mais conectadas a outras
pessoas com caracteristicas semelhantes [McPherson et al. 2001]. Este conceito é um
fendmeno frequente nas redes sociais e, portanto, objeto de varios estudos na sociologia.
Esse fenomeno ja foi verificado em caracteristicas permanentes, como etnia, cor da pele,
género e também em caracteristicas mutdveis, como cidade de residéncia, profissdo, em-
presa em que trabalha, escola frequentada, classe social, interesses, crencas e opinides
[McPherson et al. 2001, Currarini et al. 2009, Easley and Kleinberg 2010].



Virios estudos investigaram a homofilia nas redes sociais on-line. Por exemplo,
Bhattacharyya, Garg e Wu [Bhattacharyya et al. 2011] propuseram um modelo de
deteccao de similaridade entre os usuarios do Facebook pela andlise semantica dos atri-
butos de perfil. Os resultados mostraram que o nivel de similaridade é maior em pares de
amigos do que em pares de pessoas aleatérias. Mukta, Ali e Mahmud [Mukta et al. 2016]
desenvolveram um modelo de identificagdo e validacdo de tipos de personalidade de
usudrios de redes sociais com base em tragos de homofilia. Kwak et al. [Kwak et al. 2010]
verificaram a ocorréncia de homofilia no Twitter considerando a localizacao geografica e
popularidade dos usudrios. Outros trabalhos verificaram o fenomeno da homofilia nas re-
des sociais on-line considerando a preferéncia politica dos usudrios [Colleoni et al. 2014,
Himelboim et al. 2014, Halberstam and Knight 2014, Caetano et al. 2017].

Trabalhos de predi¢cdo também consideraram o conceito de homofilia. Mislove
et al. [Mislove et al. 2010] desenvolveram um método com taxa de precisao de 80%
para inferir atributos ausentes em perfis de usudrios usando indicadores de homofilia.
Han et al. [Han et al. 2015] propuseram um método inspirado no principio da homofilia
para entender as preferéncias dos usudrios sobre filmes, musicas, programas de televisao,
entre outras. Eles concluiram que os niveis de homofilia em relacdo as preferéncias de um
conjunto de usudrios sao maiores quando ha semelhanga nos atributos demograficos deles.

A formagdo de tridngulos entre nds conectados € outra caracteristica ob-
servada nas redes sociais. O termo fechamento triddico (triadic closure) define
o0 processo no qual duas pessoas que possuem um amigo em comum também se
tornam amigas em algum momento numa rede social [Easley and Kleinberg 2010].
Virios trabalhos descobriram que o inicio de novas amizades em uma rede so-
cial € mais provdvel de se concretizar quando ocorre um fechamento triddico
[Rapoport 1953, Bianconi et al. 2014, Huang et al. 2015, Brandt and Leskovec 2014].
Esse fendmeno contribui para as redes sociais apresentarem formagao de comunidades,
em que um grupo de pessoas possui uma maior densidade de conexdes entre elas e uma
menor densidade de conexdes com outros grupos [Newman 2003b].

Essas caracteristicas de homofilia, fechamento triddico e formacao
de comunidades também foram observadas no contexto das ego-networks
[Leskovec and Mcauley 2012, Wen and Yuan 2016], conceito que representa uma
rede formada a partir de um né central, chamado ego. Esta rede contém também os
amigos do no6 ego, chamado de alters. Além do no ego e dos nds alters, as conexdes entre
todos 0s nés também integram esta rede. Em outras palavras, uma ego-network seria a
rede de amizade de um usudrio, considerando também as conexdes entre 0s seus amigos
[Leskovec and Mcauley 2012]. A Figura 1 ilustra uma ego-network com todos os seus
componentes.

O escopo da ego-network é relevante para este trabalho, pois esse € o menor con-
junto de dados de uma rede social on-line que permite caracterizar as propriedades de
formacdo de homofilia e comunidade envolvendo um determinado usudrio.
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Figura 1. Exemplo de uma ego-network

3. Hipotese

Este trabalho considera que os atributos de perfil de um usudrio de rede social on-line
podem ser validados com base no nivel de homofilia e no agrupamento dos nés em sua
ego-network. Esta hipOtese baseia-se nas premissas apresentadas na Secdo 2, em que foi
esclarecido que as redes sociais ndo sao formadas aleatoriamente e sdo caracterizadas pela
presenca da homofilia e formacao de comunidades.

A ideia considerada neste trabalho é que a ego-network de um usudrio é coerente
com seus atributos de perfil. Com base nisso, é esperado que, se um né ego tiver um
atributo especifico, consequentemente ele ird se conectar a algum grupo de nos alters que
também tenha esse mesmo atributo. Além disso, como as conexodes sociais nao sao criadas
aleatoriamente, espera-se que este grupo de nos alters represente uma rede caracterizada
por niveis mais elevados de homofilia e agrupamento de usudrios.

4. Validacao da Hipotese

Esta secdo apresenta a validacao da hipétese descrita na Se¢ao 3. Inicialmente, na Secao
4.1, se descrevem as métricas de ego-network que podem mostrar a coeréncia dos atributos
de perfil com a ego-network de um usudrio. Entdo, na Secdo 4.2 se definem amostras de
dados para verificar as métricas de ego-network. Por fim, na Secao 4.3, as métricas de ego-
network apresentadas na Secao 4.1 sdo calculadas e analisadas considerando as amostras
de dados apresentadas na Secdo 4.2.

4.1. Métricas de Ego-network

Este trabalho define métricas que visam expressar a coeréncia de um atributo de perfil de
um usudrio de rede social on-line com sua ego-network. O primeiro passo para calcular
essas métricas € encontrar o conjunto de nds alters que possui 0 mesmo atributo de perfil
do né ego a ser verificado. Neste trabalho, este conjunto € referenciado como S;, onde i
indica o atributo de perfil verificado. A seguir sdo listadas as métricas definidas:

e n;: |S;|, ou seja, o nimero de nds alters que possuem i;

e /;: coeficiente de homofilia calculado para i considerando uma rede composta por
todos nos alters;

e g;: coeficiente de agrupamento médio para uma rede composta por nés de S;.

Neste trabalho, /; corresponde ao coeficiente de homofilia proposto por Newman
[Newman 2003a], também chamado de coeficiente de assortatividade. Assim, /; admite
valores entre -1 e 1, em que 1 representa uma rede em que todas as conexdes sao formadas
entre nés que possuem i e -1 representa uma rede em que todas as arestas sdo formadas
entre nds onde apenas um deles possui i. H4 homofilia quando 4; € maior que zero.



O coeficiente de agrupamento (clustering coefficient) ¢ uma medida usada para
verificar o grau de nds conectados em uma rede. O calculo do coeficiente de agrupamento
de um né € equivalente ao nimero de arestas existentes entre seus vizinhos dividido pelo
nimero miximo de arestas que poderia ser criado entre eles [Newman 2003b]. Esta me-
dida estd estritamente ligada ao conceito de fechamento triddico, considerando que quanto
maior o nimero de tridangulos conectados, maior serd o resultado do coeficiente de agru-
pamento.

A métrica g; determina o coeficiente de agrupamento médio de uma rede formada
exclusivamente pelos ndés que compdem S; e suas arestas. A Equacdo 1 apresenta
o célculo para a métrica g;, onde f representa a funcdo que calcula o coeficiente de
agrupamento de um determinado nd.

gi = ;_Zlf(si[j]) (D
ij=1

4.2. Amostras de Dados

Este trabalho utilizou duas amostras reais de redes sociais on-line, ambas coletadas por
Leskovec e Mcauley [Leskovec and Mcauley 2012]. As amostras em questao sao:

e Amostra Real A: consiste em uma amostra do Facebook com 4.039 perfis de
usudrios e 176.468 conexdes entre os usudrios. Os atributos de perfil considerados
foram escola, sexo, cidade natal, cidade de residéncia, empresa e faixa etaria. Os
dados foram coletados a partir de 10 ego-networks. Esta amostra contém 37.257
atributos de perfil, sendo 62 atributos de perfil dos nés egos.

e Amostra Real B: consiste em uma amostra do Google+ com 107.614 perfis de
usudrios e 13.673.453 conexdes entre os usudrios, sendo que 2.865.008 sdo co-
nexdes com reciprocidade entre os usudrios. Os atributos de perfil considerados
foram sexo, cidade de residéncia, empresa e escola. Os dados foram coletados
a partir de 132 ego-networks. Esta amostra contém 387.245 atributos de perfil,
sendo 456 atributos de perfil dos nés egos.

As redes sociais Facebook e Google+ possibilitam que seus usudrios cadastrem
perfis com informacdes detalhadas. Desta forma, esse tipo de rede social € vidvel para
a verificacdo da hipotese apresentada na Secdo 3; e por isso, amostras de ego-networks
dessas redes sociais foram consideradas neste trabalho. A rede social LinkedIn também
possibilita que seus usudrios cadastrem perfis com informagdes detalhadas. Entretanto,
nenhuma amostra publica dessa rede social foi encontrada e também nado € permitido
coletar os dados necessarios para andlise da hipétese apresentada na Secao 3, conforme
termos de uso dessa rede social.

Grafos geralmente sdo utilizados para representar a estrutura de uma rede
social, sendo que os usudrios correspondem aos nds e as conexdes entre 0S USUArios
correspondem as arestas. O grafo de uma rede social pode ser dirigido ou nao dirigido.
Por exemplo, o grafo do Facebook nao ¢ dirigido, porque esta rede social contém apenas
conexdes reciprocas entre os usudrios. O grafo do Google+, por outro lado, consiste
em uma rede que exibe conexdes dirigidas entre os usudrios. Neste trabalho apenas as
conexdes reciprocas entre os usudrios sdo consideradas, pois esse tipo de relacdo indica
um maior grau de proximidade entre os envolvidos [Colleoni et al. 2014].



Além das duas amostras reais, neste trabalho também foram geradas sintetica-
mente outras duas amostras chamadas de Amostra Artificial A e Amostra Artificial B.
As amostras reais A e B foram a base para a constru¢do das amostras artificiais A e
B, respectivamente. Cada uma dessas amostras artificiais corresponde as amostras re-
ais em relacdo ao numero de ego-networks, usudrios, conexdes e estrutura da rede; a
diferenca é que, nas amostras artificiais, os atributos de perfil dos nos alters de cada
ego-network foram distribuidos aleatoriamente. Essas amostras artificiais sdo relevantes
para validar a hipétese porque permite confrontar as métricas das amostras reais com
as métricas de ego-networks geradas aleatoriamente. A utilizacdo de amostras sintéticas
aleatdrias € pratica recorrente em trabalhos de validacdo de usudrios de redes sociais on-
line [Laleh et al. 2017, Soliman et al. 2016, Tran et al. 2011, Mulamba et al. 2016]

4.3. Analise das Métricas de Ego-network

Nesta sec¢do sdo analisadas as métricas de ego-network. Inicialmente, foi definido que os
atributos de perfil a serem avaliados seriam restritos aqueles com »; maior ou igual a 3.
Esse valor de n; corresponde a menor quantidade de nés que permite a formacao de um
triangulo, sendo isso essencial para avaliar os valores de /; e g;. Dessa forma, 94% dos
atributos de perfil das amostras do Facebook foram consideradas enquanto que apenas
31% dos atributos de perfil das amostras Google+ atenderam a esse requisito. O valor
de n; ja demonstra que os usuarios do Facebook, que foram considerados neste trabalho,
apresentam ego-networks com maior similaridade entre nés egos e nés alters do que entre
os usudrios do Google+.

A Figura 2 apresenta a fungdo de distribui¢do cumulativa (CDF) de h;. Nota-se
maior nivel de homofilia nas amostras reais que nas amostras artificiais. No caso do
Facebook (Figura 2a) é possivel constatar grande diferenca entre a amostra real e a
amostra artificial. Por outro lado, no caso do Google+ (Figura 2b), os valores de A; entre
a amostra real e amostra artificial sdo mais aproximados, mas, ainda assim, a amostra
real alcangou valores maiores, sendo que a média de h; na Amostra Real B foi 0,02 e a
média de h; na Amostra Artificial B foi -0,01.
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Figura 2. Distribui¢do de 4; nas amostras de dados

A Figura 3 apresenta CDF em relagao a métrica g; das amostras consideradas neste
trabalho. A amostra real do Facebook alcanga g; maiores em relagdo a amostra artificial.
Todavia, as amostras real e artificial do Google+ apresentam valores de g; parecidos. O
valor médio de g; na Amostra Real B foi 0,31, pouco maior que o valor médio de g; na
Amostra Artificial B, que foi 0,28.
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Figura 3. Distribuicdo de g; nas amostras de dados

Cada rede social apresentou caracteristicas especificas em relagdo aos niveis de
homofilia e agrupamento considerando as amostras de dados analisadas neste trabalho.
Para a amostra de dados do Facebook a hipdtese de que as ego-networks nao sao aleatdrias
se mostrou verdadeira, pois foi apresentado que em geral os valores de /; e g; na amostra
real sdo maiores que na amostra artificial.

Os valores de h; e g; para as amostras do Google+ mostraram que a diferenca
dos dados reais para os dados aleatérios € menor quando comparada com os resultados
das amostras do Facebook. Caracteristicas proprias de cada rede social on-line podem
influenciar o nivel de homofilia e agrupamento. Outro fator que pode ter influenciado nos
valores das métricas € a densidade das amostras, sendo que a amostra real do Facebook
possui uma média de 44 conexdes por usudrio, enquanto que a amostra real do Google+
possui apenas 27 conexdes por usudrio em média.

5. Framework para Validacao de Atributos de Perfil

Esta secdo apresenta um framework que define o nivel de confiabilidade #; para cada
atributo de perfil i de um usuério de rede social on-line. Este framework é baseado nas
métricas n;, h; e g;, apresentadas na Secdo 4.1. O célculo de #; estd relacionado aos
valores de desvio padrdao e média dessas métricas, além dos pesos das métricas que sdao
estabelecidos no Mdédulo 1 deste framework (Se¢ao 5.1). O segundo e ultimo mdédulo
deste framework (Secdao 5.2) € em que se obtém os valores de #;. Neste framework,
t; pode assumir valores de 0 até 1; a ideia € que quanto mais proximo de 1 maior é a
confiabilidade de um atributo de perfil ser verdadeiro; e quanto mais proximo de 0 menor
¢ a confiabilidade de um atributo de perfil ser verdadeiro.

Este framework foi proposto visando permitir flexibilizagdo na sua aplicacdo, por
1sso, nesta secao alguns procedimentos sdo apresentados apenas conceitualmente. Opgdes
de implementacao sao detalhadas na Se¢ado 6, em que o framework foi experimentalmente
aplicado.

5.1. Médulo 1: Preparacao

O primeiro médulo consiste em calcular os valores de referéncia que serdo utilizados no
modulo seguinte. Para aplicar este framework € necessario selecionar uma amostra de
ego-networks de usudrios reais, na qual os atributos de perfil selecionados dos usudrios



sdo reconhecidamente verdadeiros. Também € necessario selecionar uma amostra de ego-
networks de usudrios falsos. Essas duas amostras consistem nos parametros de entrada do
Moddulo 1, conforme ilustrado na Figura 4.

Mdédulo 1: Preparacgéao
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Media de g
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Figura 4. Primeiro médulo do framework

A primeira etapa deste modulo consiste em filtrar os atributos de perfil dos nds
egos. Somente os atributos de perfil com n; maiores ou iguais a 3 sd@o considerados devido
aos mesmos motivos mencionados na Secao 4.3. Em seguida, na etapa 2, as métricas h;
e g; sdo calculadas para os atributos de perfil dos nds egos. Na terceira etapa, os valores
outliers devem ser removidos para reduzir as distor¢cdes causadas por atributos de perfil
que possuem métricas com comportamento extremamente fora dos padrdes das amostras.
Todas essas trés etapas iniciais sdo executadas paralelamente na amostra de usudrios reais
e na amostra de usudrios falsos.

Na quarta etapa deste médulo sdo calculadas as médias das métricas h; e g; con-
siderando a amostra de usudrios reais. Na pentltima etapa realizam-se os calculos dos
desvios-padrao para as métricas h; e g; também considerando apenas a amostra de usudrios
reais. Por fim, a dltima etapa deste mddulo consiste em calcular os pesos atribuidos a cada
uma das métricas. Esses pesos devem refletir a importancia de cada métrica para deter-
minar o valor de #; para um atributo de perfil i. O célculo desses pesos consideram tanto a
amostra real como a amostra falsa de ego-networks. A soma dos pesos deve ser igual a 1
por motivo de normalizacao.

5.2. Moédulo 2: Calculo do Nivel de Confiabilidade de Atributos de Perfil

O segundo moédulo deste framework consiste no célculo dos valores de #; para cada atri-
buto de perfil de um usudrio. Conforme ilustrado na Figura 5, os parametros recebidos
neste modulo sdo a ego-network de um usudrio e os valores resultantes do Modulo 1.

Para cada atributo de perfil i de um né ego é calculado o valor de #; correspondente.
Para isso, o primeiro passo consiste em calcular os valores de h; e g; para os atributos de
perfil do n6 ego em avaliacdo. Depois, uma nota entre 0 e 1 serd definida para cada uma
das métricas h; e g;. O Algoritmo 1 calcula uma nota para uma métrica, em que se recebe
como parametro de entrada o valor da métrica em questdo. Outros dois parametros de



Médulo 2: Calculo do Nivel de Confiabilidade de Atributos de Perfil

Resultados do

Modulo 1
Atributo de perfil 1. ¢ 1.
- ——- = -
Ego-network - Atributo de perfil i, ,a t
Atributo de perfil i # t
> : -
1. Cal(:ulartI

Figura 5. Segundo médulo do framework

entrada do Algoritmo 1 correspondem a média e ao desvio-padrdo relacionados a essa
métrica, ambos calculados no Mddulo 1. A nota € definida proporcionalmente dentro de
um intervalo de valores, em que os limites inferior e superior sdo definidos, respectiva-
mente, nas linhas 1 e 2 do algoritmo.

Algoritmo 1 Célculo da nota de uma métrica de ego-network
Entrada: valor v, média avg e desvio-padrao sd de uma métrica de ego-network
Saida: nota de uma métrica de ego-network

bottom < avg — sd

1:

2: top < avg + sd

3: amplitude < top — bottom

4: se v < bottom entao retorna 0
5: fim se

6: se v > top entao retorna 1

7. fim se

8:

retorna (v — bottom)/amplitude

O passo final para calcular #; de um atributo de perfil consiste em ponderar as
notas das métricas h; e g; com seus respectivos pesos que foram definidos no Mdédulo 1
deste framework. O valor de t; de um atributo de perfil é dado pela Equacao 2, onde sh; e
sg; sdo as notas das métricas h; e g;, respectivamente; € wh e wg correspondem aos pesos
de h; e g;, respectivamente.

ti = (shi * wh) + (sgi * wg) (2)

6. Experimentos e Resultados

Nesta secdo, apresenta-se os experimentos realizados no framework proposto. Foram
realizados experimentos para as redes sociais Facebook e Google+, sendo que foram uti-
lizadas as mesmas amostras de ego-networks apresentadas na Se¢do 4.2. Desta forma,
a Amostra Real A e a Amostra Real B correspondem ao parametro de entrada denomi-
nado de amostra de ego-networks reais do Moédulo 1 do framework para o Facebook e
Google+, respectivamente. Ainda em relacdo aos parametros de entrada do Médulo 1 do
Jframework, foi considerado que o parametro denominado de amostra de ego-networks fal-
sas corresponde a Amostra Artificial A e Amostra Artificial B para o Facebook e Google+,
respectivamente.



As etapas 1 e 2 do Mdédulo 1 do framework foram realziadas conforme especi-
ficado na Secdo 5.1. Na etapa 3 foram utilizados diagramas boxplot para inspecionar e
remover outliers em relacdo as métricas h; e g; das amostras. Os valores de quartil 1
Q1, quartil 3 Q3 e o intervalo interquartil /QR foram usados para calcular os limites in-
feriores e superiores para remoc¢ao de outliers. Foi considerado o limite inferior igual a
Q1 — (1,5 % IQR) e o limite superior igual a Q3 + (1,5 % IQR) [Silva et al. 2016].

ApOs a remocao de outliers das amostras foram executadas as etapas 4, 5 e 6 do
Moédulo 1 do framework. Na etapa 6, que € a etapa em que se calculam os pesos das
métricas, foi utilizado o algoritmo RandomForests [Breiman 2001] que tem como fun¢ao
identificar a importancia das features (h; e g; no contexto deste trabalho) dentro de uma
amostra com dados classificados.

A Tabela 1 apresenta os resultados do primeiro médulo do framework proposto.
Para a amostra do Facebook a métrica h; apresentou maior peso que a métrica g;. No caso
da amostra do Google+ foi constatado que o valor de g; € indiferente para distinguir atri-
butos de perfil reais de atributos de perfil falsos; desta forma, a métrica h; assumiu peso 1.

Tabela 1. Resultados do Modulo 1

Métrica Facebook | Google+
Média 0,209 0,013

h; | Desvio-padrao 0,180 0,033
Peso 0,869 1,000
Média 0,548 0,296

gi | Desvio-padrao 0,130 0,209
Peso 0,131 0,000

Os resultados apresentados na Tabela 1 consistem nos parametros de entrada do
Moédulo 2 do framework proposto. Apds executar o Mdédulo 2 foi obtido valor de ¢; para
cada um dos atributos de perfil considerados neste trabalho. Isso consiste no nivel de con-
fiabilidade que o framework atribui a cada atributo de perfil analisado. A Figura 6 exibe
graficos da CDF de ¢t; nas amostras consideradas neste trabalho. Constata-se que, tanto no
Facebook quanto no Google+, os niveis de confiabilidade sdo maiores nas amostras reais.

CDF
CDF

—— Amostra Real B
Amostra Artificial B

—— Amostra Real A
Amostra Artificial A
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(a) Distribuicao de t; nas amostras do Facebook (b) Distribui¢do de ¢#; nas amostras do Google+

Figura 6. Distribuicdo de #; nas amostras de dados



Os atributos de perfil analisados do Facebook apresentaram melhores resultados
do que o Google+. Foi constatado que o maior #; obtido por um atributo de perfil da
amostra artificial do Facebook foi igual a 0,1192. Por outro lado, 78% dos atributos de
perfil da amostra real do Facebook alcancaram valores maiores que 0,1192. Esse resultado
indica que o framework proposto permite uma clara distin¢ao entre atributos de perfil reais
e falsos para a maioria dos casos nas amostras do Facebook.

A Figura 6b, mostra que no Google+, atributos de perfil falsos tiveram #; tao
elevados quanto os atributos de perfil da amostra real, sendo que houve atributo de
perfil falso que obteve o valor mdximo de #;, que € igual a 1. Entretanto, numa andlise
minuciosa, verifica-se que 75% da amostra falsa atingiu valor ¢#; até 0,3052 e que 61% da
amostra real atingiu valores superiores a 0,3052. Desta forma, os resultados indicam que
o framework também permite distinguir atributos de perfil reais e falsos nas amostras do
Google+ na maioria dos casos.

7. Trabalhos Relacionados

Virios trabalhos foram desenvolvidos visando combater o problema do crescente nimero
de usudrios mal intencionados nas redes sociais on-line. Destacam-se dois tipos de traba-
lho: (1) detec¢do de contas falsas e (1) validacdo da identidade de usudrio. Os trabalhos
de detecc¢do de contas falsas, em geral, procuram classificar os usuarios como honestos
ou falsos em uma larga escala de dados; enquanto os trabalhos de validacdo da identi-
dade de usudrio consideram uma avaliacdo individual do usudrio para estimar o grau de
confiabilidade das suas informag¢des autodeclaradas [Bahri et al. 2016].

Nota-se na literatura que a maioria dos trabalhos sobre a detec¢do de conta falsa
sao focados no combate aos ataques sybils, um tipo de fraude em que varios perfis falsos
sdo criados e controlados por uma tnica pessoa [Douceur 2002]. A titica considerada
por esse tipo de ataque € tornar os perfis falsos mais parecidos com contas reais, a fim de
potencializar praticas indesejaveis nas redes sociais on-line como spams, noticias falsas,
manipula¢do de opinido e aplicacdo de golpes.

Os principais modelos propostos de deteccao de ataques sybils sao SybilGuard
[Yu et al. 2008], SybilLimit [Yu et al. 2010], Sybillnfer [Danezis and Mittal 2009] e
SybilDefender [Wei et al. 2013]. Em geral, esses trabalhos assumem que os usudrios
honestos tendem a formar uma rede fast-mixing, ou seja, uma rede na qual os nds
rapidamente formam um grafo densamente conectado. Esses trabalhos assumem que
os perfis falsos utilizados neste tipo de ataque nao possuem essa propriedade, pois,
considera-se que € mais dificil contas falsas consolidarem amizades com usudrios reais.
Desta forma, isso pressupde que os grafos das redes sociais formam regides distintas
entre usuarios honestos e falsos.

Entre os trabalhos que abordam a validagdo da identidade de usudrio, ¢ comum a
utilizacdo de modelos de votagado (feedback dos usudrios da rede) e filtros coletivos para
definir o nivel de confiabilidade de um usudrio [Cai et al. 2010, Sirivianos et al. 2014].
Também destacam-se trabalhos que utilizam técnicas de aprendizagem para identificar
correlagdes de atributos de perfil nas redes sociais on-line e com isso determinar o nivel de
confiabilidade de um usudrio [Bahri et al. 2014, Soliman et al. 2016, Bahri et al. 2016].

Diferentemente desses trabalhos, este artigo propde um framework que determine
o nivel de confiabilidade de cada atributo de perfil autodeclarado por um usuério de



rede social on-line. A utilidade do framework proposto consiste em auxiliar os usudrios
a interagirem de forma mais segura com pessoas desconhecidas em um ambiente de
rede social on-line. Outro diferencial deste trabalho consiste na utilizagdo de métricas
de ego-network para determinar os niveis de confiabilidade dos atributos de perfil de
usudrios de redes sociais on-line.

8. Conclusoes

Neste trabalho, foi investigada a validagao de atributos de perfil de usudrio de rede social
on-line. A hipétese de que os atributos de perfil de um usudrio real sdo coerentes com
sua ego-network foi estabelecida, assumindo que as redes sociais ndo sdo formadas
aleatoriamente. Para isso, métricas relacionadas a homofilia e ao agrupamento dentro do
contexto de uma ego-network foram definidas e calculadas para amostras reais e artificiais
do Facebook e Google+. As amostras artificiais simularam usudrios com atributos de
perfil falsos. A andlise dessas métricas indicaram que para a maioria dos casos os valores
das métricas para amostras reais sao maiores que nas amostras artificiais.

Com isso, um framework que indique o nivel de confiabilidade dos atributos de
perfil de usudrios de redes sociais on-line foi proposto. Os experimentos realizados mos-
traram que as amostras reais obtiveram niveis de confiabilidade maiores que as amostras
artificiais para a maioria dos atributos de perfil. Também foi constatado que a amos-
tra de dados do Facebook proporcionou melhores resultados que a amostra de dados do
Google+, revelando que a eficiéncia do framework proposto varia de acordo com as ca-
racteristicas de homofilia e agrupamento de usudrios da rede social em andlise.

Pretende-se estender este trabalho em algumas direcoes. Um trabalho futuro seria
realizar novos experimentos em amostras maiores de redes sociais. Outro trabalho futuro
consistiria em aperfeicoar o framework proposto para que considere diferentes padroes
de ego-networks e usudrios e também considere outras métricas, como, por exemplo,
informagdes do comportamento de publicacdo de conteudos. Por fim, também se deseja
especificar um protocolo de autoriza¢do baseado no OAuth 2.0 que incorpore o framework
proposto. A ideia € que um sistema terceiro que utiliza dados autorizados por usudrios de
redes sociais on-line tenha informacdes da confiabilidade dos dados recebidos.
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