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Abstract. The OpenFlow standard is the most used solution in SDN, separating
the data plane from the control plane and using a limited set of fields and
actions. However, OpenFlow does not allow to include new fields outside
the specification, making it difficult to adopt new protocols and services. In
this work, we propose a hardware-implemented SDN router that enables the
use of dynamically defined new fields and protocols, without the need to
recompile or restart the router when the user changes, at run time, how the
flows should be processed. In addition, our system enables the processing of
protocol-independent SDN network flows using eBPF instructions generated
from C or P4 language programs created by the user. Qur prototype was
instrumented on the NetFPGA platform. Our results show that the system allows
to change parsings, matchings, and actions at run time with zero downtime.

Resumo. O padrdao OpenFlow é a solu¢do mais utilizada em SDN, separando
o plano de dados do plano de controle e usando um conjunto limitado de
campos e acoes. Porém, o OpenFlow ndo permite utilizar novos campos
fora da especificacdo, dificultando a adogdo de novos protocolos e servigos.
Neste trabalho propomos um roteador SDN implementado em hardware com o
objetivo de possibilitar a utilizacdo de novos campos e protocolos definidos
dinamicamente, sem a necessidade de recompilar ou reiniciar o roteador
quando o usudrio altera, em tempo de execugdo, a forma como os fluxos devem
ser processados. Além disso, ele permite o processamento de fluxos de redes
SDN independente de protocolo utilizando instrucoes eBPF geradas a partir
de programas em linguagem C ou P4 criados pelo usudrio. Nosso prototipo
foi implementado na plataforma NetFPGA. Nossos resultados mostram que o
sistema permite alterar as andlises, casamentos e agdes em tempo de execugdo
com tempo de inatividade zero.

1. Introducao

Rede Definida por Software (Software-Defined Networking, ou SDN) é um paradigma
para o desenvolvimento de pesquisas em redes de computadores que ganhou a atencao
de parte da comunidade cientifica e da industria da drea [Guedes et al. 2012]. SDN ¢é
um paradigma que separa o plano de controle do plano de dados e permite programar os
seus dispositivos [Macedo et al. 2015]. Em SDN, o plano de controle configura as regras
de encaminhamento da rede de modo logicamente centralizado por software, por uma
entidade chamada controlador, enquanto que o plano de dados encaminha os pacotes de



acordo com as a¢des definidas por esse controlador. Devido a estrutura que SDN fornece,
areas de pesquisa como engenharia de trafego, qualidade de servigo (QoS) e virtualizagao
tém evoluido rapidamente [Stubbe 2017].

O padrao OpenFlow [McKeown et al. 2008] é um exemplo de SDN, que
teve um crescimento significativo desde o lancamento de sua primeira versao em 2008
até o lancamento da versdo atual (1.5) [Kreutz et al. 2015]. A primeira versdao do
OpenFlow surgiu com uma tabela de casamento contendo apenas dez campos e evoluiu
para multiplas tabelas com 44 campos diferentes [Kreutz et al. 2015]. No entanto, o
ndmero de campos suportados pelo OpenFlow estd sendo atualizado constantemente para
suportar novos campos e protocolos como, por exemplo, o protocolo IPv6. Infelizmente,
o OpenFlow tem um plano de dados dependente de protocolo com andlise, casamento
e acoes fixas, dificultando o suporte de novos campos e protocolos [Jouet and Pezaros
2017].

Este trabalho propde um roteador SDN implementado em hardware que
possibilita a utilizacdo de novos campos e protocolos definidos dinamicamente, sem a
necessidade de recompilar ou reiniciar o roteador quando o usudrio altera, em tempo
de execucdo, a forma como os fluxos devem ser processados. O roteador SDN foi
implementado na plataforma NetFPGA 1G, permitindo alto poder de processamento de
pacotes da rede. Os testes realizados foram em ambiente real. A nossa arquitetura é
um sistema SDN independente de protocolo e linguagem que permite alterar anédlises
(parsing), casamentos e a¢des de fluxos SDN no plano de dados do hardware em tempo
de execugdo com tempo de inatividade zero.

As principais contribuigdes deste trabalho sdo: (i) possibilitar a utilizacdo de
novos campos e protocolos definidos dinamicamente, sem a necessidade de recompilar
ou reiniciar o roteador quando o usudrio altera, em tempo de execucdo, a forma como
os fluxos devem ser processados; (ii) processar fluxos de redes SDN independente de
protocolo utilizando instrucdes eBPF geradas a partir de programas em linguagem C ou
P4 criados pelo usudrio; (iii) implementagdo do roteador SDN em hardware incluindo
o processador eBPF. Nosso sistema permite alterar as andlises, casamentos e acodes
em tempo de execucdo com tempo de inatividade zero. Ressaltamos que todas essas
contribui¢des juntas ndo sdo possiveis de serem realizadas em outros sistemas como,
por exemplo, BPFabic [Jouet and Pezaros 2017], PISCES [Shahbaz et al. 2016],
P4FPGA [Wang et al. 2017] e dRMT [Chole et al. 2017].

Esse trabalho tem a seguinte organizacdo: na sec¢do 2 € apresentada uma visao
geral da arquitetura SDN. Na se¢d@o 3 sdo descritos detalhes de implementacgdo do roteador
SDN na plataforma NetFPGA 1G. Na secdo 4 sdo apresentados os resultados dos testes
em um ambiente real. Na secdo 5 sdo descritos os trabalhos relacionados. Finalmente, na
secdo 6 apresentamos as conclusdes e trabalhos futuros.



2. Visao geral da arquitetura
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Figura 1. Visao geral da arquitetura.

A figura 1 apresenta uma visdo geral da arquitetura. A arquitetura possui um
controlador logicamente centralizado que comunica através de um soquete com o0s
elementos de rede (roteadores e comutadores). Entre o controlador e o roteador existe
uma API que permite o controlador enviar programas independentes de plataforma e
protocolos.

O controlador pode instalar programas no plano de dados dos elementos de rede
em tempo de execugao sem interrup¢ao da rede (sem tempo de inatividade). A vantagem
dessa abordagem € que a andlise, casamento e acdes podem ser modificados em tempo de
execucao.

2.1. Plano de Dados

No sistema proposto, o roteador possui um processador de pacotes genérico, sem nenhum
comportamento pré-estabelecido. O comportamento do roteador € definido pelo conjunto
de instrucdes que acessa os cabecalhos, o pacote de dados, e faz a andlise, casamento e
acdes em tempo de execucdo. O sistema utiliza o processador de pacote eBPF.

2.1.1. eBPF

Berkeley Packet Filter (BPF) [McCanne and Jacobson 1993] é uma mdquina virtual com
um conjunto de instru¢cdes bem definido usado para filtragem de pacotes. A biblioteca
libpcap, presente no utilitario tcpdump, € um exemplo que utiliza o BPF.

O eBPF (enhanced BPF) é uma nova versdo do BPF na qual a arquitetura foi
expandida de 32 para 64 bits, aumentando o numero de registradores de escrita de 2
para 10, e adicionando operacdes de tabela e chamada de fungdes [Schulist et al. ]. O
eBPF estd presente no kernel do Linux desde a versdo 3.18. O eBPF permite projetar
arquiteturas independente de plataformas ou protocolos. Nao € necessdrio conhecimento
prévio do protocolo ou da estrutura do pacotes. E possivel fazer a andlise (parsing) do
pacote executando o conjunto de instrugdes.

Existe um verificador para programas com instrucdes eBPF. O verificador permite
checar a validade, seguranca e desempenho dos programas eBPF. O verificador verifica
estaticamente se um programa termina, se os acessos de memdria estdo no intervalo
de espaco de memodria e qual o maior profundidade do caminho de execucdo. A
implementa¢do do kernel do Linux ja prové uma implementacdo do verificador eBPF.



O verificador pode ser usado depois do cddigo ter sido compilado e antes de carregi-lo
no plano de dados.

Neste trabalho, € proposto utilizar o conjunto de instrucdo do eBPF para andlise,
casamento e definicao das a¢cdes no plano de dados.

2.1.2. Linguagem de Alto Nivel

Linguagens de alto nivel podem ser utilizadas para escrever cddigo para o plano de dados
e compild-lo para o conjunto de instru¢cdes do eBPF. J4 existe um subconjunto de C,
que exclui algumas bibliotecas externas, chamadas de sistemas e aritmética de ponteiro
enquanto prové funcdes para definicdo e manipulacdo de tabelas. O compilador LLVM
3.9 possui um backend para a plataforma eBPF, permitindo programar nesse subconjunto
de C e gerando cédigo executdvel no formato eBPF.

Também € possivel gerar instru¢des eBPF através de linguagens de dominio
especifico, como por exemplo, P4 [Bosshart et al. 2014]. Existem esfor¢os do projeto
de cédigo aberto lovisor [IOv 2016] que ja implementaram um compilador parcial de P4
para eBPF.

uinté4_t prog(struct packet *pkt){

/S Werifica se o guadro Ethernet contem um pacote ipv4
if (pkt->eth.h proto == 0x0008) ({
struct ip *ipv4 = (struct ip *) ({ (uint8_t *)s&pkt->eth) + ETH_HLEN):
ff WVerifica se o pacote IFP contem um segmento TCP
if (ipvé-»ip p == &) {
struct tcphdr *tcp = (struct tephdr *) (((uint32Z_t *)ipv4) + ipvé->ip_hl):;

f/ Acessa o numero de seguencia
return tep->th seq;

Figura 2. Exemplo de programa em C que acessa 0 nhumero de sequéncia do TCP.
Isso nao é possivel no padrao OpenFlow.

A figura 2 ilustra um exemplo ndo suportado pelo padrio OpenFlow, mas que
pode ser executado pelo sistema proposto: analisar o segmento TCP e acessar o nimero
de sequéncia. O exemplo de cddigo, escrito no subconjunto de C, verifica se o quadro
Ethernet possui um pacote IP e se contém um segmento TCP. Depois, ele acessa o valor
do campo nimero de sequéncia do TCP. Dysco [Zave et al. 2017] é um exemplo de
sistema que prové um protocolo de sessdo que utiliza o nimero de sequéncia do TCP.

Ap6s a apresentacdo deste exemplo podemos contextualizar melhor a ideia geral
apresentada na figura 1. Neste cendrio, o gerente de rede escreve um programa nas
linguagens C (figura 2) ou P4 e, em seguida, compila para eBPF. Este programa eBPF
€ entdo instalado no roteador através do controlador.

3. Implementacao

A figura 3 apresenta uma visdo geral da implementagdo do roteador SDN na plataforma
NetFPGA [Net 2007]. A implementacdo do roteador SDN € composta de dois
componentes: plano de dados e ferramentas no espaco do usudrio. O plano de dados
contém modulos em hardware que pertencem a biblioteca padrao da NetFPGA (médulos
na cor cinza) e médulos especificos do roteador SDN (médulos na cor laranja). As
ferramentas no espaco de usudrio sdo compostas por um controlador responsdvel por



definir como o plano de dados encaminhard os pacotes, e softwares para configurar as
funcionalidades do plano de dados, de acordo com os programas C e P4 criados pelo
usuarios.
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Figura 3. Caminho de dados do roteador implementado na NetFPGA 1G.

3.1. Plano de Dados

A biblioteca padrao da NetFPGA fornece os seguintes moédulos: input arbiter, output
port lookup e output queue. O input arbiter recebe os pacotes da rede (via interface
MAC) ou do barramento PCI (via CPU) no formato de palavras de 64 bits e as armazena
em filas internas do médulo. Em seguida, as palavras sdo retiradas das filas utilizando
o algoritmo round robin, e as encaminha para o médulo output port lookup. O médulo
output port lookup é responsdvel por definir qual porta o pacote serd enviado baseado nas
propriedades do pacote, por exemplo, porta de entrada ou endereco destino. A porta de
saida de todos os pacotes recebidos € configurada no campo porta de saida do metadado.

O roteador SDN estende o caminho de dados da NetFPGA com trés médulos em
hardware (cor laranja): memoria de instrucdes, processador eBPF e acdo no pacote. Na
memoria de instru¢des sdo armazenados as instru¢des eBPF geradas a partir do codigo C
e P4 criados pelo usudrio. Estas instru¢des definem o comportamento do plano de dados.
O processador eBPF € responsdvel por realizar a andlise, casamento e a¢des utilizando
as instrucdes armazenadas na memoria de instrugdes. Além disso, o processador se
comunica com o plano de controle através de um soquete. O mddulo agdo no pacote
apenas encaminha ou descarta o pacote de acordo com o valor armazenado no registrador
r0 apds o processamento das instrucdes eBPF.

3.1.1. Maquina de Estados

A méquina de estados (finite state machine, FSM) no moédulo output port
lookup controla todo o funcionamento do processamento de pacotes. Ela
retira o pacote da fila interna do moddulo (encaminhado pelo mdédulo input
arbiter), comeca a execucdo das instru¢cdes eBPF e encaminha o pacote para



o proximo moédulo (agdo no pacote) quando a dltima instru¢do (exit) do
eBPF for executada. A FSM € composta de oito estados: read_data_in_fifo,
write_header_data_mem, write_pkt_data_mem, start_ebpf_eng, wait_stop_ebpf_eng,
unload_data_mem, wait_read_data_mem e forward_read_data_mem.

3.1.2. Processador eBPF

O processador eBPF € responsavel por realizar a andlise, casamento e a¢gdes de acordo
com as instru¢des eBPF geradas a partir do cédigo C ou P4 criados pelo usudrio no espago
do usudrio. Antes de iniciar o funcionamento do roteador SDN, o usudrio deve carregar
as instru¢des eBPF na memoria de instrug¢des para definir qual serd o comportamento do
plano de dados do roteador.

A figura 4 apresenta o caminho de dados e de controle do processador eBPF
em nivel de transferéncia de registrador (register transfer level, RTL) contendo cinco
unidades funcionais: contador de programa, memoria de instrugdes, controle, unidade
16gica aritmética (ALU) e memoria de dados.
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Figura 4. Caminho de dados e de controle do processador eBPF.

Apo6s a saida da instru¢do da memoria de instrugdes, a instrugdo € dividida em
cinco partes: codigo da operacdo, endereco registrador destino e registrador origem,
deslocamento e imediato. Cada parte da instru¢do € enviada para uma unidade especifica.
O controlador recebe o cédigo da operagdo e encaminha os sinais de controle para as
unidades funcionais, definindo qual o comportamento de cada unidade. Por exemplo,
instrugdes da classe ALU (unidade 16gica e aritmética) ndo utilizam a memoria de dados,
entdo os sinais de leitura/escrita ndo sao ativos na memoria de dados.

O opcode do eBPF ¢ divido em sete classes: load imediato, load, store imediato,
store, operacdes logicas e aritméticas, desvios, operagdes ldgicas e aritméticas de 64 bits,
e a outra classe € reservada para uso futuro. O processador eBPF possui instrucdo de
64 bits, sendo 32 bits para representagdo de um numero imediato (imm), 16 bits para o
offset, 4 bits para registrador de origem, 4 bits para registrador de destino e, por fim,
o cédigo da operacdo (opcode) de 8 bits. O opcode pode ser redividido dependendo da
classe da instrucdo. Para load e store, 0 opcode possui 3 bits mais significativos para modo
de acesso a memdria, 2 bits para tamanho da palavra e 3 bits para classe de instru¢do. Para
as instrugdes de desvio, aritméticas e 16gicas, os 4 bits mais significativos especificam qual



¢ a operacdo, 1 bit para especificar se a instru¢do € realizada com o valor imediato ou com
o operando de origem e por fim 3 bits menos significativos para a classe da instrugdo.

No banco de registradores € realizado operacdes de leitura e escrita de dados
nos registradores. Na operacdo de leitura o banco de registradores recebe os enderecos
do registrador destino/origem e encaminha os dados referente aos enderecos para ALU.
A operagdo de escrita no banco de registradores € realizada apds a leitura do dado na
memoria de dados ou operacao da ALU.

A tabela 1 descreve a funcionalidade de cada registradores eBPF.

Tabela 1. Descricao do conjunto de registradores do eBPF

Registrador \ Descricao

RO valor de retorno de funcdes e da saida do programa eBPF.

R1-RS5 passagem de argumento de funcdes.

R6 - R9 registradores que preservam valores em chamada de funcao (callee-saved).
R10 ponteiro do quadro para acesso a pilha. E apenas de leitura.

A ALU do processador eBPF € capaz de realizar operacdes aritméticas e logicas
baseado no sinal enviado pelo controle. O resultado da ALU pode ser encaminhado como
endere¢o da memoria de dados ou como dado de escrita do registrador destino no banco
de registradores.

A memoria de dados tem como funcionalidade o armazenamento do metadado e
palavras do pacote para que o processador eBPF realize as a¢des no pacote de acordo
com as instru¢des eBPF. O tamanho da memoria de dados do processador eBPF tem
capacidade de até 256 palavras de 64 bits. Com essa capacidade apenas um metadado e
um pacote de até 1.500 bytes pode ser armazenado. Nés definimos a memdria de dados
com esta capacidade devido ao pouco recurso 16gico (53.000 células 16gicas) disponivel
na FPGA da NetFPGA 1G.

O processador eBPF possui um conjunto de instru¢des responsdveis por ler e
escrever na memoria de dados com os seguintes tipos de tamanho: 8 bits (byte (B)),
16 bits (half-word (H)), 32 bits (word (w)), e 64 bits (double word (DW)). Para ter a
possibilidade de ler e escrever dados de tamanhos variados na memdria de dados, foi
necessdrio criar sinais de controle responsaveis por controlar o médulo da memdria de
dados que especificasse o tamanho do bloco a ser lido.

3.1.3. Acoes

O valor de retorno do motor eBPF, que fica armazenado no registrador 10, é utilizado
para determinar qual ac@o deve ser realizada no pacote. A tabela 2 descreve os valores de
retorno do eBPF e suas respectivas agdes realizadas no pacote. Depois que o eBPF termina
sua computagdo, o pacote pode: ser encaminhado para porta de saida; encaminhado para
o controlador; ser descartado; fazer a inundagao.

O hardware NetFPGA € composto por quatro portas Ethernet. Cada porta contém
duas filas MAC e CPU (figura 3) onde o pacote pode ser encaminhado. Os valores da



Tabela 2. A¢oes realizadas no pacote.

Acao Cadigo Descricao
Encaminhamento | 0 - OxFFF5 Encaminha o pacote.
Controlador 0xFFF6 Enviar o pacote para o controlador.
Descarte 0x0000 Descartar o pacote.
Inundagdo OxFEFE Enviar o pacote para todas as portas
exceto a porta de entrada.

codificacdo das respectivas agdes sao baseados na quantidade de portas da plataforma
NetFPGA.

3.1.4. Memoéria de Instrucio

As instrucdes eBPF definem o comportamento de como o processador eBPF processara
os pacotes. As instrugdes sao inseridas na memoria de instrugdes através da interface de
registradores da NetFPGA. Foi criado registradores de soffware para inserir as instrugdes
eBPF na memdria de instrugdes do processador. As instrucdes sdo recebidas no roteador
via mensagem enviada pelo controlador. Em seguida, as instrug¢des sdo escritas nos
registradores de software e encaminhadas para memoria de instrugdes via o barramento
PCI do hardware.

Como decisdo de projeto definimos colocar a memodria de instrugdes fora
do processador eBPF com o objetivo de, no futuro, conectar varios processadores
utilizando uma memoria de instru¢do de forma compartilhada. Aumentando o nimero
de processadores eBPF no caminho de dados do roteador SDN, mais pacotes podem ser
processados, contribuindo para o aumento da vazio do roteador.

3.1.5. Metadados

63:48 47:32 31:16 15:0
Porta destino em Tamanho do pacote Porta de origem Tamanho do pacote
codificacdo one-hot |em palavras de 64 bits em binario em byte
Timestamp (nanosegundos) Timestamp (segundos)

* kK

Figura 5. Metadado: Informacoes retiradas do pacote e armazenadas na memoria
de dados do processsador eBPF.

O plano de dados recebe o pacote pela interface de entrada e armazena o pacote
na fila de entrada com alguns informagdes adicionais chamadas de metadados. A
figura 5 apresenta a estrutura armazenada. Primeiramente os metadados sdo recebidos,
em seguida, o quadro Ethernet ou pacote IP. Os metadados pré-afixados também podem
ser usados pelo programa eBPF assim como qualquer outro campo de protocolo. Os
metadados atualmente definidos sdo a porta de destino, o tamanho do pacote em multiplos
de 64 bits, a porta de origem, o tamanho do pacote em bytes, o timestamp em segundos



e nanosegundos. Os campos sobre o tamanho do pacote em 64 bits e em bytes foram
incluidos porque o médulo da fila de entrada ja provia essa informacao.

3.2. Espaco do usuario

Tabela 3. Mensagens suportadas entre controlador e roteador SDN.

Tipo da mensagem Direcao Descricao
O1 controlador <+ roteador Comunicagdo estabelecida
Instalar controlador — roteador | Instalar instru¢des eBPF no roteador

O espaco do usudrio e o plano de dados do roteador SDN se comunicam através
de soquete. Com a comunicagdo estabelecida, ambos controlador e roteador podem trocar
mensagens com informacdes especificas. A tabela 3 apresenta as mensagens suportadas
entre controlador e roteador SDN.

A primeira mensagem enviada apds a comunicagdo ser estabelecida é a mensagem
"O1". Esta mensagem € enviada para verificar que o controlador estd conectado ao
roteador. Em seguida, a mensagem "Instalar"é enviada contendo as instrucdes eBPF que
serdo instaladas na memoria de instrucdes do processador eBPF.

3.3. Instancia do hardware

Neste trabalho, foi implementado o roteador SDN no hardware NetFPGA 1G. O
hardware NetFPGA 1G possui quatro portas Ethernet de 1 Gbps. A NetFPGA possui
uma FPGA Vertex-II Pro 50 com aproximadamente 53.000 células 16gicas, uma SRAM
de 4 KiB com 2 linhas e ciclo de relégio de 8 ns (125 MHz).

Os pacotes na NetFPGA sdo processados em forma de palavras de 64 bits e 8
bits de controle para identificar o tipo de palavra (dados ou metadado). Palavras sdo
transmitidas pelo sinal data e o controle pelo sinal ctrl. Se o sinal de controle é
igual a zero significa que as palavras do pacote estdo sendo transmitidas, caso contrario
as palavras sdo do metadados.

Sincronismo dos mddulos
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Figura 6. Sincronizacao dos moédulos no roteador SDN.

O sincronismo dos médulos da NetFPGA funcionam de modo padronizado. A
figura 6 apresenta o sincronismo dos moédulos com os respectivos sinais no hardware.
Os sinais write (wr) (escrita) e ready (rdy) (pronto) controlam a comunicacdo entre os
modulos. O sinal wr informa quando o médulo anterior estd pronto para transmitir (possui
contetdo para transmitir) € o sinal rdy informa que o mddulo posterior esta pronto para
receber. A transferéncia dos dados entre médulos sé ocorre se os dois sinais estiverem
ativos.

A NetFPGA processa até 64 bits de dados do pacote a cada ciclo de reldgio (8
ns). Considerando um pacote de 1.500 bytes de tamanho e com esse ciclo, um pacote leva
aproximadamente 2 js para ser processado.



Cada moédulo contém uma fila de entrada e uma méquina de estados. A fila
interna € utilizada para armazenar temporariamente o sinal data e ctrl até que a
maquina de estado do médulo possa retirar da fila a palavra e o controle para comecar o
processamento. A maquina de estado de cada médulo tem um comportamento especifico,
por exemplo, o médulo output port lookup define a porta de saida de acordo com a porta
de entrada.

4. Resultados

4.1. Validacao do processador eBPF

Primeiramente, para validagdo do processador eBPF foi utilizado a plataforma da Altera
Cyclone IV EP4CE115. A FPGA desse hardware possui 114.480 células 16gicas, ciclo
de relégio de 50 MHz e um conjunto de memoérias (EEPROM, SRAM, Flash) com
capacidade de armazenamento de 8 a 128 MB. Utilizamos a plataforma da Altera com
o objetivo de detectar e também corrigir erros de codificacdo de forma répida antes de
integrarmos o processador ao caminho de dados da NetFPGA.

Na figura 7 apresentamos a forma de onda gerada da execucdo de um programa
assembly. A primeira instru¢do € um mov64 imediato. Nesta instru¢do o registrador
r2 recebe o valor imediato 3. A segunda instru¢do também € um mov64 imediato. O
registrador r3 recebe o valor 6. Na terceira instrucao € realizado a operacdo de soma entre
r2 e 13. O registrador 12 ao final da operagcdo de soma tem valor igual a 9. A execugdo da
ultima instrucdo € um desvio absoluto (ja) para o inicio do programa. A ultima linha na
figura (alu_out) representa a saida da ALU de acordo com as respectivas instrugdes.

Signals Waves — desvio Legenda:
Time > T T T |*’w lse|c1 T T T T == Instrucdo 0 sendo executada
clkeBPF = i[l]__l—_ = Instrucdo 1 sendo executada
nextPC[63:0] to o 2 5 Pplh & 35 Instrucdo 2 sendo executada
inst[63:0] +liztfzssfiztis 2+‘\"_25_+] 2HiE Instrucédo 3 sendo executada
immediate[31:0] ts e b sl le 1o
s1[3:0] fxle Js ]Eu s 2 Jo Contadorde | | .\ o,
s2(3:01 | |fefo & o | = o _ programa
opcode[7:0] g&#@@’ ToF E ° mové4 r2, 3
outMux1[63:0] +lo }EL]LLEJE 1 mov64 r3, 6
outMuxz [63:0] 1 e o il | o = SECES e
alu_out[63:0] +13 |.'_ls "'_'.f o Gl b jo 2 ja0

soma

Figura 7. Testes das instrucoes em forma de onda do processador eBPF.

O processador eBPF foi sintetizado e testado para todas as instrucdes eBPF em
uma plataforma Intel/Altera. Depois, 0 mesmo processador foi sintetizado na FPGA
Vertex-II Pro 50 da Xilinx. O software da Xilinx sintetizou todas as instru¢des, com
excecdo das instrugdes de multiplicacdo, divisdo e resto de divisdao. Na préatica, essas
instrucdes ndo sdo muito utilizadas em um roteador. Além disso, essas instru¢des, com
poténcia de 2, podem ser executadas com as operacdes de shift esquerdo, shift direito e o
operador légico E (and), respectivamente. Acreditamos que uma versao mais recente da
NetFPGA possa aceitar a sintese dessas instrugoes.



4.2. Experimentos

600

500 84479
A ey
— 400 =
Controlador §_ // §
_— SDN Z 300 3
.- A . 2 /I/ 64941 5
L — 00 OO0 [ 8 200 £
Terminal A Terminal B / E
100 ) 61.035
53.809
Figura 8. Topologia do experimento 0 / 38672
de validacao do roteador SDN. 0 250 500 750 1000 1250 1500

Tamanho do pacote (byte)

Figura 9. Vazdo por tamanho

de pacote.
] R S - s
Fany — 500 w1 Descarte
500 — —t—>
Encaminhamento f
— 400 & 400
w Reinstalafao 8 \ /
g = 300
g : P/
g
= 200
g 200 \ /
100
100 l
1]
0 1 J Q (R} 1 15 2 25 3 35 4

0 05 1 15 2 25 3 35 Tempo (s)
Tempo (s)

. ~ . Figura 11. Vazdo por tempo
Figura 10. Vazédo por tempo apos ap6s carregar uma aplicacdo
carregar as instrucées novamente. ACL.

A figura 8 apresenta a topologia do experimento. O roteador SDN interliga dois
computadores hospedeiros pelas portas O e 1 e conecta com o controlador pela porta 3.

Foi escrito na linguagem C duas aplicacdes: encaminhamento de quadros e
ACL (Access Control List). Ambos os cédigos foram compilados com LLVM 3.9
para a plataforma eBPF. Utilizando a ferramenta objcopy, foi extraido o segmento
.text do arquivo no formato elf que contém o conjunto de instru¢do. O controlador
instalou ambos os cddigos no roteador SDN. Utilizando a ferramenta iperf, foram criados
conexdes TCP e UDP entre os terminais A e B. A figura 9 mostra a vazio por tamanho
do pacote. Neste experimento medimos a vazao do roteador para tamanho de pacotes:
64, 128, 256, 512, 1.024, 1.100, 1.200 e 1.500 bytes. A vazao maxima obtida foi de 530
Mbps com 44.167 pacotes processados em 1 s para pacotes de 1500 bytes.

Na figura 10 reinserimos o cddigo de encaminhamento no tempo 2 s, avaliando
o custo da instalacdo. Foram instaladas 20 instru¢des. Pela queda na vazao no periodo
[2,2.5] infere-se que o tempo de instalacdo foi de 8 ms. Na figura 11 executamos o
encaminhamento no periodo [0,2). Em 2 s, o ACL (descarta todos os pacotes de A <>
B) foi instalado. No periodo de [2,2.5] s a vazdo diminuiu até chegar a zero devido ao
esvaziamento das filas internas. Em 3 s, o encaminhamento sem ACL foi reinstalado.
Com estes resultados validamos o sistema mostrando que o roteador tem um plano de
dados com anélise, casamento e a¢des dinamicas.



5. Trabalhos relacionados

A tabela 4 compara os trabalhos relacionados, mostrando: descri¢cdo do trabalho, ano de
publicacdo, qual linguagem de alto nivel utiliza, se foi implementado em hardware ou
software, qual modelo utilizado, e se uma nova instalacdo pode ser feita em tempo de
execugdo com zero tempo de inatividade.

Tabela 4. Visao geral dos trabalhos relacionados.

Hardware Instalacao
Titulo Descricao Ano Conversio ou Modelo com zero tempo
Software de inatividade
Arquitetura com C ou P4
Este trabalho eBPF em hardware 2017 para eBPF Hardware | NetFPGA 1G v
PAFPGA Implementagio P4 P4 para F.PGA
[Wang et al. 2017] em hardware 2017 System Verilog Hardware Virtex 7
' XC7V690T
BPFabric Arquitetura com CouP4 .
[Jouet and Pezaros 2017] suporte eBPF 2017 para eBPF Software | Intel DPDK v
PISCES Comutador P4 para .
[Shahbaz et al. 2016] com suporte P4 | 2010 | c6digo binario | S@/Mare | OpenvSwitch
BEBA Arquitetura com C FSM para
[BEBA 2015] suporte cBPF | 2012 ¢BPF Software | Kernel hook

BPFabric [Jouet and Pezaros 2017] foi proposto como uma plataforma em
software que permite o processamento de pacotes independente do protocolo. O BPFabric
utiliza instru¢des eBPF para definir como o processamento € o encaminhamento dos
pacotes no plano de dados serdo realizados. O BPFabric foi implementado sobre uma
interface socket raw do Linux e o framework Intel DPDK. Nosso trabalho estende o
BPFabric implementando o roteador SDN em hardware.

PISCES [Shahbaz et al. 2016] ¢ um comutador em software baseado no
OpenvSwitch (OVS) que suporta a linguagem de alto nivel P4. P4 € utilizado para definir
o plano de dados do protétipo. O comutador PISCES é uma versdao modificada do OVS
com andlise (parse), casamento (match) e acdes (action) gerados pelo compilador P4. O
projeto do PISCES ndo € projetado para ser executado em hardware. O cédigo fonte do
PISCES deve ser compilado a cada alteracdo no programa P4.

P4AFPGA [Wang et al. 2017] é uma plataforma desenvolvida em hardware que
realiza conversdo de programas P4 para System Verilog. O PAFPGA foi instrumentado
na FPGA Xilinx Virtex-7 XC7V690T. Os trés principais componentes da plataforma
sdo: gerador de cddigo, sistema runtime € o otimizador. O gerador de codigo tem
como funcionalidade produzir um pipeline de processamento de pacotes. O sistema
runtime fornece uma abstracao independente do hardware para funcionalidades basicas
incluindo gerenciamento de memodria, gerenciamento de transceiver € comunicagao
controle/hospedeiro. O otimizador € utilizado para proporcionar o paralelismo no
hardware aumentando a vazao e diminuindo a laténcia. PAFPGA ndo permite trocar as
andlises, casamentos e acdes em tempo de execugao.

O dRMT [Chole et al. 2017] € uma arquitetura que permite tabelas de casamento
reconfigurdveis para processadores de pacotes em vérios estdgios implementada em ASIC
que prove certa programabilidade e consegue processar os pacotes na taxa de entrada das
interfaces de rede.



KeyFlow [de Oliveira et al. 2013] € um sistema que descreve uma nova abordagem
para comutar pacotes. Neste sistema os pacotes recebem um rétulo baseado no Teorema
Chinés do Resto. O comutador KeyFlow comuta pacotes com base em operagdes de resto
da divisd@o (mod) no encaminhamento de pacotes. KeyFlow é complementar ao nosso
sistema pois ele poderia ser implementado no nosso sistema, que ja possui o processador
eBPF que contem a instru¢do mod em hardware.

BEBA [BEBA 2015] é uma arquitetura baseada no processamento de pacotes
usando uma FSM controlada por programas eBPF. Os estados da FSM sdo armazenados
em tabelas de fluxo.

6. Conclusao e Trabalhos Futuros

Foi projetado e implementado em hardware na plataforma NetFPGA um roteador
SDN com uma madquina virtual eBPF em seu nucleo. Esse sistema permite fazer a
andlise, casamento e acdes de forma dinamica através de instru¢des eBPF. O sistema €
independente de protocolo e, ao contrdrio do padrao OpenFlow, permite utilizar novos
campos, facilitando a ado¢do de novos protocolos e servicos em rede de computadores.
As instrucoes eBPF sdo geradas a partir de programas escrito em linguagem C ou P4. O
sistema permite alterar a imagem do programa eBPF em tempo de execugao, permitindo
modificar como os fluxos devem ser processados com tempo zero de inatividade.

Para trabalho futuro, é pretendido utilizar as tabelas TCAM e SRAM presente
na plataforma em hardware e permitir que os programas escritos em C possam acessar
essas tabelas. A TCAM ja implementa o casamento do prefixo mais longo (longest
prefix matching) em hardware, o que pode melhorar ainda mais o desempenho do
sistema. Também € desejdvel utilizar um processador eBPF para cada fila de entrada
de pacotes. Neste caso, serd necessario uma FPGA com maior nimero de células
disponiveis. Uma solugdo é adquirir a plataforma NetFPGA-SUME que possui maior
poder de processamento. O nosso sistema ja foi projetado de forma a integrar varios
processadores eBPF, por isso, a memoria de instru¢do estd em outro médulo. A memoria
de instru¢do poderia ser lida em paralelo por vérios processadores eBPF.
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