Execucao Paralela de Transacoes Baseada em Analise
Dinamica e Auto-Verificavel de Conflitos *

Jefferson P. Silva', Eduardo Alchieri!, Fernando Dotti’

!Departamento de Ciéncia da Computagio
Universidade de Brasilia — Brasilia — DF — Brasil

2Programa de P6s-Graduagio em Ciéncia da Computacdo — Escola Politécnica
Pontificia Universidade Catodlica do Rio Grande do Sul — Porto Alegre — RS — Brasil

Abstract. The solutions for blockchains usually sequentially execute transacti-
ons by miners, allowing validators to reproduce this execution to validate its
result. However, this approach does not allow to exploit modern multi-core
resources efficiently, thus limiting performance and increasing application la-
tency. Existing solutions that allow parallel execution of some transactions usu-
ally use static analysis (before execution) or a directed aciclic graph (DAG) to
deal with conflic/dependencies among transactions. We propose a new solution
to allow parallel execution of transactions through a dynamic conflict analysis
using a DAG in a way that conflicts are self-verifiable at validators. In order
to evaluate the benefits of our proposal over traditional sequential execution,
we created for smart contract applications that simulate the execution of a real
blockchain. Experiments show that our proposal outperforms the sequential
execution by up to 5X.

Resumo. As solugoes para blockchains geralmente executam transagoes se-
quencialmente pelos mineradores, permitindo que validadores reproduzam esta
execugdo para validar o seu resultado. Porém, tal abordagem é incapaz de ex-
plorar os recursos multi-core modernos de forma eficiente, limitando assim o
desempenho e aumentando a laténcia das aplicagcoes. Solucoes existentes que
permitem execu¢do paralela de uma parte das transagoes geralmente fazem uso
de andlise estdtica (antes da execucdo) ou utilizam um grafo aciclico dirigido
(DAG) para lidar com conflitos/dependéncias entre transacoes. Neste contexto,
propomos uma nova solucdo para permitir execugoes paralelas em uma block-
chain utilizando andlise dindmica de conflitos através da utilizagdo de um DAG
onde os conflitos de uma transacdo podem ser auto-verificados pelos valida-
dores. A fim de avaliar os beneficios da nossa proposta sobre a execugdo se-
quencial tradicional, criamos quatro aplicacdes de contratos inteligentes que
simulam a execugdo de uma blockchain real. Experimentos mostram que nossa
proposta atinge uma aceleragcdo que supera em até 5x a execugdo sequencial.

1. Introducao

A blockchain surgiu como um paradigma para construcao de aplicacdes seguras e descen-
tralizadas com potencial para revolucionar varios aspectos de nossa vida digital, sendo in-
troduzido por Satoshi Nakamoto em 2009 com o Bitcoin [Nakamoto 2008] para realizar
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transacoes eletronicas sem interferéncia de terceiros. Nestes sistemas, clientes encami-
nham transagdes para serem executadas por mineradores, 0s quais executam € empacotam
tais transacoes em blocos. Mineradores propdem novos blocos para serem adicionados a
blockchain e para isso seguem um protocolo de consenso global em que cada minerador
concorda sobre quais blocos serdo adicionados na blockchain. Cada bloco contém um
hash criptografico do bloco anterior, dificultando a adulteragao da blockchain. Um bloco
somente € aceito para ser incluido na blockchain caso seja valido, i.e., validadores veri-
ficam se as informacdes no bloco estdo corretas bem como o resultado da execucao pelo
minerador. Um mesmo né pode executar as duas tarefas e funcionar como minerador e
validador (como por exemplo os full nodes da rede Ethereum).

Para permitir a validagdo, um caminho natural € a execucdo sequencial das
transacoes de forma que os validadores consigam facilmente reproduzir a execugio
realizada pelo minerador. Como a execucdo sequencial ndo consegue tirar pro-
veito de sistemas multi-cores modernos, solucdes recentes permitem a execucao para-
lela de transacOes que ndo conflitam (e.g.; [Dickerson et al. 2017, Anjana et al. 2019,
Saraph and Herlihy 2019]). Duas transacdes conflitam ou sdo dependentes, caso aces-
sem um mesmo objeto compartilhado e pelo menos uma delas altera o seu valor. Caso
contrério, sdo nao conflitantes ou independentes.

Em geral, estas solucdes (1) fazem uma andlise estdtica antes da execucdo
para separar transagoes conflitantes das ndo conflitantes [Bartoletti et al. 2020], criando
um conjunto de transagdes que pode ser executado de forma paralela, ou ainda (ii)
utilizam mecanismos como locks [Saraph and Herlihy 2019] ou memdria transacional
(STM) [Anjana et al. 2019] para executar as transacdes de forma especulativa e arma-
zenar os conflitos encontrados, geralmente em um grafo direcionado aciclico (DAG). No
caso (1), um processamento adicional € necessdrio para separar os conjuntos, além de
sempre supor o pior caso para as transacdes conflitantes pois descarta a possibilidade de
transacgoes conflitantes ndo executarem ao mesmo tempo fisico e, consequentemente, nao
acessarem 0os mesmos objetos a0 mesmo tempo. Ja no caso (ii), 0 DAG (ou a informagao
sobre quais transagdes conflitam) € enviado para os validadores, os quais devem seguir as
dependéncias reportadas no DAG para validacdo da execucgao realizada pelo minerador.
No entanto, um minerador malicioso pode incluir intencionalmente dependéncias inexis-
tentes no DAG de forma a atrasar a verificacdo pelos validadores. Estes trabalhos apenas
indicam que um minerador poderia ser recompensado por apresentar um DAG com ele-
vado grau de paralelismo, porém a seguranca destas redes € baseada no poder computa-
cional dos nds [Garay et al. 2015] e, consequentemente, um minerador malicioso poderia
atrasar outros nds da rede (mineradores que também sdo validadores) e controlar a rede.
Além disso, outro problema relacionado com a execucdo especulativa € que é necessario
fazer o rollback de transa¢Oes quando conflitos sdo encontrados, o que nao € possivel para
qualquer aplicacao.

Visando contornar estas limitagdes, este trabalho propde a utilizacdo de andlise
dindmica de conflitos durante a execucao e da utilizacdo de uma DAG para armazenar as
informagdes sobre os conflitos de uma forma auto-verificivel. De forma resumida, um
escalonador obtém as transagdes que pertencerdo a um bloco e as insere, uma a uma,
no DAG adicionando também os conflitos conforme uma fun¢do de conflito fornecida
ao sistema. Esta fun¢@o deve analisar os dados de duas transagdes e retornar verdadeiro



caso conflitam ou falso caso contrario. Paralelamente, um conjunto de executores obtém
do DAG as transagdes com os conflitos ja resolvidos e as executam, resolvendo novos
conflitos e liberando novas transacdes para execucdo. Note que, diferente dos outros
trabalhos, a execucdo nao € especulativa e também os conflitos sdo auto-verificiveis uma
vez que durante a validacdo é possivel verificar se os mesmos realmente existem bastando
para isso utilizar a fun¢do de conflito.

De forma resumida, este trabalho apresenta as seguintes contribui¢oes:

* Proposta de uma nova forma de executar e/ou validar transa¢cdes em paralelo, uti-
lizando andlise dindmica durante a execu¢cdao e um DAG para armazenar conflitos
auto-verificaveis.

* Apresenta uma andlise de desempenho da solucdo proposta através da
implementacdo de quatro aplicagdes de contratos inteligentes que simulam a
execu¢ao de uma blockchain real. Experimentos mostram que a solu¢ao proposta
melhora em até 5x o desempenho quando comparado com o modelo sequencial.

O restante deste trabalho esta organizado da seguinte forma. A Sec¢do 2 apresenta
os trabalhos relacionados. A Secdo 3 discute a proposta deste trabalho, enquanto que a
Secdo 4 apresenta sua andlise experimental. Finalmente, a Secdo 5 conclui o trabalho.

2. Trabalhos Relacionados

Esta secdo apresenta alguns trabalhos relacionados sobre execugdo concorrente em block-
chains de acordo com a abordagem proposta.

Software Transactional Memory - STM. Bibliotecas STM tem como objetivo instru-
mentar os acessos simultaneos a regides de memoria associados a diferentes transagdes,
detectando e lidando com conflitos de forma a fornecer um resultado final equivalente a
execugao sequencial.

Dickerson et al. [Dickerson et al. 2017] apresentam uma nova maneira de per-
mitir que mineradores e validadores executem contratos inteligentes em paralelo, com
base em técnicas adaptadas de STM. Os mineradores executam transagdes especulativa-
mente em paralelo, de forma que transacdes ndo conflitantes prossigam paralelamente.
Os conflitos sd@o descobertos durante o acesso aos objetos compartilhados, sendo que,
caso duas transacdes conflitem, uma delas é revertida (rollback) ou atrasada até a outra
ser concluida. Esta solug¢do ainda utiliza locks abstratos relacionados com cada objeto
compartilhado e logs de operacdes para possibilitar o rollback. O minerador fornece aos
validadores perfis de locks que indicam quais transacdes obtiveram quais locks e em qual
ordem. Desta forma, os validadores conseguem reconstruir o mesmo escalonamento uti-
lizado no minerador.

Anjana et al. [Anjana et al. 2019] propuseram a utilizacdo de STM de leitura-
escrita otimista usando protocolos baseados em BTO (Basic timestamp order) e MVTO
(Multi-Version Timestamp Order). Estes protocolos baseados em timestamps sao usados
para identificar os conflitos entre AUs (Atomic Units), que sdo os contratos inteligentes.
O minerador executa as AUs usando o RWSTM e constréi um grafo de blocos (BG -
Block Graph) para armazenar os conflitos dinamicamente em tempo de execug¢do, usando



os timestamps. Os validadores concorrentemente executam as AUs no bloco utilizando o
BG para lidar com os conflitos.

Devido a quantidade de conflitos e mecanismos necessarios para manter o es-
tado consistente, bibliotecas STM de uso geral geralmente sofrem limita¢des de desem-
penho em comparacdo com solugdes personalizadas e raramente s3o implantadas em
producao [Cascaval et al. 2008].

Estruturas de dados multi-versao. Estruturas de dados multi-versdo sdo projetadas
para evitar conflitos de escrita. Essas estruturas mapeiam locais de memoria e valores que
sao indexados com base em versdes que sao atribuidas a transagcoes usando timestamps.

Saraph e Herlihy [Saraph and Herlihy 2019] propuseram uma abordagem es-
peculativa de duas fases para executar contratos concorrentes na blockchain Ethe-
reum [Buterin 2013]. Na primeira fase, o minerador usa bloqueios (locks) e executa as
transagdes em um bloco concorrente, revertendo (rollback) e abortando transagdes que
apresentaram conflito, os quais sao descobertos através dos locks. Todas as transacoes
abortadas sdo, entdo, mantidos em um armazém sequencial e executadas na segunda fase
sequencialmente. Posteriormente, o validador executa os contratos do armazenamento
concorrente em paralelo e os contratos do armazenamento sequencial sequencialmente.

Comiteé de peers. As solucgdes vistas até aqui utilizam paralelismo dentro dos peers
através da utilizacao de arquiteturas multi-cores. Seguindo outra abordagem, Baheti et
al. [Baheti et al. 2022] propuseram uma solucdo baseada em [lider—seguidores que for-
mam um comité de peers. O lider analisa estaticamente as transagdes, criando diferentes
grupos (shards) de transacoes independentes e as distribui aos seguidores para execugao
concorrente. Quando um bloco € criado com sucesso, o lider envia o bloco proposto para
outros pares na rede para validagao. Ao receber um bloco, os validadores reexecutam as
transacOes do bloco e aceitam o bloco se atingirem o mesmo estado compartilhado pelo
minerador. A validacao também pode ser feita em paralelo, seguindo a mesma abordagem
lider-seguidor da minerac@o. No entanto, definir a quantidade ideal de shards para um de-
terminado conjunto de transacdes nao € trivial, além de ser necessario mover o estado da
aplicagdo, que pode ser grande, entre o lider e os seguidores.

3. Execucao Paralela Baseada em DAG com Conflitos Auto-Verificaveis

Esta secdo discute nossa proposta para execu¢do paralela de transacdes baseada em um
DAG, onde os conflitos sdo analisados e inseridos dinamicamente durante a execugao.
Além disso, as relagdes de conflito sdo auto-verificaveis, o que impede que um minerador
malicioso atrase os outros nos da rede para obter vantagens.

3.1. Visao Geral

A Figura 1 apresenta a visdo geral da solu¢do empregada para execucao paralela de
transagdes. As transacOes enviadas pelos clientes sdo armazenadas @ para posterior
execucdo. O escalonador (thread escalonadora) obtém uma lista de transagdes para for-
mar um bloco @. O tamanho desejado para o bloco define o tamanho desta lista. Entao, o
escalonador adiciona estas transacdes uma a uma em um grafo juntamente com os confli-
tos, 1.e., cada vértice representa uma transacao e uma aresta entre dois vértices representa



que estas transacoes conflitam. Neste exemplo, considere que as transagdes sao inseri-
das na ordem tq, to, t3, 14, 15, tg, t7, ts, € ainda que as transagdes t1, tg € ts conflitam entre
si @. Paralelamente, as transacdes que ndo possuem conflitos para serem resolvidos (con-
siderando o exemplo, t1, t9, t3, t4, t5, t7) podem ser executadas em qualquer ordem pelos
executores (threads executoras) disponiveis @. Ap6s a execugao de uma transagao, o exe-
cutor correspondente marca como resolvidos os conflitos associados com a transagao.
Note que durante uma inser¢do, o escalonador precisa verificar todas as transagdes exis-
tentes no grafo para definir os conflitos com a transagdo sendo inserida. Adicionalmente,
os executores acessam o grafo concorrentemente para obter transacdes. Desta forma, os
acessos ao grafo precisam ser thread-safe [Escobar et al. 2019].

Transacdes @

t, 6, t3, 1, t, te e ty conflitam
t;, tg, t5, tg

«==]=!

thread @ @
escalonadora G a

S

@ threads @
executoras @

Figura 1. Visao geral.

3.2. Mineracao

Abstraimos o DAG utilizado para rastrear dependéncias entre transacdes em um Conjunto
Ordenado por Conflito (COS) [Escobar et al. 2019], que rastreia a ordem entre transacoes
conflitantes. O COS foi definido por trés primitivas:

* insert (t): insere a transacao ¢ na estrutura de dados.

* 1 get(): retorna t, se e somente se: ¢ estd na estrutura de dados; nenhuma operacao
get() ja retornou ¢; e ndo existe ¢’ na estrutura de dados inserida antes de ¢ e que
conflite com .

* remove(t): remove a transacao ¢ da estrutura de dados.

Durante o processo de mineracdo ndo é possivel remover informagdes do COS,
pois os validadores precisardo deste conjunto completo para poder refazer a execucao
do minerador, respeitando todos os conflitos. Desta forma, incluimos uma nova pri-
mitiva chamada resolve(t) que apenas marca os conflitos relacionados com a transagcao
t como resolvidos. Adicionalmente, durante a insercdo de uma transacdo que conflita
com outra transacdo ja executada, um conflito ja resolvido € adicionado no grafo. Pos-
teriormente, o validador usard estas informagdes para refazer a execucdo do minerador.



Neste trabalho, utilizamos uma implementagdo do COS através de uma DAG livre de blo-
queios [Escobar et al. 2019], com pequenas adaptacOes para suportar a primitiva resolve.

O Algoritmo 1 detalha o comportamento da thread escalonadora e das threads
executoras com base no COS. A thread escalonadora busca um conjunto de transacdes
que estdo armazenadas para execucdo, o tamanho deste conjunto pode ser configurado
(linha 9). Cada transag¢do de um bloco € inserida na estrutura de dados (linha 10). Para
isso, € utilizado uma funcao de conflito fornecida para o sistema, a qual é implementada
sobre os tipos de transacdes e seus parametros e deve indicar se duas transagoes conflitam.

Adicionalmente, um nimero varidvel de threads executoras obtém transagdes com
conflitos ja resolvidos para executar (linha 13). Quando as transagdes sdo executadas (li-
nha 14), os conflitos associados sdo marcados como resolvidos (linha 15), possivelmente
liberando novas transacoes para execugao. Depois que todas as transagdes sao executadas,
a thread escalonadora forma um bloco e propoe tal bloco para validacgao.

Algoritmo 1 Escalonador e threads executoras

constantes e estruturas de dados
T : nimero de threads executoras
COS : o conjunto ordenado por conflito

procedure Init()
for all id € 1.7 do {para cada executora...}
start workingT hread t;q
start scheduler

scheduler works as follows:
for all t € next_block do {para cada transagdo do bloco}
COS.insert(t)

SY® NaUE wLN =

11: workingT hread t;q executes as follows:

12: loop

13:  t+ COS.get() {pega uma transacdo t sem dependéncias}
14:  execute(t) {executa t}
15 COS.resolve(t) {resolve as dependéncias de t}

3.3. Validacao

Cada validador deve refazer a execu¢do do minerador, ou uma execucio equivalente, para
verificar se o resultado das execucdes das transagdes estdo corretos. Nossa abordagem
permite duas formas de validagdo (Figura 2): o minerador envia o grafo com os conflitos
ja computados, o qual € utilizado pelos validadores; ou o minerador envia a ordem em
que as transagdes foram inseridas no grafo, e os validadores utilizam uma arquitetura
semelhante ao minerador para inserir as transacdes no grafo.

Minerador envia o grafo. Caso o minerador enviar o grafo, basta que cada validador
utilize as threads executoras para executar as transagoes respeitando as restricoes de con-
flitos contidas no grafo. Para isso, o minerador deve manter e enviar o grafo completo
para os validadores, i.e., os conflitos sdo apenas marcados como resolvidos na linha 15
do Algoritmo 1. Todas estas marcacdes sao removidas nos validadores antes do inicio da
execucao, para que os conflitos voltem a ficar todos ativos e sejam novamente removidos
conforme as transac¢oes forem sendo executadas. Adicionalmente, os validadores devem



utilizar a fungdo de conflito para verificar se cada um dos conflitos reportados no grafo
realmente existe (€ valido). Caso um conflito invalido seja encontrado ou o resultado da
execucdo de alguma transac¢do nao seja o mesmo daquele reportado pelo minerador, o
bloco € considerado invalido.

Envia o Grafo Envia a ordem

Minerador Validador Minerador Validador

Transagdes Transagdes

Lttt ts t, bttt

<6

Figura 2. Minerador envia o grafo (esquerda) ou a ordem (direita).
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Minerador envia a ordem. Ao invés de enviar todo o grafo, o minerador pode enviar
apenas a ordem em que as transacdes foram inseridas no grafo. Neste caso, o valida-
dor deve utilizar a mesma estrutura do minerador para refazer o mesmo (ou equivalente)
processamento (Algoritmo 1). Nesta abordagem, o grafo nao precisa ser preservado pelo
minerador (ou validadores) e a operacdo remove pode ser utilizada na linha 15 do Al-
goritmo 1. Note que neste caso o proprio validador vai computar os conflitos durante
as inser¢oes no grafo. Como as insercdes ocorrem na mesma ordem do minerador, a
execucgao € equivalente e o resultado da execucao de cada transacdo deve ser o mesmo.
Caso algum resultado seja diferente, significa que o minerador enviou uma ordem dife-
rente daquela por ele usada e o bloco é considerado invélido.

3.4. Lidando com Mineradores Desonestos

Um minerador desonesto pode tentar fazer com que a execugao nos validadores seja mais
demorada, com o intuito de ganhar vantagens na mineracdo do préximo bloco. Con-
forme ja comentado, geralmente os mineradores também exercem o papel de validadores.
Na abordagem praticada pela maioria das propostas existentes (e.g., [Amiri et al. 2019,
Anjana et al. 2019, Dickerson et al. 2017, Saraph and Herlihy 2019]), o validador apenas
utiliza as informacdes sobre conflitos enviadas pelo minerador, sem verificar se os confli-
tos realmente existem ou se a configuragdo enviada é aquela que fornece 0 mesmo grau
de paralelismo da execugdo realizada pelo minerador. Alguns trabalhos também sugerem
utilizar incentivos aos mineradores que enviarem seus escalonamentos com maior grau de
paralelismo [Dickerson et al. 2017] ou adotar uma estratégia de mineracdo que dé maior
prioridade a transagdes paralelizaveis [Bartoletti et al. 2020].

No modelo de execugdo proposto, um minerador desonesto pode: (1) reorganizar
as transacdes e conflitos do grafo, fornecendo um grafo que permite um menor para-
lelismo; (2) enviar uma ordem diferente daquela utilizada na gera¢do do grafo, com o
objetivo de fazer com que os validadores gerem um grafo com menor paralelismo. A
Figura 3 ilustra um exemplo do que foi discutido acima. Suponha um bloco com as
transagoes t1,to, 3,14, t5, € ainda que apenas t; conflita com todas as outras transagoes



pois executa um contrato que escreve em um objeto compartilhado O que é lido pelas
demais transagdes. Neste caso, o minerador pode incluir no grafo as transa¢oes na ordem
t1,to, 13, t4, t5, gerando o grafo da esquerda, e enviar para os validadores o grafo da direita
(ou aordem to, t3,t1, 14, t5). Claramente, o grafo da direita fornece um menor grau de pa-
ralelismo, resultando em um maior tempo para execucao. Além disso, todos os conflitos
incluidos no grafo sdo validos.

Felizmente, em nosso modelo este comportamento malicioso fard com que o re-
sultado final da execu¢@o nao seja o mesmo para todas as transagdes do bloco, que sera
considerado invdlido. De fato, a execucdo de %, t3, t4, t5 no minerador € realizada sobre
o valor atualizado de O por ¢, enquanto que nos validadores a execugao de t,, t3 utilizara
este valor antes da atualizac@o por ¢;. Pelos mesmos argumentos empregados no con-
texto de replicacdo maquina de estados [Schneider 1990, Escobar et al. 2019], apenas a
ordem de execucao entre transacdes nao conflitantes pode ser alterada para produzir uma
execucao equivalente, e felizmente neste caso o grau de paralelismo fornecido pelo grafo
permanece 0 mesmo.

Envia um grafo ou
ordem diferente

Minerador Validador

Transagoes

OIOI0I0IC

Do

Figura 3. Minerador desonesto

4. Experimentos

Para avaliar o desempenho da solu¢do proposta, implementamos e analisamos quatro
aplicacdes, bem como os contratos inteligentes necessarios para acessar tais aplicagoes.
Na blockchain Ethereum [Buterin 2013], as aplicacdes sdo escritas na linguagem de
programacdo Solidity [Dannen 2017] e executados na Ethereum Virtual Machine. No
entanto, esta maquina virtual ndo suporta multi-threading. Portanto, para explorar
a utilizagdo eficiente de recursos multi-core e melhorar o desempenho, convertemos
aplicacdes escritas na linguagem Solidity em aplicacdes escritas na linguagem Java e
as executamos usando a JVM (Java Virtual Machine).

4.1. Aplicacoes
As quatro aplicacOes utilizadas neste estudo sdo descritas a seguir.

Transferéncia: O contrato inteligente para esta aplicacdo é uma simples transferéncia
de valores entre carteiras. Todos os usudrios da blockchain podem participar deste con-
trato, sendo enviando (caso tenha saldo na sua carteira) ou recebendo valores. Este con-
trato contém a carteira de origem, o valor a ser transferido e o destino da transferéncia.



Caso a carteira que estd realizando a transferéncia tenha saldo suficiente, o valor € sub-
traido de seu saldo atual e o valor do saldo do destinatario é somado ao valor enviado pelo
remetente. Duas transacOes de transferéncia conflitam quando compartilharem a mesma
origem ou destino, ou ainda quando a origem de uma transacao for igual ao destino da
outra transacao.

Leilao: Este contrato inicia-se quando um usudrio cria um item de leildo e adiciona um
valor minimo de lance. Assim que o leildo € iniciado, os usudrios da blockchain podem
fazer lances através de uma transagdo que verifica se o saldo da carteira de quem esta
registrando o lance € maior ou igual ao valor ofertado. Em caso positivo, também verifica
se o leildo estd aberto, para entdo criar um novo lance e adicionar aos lances recebidos
para o objeto do leildo. Caso o leilao esteja fechado, este lance ndo € registrado. Quando
este contrato finaliza, um método de devolucao de dinheiro € executado para os lances que
nao obtiveram éxito. Sendo assim, os licitantes podem entao retirar seu dinheiro. Para fins
destes experimentos, esse contrato € inicializado com 100.000 licitantes. O conflito ocorre
sempre que dois ou mais licitantes ofertam um lance superior ao maior ja registrado, pois
neste caso acessam o mesmo item de dado compartilhado.

Eleicao: Um contrato de eleicao € bastante complexo, principalmente em aspectos re-
lacionados em como atribuir os direitos e evitar fraudes, como voto duplo ou votos com
pesos distintos. Na inicializacido desta aplicagdo, todos os eleitores e as propostas sao
inicializadas (nestes experimentos, 100.000 eleitores e 100.000 propostas foram criadas)
e um periodo de tempo é definido para o término da eleicio. Em seguida, o criador do
contrato atua como presidente dando direito de voto a todos os eleitores. Assim, os elei-
tores podem langar seus votos aos candidatos/propostas ou delegar seu direito de voto
para outro eleitor. Quando a elei¢do terminar, um método retornard a proposta que obteve
o maior nimero de votos. Duas transacdes conflitam quando dois eleitores votarem na
mesma proposta, i.e., quando as duas transagdes sdo para votos na mesma proposta.

Mix: Esta aplicacdo € uma combinacdo das anteriores. As transagdes sdo criadas e
distribuidas aleatoriamente, mas na mesma propor¢ao, entre as aplicacdes acima descritas.

4.2. Configuraciao do experimento

Os experimentos foram executados em um Intel Core 19-10900K de 10 nucleos de 3.70
GHz e 16 GB de memdria e o ambiente de software foi o Ubuntu 22.04.1 64 bits LTS
e a maquina virtual Java 64 bits versdao 11.0.10. Variamos o numero de threads exe-
cutoras e o tamanho dos blocos de cada aplicacdo, para avaliar a laténcia (tempo para
executar as transagdes de um bloco) e a aceleracio quando comparado com o modelo
sequencial. Variamos o ndmero de transagcdes em cada bloco de 50 até 20.000 transagdes
(tamanho superior ao praticado atualmente [Blockchain.com 2022]), e utilizamos de 1
até 8 threads executoras. Para avaliar o impacto dos conflitos, executamos experimen-
tos sem conflitos e também com uma taxa de 15% de conflitos para as aplicagdes. Vale
destacar que todos os parametros das transagoes foram definidos de forma aleatdria se-
guindo uma distribui¢ao uniforme. Os tempos reportados referem-se apenas a execugao
das transagdes, i.e., 0 tempo necessario para resolver a prova-de-trabalho empregada nes-
tas blockchains [Nakamoto 2008] ndo foi considerado pois estamos particularmente inte-
ressados na execugdo das transagdes. Para estes experimentos, consideramos a aborda-
gem que envia a ordem para os mineradores, assim tanto mineradores quanto validadores



executam 0 mesmo processamento e os tempos reportados referem-se tanto a mineragdo
quanto a validacao. A Secdo 4.5 compara as duas abordagens propostas.

4.3. Analise de desempenho em cargas de trabalho sem conflito

No primeiro conjunto de experimentos, medimos o desempenho das aplicacdes sem con-
flitos. A execug¢do sequencial foi usada como caso base para avaliarmos a aceleracdo da
nossa proposta. Em todos os experimentos, a execug¢ao com apenas uma thread executora
se assemelha a execucao sequencial, ficando um pouco inferior pois existe o custo de criar
e gerenciar o grafo (COS).

Transferéncia: Os resultados para esta aplicacdo sdo apresentados na Figura 4.
Como podemos ver, o modelo paralelo apresentou uma pequena desaceleracdo quando
comparado com a execucao sequencial, visto que essa aplicacdo € muito simples e seu
custo computacional é muito baixo. Sendo assim, o custo de criar o grafo e adicionar as
transacoes supera o custo de executd-las diretamente.
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Eleicao: A Figura 5 apresenta os resultados para esta aplicacdo. Podemos ob-
servar que a aceleracdo e o desempenho foram superior a sequencial. Com apenas duas
threads executoras, a aceleracdo € duas vezes maior que a execucdo sequencial, € com
4 threads a aceleracdo é proxima a quatro vezes a sequencial. Com 8 threads, o resul-
tado fica em torno de 5.5x o medido na execucdo sequencial. Além disso, € possivel
observar uma grande melhora na laténcia, i.e., com 8 threads foram executadas 20.000

transacoes em menos de 500ms, diferentemente da execucdo sequencial que demorou
mais de 2500ms.

Leilao: A aplicacdo de leilao (Figura 6) também teve o desempenho bastante
melhorado através da execugdo paralela. Uma observag¢ao importante € em relacdo ao
pequeno decremento que € observado quando analisamos a execu¢do com uma thread,
pois neste caso existe o custo de criacdo do grafo e adicdao das transagdes, sendo que
apenas uma thread € responsavel pela execu¢do, que também sera sequencial.

Mix: O resultado da execucdo dessa aplicagdo, representado na Figura 7, apre-
senta valores que se aproximam da média dos resultados anteriores, pois todo o conjunto
de transacdes que os clientes enviam sdo aleatoriamente distribuidos entre estas aplicacoes
(mantendo a propor¢ao de 1/3 por aplicagdo). Sendo assim, em geral o desempenho € 5x
superior a execucao sequencial.
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4.4. Analise de desempenho em cargas de trabalho com conflito

No préximo conjunto de experimentos, medimos o desempenho das aplica¢des com 15%
de conflito. Os conflitos ocorrem entre as transagdes da mesma aplicacdo que acessam
dados compartilhados, conforme ja explicado. Além disso, as transagdes com conflitos
sdo adicionadas no grafo de forma aleatéria seguindo uma distribui¢dao uniforme.

Transferéncia: Os resultados reportados na Figura 8 mostram que a aplicacio de
transferéncia, por ser uma aplicacdo de custo muito baixo, teve um desempenho seme-
lhante ao apresentado no caso sem conflitos. De fato, como a execucdo € muito rapida, o
fato de conflitos diminuirem o grau de paralelismo ndo acarreta em prejuizos no desem-

penho desta aplicagao.
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Eleicao: Para esta aplicacdo podemos observar um decremento no desempenho
quando comparado a execugdo sem conflitos (Figura 9). Esta aplica¢do usa listas para
eleitores e para propostas, que sao percorridas durante a execucdo das transacdes para
encontrar o eleitor e para registrar o voto em alguma proposta. Desta forma, por ser
uma transa¢cdo com um custo de processamento maior, os impactos dos conflitos sao mais
notados. No entanto, ainda apresenta um desempenho superior a execucdo sequencial,
passando de 2x na configuracdo com 8 threads executoras.
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Leilao: Essa aplicagdo apresentou uma pequena queda de desempenho quando
executada sobre uma carga com 15% de conflitos, conforme visto na Figura 10. Essa
aplicagdo também utiliza listas que armazenam os itens de leildo e os licitantes, as quais
precisam ser percorridas para execucdo de uma transagcdo de lance. No entanto, por ser
uma transacao com custo menor do que as de elei¢do (o custo maior estd em localizar o
licitante), o impacto causado pelos conflitos € menor quando comparado com a aplicacao
de eleicao.

Mix: O resultado da execugdo dessa aplicacdo, visualizado na Figura 11, nova-
mente se aproxima da média dos resultados anteriores. Podemos também observar que os
resultados se mantiveram similares a execucao desse mesmo conjunto de aplicacdes para
a carga de trabalho sem conflitos, com uma leve queda no desempenho.

4.5. Comparando as abordagens

A Figura 12 apresenta a comparagdo entre as abordagens propostas, considerando um
sistema com 8 threads e blocos com 500 transa¢des. A abordagem de manter e enviar o
grafo apresenta pior desempenho, uma vez que o minerador precisa computar mais confli-
tos pois as transacoes executadas permanecem no grafo. O processo de validacao também
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¢ mais demorado pois na implementacdo lock-free utilizada [Escobar et al. 2019], as
transacdes (nés do grafo) apenas sdo marcadas como removidas mas a remocdo fisica
ocorre em uma posterior insercdo. Como ndo temos inser¢des nesta abordagem de
validagdo, o grafo permanece inteiro e a lista completa de nos precisa ser percorrida para
buscar uma transagao disponivel para execucdo. Note que este comportamento fica exa-
cerbado na aplicacdo de transferéncia por possuir transacdes mais rapidas.
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Figura 12. Sistema configurado com 8 threads e blocos de 500 transa¢coes. Sem
conflitos (esquerda) e 15% de conflitos (direita).

5. Conclusoes

Neste trabalho mostramos que explorar arquiteturas multi-cores e solugdes que permitem
a execucao paralela de uma parte das transacdes aumenta o desempenho de aplicacdes
em ambientes blockchain. A principal vantagem da solucao proposta é que a mesma im-
pede um minerador desonesto de atrasar o processo de validagdo para obter vantagens



na minera¢do do bloco seguinte. De fato, um validador pode refazer exatamente os mes-
mos processamentos do minerador ou apenas verificar se os conflitos reportados no grafo
sdo validos. Em ambos os casos, o grau de paralelismo fornecido pela carga de traba-
lho é a mesma do minerador. Adicionalmente, o custo computacional é menor caso o
validador receba o grafo do minerador, visto que apenas os conflitos reportados no grafo
precisam ser verificados. Caso o validador receba apenas a ordem de inserc¢ao no grafo, é
necessdrio analisar novamente se uma transa¢do conflita com todas as outras presentes no
grafo durante uma inser¢do. Por fim, testamos nossa arquitetura em aplicagdes comuns
de contratos e, em geral, obtivemos ganhos de desempenho proporcionais ao nimero de
threads executoras, exceto na aplicacao de transferéncia que € muito leve e nao justifica
0s custos necessarios para gerenciamento do grafo de conflitos.
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