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Abstract. Several transport systems in vehicular networks (VANETs) rely on IP-
based models for inter-vehicle communication. However, many approaches are
not secure and appropriate for VANETs, using specific technologies, network
architectures, or limited communication models. In addition, many applications
are forced to deal with complex services that the network layer does not provide.
This paper proposes NDN-Waze, a distributed lightweight system for VANET
via Named Data Networking (NDN). NDN-Waze is a proof-of-concept design
for a vehicular route guidance application. Simulation results show that NDN
properties can override traditional IP-based forwarding proposals in VANET.

Resumo. Em redes veiculares (VANETs) hd vdrios sistemas de transporte que
se apoiam em diferentes modelos dependentes do IP para comunicagdo entre
veiculos. Entretanto, muitas abordagens ndo sdo seguras e adequadas para o
contexto, utilizando-se de tecnologias especificas, arquiteturas de rede ou mo-
delos de comunicacdo limitados. Além disso, muitas aplicacoes acabam tendo
que lidar com questoes complexas de servigos ndo ofertados pela rede. Este ar-
tigo propoe o NDN-Waze, um sistema leve totalmente distribuido para VANET
via Named Data Networking (NDN). NDN-Waze é uma prova conceitual com-
pleta do design de uma aplicacdo de orientacdo de rota veicular. Os resultados
de simulagdo ilustram que propriedades da NDN podem sobrepor propostas
tradicionais de encaminhamento de dados baseados no IP em VANET.

1. Introducao

Rede veicular (VANET) se caracteriza pela mobilidade dos nos, conectividade dindmica
e intermitente entre dispositivos na borda da rede, dificultando a entrega de dados vincu-
lados a localizacao (endereco) e dependentes somente de comunicagdo infraestruturada.
A arquitetura TCP/IP ndo foi projetada para lidar com tais caracteristicas, seja pelo mo-
delo, escassez de enderecos IP ou problemas de roteamento. Nesse contexto, Cooperative
Intelligent Transport Systems and Services (C-ITS) avangaram em direcdo a um sistema
tolerante a certos atrasos e desconexdes, para ser vidvel e escaldvel [Magdum et al. 2019].

Os modelos centrados no host de arquiteturas de rede para comunicacdo entre
veiculos (Inter Vehicle Communication — IVC) nao mudaram significativamente para aten-
der novas demandas e caracteristicas de redes emergentes [Araujo et al. 2022]. Suporte
a mobilidade dos nés, encaminhamento eficiente de dados e seguranca fim a fim, sob
constantes mudancas de topologia e desconexdes frequentes, sdo desafios que aplicacdes
VANET baseadas no IP [Hussein et al. 2022] t€ém que lidar para funcionar. Como mode-
los apoiados sobre IP ndo tratam de tais questdes na camada de rede, uma complexidade



adicional € levada para a camada de aplicacdo ou subsistemas, resultando na criacdo de
ecossistemas inteiros voltados ao gerenciamento de problemas inerentes do contexto vei-
cular e, muitas vezes, se apoiando em solugdes baseadas no melhor esforgo.

A arquitetura de Redes de Dados Nomeados (Named Data Networking — NDN)
baseia-se no paradigma de Redes Centradas na Informacao, que prevé a desassociagdao
entre o localizador e o identificador de conteudo, presente nas redes IP. Essa carac-
teristica impde mudangas relevantes na forma de identificacdo do contetido, do rotea-
mento/encaminhamento de dados e da seguranca na rede [Sampaio et al. 2021]. Além
disso a NDN adota um modelo de comunicacdo assincrono orientado pelo receptor, ba-
seado em nomes de dados/contetido com suporte nativo para a nomeacao de pacotes e
seguranca em nivel dos dados, por meio de criptografia de chave publica, com defini¢ao
de regras e politicas para diferentes entidades na rede. Diante de tais beneficios de uma
arquitetura emergente como a NDN, este trabalho busca elucidar a seguinte questdo: exis-
tem diferencgas entre as arquiteturas IP e NDN para o encaminhamento seguro de dados
em VANETS, que possam levar a diferencas significativas nas funcionalidades, desempe-
nho ou qualidade de servicos de uma aplicacdo distribuida na rede?

Este artigo apresenta uma nova perspectiva para construcao de aplicacoes dis-
tribuidas, leves, escaldveis, seguras e eficientes para troca de dados/informagdes em VA-
NET via NDN. A principal contribuicdo do trabalho é apresentar, por meio de um estudo
de caso pratico, uma prova conceitual completa do projeto de uma aplicacdo C-ITS de
orientacdo de rota veicular para NDN, denominada “NDN-Waze”. Um estudo experi-
mental detalhado demonstra que diferentes propriedades da NDN podem sobrepor mo-
delos tradicionais de comunicacdo baseados no IP para VANET. Na literatura atual ha
iniciativas e discussdoes de VANETS sobre a arquitetura NDN [Khelifi et al. 2020], porém
visando analisar aspectos especificos do modelo, e.g., in-network caching, encaminha-
mento eficiente de dados para distribui¢do de contetido no contexto veicular etc.

O trabalho esté organizado assim: a Sec¢ao 2 apresenta fundamentos e discute tra-
balhos relacionados; a Secdo 3 detalha o sistema NDN-Waze proposto como prova con-
ceitual para NDN; a Se¢do 4 apresenta um estudo experimental e, baseado nos resultados,
fomenta discussdes sobre VANET via NDN e IP; a Secao 5 conclui o trabalho.

2. Fundamentos e Trabalhos Relacionados

Existem diferentes tipos de aplica¢Oes veiculares com caracteristicas diversas, tais como
eficiéncia de trafego, sensoriamento, entretenimento [Hussein et al. 2022]. Eficiéncia de
trafego e orientacdo de rota veicular sdo sistemas cldssicos para VANETs e comumente
sdao implementados na literatura por meio de solucdes C-ITS. Esses sistemas baseiam-
se em diferentes arquiteturas IVC e servigos disponiveis na rede para prover solucoes
otimizadas com requisitos unicos ou multiobjetivos (e.g., rotas rapidas, seguras e com
menor consumo de recursos). A Figura 1 ilustra em alto nivel a arquitetura proposta por
vdérias aplicacdes C-ITS baseadas na pilha IP [de Souza et al. 2017].

A transmissao de dados de aplicacoes VANET via WAVE (Wireless Access Vehicu-
lar Environments) € implementada por meio de encaminhamento oportunistico de pacotes,
salto a salto via broadcast, para encontros aleatérios, em um processo conhecido como
store-carry-forward [Magdum et al. 2019]. A interconexdo de diferentes dispositivos e
tecnologias 10T (Internet of Things) por meio do padrio WAVE € complexa devido ao
design do modelo, que ndo considera especificidades do ambiente IoT [Patel et al. 2019].
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Figura 1. VANET via pilha IP: modelo de comunicacao V2X para C-ITS. O no
cliente envia mensagens na rede, especificando o endereco IP do provedor. O
veiculo Il atua como encaminhador, roteando pacotes na rede. Entretanto, ofere-
cer suporte a mobilidade dos nos e seguranca dos dados ainda é desafiador.

Alguns trabalhos na literatura [Magdum et al. 2019, Hussein et al. 2022] desen-
volveram solucdes de encaminhamento/roteamento para VANET via WAVE/IP, adap-
tando protocolos para entrega de pacotes baseados em enderecos IP existentes, para me-
lhorar a taxa de dados, diminuir a laténcia, aumentar a conectividade entre dispositivos na
borda e oferecer mais servigos para a camada de aplicagdo. Entre as solu¢des de encami-
nhamento, 0 OLSR (Optimized Link State Routing) € bem conhecido como um protocolo
de roteamento proativo, o qual utiliza informacdes de estado de link para construir de
forma dindmica a topologia e permitir a entrega de pacotes (sob conectividade intermi-
tente) entre origem e destino, em redes ad hoc sem fio através do IP. Existem variagcdes e
otimizacdes no OLSR [Toutouh et al. 2012] para VANET com o objetivo de suportar atra-
sos mais longos na comunicagao, devido a conectividade de baixa qualidade em cendrios
com baixa densidade de veiculos. Contudo, apesar das otimizacdes para entrega de paco-
tes, fornecer comunicacao segura, fim a fim, em VANET via WAVE/IP ainda € desafiador.

Existem aplicagcdes VANET via IP que propdem solugdes centralizadas, padrao
cliente/servidor, assumindo que sempre haverd conectividade fim a fim por meio de
arquiteturas infraestruturadas, como C-V2X (Cellular Vehicle-to-Everything), para pro-
ver seguranca do meio ou acesso estdvel para infraestruturas de chave publica (PKI)
[Hussein et al. 2022]. A fim de viabilizar o funcionamento sobre tecnologia celular, al-
gumas propostas criam ecossistemas inteiros para tratar dos problemas inerentes do am-
biente [Storck and Duarte-Figueiredo 2019]. Outras solu¢des pontuais aplicam patches
isolados para superar as limitagcdes do IP em VANETS e, assim, fazer funcionar sem con-
vergir em direcio a uma visdo compartilhada, completa, que atenda aos requisitos atuais e
futuros de aplicagdes distribuidas para Internet e computacdo de borda. As solucdes base-
adas em C-V2X ainda estao focadas na tecnologia em si, e ndo em atender aos requisitos
ou servicos de garantia de qualidade e escalabilidade de aplica¢des distribuidas na borda.

A NDN ¢€ uma arquitetura clean-slate sem interdependéncia com o IP atual ou
tecnologia especifica. Devido as suas propriedades, caracteristicas e servicos de rede,
a NDN pode ser utilizada por aplicacdes distribuidas em VANETS [Khelifi et al. 2020].
Tais servigos e propriedades sdo decorrentes de componentes intrinsecos da arquitetura,
como a Pending Interest Table (PIT) e a Content Store (CS), que sdo responsdveis, res-
pectivamente, por manter uma lista de requisicdes pendentes, permitindo um plano de en-
caminhamento otimizado, ciente de estado (stateful) e in-network caching. Outro ponto
positivo € que a NDN também oferece suporte nativo para multicast, multihoming, mobi-
lidade dos nds na rede e nomeagdao de dados com uma semantica ttil para a camada de
rede e aplicacdo [Sampaio et al. 2021]. Em uma nuvem NDN, cada aplicagdo nomeia os
dados que deseja buscar e a rede também usa os nomes para encaminhamento otimizado.



3. O sistema NDN-Waze

NDN-Waze € um sistema C-ITS distribuido que utiliza diferentes dispositivos e pro-
priedades da arquitetura NDN para oferecer servicos de orientacdo de rota para moto-
ristas ou veiculos autdbnomos de forma segura na rede veicular. NDN-Waze adota a
comunicacdo V2X (vehicle-to-everything) para coleta de dados sobre a infraestrutura e
troca de informagdes sobre orientagao de rota entre veiculos e unidades de acostamento
(Road Side Units — RSUs). Assim, os dispositivos espalhados na rede rodovidria atuam
como produtores de dados sobre o contexto e fornecem diferentes informagdes para o
sistema das RSUs, como, por exemplo, velocidade média da via e densidade de veiculos.

As unidades de acostamento (RSUs) tém dois papéis: atuam como (z) consumi-
dores de dados sobre as condi¢des do trafego veicular, obtidos por meio de diferentes nds
espalhados na infraestrutura (e.g., sensores, radares de velocidade, cimeras de monito-
ramento) e interconectados localmente por intermédio de diferentes tecnologias, com o
objetivo de construir e alimentar a base de dados distribuida na rede; e também como
(i17) provedores (produtores) de servigos de internet para navegagao e orientacdo de rota
veicular. Os veiculos, interessados em rotas rapidas entre origem e destino, atuam como
consumidores e encaminhadores de contetido na rede. Basicamente, os veiculos enviam
interesse na rede para servigos de orientacdo e recomendacdo de rotas e recebem, por
meio de pacotes de dados, as rotas que devem seguir até o destino de interesse.

Para prover servicos de orientagdo de rota, o sistema NDN-Waze utiliza, em unida-
des de acostamento, um grafo ponderado da rede veicular, Gry = (V(Ggyv), A(Gry)),
para modelagem dos dados e gerenciamento da infraestrutura rodovidria. O conjunto
V' = {wvy,vq,...,v;} representa os cruzamentos (vértices), enquanto o conjunto A =
{a12, a13, ..., a;;} corresponde ao conjunto de vias (arestas). Dessa forma, a aresta a;;
¢ definida por um par de vértices subsequentes (v;,v;) € V(Ggy). Além disso, o con-
junto de pesos D = {di3,ds3, ..., d;;} representa a distdncia, em metros, de cada aresta
a;; € A. Outra camada, ou seja, conjunto de pesos P = {pi2, p13, ..., Dij}. corres-
ponde ao tempo (atual) estimado de viagem para cada via ou aresta do grafo Gy, sendo
que essa informacdo é obtida indiretamente, por meio da distancia e velocidade média.
Seja N = {ny,ns,...,n;} o conjunto de veiculos na rede, uma rota R, seja qual for,
VneN= R={aj,...,0mn} | R C A(Ggy). Assim, resumidamente, uma rota veicu-
lar para o sistema representa um caminho no grafo que identifica as ruas pelas quais um
veiculo n deve percorrer, a partir da posicdo atual até o destino final.

De uma forma geral, o NDN-Waze agrega diferentes protocolos e caracteristicas
da NDN para prover um servico distribuido completo de orientagcdo de rota, considerando
diferentes aspectos necessarios para prover um servi¢co desaa natureza em escala metro-
politana. A base de funcionamento da proposta € o esquema de nomeacao hierarquico da
NDN, enriquecido semanticamente, que também facilita ado¢ao do modelo de confianga,
para defini¢ao de nds confidveis distribuidos na rede para producdo de dados sobre trafego
veicular. O NDN-Waze ainda se beneficia da abordagem de compartilhamento oportu-
nista, utilizando caches veiculares na camada de rede (NDN), para trocar informagdes
de forma mais otimizada. A aplicacdo também inclui seguranga para garantir autentici-
dade e integridade dos dados na rede, sincroniza¢@o de bases de dados entre unidades de
acostamento vizinhas e comunicacdo bidirecional entre diferentes dispositivos de moni-
toramento. As proximas subsecdes abordam essas propriedades e fun¢des em detalhes.



3.1. Descoberta de Dispositivos e Vizinhanca

Os dispositivos na rede veicular (e.g., veiculos, unidades de acostamento, sensores IoT)
enviam periodicamente mensagens beacons de interesse ou controle para alertar vizinhos
na rede sobre sua presenca. Cada né pode manter uma tabela de vizinhanga atualizada,
com base em mensagens beacons recebidas recentemente. A remocdo de vizinhanga
ocorre quando um n6 deixa de receber novos beacons de um vizinho previamente conhe-
cido. As unidades de acostamento e sensores locais também podem estimar a densidade
de veiculos na drea ou velocidade média nas vias por meio dessas mensagens periddicas.

Os beacons na NDN siao mensagens de medicdo, portanto ndo é necessario re-
tornar nenhum pacote de dados por padrao. A periodicidade das mensagens pode ser
ajustada, mas por padrao o NDN-Waze utiliza um intervalo de um segundo. O esquema
de nomes proposto € /localhop/beacon/hi-i-am/<node-id>/<road-id>
/<pos—x>/<pos-y>/<pos-z>/<speed>. O prefixo para identificagdo do pacote é
composto por /localhop/beacon/hi-i-am. Como a restricdo de escopo proposta
€ /localhop, o proprio NFD (NDN Forwarding Daemon) [Sampaio et al. 2021] € ca-
paz de gerenciar e limitar a propagacao desses pacotes em um Unico salto, ou seja, nao
haverd retransmissdao de mensagens com este prefixo. Assim, um né NDN néo podera en-
caminhar beacons em nome de outro na rede, o que evita o estabelecimento de adjacéncias
incorretas. Além disso, o NDN-Waze ndo precisa lidar com problemas de inundacdo de
mensagens beacons na rede (broadcast storm problem) em nivel de aplicacdo, ja que a
arquitetura oferece esse servigo na camada de rede, por meio da limitacao de escopo.

No NDN-Waze, cada né na rede, ao transmitir beacons, anexa ao sufixo do nome
do pacote seu identificador, posi¢ao atual e velocidade momentanea. Lembre-se que o
identificador <node-id> € composto de duas partes: uma marcagdo do tipo de dispo-
sitivo (e.g., CAR, RSU, IoT-SENSOR) e um identificador inico do né na rede. Toda a
estrutura de nomeac¢do de mensagens beacons permite que diferentes dispositivos cons-
truam dinamicamente, em tempo real, um conhecimento local sobre a topologia da rede.
Todos os nds na rede NDN com o aplicativo instalado sdo configurados com uma en-
trada na tabela FIB, com o prefixo /localhop/beacon/hi—i-am, para encaminhar
pacotes de interesse para a aplicagdo NDN-Waze local processar.

3.2. Monitoramento, Disseminacao e Sincronizacao de Bases de Dados

Dispositivos interconectados por RSUs (e.g., sensores [oT) podem monitorar a infraestru-
tura rodovidria e ajudar a produzir uma base de dados sobre as condi¢des de mobilidade
[Patel et al. 2019]. Contudo, o espaco de nomes para monitoramento do trafego € padroni-
zado pelo NDN-Waze para qualquer né na rede (i.e., /localhop/ndn-waze/RTDB/
<action>/<node-id>/<road-id>/<version>). Assim, o sistema nas RSUs
pode manter uma fonte confidvel de dados para atualizacdo das informagdes de cada via.

As mensagens RTDB (Road Traffic Data Base) t€m uma semantica especifica para
a aplicacdo NDN-Waze, sdo identificadas pelo prefixo /localhop/ndn-waze/RTDB
e possuem uma limitacdo de escopo /localhop, que impede que um nd retransmita
mensagens de monitoramento para fora da drea de cobertura e gerenciamento de uma
RSU. Além disso, duas a¢des nomeadas em /<action>, BEEP e UPDATE, dao suporte
a sincronizacdo de dados entre dispositivos na rede. O sufixo /<node-id>/<road-
id>/<version> € usado pela aplicacdo para controle e gerenciamento das bases de



dados distribuidas, mantendo somente dados atuais (versao recente) nas RSUs.

A disseminagdo de dados de monitoramento sobre a infraestrutura veicular € o
processo pelo qual varios dispositivos na rede, instalados na prépria unidade de acosta-
mento ou espalhados na drea de cobertura de rede, colaboram com o objetivo de propa-
gar medicoes e informagdes de mobilidade de uma drea. As unidades de acostamento
mantém a geréncia dos dados e RTDB local. A disseminagdo desses dados ocorre sob de-
manda, por meio de mensagens de alerta RTDB-BEEP, quando uma condi¢do do trafego
oscila além de um limiar pré-configurado em um sensor ou né de monitoramento na rede.
Para obtencdo das informacgdes, em razio do modelo de comunicacao pull-based da NDN
[Khelifi et al. 2020], o envio de mensagens RTDB-UPDATE requer primeiro um alerta
(beep) para novo conteudo disponivel, seguido por interesses enviados por consumidores
(e.g., RSUs), para entdo o produtor do conteudo (e.g., [oT-SENSOR) enviar o dado em si.

Essa abordagem proposta para construcdo e manutencdo da base de dados dis-
tribuida do sistema NDN-Waze foi concebida para evitar a propagacdo de pacotes de mo-
nitoramento além da 4rea de medicao e controle das unidades de acostamento e, também,
garantir uma granularidade fina dos dados. A finalidade € identificar os dados de forma
Unica e permitir atualizagdes pontuais a medida que alteracdes relevantes acontecem. Es-
sas caracteristicas garantem a leveza da proposta, nao havendo sobrecarga da rede com
troca constante de grande volume de dados de monitoramento e controle.

A sincronizacdo da RTDB entre as RSUs € a fase em que as unidades de acosta-
mento utilizam mecanismos de comunica¢do assincronos para construir uma visao cole-
tiva, comum e atualizada das condi¢des do trafego e mobilidade veicular de toda a 4rea
monitorada. Por isso, hd a necessidade de interconectar as RSUs por intermédio de al-
guma topologia (e.g., linear, estrela, grade) com tecnologias adequadas ao contexto.

A Figura 2 ilustra em alto nivel o diagrama de sequéncia do processo de
dissemina¢do de mensagens e sincronizacao de dados de monitoramento entre RSUs adja-
centes. Na etapa 0, as RSUs estdo transmitindo beacons na rede veicular (conforme Se¢ao
3.1). Naetapa 1, a RSU I inicia localmente o processamento do beacon recebido e atua-
liza sua tabela de vizinhang¢a, marcando o instante em que o vizinho foi visto. Destaca-se
que os nds na tabela de vizinhanca com tltimo momento visto acima da periodicidade da
mensagem beacon sdao removidos da tabela nessa etapa, pois deixam de ser considerados
vizinhos imediatos, ou seja alcancaveis com apenas um salto narede. Na etapa 2, a RSU I,
depois de por exemplo processar mensagens de dados de dispositivos de monitoramento,
atualiza sua base de dados local (RTDB). Nesse momento, o médulo de sincronizagao
(sinc.) da aplicagao NDN-Waze, na prépria RSU 1, inicia o processo de sincronizagio da
base de dados distribuida entre RSUs.

As etapas subsequentes destacadas na Figura 2 (passos 3 até 9) detalham o funcio-
namento do médulo de sincronizagao e como as RSUs constroem, em conjunto, de forma
segura, colaborativa e leve, uma base de dados distribuida completa sobre as condi¢cdes do
trafego veicular. A etapa 3 comecga depois de uma atualizacdo na RTDB local, na qual a
RSU I envia um interesse RTDB-BEEP na rede para alertar unidades de acostamento vi-
zinhas sobre uma atualizagio recente em sua base de dados local. E importante notar que,
ao enviar um beep na rede, a RSU I especifica claramente no nome do pacote qual dado
sofreu alteracdo e qual € a versao mais recente disponivel. No exemplo, /ufba/RSU/1
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Figura 2. Diagrama de sequéncia do processo de disseminacao e sincronizacao
(sinc.) de dados sobre a infraestrutura rodoviaria e mobilidade na rede veicular.

representa 0 nome completo do né na rede (i.e., RSU I), o nome road-A identifica a in-
fraestrutura rodovidria que sofreu atualizacao nos dados e, por fim, o marcador 1 mostra
qual é o nimero da versao mais recente do dia para o dado especificado. Na sequéncia,
na etapa 4, a RSU II, ao processar o interesse RTDB-BEEP, compara as versdes dos da-
dos armazenados localmente e extraidos do pacote recebido para identificar se ja tem o
contetido mais recente em sua base de dados. Se o nimero da versao no pacote RTDB-
BEEP for maior, a RSU Il iniciard o processo de sincronizagao e atualiza¢do de sua RTDB
local. Neste cendrio ilustrativo, considera-se que a RSU II tem em sua RTDB local o dado
/ufba/RSU/1/road-A/0. Assim, como o dado local esta desatualizado (versdo #0),
a RSU II enviara um pacote de interesse RTDB-UPDATE na rede com o objetivo de obter
a versao mais recente (#1) e manter sua base de dados sincrona (etapa 5). A RSU I, entdo,
responderd ao interesse RTDB-UPDATE com um pacote de dados assinado digitalmente,
contendo informagdes atualizadas (e.g., velocidade média da via/infraestrutura, densidade
de veiculos na area, tamanho da via em metros, condi¢des climéticas etc.) sobre a infra-
estrutura em questao (etapa 6). Ao receber o pacote de dados RTDB-UPDATE, a RSU
II identifica a chave usada para assinar o pacote e, caso nao a tenha em cache, envia um
novo interesse de chave na rede (etapa 7). Na etapa 8, a RSU I envia sua chave publica
por meio de um pacote de dados, sendo responsabilidade da RSU II realizar a validagao
necessdria, de acordo com o modelo de confianca e as regras de validag¢do (conforme de-
talhado na Secdo 3.4). Finalmente, apés validar o pacote de dados RTDB-UPDATE, a
RSU II pode atualizar de forma segura sua base de dados RTDB local com informagdes
mais recentes sobre uma determinada via (e.g., /ufba/RSU/1/road-A/1).

3.3. Orientacao de Rota Veicular e Calculo de Caminhos

O NDN-Waze inclui outro esquema de nomeacdo semanticamente enriquecido para o
servigo de orientacdo de rota veicular. A Figura 3 ilustra uma rede VANET via NDN com
o sistema funcionando, em que o veiculo I, interessado em orientacdo de rota, encaminha
interesses na rede até alcancar uma unidade de acostamento, responsavel por prover o
servico. Contudo, caches oportunisticas no meio podem conter o contetido ou dado de
interesse do veiculo, abreviando assim a comunicacao até uma unidade de acostamento.

A Figura 3 ilustra o esquema de nomeacao hierarquico completo (prefixo + sufixo)



para o sistema de orientacdo de rota. O prefixo /service/its/ndn-waze caracte-
riza o servigo na rede. Porém, para o sistema funcionar, também sdo necessarias todas as
informacdes presentes no sufixo. Assim, o sufixo define diferentes parametros relevantes
para o contexto da aplicacdo, em que <PointA> representa o ponto atual (origem) do
né e <PointD> identifica o ponto de destino. Lembrando que, nesse contexto veicular,
origem e destino sdo identificadores unicos (IDs) da infraestrutura rodovidria. Por fim, a
janela temporal (i.e., <t ime—-window>) serve para indexar requisicdes no tempo para
a aplicacao identificar os dados e momento. Como as condi¢des do trafego rodovidrio
mudam durante o dia, a indexa¢do dos dados transitérios no tempo é necessdria para evi-
tar fornecer informagdes de rotas veiculares desatualizadas (obsoletas) armazenadas em
caches. A janela atual é um numero inteiro calculado pelos nds na rede por meio do fi-
mestamp atual por um intervalo temporal fixo, configurado a priori pela propria aplicacao
NDN-Waze durante a inicializacdo do sistema. Por padrao, NDN-Waze define o valor da
janela para 30 segundos, mas reconfiguracoes futuras podem ser agendadas.
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Figura 3. VANET via NDN: modelo de comunicacao V2X para C-ITS. Veiculo | en-
via interesse na rede; veiculo Il encaminha o pacote para alcancar um provedor.

As unidades de acostamento que fornecem o servico de orientagdo de rota vei-
cular s@o configuradas com uma entrada na tabela FIB com o prefixo /service/its
/ndn-waze, a fim de encaminhar pacotes de interesse para a aplicagdio NDN-Waze local
processar e calcular o caminho veicular mais adequado entre a origem e o destino. O Al-
goritmo 1 apresenta, em alto nivel, o processamento de pacotes de interesse do servigo de
orientacdo de rota veicular nas RSUs. As entradas do algoritmo sdo o pacote de interesse,
o grafo ponderado GG gy usado para modelar a rede veicular e a base de dados RTDB local
da prépria unidade de acostamento, que € utilizada para carregar os pesos no grafo ponde-
rado G gy . Essas entradas sao lancadas apés um evento de encaminhamento de pacote de
interesse ocorrer na faceId local na qual a aplicacdo NDN-Waze estd monitorando (i.e.,
configurada). A linha 2 do algoritmo mostra a validag¢do do prefixo e sufixo do nome e,
em caso de falha, o pacote é descartado na linha 6. As linhas 3—4 ilustram os atributos ex-
traidos do nome para o célculo do caminho adequado. A linha 8 € responsével por validar
a janela temporal atual, visando identificar e ignorar requisicoes antigas e desatualizadas
para evitar o desperdicio de recursos na disseminagdo de conteudo na rede que ndo € mais
relevante para o contexto atual.

O método VERIFICARPESOSGRAFO, linha 9, € responsével por atualizar os pe-
sos das arestas do grafo ponderado GGry com as devidas informagdes sobre o tempo atual
de viagem na respectiva infraestrutura. Todas as informag¢des atualizadas no grafo pon-
derado vém da base de dados RTDB (conforme Secdo 3.2). Na linha 10, a chamada de



CALCULARCAMINHO abstrai os detalhes do algoritmo de menor caminho no grafo para
calcular rotas rapidas de acordo com os atributos ja extraidos do nome. NDN-Waze utiliza
por padrdao uma abordagem baseada no algoritmo DSP (Dynamic Shortest Path), onde as
rotas sdo calculadas combinando o menor caminho e o menor tempo de viagem, mas ou-
tras propostas disponiveis na literatura [de Souza et al. 2017] podem ser adicionadas ao
modulo para usar outros critérios ou pesos, inclusive. As linhas 12—14 mostram o calculo
do tempo total de viagem, em segundos, para a rota R selecionada. Por fim, nas linhas 15—
17, um pacote de dados de resposta € preparado para ser enviado na rede. Os parametros
passados para o novo pacote de dados s@o: a rota completa (caminho) R para o veiculo
percorrer, o tempo do percurso e o pacote de interesse de entrada, com alguns atributos
relevantes para resposta (e.g., nomeacao). A chamada do método ASSINARPACOTENDN
(linha 16) encapsula os detalhes do processo de assinatura do pacote de dados NDN, em
que a chave privada da respectiva RSU € usada para assinar o conteido, e, em seguida, na
linha 17, enviar o pacote na rede. Assim, o Algoritmo 1 produz como saida a rota R e o
tempo total de percurso por meio de . A complexidade do Algoritmo 1, no caso do dado
ndo estar na cache, é O(n?), pois a fungdo CALCULARCAMINHO no grafo serd invocada.

Algoritmo 1: PROCESSAMENTO DE PACOTES DE INTERESSE DE
ORIENTA(}AO DE ROTA VEICULAR NAS UNIDADES DE ACOSTAMENTO
Entrada: Pct_Interesse, Grafo Gry, RI'DB
Saida: Caminho R = {a;j,... ;amn} | R C A(Grv), > pij € R

1 inicio
2 Se PREFIXO(Pct_Interesse) =“/service/its/ndn-waze” A SUFIXO(Pct_Interesse) €NtAO
3 Ponto-Atual, Ponto_Destino, Janela_Interesse <— SUFIXO(Pct_Interesse, 3);
4 Janela_Atual < (inteiro) Timestamp + Tamanho_Janela_Temporal;
5 senao
6 | ERROESQUEMANOMES();
7 fim
8 se Janela_Interesse = Janela_Atual entao
9 VERIFICARPESOSGRAFO(Gry, RTDB);
10 R = CALCULARCAMINHO(G Ry, Ponto_Atual, Ponto_Destino);
11 Tempo_Total_Rota = 0,
12 para cada aresta a;; € R A respectivo peso p;; € P faca
13 | SomaTORIO(Tempo_Total_Rota, CUSTO(as;, P));
14 fim
15 Pct_Dados =NOVOCONTEUDO(R, T'empo_Total_Rota, Pct_Interesse);
16 ASSINARPACOTENDN(Pct_Dados, Cert_Digital);
17 ENVIAR(Pct_Dados);
18 fim
19 fim

3.4. Modelo de Seguranca e Confianca

Em conformidade com a arquitetura NDN, assumimos que existe um processo de
inicializacdo nesta etapa, conhecido como bootstrap, para a instalacido da aplicacdo e re-
gras de seguranga para a validacao dos dados. Basicamente, a inicializacdo de seguranca
na NDN € um processo pelo qual as entidades obtém ancoras de confianca da rede, certifi-
cados digitais e aprendem as politicas de confianca de um determinado dominio. Lembre-
se que toda aplicacdo e todo n6 que participa de uma comunicacdo NDN € uma entidade, e
toda entidade tem propriedade sobre um ou mais espagos de nomes [Sampaio et al. 2021].



Na NDN, todo pacote de dados é assinado digitalmente, cobrindo o nome,
contetido e metadados. O campo KeyLocator em cada pacote de dados contém a chave
publica que foi usada para assinar o pacote de dados NDN [Khelifi et al. 2020]. O pro-
cesso para validar um pacote de dados recebido pode ser enumerado: (z) o cliente busca
a chave especificada no KeyLocator; (i7) o cliente valida as propriedades da chave
publica, como expiragdo, revogacdo e algoritmos de criptografia, e autentica a chave no
modelo de confianga proposto (ancoras de confianga e regras de validagdo); (z22) o cliente
verifica a assinatura digital no pacote de dados e valida a autenticidade e integridade do
pacote antes de processa-lo; (iv) se o modelo de confianca falhar, o pacote € descartado
por ndo cumprir os requisitos de seguranga definidos.

O NDN-Waze conta com um esquema de seguranca (Figura 4, rétulo A) para tro-
cas de mensagens assinadas digitalmente, garantindo a autenticidade e integridade de todo
o sistema. Basicamente, a aplicacdo define, na camada 3 da NDN em nivel de rede, as
politicas de confianca que especificam quais entidades sdo confidveis para produzir quais
dados, que tipo de chave deve ser usado para determinado espaco de nomes e para qual
finalidade. Uma lista de regras de validagdo, escrita em uma linguagem de dominio es-
pecifico, flexivel, composta por expressdes regulares NDN [Khelifi et al. 2020], permite
ao n6 consumidor atestar e validar um pacote recebido, verificando se este € assinado pela
chave correta, de acordo com as politicas e 0 modelo de confianca definidos.

A Figura 4 ilustra o modelo de confianga proposto para o sistema e demonstra a
relacdo entre as chaves. O Departamento de Transportes (DoT) controla todo o modelo
de confianca. Assim, o certificado raiz, autoassinado pela chave DoT, € usado como
ancora de confianca da rede (Figura 4, r6tulo B). Na NDN, o ancora de confianca é uma
Autoridade de Certificacao (Certification Authority — CA) para um determinado espago de
nomes. A CA vai assinar certificados de diferentes dispositivos na rede, como veiculos,
unidades de acostamento, e sensores de monitoramento, e certificar que eles sdo atores
confidveis no sistema (Figura 4, rétulo C). De acordo com o modelo de confianca e as
regras de validacdo instaladas nos nés, um pacote de dados de orientacdo de rota, sob
este dominio hierarquico NDN-Waze, s6 € valido se for assinado pela chave de uma RSU
(Figura 4, rétulo D). Portanto, apenas unidades de acostamento vao propagar orientagoes
de rota veicular vélidas na rede. Caso contrario, os veiculos irdo descartar o pacote por
falha de autenticacdo e integridade no processo. Além disso, os pacotes de dados de
monitoramento (i.e., RTDB) s6 sdo validados se forem assinados por RSUs ou sensores
espalhados na infraestrutura (Figura 4, rétulos E e F).

4. Avaliacao Experimental

Experimentos foram realizados neste trabalho para avaliar o modelo VANET via NDN
e VANET via IP. A qualidade de servico de orientacio de rota da proposta NDN-Waze
também foi avaliada. Esta secdo descreve a metodologia, projeto dos experimentos e
métricas usadas. Ao final, os resultados obtidos por meio de simulagdes sao apresentados.

4.1. Metodologia

O arcabouco NDN4IVC!, versdo 1.1, foi utilizado para simulagdio de VANET. O
NDN4IVC € um ambiente customizado para simulacao de redes veiculares de dados no-
meados (VNDN), permitindo a comunicacao bidirecional entre o simulador de rede NDN
(ns-3/ndnSIM) e o simulador de mobilidade urbana (SUMO) [Araujo et al. 2022].

IDisponivel em: https://github.com/insert-lab/ndndivc — https://youtube.com/@ndn4ivc
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Figura 4. llustragdo do modelo de confianca NDN-Waze: (A) relacdo entre chaves
e entidades; (B) ancora de seguranca da rede (CA auto-assinada — DoT); (C) DoT
assina certificados de entidades confiaveis na rede; (D, E) RSUs podem assinar
dados validos de monitoramento e orientacao de rotas veiculares; (F) Dados de
monitoramento assinados por sensores loT também sao validos no modelo.

Para a simulagdo dos cendrios VANET via IP, a pilha de protocolos do IP dis-
ponivel no ns-3 também foi instalada no ambiente, em um enlace IEEE 802.11p. Di-
ferentemente do modelo VANET via NDN (Figura 3), em que a aplicagio NDN-Waze
foi implementada por meio dos servicos disponiveis em nivel de rede da NDN, para os
cendrios VANET via IP, a aplicacdo NDN-Waze foi implementada em nivel de aplicacio,
por intermédio de mensagens URL de requisi¢ao/resposta (veja Figura 1), utilizando UDP
como protocolo de transporte e protocolo OLSR para manter a tabela de rotas atualizada
dinamicamente nos nds na rede. Nas simulacOes, ainda se assume que as RSUs estdo
interconectadas em grade por tecnologias especificas e também fazem o papel de um dis-
positivo IoT fixo de monitoramento (e.g. sensor/detector, radar, cAmera), provendo dados
ao sistema de condi¢des atuais de trafego e mobilidade (e.g., velocidade média) nas vias.

O trace de mobilidade utilizado contém dados de trafego da cidade de Colonia,
Alemanha, e est4 disponivel para o SUMO por meio do projeto TAPASCologne?. Para
fins de simulagdo, optou-se por um recorte no dataset, feito por ferramentas disponiveis
no préprio SUMO (e.g., net convert, cut Trips), de uma rea central de 9km?. Além
disso, para garantir a ocorréncia de congestionamento veicular, foi utilizado o intervalo
de 12h—14h, onde a densidade de veiculos € consideravel, com picos de 2340 veiculos
simultaneamente. A simulagado é encerrada quando o dltimo veiculo no intervalo termina.

Os experimentos realizados neste trabalho foram conduzidos por meio do modelo
fatorial completo [Jain 1991]. O projeto dos experimentos considerou os seguintes fato-
res e respectivos niveis: [Fator A - Arquitetura] = { VANET via NDN, VANET via IP};
[Fator B - Densidade] = {30%, 90%}; [Fator C - # RSUs/Topologia] = {4, 16}. Os fa-
tores e niveis foram definidos com base em caracteristicas de aplicacdes veiculares para
proporcionar diferentes cendrios de simulacdo e avaliar o efeito dessas varidveis no ambi-
ente. Os niveis do Fator B (Densidade) representam uma variagdo no percentual total de
veiculos na area simulada do cendrio (100% representa a densidade original). Todos os
experimentos foram analisados a partir do intervalo de confianca®, da média e do desvio
padrao aferidos. Esses parametros sdo utilizados como base para o cdlculo da soma dos
quadrados, resultando na influéncia de cada fator nas varidveis de resposta. A Tabela 1
mostra os principais parametros de simulacdo dos experimentos e a topologia das RSUs.

Disponivel em: http://kolntrace.project.citi-lab.fr
3Utilizagdo da distribui¢io ¢-student com 10 replicacdes por experimento e a= 0,05%.



Tabela 1. Parametros de Simulacao var. Resposta Sobrecarga
Trafego e Mobilidade Urbana
Cendrio (SUMO): Coldnia, Alemanha, drea central simulada de 9 km?
Numero total de veiculos: ~ 33700 (picos de 2340 simultaneamente)
IEEE 802.11p — ns3::0cbWifiMac
# de antenas tx/rx, ganho tx/rx, limiar de deteccdo de energia: 1, 1dB, -96 dBm
Canal de comunicagdo: CH176 (Service CHannel 3, Frequéncia 5.880 GHz)
Poténcia de transmissdo — txPower: 45.6 dBm (raio de comunica¢do ~ 500 m)
Largura de banda, taxa, modulacdo: 10 MHz, 6 Mbps, OFDM
Modelo de perda de propagacdo / atraso de perda: two-ray ground, constant-speed Var. Resposta Tempo de Viagem
Cendrios via Internet Protocol (IP) 100
Protocolo de roteamento e transporte: OLSR/UDP
Cendrios via NDN
Estratégia de encaminhamento: multicast Tamanho da cache: 1000 pkts
NDN-Waze
Intervalo entre beacons: 1's Duragido da janela time-window: 30 s
# RSUs, Topologia, Distincia (d) e Posicionamento o Lo
04 = Grade2x2 (d=500 m): RSUI (12.3km,12.3km), RSU4 (12.8km,12.8km) TR L g
16 = Grade4x4 (d=500 m): RSU1 (12.3km,12.3km), RSU16 (13.8km,13.8km) Fator
Figura 5. Influéncia/Fator

As métricas utilizadas tiveram dois objetivos: (z) analisar a escalabilidade das ar-
quiteturas para VANET e (i7) avaliar a qualidade do servico de orienta¢do de rota — NDN-
Waze. Para o caso (z), as varidveis de resposta foram: sobrecarga (total de mensagens de
dados transmitidas), atraso (tempo médio de entrega das mensagens) e taxa de perda de
pacotes. Em (i7), a varidvel de resposta mais relevante foi tempo médio de viagem.
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Ao analisar os experimentos, verificou-se primeiramente a influéncia dos fatores
sobre as métricas propostas. Para as varidveis de resposta das métricas de escalabilidade
(7), como era esperado, o fator de maior influéncia foi a Densidade (Fator B), seguido da
Arquitetura (Fator A). Contudo, os experimentos também mostraram uma forte interacao
dos Fatores A e B, avaliada em mais detalhes na Secdo 4.2. A Figura 5 ilustra as in-
fluéncias dos fatores para sobrecarga (métrica de escalabilidade) e qualidade de servigo da
aplicacao NDN-Waze (métrica QoS). Como em ambas as varidveis de resposta o Fator A
(Arquitetura) teve alta influéncia nos resultados, essas informacdes confirmam a hipdtese
de que a escolha da arquitetura produz, sim, alteragcdes significativas nos resultados.

4.2. Analise dos Resultados e Discussoes

As Figuras 6a, 6b, 6¢ permitem avaliar a escalabilidade das arquiteturas para VANET. A
Figura 6a mostra a sobrecarga de mensagens de dados na rede. Nota-se que em cendrios
com baixa densidade de veiculos, a influéncia da arquitetura (Fator A) é pequena. Nesse
contexto de baixa densidade de veiculos na rede, com 30% da densidade total, como nao
existe cobertura (conectividade) das RSUs em todo cendrio de simulacdo, para o raio
de comunicagdo de 500 metros (veja a Tabela 1), muitos veiculos enviam interesses na
rede mas ndo conseguem alcangar provedores de servico, nem por meio da comunicagao
vehicle-to-vehicle. Isso explica o comportamento similar observado. Entretanto, verifica-
se que em cendrios com maior densidade de veiculos existe influéncia da arquitetura. Em
cendrios com 90% da densidade, VANET via IP apresenta sobrecarga de 32% comparado
com VANET via NDN. Esse aumento € atribuido a questdes de roteamento stateless do
IP e a falta de caches de rede, disponiveis na NDN, provocando mais retransmissoes.

O comportamento das arquiteturas em relagdo a varidvel de resposta atraso pode
ser observado na Figura 6b. Os resultados agrupados pela densidade mostram que mesmo
variando a densidade de veiculos na rede, a arquitetura VANET via NDN apresentou um
menor atraso para a entrega de mensagens de dados de orientacdo de rota. Tal comporta-
mento indica uma maior eficiéncia da NDN para encaminhamento de pacotes em VANET.
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Figura 6. Resultados avaliacao variaveis de resposta, agrupados pela densidade

A Figura 6¢c mostra perda de pacote por densidade (Fator B). Em cendrios com
baixa densidade de veiculos, VANET via NDN apresenta uma taxa de perda de aproxima-
damente 43%, enquanto que VANET via IP supera os 60%. Em configuragdes com maior
densidade de veiculos, pode-se verificar que VANET via NDN ainda performa melhor,
com perda média de aproximadamente 20%, com VANET via IP se aproximando dos
36%. Espera-se taxa de perda menor em areas congestionadas, devido maior nimero de
veiculos e menor mudanca de topologia. No caso especifico da aplicacio NDN-Waze, ndo
ha problemas com cendrios com baixa densidade, pois veiculos computam rotas iniciais
nas proprias unidades de bordo, e quando forem entrando em area de cobertura de RSU
ou atingindo regides congestionadas vao ter suporte do servigo de orientacio de rota.

Para a varidvel de resposta qualidade de servico, VANET via NDN também ajudou
a aplicacdo NDN-Waze a performar melhor nos experimentos. A Figura 6d mostra que
em cendrios VANET via NDN, a aplicacdio NDN-Waze alcanca melhores tempos médios
de viagem, mesmo em densidades diferentes. Por exemplo, em cendrios VANET via NDN
com 90% da densidade total de veiculos, quando comparado com cendrios sem V2X/C-
ITS (baseline, sem alteragdo de caminho) e VANET via IP, a aplicagdo NDN-Waze reduz
o tempo médio de viagem dos veiculos em quase 78% e 34%, respectivamente.

5. Conclusoes e Trabalhos Futuros

Este trabalho apresenta o design completo de uma aplicacao C-ITS de orientagdo de rota
veicular para redes de dados nomeados. Além disso, contribui com maior nivel de deta-
lhes para o conhecimento sobre a arquitetura NDN, enderecando problemas relevantes do
contexto veicular em que a NDN resolve de forma nativa, por meio de servicos de rede
(camada 3), facilitando o desenvolvimento de aplicacdes leves, seguras e distribuidas para
VANET. Um estudo experimental detalhado também avaliou vantagens do modelo VA-
NET via NDN sobre VANET via IP, para encaminhamento de dados na rede por meio
da comunicagdo V2X entre veiculos e RSUs. Os experimentos demonstram vantagens
da arquitetura NDN em relac@o a escalabilidade e qualidade de servico de aplica¢des no
topo da pilha de protocolos. Métricas tradicionais de rede como nimero de mensagens
transmitidas, atraso médio e perda de pacotes ddo sustentacdo a hipétese de que a arqui-
tetura para comunicagdo entre veiculos interfere diretamente no desempenho, eficiéncia e
funcionamento de servigos de certas aplicacdes distribuidas em VANETSs. Por exemplo:



em cendrios com maior densidade de veiculos, os resultados de simulagdes comprovam
que VANET via NDN chega a diminuir o tempo médio de viagem dos veiculos em 34%,
comparado com a arquitetura VANET via IP. Além disso, ao agrupar cendrios com 90%
da densidade de veiculos, verifica-se que VANET via NDN, comparado com VANET via
IP, reduz a sobrecarga em 24 %, reduz atraso médio para entrega de dados em 33%, man-
tendo a taxa de perda média de pacotes no menor patamar, i.e., 20%. Em trabalhos futuros,
pretende-se escalonar veiculos estaciondrios para atuar como RSUs virtuais. Planeja-se
também adicionar a0 médulo CALCULARCAMINHO, Algoritmo 1, mais informacgdes so-
bre o nivel de congestionamento para cdlculo otimizado de rotas veiculares.
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