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Resumo. Blockchain é uma tecnologia que amplia a seguranca nas relagoes
entre organizagoes via o registro auditdvel e descentralizado de transagoes. No-
tadamente, hd uma crescente atencdo por aplicacées que utilizam essa tecno-
logia. Entretanto, a eficiéncia e custo de tais aplicacdes pode ser influenciada
pela rede blockchain utilizada. De fato, a escolha da rede impacta nas quali-
dades ndo funcionais das aplicacoes, em especial desempenho (e.g., em relagcdo
a taxa de transacoes efetivadas) e custo. Este artigo investiga o impacto no
desempenho e custo da infraestrutura de rede blockchain para lidar com uma
determinada carga de trabalho. Primeiramente, este artigo propdoe um modelo
de arquitetura de rede comum entre a rede puiblica Ethereum e permissionada
Hyperledger Fabric com base em recursos por né par da rede blockchain. A
seguir, avalia-se o custo por transa¢do para aplicagcées nessa arquitetura con-
siderando laténcias e custos minimos para os pares da rede, em funcdo da carga
de trabalho. Os experimentos realizados nas plataformas mais populares para
redes blockchain, Ethereum e Hyperledger Fabric, mostram os limites de esca-
labilidade dessas plataformas e os seus compromissos entre custo e desempenho
no projeto de aplicacoes baseadas em blockchain.

Abstract. Blockchain is a technology that increases security in relationships
between organizations via the auditable and decentralized recording of tran-
sactions. Notably, there is growing attention to applications that use this te-
chnology. Moreover, the network choice impacts applications’ non-functional
requirements, especially performance and cost. This paper investigates the per-
formance and cost impact of blockchain network infrastructure to handle a gi-
ven workload. First, this article proposed a common network architecture model
between public and permissioned networks based on resources per blockchain
network peer node. Next, the cost per transaction for applications in this ar-
chitecture was analyzed considering latencies and minimum costs for network
peers, depending on the workload. Finally, experiments performed on the most
popular platforms for public and permissioned blockchain networks, Ethereum
and Hyperledger Fabric, show the scalability limits of these platforms and their
trade-offs between cost and performance in the design of blockchain-based ap-
plications.



1. Introducao

Blockchain € uma tecnologia disruptiva com impactos nas relagdes entre pes-
soas, consumo e producdo de bens e servicos [Xu et al. 2019]. Essa tecnologia possi-
bilita o registro seguro e descentralizado de dados ou transagdes entre entidades (pes-
soas e/ou organizagdes) que podem nao se conhecer, € assim ndo terem confianga mutua.
Logo, os dados e transacdes entre essas entidades sao registrados de forma imutavel, com
acesso publico ou privado para fins de verificacdo de autenticidade e derivagao de novas
transacgoes. Isso se tornou possivel a partir da evolucdo e unificacdo de outras tecnologias
como criptografia assimétrica e protocolos de consenso distribuido via comunicacao par
a par, que sao a esséncia de blockchains [Greve et al. 2018].

Existe um crescente interesse por novas aplicacdes derivadas dessa tecnologia no
meio corporativo e nos servigos publicos, além das ja conhecidas aplicacdes para cripto
ativos Bitcoin e Ethereum [Nakamoto 2008, Wood 2014]. Os recursos da tecnologia
blockchain como os contratos inteligentes estendem o seu uso em diferentes dominios de
aplicacdo corporativas [Xu et al. 2019]. Contudo, essa tecnologia encontra-se ainda em
fase de amadurecimento e necessita de ferramentas para gerenciamento de custos e re-
cursos computacionais (i.e., infraestrutura) que permitirdo a sua ado¢@o por organizacoes
em setores como industria, servigos e governos. Atualmente os modelos de infraestrutura
mais adotados para a tecnologia blockchain sdo redes piiblicas e permissionadas cada
uma com caracteristicas de desempenho e custos especificas.

As redes blockchain publicas foram as primeiras a serem desenvolvidas e sdo
ainda as mais utilizadas. Plataformas populares como Ethereum permitem o desenvol-
vimento e execu¢ao de contratos inteligentes, sem restricao ao acesso ou uso desses re-
cursos e constituem um intricado ecossistema de aplicagdes descentralizadas (DApps).
Contudo, transacdes nessas redes podem levar minutos para serem confirmadas dado o
grande nimero de usudrios que as submetem e o consenso distribuido realizado pelos
nés mantenedores da rede para validar transacdes'. Esses nés tém direito de gerar no-
vos ativos (ou moeda) e adquiri-los (minerag¢ao), assim como cobrar tarifa aos usudrios
por transacdo confirmada. Uma aplicagdo em rede publica requer um né provedor de
acesso para encaminhar transagdes requisitadas pelos seus usudrios aos nés mantenedo-
res. Existem provedores de acesso tais como a AWS?, Alchemy?, QuickNode* e Infura’
que oferecem recursos de infraestrutura para esse né como um servi¢o para facilitar o
desenvolvimento de aplicacdes. Logo, o custo da aplicagdo consiste primordialmente no
recurso computacional do né provedor, ao passo que o usudrio geralmente arca com a
tarifa da transacao.

Por sua vez, uma rede blockchain permissionada [Androulaki and et al. 2018] é
uma alternativa atrativa para organizagdes que possuem infraestrutura e corpo técnico
proprios, visando escapar de questdes de custos (tarifacdo) e desempenho instaveis das
redes blockchains publicas como Ethereum e Bitcoin. Hyperledger Fabric € uma das

'Desempenho da rede Ethereum em tempo real: https://etherscan.io
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plataformas para blockchains permissionadas mais populares atualmente® com recursos
para a implantacdo de uma infraestrutura de rede privada entre organizacoes e desenvol-
vimento de aplicagdes no topo dessa rede. Nesse caso, os participantes da rede formam
um consorcio e arcam com o custo da infraestrutura, buscando ganhos no desempenho
em relacdo as redes blockchain piiblicas.

Nesse contexto, entender as caracteristicas das infraestruturas computacionais
para implantacdo e o funcionamento de uma rede blockchain € essencial para orientar
o corpo técnico e executivo das organizacdes a planejarem uma possivel adocdo dessa
tecnologia. Esses atores necessitam avaliar os modelos de rede publica ou permissionada
e o problema em questdo € entender requisitos nao funcionais essenciais de cada modelo,
em especial aspectos de custo e desempenho, assim como 0 compromisso entre ambos
para planejar adequadamente as aplicacdes que funcionarido no topo da rede blockchain.

A maioria das propostas da literatura que lidam com essa questdo focam em
aplicacdes especificas para rede publica [Leal et al. 2020, Rouhani and Deters 2017,
Zhang et al. 2020] ou rede permissionada [Baliga et al. 2018, Thakkar et al. 2018,
Wang and Chu 2020, Xu et al. 2021]. Alguns trabalhos ainda focam na analise de uma
aplicagdo tipica para ambas as redes [Monrat et al. 2020, Malik et al. 2019]. Contudo,
nenhuma dessas propostas busca identificar a infraestrutura, especificamente a arquite-
tura do n6 da rede, considerando ao mesmo tempo os fatores desempenho e custo para
uma organizacao participar de uma rede blockchain ptblica ou permissionada, que sio
representadas neste trabalho pelas plataformas Ethereum e Hyperledger Fabric.

Este artigo tem o objetivo de preencher essa lacuna com duas contribui¢des prin-
cipais. Inicialmente, este trabalho apresenta uma arquitetura de né de redes blockchain
publicas e permissionadas que permite a uma organiza¢do analisar as vantagens em termos
de custo e desempenho considerando cada um desses modelos de rede em funcao da carga
de trabalho esperada. Além disso, este trabalho apresenta uma avaliagdo experimental da
arquitetura proposta tendo em vista nés com diferentes capacidades computacionais em
Ethereum e Hyperledger Fabric que sdo, respectivamente, as plataformas publicas e per-
missionadas mais populares para redes blockchain atualmente. Esta avaliagdo evidencia
os melhores compromissos entre custo e desempenho para cada uma dessas plataformas.

Os experimentos conduzidos neste artigo mostram que um n6 Ethereum com ca-
pacidade computacional bésica (i.e., baixo custo) pode executar cargas intensas (200
transacOes por segundo — TPS) com alto nivel de desempenho (laténcia média de 9 e
11 segundos) para redes blockchains publicas, apesar do alto consumo de processamento.
Nesse caso, foi salientado que a arquitetura proposta leva ao melhor compromisso en-
tre custo e desempenho, pois aumentos do poder computacional ndo levam a reducio de
laténcia. Por sua vez, na plataforma Hyperledger Fabric, o poder computacional de um n6
¢ um fator importante dado que se espera alto desempenho (baixa laténcia de transag¢ao)
em redes permissionadas. Nesse modelo de rede, dois tipos de nés sdo recomendados,
considerando o melhor compromisso entre custo e desempenho: um né basico (baixo
custo) para cargas menores que 140 TPS, e a partir dessa marca, um né intermedidrio
alcanca laténcia média abaixo de 0,2 segundos.

As préximas secdes sdo organizadas como segue: a Secdo 2, apresenta os traba-

Ohttps://www.ibm.com/topics/hyperledger



lhos relacionados. A Sec¢do 3 apresenta uma arquitetura e sua aplicacao as plataformas
Ethereum e Hyperledger Fabric. A Secdo 4 mostra a metodologia utilizada, as avaliagdes
experimentais considerando a arquitetura proposta com as duas plataformas e detalha-
mento dos resultados alcancados. Finalmente, a Se¢do 5 expde as consideragdes finais.

2. Trabalhos Relacionados

Existem disponiveis na literatura trabalhos que abordam a avaliacdo de custos e
desempenho de plataformas Blockchains, porém nio realizando comparacdo com infra-
estruturas e plataformas diferentes. Grande parte desses estudos apresentam avaliacdes
especificas para uma plataforma. Dessa maneira, os parametros e requisitos considerados
impossibilitam a escolha da melhor plataforma e infraestrutura necessarias para as quais
as aplicacOes serdo projetadas. Portanto, esta secao sintetiza alguns trabalhos relaciona-
dos a avaliacao de custos e desempenho de plataformas Blockchains.

O trabalho desenvolvido por [Rimba et al. 2020] investigou a questdao do custo
monetério de utilizar uma plataforma blockchain em comparagdao com uma infraestru-
tura de armazenamento em nuvem. Por meio de modelos de custo para processos de
negocios, os autores compararam os custos na plataforma Ethereum e Amazons Simple
Workflow Service (SWF). Os resultados apontaram uma grande variagdo de custo entre
as duas solugdes. O custo do blockchain Ethereum €, pelo menos, o dobro dos servicos
tradicionais de nuvem fornecidos pelo Amazon SWF. Nosso trabalho se diferencia ao
apresentar um modelo de custo para comparagdo da infraestrutura necessaria para manter
o provimento da plataforma blockchain, sendo ela publica ou permissionada.

[Baliga et al. 2018, Thakkar et al. 2018, Wang and Chu 2020] analisaram o de-
sempenho da plataforma Hyperledger Fabric. A abordagem de [Baliga et al. 2018] utili-
zou a ferramenta Hyperledger Caliper sob diferentes configuracdes para avaliar a laténcia
e a taxa de transferéncia do Hyperledger Fabric. Avaliaram também o desempenho vari-
ando o numero de chaincodes, channels e peers. Concluiram que a taxa de transferéncia
€ sensivel as configuracdes e que a laténcia € significativamente afetada pelo tamanho da
carga utilizada. [Thakkar et al. 2018] testou duas abordagens para avaliacdo de desempe-
nho, otimizacdo de cache e configurag@o de politicas de endosso. Como contribui¢do, os
autores descreveram orientacdes sobre a configuracdo de parametros da rede e também
os principais gargalos de desempenho. Em [Wang and Chu 2020], os autores caracteri-
zaram o desempenho das trés fases de uma transacdo (endosso, execugdo e validacdo),
sendo que a fase de execucao mostrou boa escalabilidade de desempenho, ao passo que
a validacdo obteve desempenho pior devido a carga computacional mais intensa sob 0 né
nessa fase. Contudo, os autores concluiram que variacdes na politica de endosso, i.e.,
nimero minimo de pares para aprovar uma transacao, foi o principal fator na variacio do
desempenho. Seguindo recomendacdes desses trabalhos, utilizamos a politica de endosso
padrao da plataforma: 50% mais um pares.

Os artigos [Leal et al. 2020, Rouhani and Deters 2017, Zhang et al. 2020] forne-
cem avaliacdo de desempenho de redes blockchain privadas baseadas na plataforma
blockchain Ethereum de cédigo aberto. [Leal et al. 2020] avaliam o desempenho da rede
utilizando um conjunto de dados para definir a configuracdo ideal. Eles utilizaram di-
ferentes custos, algoritmos de consenso, e nimero de nds de rede para determinar a



configuracdo. Como contribuicdo é fornecida uma forma para encontrar a configuracao
ideal para um determinado nimero de transacoes exigidas por determinado caso de uso.
O trabalho de [Rouhani and Deters 2017] mostrou que o desempenho da rede Ethereum
depende, além da configuracdo da rede, da implementacao do cliente utilizada. O estudo
mostra que o cliente Parity obteve desempenho significativamente melhor do que o cli-
ente Geth. Em [Choi and Hong 2021], os autores utilizaram o Hyperledger Caliper para
avaliar a rede Ethereum. Os resultados mostram que o desempenho das transagdes pode
diferir de acordo com seu conteudo e configuracdo da rede.

Existem estudos de andlise de desempenho Blockchain que avaliam e comparam
as plataformas Hyperledger Fabric e Ethereum. E.g., em [Monrat et al. 2020] € realizada
uma andlise de desempenho e escalabilidade, variando as cargas de trabalho, das platafor-
mas Ethereum, Quorum, Corda e Hyperledger Fabric. A conclusdo geral do trabalho € que
o Hyperledger Fabric tem um desempenho superior as demais plataformas porque atinge
o consenso de forma mais eficiente. Em [Malik et al. 2019] € realizada uma comparagao
do desempenho das plataformas Ethereum e Hyperledger Fabric utilizando uma aplicag¢ao
de comércio de energia e Hyperledger Caliper. A conclusdo € que o Ethereum fornece a
melhor solucdo para a aplicacdo em pequena escala, mas, o Hyperledger Fabric pode ser
mais adequado para aplicacdes de grande escala. Contudo, ambas as propostas nao tra-
tam dos aspectos arquiteturais do né de uma rede blockchain publica ou permissionada
que impactam no seu custo e desempenho, e portanto sdo aspectos relevantes para uma
organizacgao participar de um desses modelos de rede.

3. Arquitetura Proposta para Avaliacao

Esta secdo apresenta a arquitetura geral considerada para avaliacio em um par de
redes blockchain e a sua utilizagdo para plataformas especificas. Dessa forma é possivel
equiparar os recursos utilizados de diferentes plataformas, afim de comparar os custos
essenciais para sua operacdo. Inicialmente € introduzida a descri¢do da arquitetura geral
e, a seguir, ¢ demonstrado como ela se aplica as plataformas Ethereum e Hyperledger
Fabric. O objetivo dessa proposta € unificar diferentes arquiteturas de rede blockchain,
e.g., redes publicas e permissionadas, para analisar requisitos de custo e desempenho
de se participar dessas redes em termos de infraestrutura basica (i.e., um né da rede). Ja
com uma arquitetura unificada, o trabalho focou-se nos aspectos essenciais de blockchain,
buscando reduzir a complexidade dessas anélises e, a0 mesmo tempo, manté-las realistas
em termos de custo e beneficios.

A arquitetura geral para um participante da rede blockchain puiblica ou permissio-
nada é mostrada na Figura 17. Nessa figura, os componentes verticais em linhas continuas
representam nds da rede mantidos por uma entidade (pessoa ou organizacdo) que participa
da rede blockchain. O n6 é um computador fisico ou uma méquina virtual em servicos
de computacdo em nuvem administrado pela entidade. Por sua vez, os componentes ho-
rizontais em linhas tracejadas representam os protocolos de consenso e par-a-par (P2P),
elementos basicos para o funcionamento de uma rede blockchain que devem estar con-

"Produzida sob a motivacdo em diferentes contetidos técnicos como: https://ethereum.org/
en/developers/docs/nodes—-and-clients e https://kctheservant.medium.com/
multi-host-deployment-for-first-network-hyperledger-fabric-v2-273b794£f£f3d



tidos em cada n6 da rede. Nas principais implementacdes de blockchains atuais, esses
dois elementos podem ser modularizados como dois processos diferentes, aproveitando
as tecnologias de isolamento de recursos de computagdo leve como contéineres.

NG-1 NG-2 N6-n

Consenso Consenso-1 Consenso-2 .- Consenso-n

P2P Par-1 Par-2 Par-n

Figura 1. A arquitetura geral para um né da rede blockchain publica ou permis-
sionada.

O protocolo de consenso define as regras para a escolha do né lider da vez, i.e.,
periodicamente escolhido, responsavel pela constru¢ao do préximo bloco de transagdes
a ser replicado para os demais nds da rede. Existem diferentes protocolos de consenso
como, por exemplo, Prova de Trabalho e Prova de Participacdo. Esses protocolos de con-
senso sao adotados em redes blockchain publicas como Bitcoin e Ethereum. Raft e Kafka
sdo servigos de ordenacao de transagdes que funcionam como protocolos de consenso em
redes blockchain permissionadas como Hyperledger Fabric [Greve et al. 2018].

O protocolo P2P ¢ responsavel pela comunicagdo entre os nds, estendendo-se
também as etapas de processamento de transacdes pelos nds da rede. A comunicacio
geralmente segue protocolos Gossip, onde nds obtém uma lista limitada de parceiros e es-
tabelecem conexdes entre eles formando uma rede sobreposta para a difusdo de blocos de
transagdes. O processamento desses blocos varia de acordo a plataforma sendo que Bit-
coin e Ethereum adotam a estratégia ordenar-executar blocos, ao passo que Hyperledger
Fabric adota a estratégia executar-ordenar-validar blocos [Androulaki and et al. 2018].

3.1. Ethereum

Ethereum € atualmente a segunda maior rede publica de blockchain do mundo em
arrecadacdo de fundos, portanto uma representante importante desse modelo de rede®. A
arquitetura basica do Ethereum é composta por nds que executam softwares para verificar
e manter as transacoes organizadas em blocos. Esses nos sdo computadores que executam
os clientes Ethereum e que permitem que eles se conectem uns aos outros. Os clientes
Ethereum sao responsdveis por verificar se os dados inseridos ou solicitados por meio
de transacdes cumprem as regras impostas pelo protocolo da rede. Existem dois tipos
de clientes que sdo estabelecidos nas camadas de execugdo e consenso da rede. Esses
clientes sdo interdependentes e devem ser executados de maneira conjunta, podendo ser
em hosts separados, para fornecer acesso a rede.

Primeiramente, conforme ilustrado pela figura 2, um né da rede recebe e executa
as transacOes enviadas para a rede por um cliente (1), por meio da Camada de execugao,
mantendo o banco de dados que representa o estado atual da rede. A camada de consenso

8Mais informagdes podem ser encontradas em https://ethereum.org/en/developers/docs/.



implementa o algoritmo de consenso para validagdo de dados de acordo com o estado
da rede mantido pelos clientes em execucdo. No algoritmo de consenso de prova de
participacdo, ou em inglés, Proof of Stake — POS, se um n6 da rede quiser se tornar
um validador, ele primeiro deve enviar uma taxa de validador (2) e quando a transacao for
confirmada, ele podera apostar algumas moedas para competir com outros validadores (3).
Por sua vez, cada n6 € responsavel por transmitir as transagdes que recebe dos clientes aos
outros nds (4). Quando uma quantidade suficiente de transacgdes é recebida, os validadores
elegem um lider com o maximo de moedas apostadas. O lider eleito entdo cria um bloco
e o transmite para a rede (5) onde cada n6 valida o bloco, executa todas as transacoes
do bloco e adiciona o bloco na cadeia (6). O bloco também possui uma transacio de
recompensa especial, sendo que o lider da rodada recebe como recompensa as taxas de
transacdo inferidas nas transacoes presentes no bloco.
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Figura 2. Modelo de rede publica Ethereum

Manter a propriedade de nés da rede para execucdo e consenso, em uma rede
publica, oferece os beneficios da independéncia de terceiros, ao fornecer acesso a rede
por aplicativos, além de prover a descentralizacio esperada da rede. O fato da mudanca
do uso do algoritmo de consenso para o POS resultou em uma redugdo significativa do
consumo de recursos em comparagdo ao algoritmo anterior POW e, portanto, um menor
custo para manter um né da rede. Desta forma, a viabilidade para que uma aplicag¢do
tenha acesso aos dados disponiveis na Blockchain, depende estritamente destes nds, que
recebem as solicitacoes de transacdes, por meio da camada de execucao e as submetem
ao consenso da rede.

3.2. Hyperledger Fabric

A plataforma para redes permissionadas Hyperledger Fabric € uma das mais po-
pulares atualmente. Ela € um grande projeto de cddigo fonte aberto envolvendo mais de
35 organizagdes e 200 desenvolvedores’. A rede blockchain da plataforma Hyperledger
Fabric usa a estratégia executar-ordenar-validar para processar blocos de transacoes.

Assim como no Ethereum, podemos organizar essa estratégia em dois elemen-
tos essenciais para a arquitetura, que sao os componentes P2P e consenso. Contudo, o
componente P2P neste contexto tem atribui¢cdes extras. Em linhas gerais, os pares primei-
ramente executam uma transagao, i.e., simulam seu funcionamento e proveem o endosso

9Mais informagdes podem ser encontradas em https://hyperledger-fabric.readthedocs.io.



da transagdo para a aplicacao cliente, e posteriormente os pares validam as transacoes, as
mantendo na estrutura de dados encadeada da blockchain. Por sua vez, os ordenadores
participam da estratégia ap0s a etapa de execugdo para realizar o consenso, i.e., determi-
nar o lider que ordena as transa¢des em um novo bloco, e posteriormente envia o bloco
aos pares para a etapa de validacao.

A Figura 3 ilustra o fluxo de uma transacdo no Hyperledger Fabric e componentes
P2P e consenso representados por pares e servico de ordenacao respectivamente. Inicial-
mente, um par recebe a proposta de transacao da aplicagdo cliente (1). O par entdo simula
a execucdo da transagdo invocando o contrato inteligente que a corresponde e envia uma
mensagem de endosso ou sua negativa para a aplicacao cliente (2). A aplicacdo aguarda
endossos de outros pares, conforme a quantidade configurada na rede, e entdo envia a
transacdo para o servigo de ordenacgdo (3). A seguir, esse servigo recolhe transacoes da
rede até alcancar o tempo (timeout) ou quantidade de transa¢des limite para gerar um novo
bloco. Os blocos sdao entdo encaminhados para os pares da rede realizarem a validagao (4),
que consiste no encadeamento do bloco a blockchain e atualizacdo do seu estado global
para consultas rapidas, e.g., varidveis dos contratos inteligentes ou saldos de contas.

- - <

e ~ ~
~ 7 NG Hyperledger ~~
,7 analisado N

(3) Ordenagdo \

\ Outros Pares
1 e/ou
|
[

Aplicagédo
Cliente

Ordenadores

Figura 3. Componentes e fluxo de transacoes na plataforma Hyperledger Fabric.

Ha alguns pontos importantes para observar na arquitetura particular do Hyperled-
ger Fabric que permite também representd-lo pela arquitetura geral da Figura 1. Primeiro,
execucao e validagdo (passos 2 e 4) sdo realizadas pelos pares da rede, i.e., 0 componente
P2P, ainda que estejam em etapas diferentes no fluxo da transag@o. Por sua vez, o servico
de ordenacao € constituido por uma colecdao de ordenadores — os servicos Raft e Kafka
adotados no Hyperledger Fabric requerem ao menos trés ordenadores — que determinam
o lider da vez para a geracdo do novo bloco, i.e., 0 componente consenso. Logo, um
né participante de uma rede blockchain permissionada Hyperledger Fabric pode conter
0s componentes par € consenso como mostrado na arquitetura geral (Figura 1) em con-
cordancia a arquitetura particular e fases de transac¢des dessa rede (Figura 3).

4. Avaliacao Experimental

A sec¢do anterior apresentou uma proposta de arquitetura geral para um né participante de
uma rede blockchain e a sua aplicacdo a rede publica Ethereum e a rede permissionada
Hyperledger Fabric. Esta se¢do, avalia experimentalmente o custo e desempenho desse né
de forma conjunta, buscando analisar o0 compromisso entre esses dois importantes fatores
para desenvolvedores e organizagdes que necessitam dessa informacdo para planejarem



a participacdo nesses dois tipos de redes blockchain. A avaliacdo busca responder as
seguintes perguntas: (1) A arquitetura proposta (unificacdo de dois componentes em um
linico no) consome rapidamente recursos computacionais do né levando a reducdo de
desempenho? (2) A arquitetura requer um né de alto custo para executar transacdes com
niveis razodveis de desempenho?

4.1. Metodologia

Este projeto produziu ambientes experimentais Ethereum e Hyperledger Fabric para me-
dir desempenho e custo de um n6 seguindo a arquitetura proposta. O ambiente Ethereum
foi construido a partir do software cliente Geth versdao 1.10.26, que € a implementacao
oficial do protocolo Ethereum. A tecnologia Docker'® foi utilizada para criar dois
contéineres: um contéiner configurado como componente P2P utilizando o cliente Geth
para receber, retransmitir solicitacOes de transacdes € manter o livro razdo, e outro
contéiner configurado como componente de consenso, i.e., respectivamente, 0s compo-
nentes P2P e consenso definidos na arquitetura geral. Os dois contéineres foram iniciados
em um mesmo no, i.e., uma mdaquina virtual, ambos configurados com interfaces de re-
des para comunicarem entre si via as portas TCP e UDP do protocolo Ethereum. O né
recebe requisi¢oes de transacdes da aplicacio através do componente P2P e as repassa
ao componente de consenso, que € responsdvel pela mineracdo das transacdes e geracao
dos blocos que encadeiam e armazenam essas transagdes. Contudo, o componente con-
senso nao estd conectado a rede principal publica Ethereum e os blocos gerados contém
apenas transagdes da aplicacdo de nosso ambiente experimental. Para simular uma vazao
semelhante a rede principal Ethereum, o tempo de criagdo de bloco para o protocolo de
consenso foi estipulado em 15 segundos.

O ambiente Hyperledger Fabric foi criado a partir das imagens de containers Doc-
kers contendo o software cliente oficial dessa plataforma versdo 2.2. A fundacao Hyper-
ledger disponibiliza um contéiner para atuar como ordenador baseado no protocolo RAFT
e outro contéiner para atuar como par da rede P2P no endosso e validagdo de transagdes.
Assim, foi iniciado um contéiner par € um contéiner ordenador comunicando-se entre
si via interfaces de redes e portas TCP e UDP do protocolo Hyperledger Fabric em um
mesmo nd, seguindo a arquitetura geral proposta. O par recebe requisicoes de transagcao
da aplicacdo e segue o fluxo mostrado na Figura 3 para registrd-la na blockchain. Dife-
rente do ambiente Ethereum, foram criados trés nds para o funcionamento de uma rede
blockchain permissionada. Isso porque a plataforma Hyperledger requer ao menos trés
ordenadores para construirem blocos de transacdes, implementando o protocolo tolerante
a falhas de crash em até dois ordenadores. Uma rede sobreposta utilizando o orquestra-
dor de containers Docker Swarm foi utilizada para a comunicacdo entre os contéineres
dos trés nds, i.e., trés ordenadores e trés pares.

A ferramenta de afericdo Caliper [Caliper 2019] foi utilizada para atuar como
aplicagdo cliente gerando cargas com emissdo de transacdes para os dois ambientes cons-
truidos. As cargas sintéticas geradas emulam uma aplicacao blockchain tipica com foco
na emissdo de transagoes, 1.e., inser¢do de registros, que € usualmente a operacdo com
maior uso de recursos computacionais e laténcias em blockchains como ja observado
em trabalhos anteriores [Spengler and Souza 2021]. Assim, a carga de trabalho subme-
tida em ambas as plataformas representa um conjunto de registros emitidos por segundo

10https://www.docker.com/resources/what-container



(transagdes por segundo — tps), de forma fixa em um dado periodo de tempo aqui cha-
mado de rodada. O valor em tps das cargas de trabalho foi incrementado gradativamente
até atingir 200 tps, i.e., uma carga de alta intensidade. Para cada carga realizamos 10 ro-
dadas de 60 segundos cada. Os codigos utilizados para os experimentos desta se¢ao estao
disponiveis no repositério Blockchain performance .

Trés tipos de recursos computacionais foram utilizados para executar os expe-
rimentos nos ambientes que representam as redes blockchain publica e permissionada.
Esses tipos sdo mdquinas virtuais (VMs) do servico Amazon Elastic Cloud Computing
(EC2) para compor os nés de cada rede. Nos experimentos o poder computacional desses
no6s foi incrementado gradualmente para analisar o desempenho em funcao do aumento de
carga. Nesse sentido, foram utilizadas as VMs T2 do tipo small, medium e xlarge, cujas
respectivas especificacoes sdo apresentadas na Tabela 1.

Small | Medium | xLarge
vCPUs 1 2 4
Memoria (GB) 2 4 16

Custo/hora (USD) | 0,0230 | 0,0464 0,1856

Tabela 1. Especificacoes dos nds que compoem cada tipo de infraestrutura:
familia AWS T2, processador Intel Xeon 3.0-3.3 GHz e disco SSD de 100 GB.

Foram coletadas para cada carga de trabalho executada as métricas de laténcia da
transacao, além do uso dos recursos processamento (CPU), memoria, disco e rede para
os nés da rede. O Caliper registra a laténcia e a confirmagao (sucesso ou falha) para cada
transacdo e um programa, que foi desenvolvido na linguagem Python e a biblioteca Psutil
5.9.0, coleta os dados sobre os recursos monitorados em cada né dos ambientes.

Intuitivamente, o crescimento da laténcia de transacdes pode estar associado ao
aumento do consumo de recursos computacionais. Nesse sentido, foram examinados o
consumo de recursos em nos de diferentes tipos com a finalidade de observar quais recur-
sos sdo mais requisitados, preliminarmente ao inicio dos experimentos.

Foi observado que CPU ¢€ o recurso que tem o uso mais impactado com os aumen-
tos de carga (transagdes por segundo). O uso de memodria permanece estavel em torno
de 1GB, ao passo que o uso da rede (entrada e saida) e disco crescem com o aumento
de carga mas ficam distantes das capacidades maximas que sao iguais para diferentes ti-
pos de nos, i.e., I Gbps de comunicagdo entre os componentes (containers) e 1 Gbps de
leitura/escrita em discos SSD. Portanto, o foco das andlises a seguir € no uso de CPU.

4.2. Avaliacao de Desempenho

Esta sec@o busca responder a primeira pergunta de pesquisa: “A arquitetura proposta con-
some rapidamente recursos computacionais do no levando a reducdo de desempenho?”
Para isso foram relacionados o uso de processamento com a laténcia média de transagdes
considerando o crescimento da carga e aumento do poder de processamento da CPU.

As Figuras 4 e 5 mostram a variac¢do de uso de CPU e a laténcia em fun¢ao da carga
de trabalho em transa¢des por segundo (tps) para as medi¢des observadas nos trés tipos de
nés nas plataformas Ethereum e Hyperledger respectivamente. As trés primeiras figuras

https://github.com/LABPAAD/blockchain_performance



apresentam boxplots para sumarizar a distribui¢ao dos usos de CPU nos trés tipos de nds
da seguinte forma: o retangulo central se expande entre o primeiro e terceiro quartil,
o segmento interior € a mediana, enquanto os indicadores abaixo e acima do retangulo
representam o 102 e 902 percentis. Por sua vez, a quarta figura representa as curvas da
laténcia média de uma transacao para os trés tipos de nds.

A Figura 4 apresenta resultados observados para a plataforma Ethereum. De modo
geral, nota-se que a variagdo do uso de CPU cresce com o aumento da carga de trabalho,
que pode ser observado pelas marcas da mediana. O tipo small sofre a maior variagcao de
uso CPU visto pelas expansdes consecutivas dos boxplots entre o 102 e 90¢ percentis (i.e.,
80% das medi¢des) e uma parcela relevante das medi¢des (10% das medi¢des) tiveram
100% do uso de CPU como indica a marca do 902 percentil a partir de 20 tps. Pode-se
observar na Figura 4-d que o alto uso de CPU aumenta a laténcia do n6 tipo small em até
3,4 segundos em relacdo aos outros. Valor este que consideramos um impacto irrelevante
na laténcia para uma rede ptblica, um vez que os tempos gastos por transacdo pela rede
principal € atualmente em torno de 12,7 segundos. Logo, a arquitetura proposta consome
rapidamente recursos computacionais do né de menor capacidade, mas ndo levando a
reducao significativa de desempenho, i.e., laténcia da transacgao.
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Figura 4. Uso de CPU e laténcia em no da plataforma Ethereum.

Agora discutimos os resultados observados para nés Hyperledger Fabric, mostra-
dos na Figura 5.2 Observa-se pouca varia¢io no uso de CPU, dado a menor expansio dos
boxplots, mas esse uso cresce com a carga, semelhante ao Ethereum. Usos expressivos
de CPU, i.e., 80% de uso em mais de 90% das amostras, ocorrem no né tipo small em
cargas intensas (acima 120 tps). E importante entdo analisar o impacto desse uso expres-
sivo no desempenho do nd. A Figura 5-d mostra que a laténcia para nés Hyperledger
Fabric € baixa (menor que 1 segundo) em comparacdo aos nés Etherem, como esperado

12 A rede utilizou trés nés dessa plataforma e que tiveram desempenhos qualitativamente similares e por
questdo de espago mostramos resultados de apenas um dos noés.



para um rede blockchain permissionada. Contudo, a capacidade do tipo de n6 tem im-
pacto relevante na laténcia para cargas intensas. Note que o né tipo small tem laténcia
até 8 vezes maior que os outros tipos em carga de 200 tps. Interessante observar ainda a
reducdo da laténcia a medida que a carga aumenta, que nao permanece no né small de-
vido o consumo expressivo de CPU. Portanto, o poder computacional de um n6 é um fator
importante na plataforma Hyperledger Fabric, que tem como caracteristica baixa laténcia
de transacdo, e um né bdésico (e.g., tipo aws t2.small) pode ter reducdo significativa de
desempenho em cargas intensas com a arquitetura proposta.
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Figura 5. Uso de CPU e laténcia em rede permissionada Hyperledger Fabric.

4.3. Compromisso entre Custo e Desempenho

Esta sec@o busca responder a segunda pergunta colocada: A arquitetura requer um no
de alto custo para executar transa¢des com niveis razodveis de desempenho? Para isso
foi aplicado as laténcias observadas na sec@o anterior um peso proporcional ao custo do
tipo do n6 por hora como é usual na precificacdao de recursos computacionais, 0 que nos
permite analisar o compromisso entre custo e desempenho.

A Figura 6 mostra esse compromisso para os trés tipos de né em func¢ao da carga
(tps). Cada tipo é representado por uma curva obtida via o produto custo X laténcia
normalizado, onde o custo se refere aos precos praticados pela Amazon mostrados na Ta-
bela 1. Assim, o tipo de n6 com o menor valor desse produto é recomendado nessa andlise
em fungdo da carga de trabalho. NOs da plataforma Ethereum mostrados na Figura 6-a,
notavelmente, tem o melhor compromisso entre custo e desempenho com o tipo small,
pois ndo ha diferencas relevantes para as laténcias observadas entre esse né e os demais,
mesmo com o aumento da carga, logo o fator custo € dominante na escolha do tipo de
no. Por sua vez, dois tipos de nds sao recomendados para a plataforma Hyperledger Fa-
bric em fun¢do da carga, considerando o melhor compromisso entre custo e desempenho
como mostra a Figura 6-b. O tipo small é recomendado para cargas menores que 140 tps,



e a partir dessa marca, o tipo medium € mais indicado, i.e., os ganhos com laténcia do né
medium compensam o seu custo, que € duas vezes superior ao n6 tipo small.

Alguns entendimentos interessantes sobre negdcios envolvendo blockchain po-
dem ser obtidos com essa andlise. Primeiro, servi¢os de infraestrutura em blockchains
publicas como Ethereum se tornam vidveis com o baixo custo de um né nessa rede, em
especial apos a ado¢do do consenso Prova de Participacdo. Tomando como exemplo a
Infura, que € o servico mais popular atualmente, um dnico n6é small pode atender com
uma carga de 200 tps até 86 pagadores do plano bésico'?, gerando uma receita expressiva
(cerca de 250 vezes maior) em relagdo ao custo mensal desse no.

Sobre blockchains permissionadas com Hyperledger Fabric, existem varios casos
de implantacio dessa plataforma em redes corporativas'#, mas ndo h4 ainda a concep¢do
de uma arquitetura de n6 padrao para eles. De fato, a documentacdo oficial apenas ilustra o
uso da plataforma de forma simplista e centralizada com um n6 ordenador e varios nés pa-
res, havendo, porém, a orientacdo a construcao de redes personalizadas pelas corporagdes.
A arquitetura avaliada neste trabalho unifica os componentes ordenador e par em um tnico
n6 completo, possibilitando estimar um teto de custo (i.e., uma estimativa conservadora)
para uma organizagdo participar numa rede blockchain permissionada. Em resposta a
pergunta dessa se¢do, € elucidado que essa arquitetura requer um né com capacidade in-
termedidria (e.g., aws t2.medium) para executar cargas intensivas com alto desempenho.
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Figura 6. Compromisso entre custo e desempenho (normalizado) por n6 em
fungao da carga: melhores compromissos sao os valores menores das curvas.

5. Conclusao

Em sintese, o artigo propds um modelo de infraestrutura, em especifico a arqui-
tetura do n6 da rede considerando o né de consenso e p2p, para comparar e avaliar ao
mesmo tempo os fatores desempenho, uso de recursos computacionais € custo para uma
organizagdo participar de uma rede blockchain. A avalia¢do e comparagao foi conduzida
por experimentos desenvolvidos a partir do modelo da arquitetura proposta tendo em vista
nos com diferentes capacidades computacionais na plataformas Ethereum e Hyperledger
Fabric. Os resultados evidenciaram os melhores compromissos entre custo e desempenho
para cada uma destas plataformas e em cada um dos recursos computacionais utilizados.
O modelo foi proposto como solugdo para o problema de compatibilizar os pares de redes

130 plano developer atende até 200 mil requisi¢des/dia a US$ 50/més (https://www.infura.io/pricing).
“https://www.hyperledger.org/learn/case-studies



blockchain publica e privada afim de realizar uma avaliacdo justas em fungdo dos cus-
tos, uso de recursos e desempenho. Entretanto, o modelo tem potencial para expansdo de
propostas de novas arquiteturas, por meio de desenvolvimentos a serem implementadas
como trabalhos futuros.
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