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Resumo. Este trabalho propoe um modelo de auditoria e conformidade de acor-
dos de nivel de servico (SLA) baseado em blockchain para fatiamento de recur-
sos de rede, a fim de oferecer um monitoramento transparente e distribuido. O
modelo busca minimizar problemas de violacdo entre as entidades envolvidas
no processo, visando construir uma relagdo de confianca entre provedores de
recursos de rede em mercados distribuidos. Embora haja um custo computaci-
onal para executar o monitoramento de SLA, a adi¢do dessa camada de confor-
midade pode trazer transparéncia ao negocio e evitar o consumo indevido de
recursos, multas onerosas e danos a reputagdo.

Abstract. This paper proposes a service level agreement (SLA) auditing and
compliance model based on blockchain for network resource slicing to provide
transparent and distributed monitoring. The model seeks to minimize violation
problems between the entities involved in the process, aiming to build a trust re-
lationship between network resource providers in distributed markets. Although
there is a computational cost to performing SLA monitoring, adding this com-
pliance layer can bring transparency to the business and avoid undue resource
consumption, costly fines, and reputational damage.

1. Introducao

A evolucgio das tecnologias baseadas em nuvem permite o acesso a servigos sob demanda
pela Internet com elasticidade, flexibilidade, multilocagdo e escalabilidade. O conceito
de Fatia como um Servico (Slice as a Service - SlaaS), derivado do paradigma de fatia-
mento de nuvem e rede (Cloud Network Slicing - CNS), fornece uma abstracao tinica de
servicos de rede fim-a-fim, isolando-os uns dos outros e mantendo-os flexiveis para aco-
modar servigcos simultineos de diferentes locatdrios em uma infraestrutura compartilhada
[Maciel et al. 2019]].



Uma fatia explora tecnologias como SDN (Software Defined Networking) e NFV
(Network Functions Virtualization) para construir um framework programdvel e dina-
mico sob demanda. As fatias podem ser compostas por instancias de Fungdes de Rede
Virtualizadas (VNFs), recursos de infraestrutura e servigos de conectividade implantados
simultaneamente em diferentes configuragdes de rede [Swapna et al. 2019].

Uma plataforma multi-mercado conecta provedores de recursos com locatarios
para comercializar fatias de forma eficiente, mas o processo pode ser comprometido, re-
sultando em violagdes de SLA e monitoramento inadequado dos servigos. A combinacao
de tecnologias de computacdo em nuvem e blockchain pode evitar gargalos e pontos de
falha por meio da descentralizacdo da blockchain [Seitz et al. 2018]]. Este trabalho uti-
liza a arquitetura de fatiamento de rede e nuvem federada proposta pelo projeto NECOS
para explorar o conceito de multi-mercado, onde um mercado pode ser aplicado em mul-
tiplos componentes para atender as necessidades de uma industria vertical ou servigo
[Silva et al. 2018]].

Os Acordos de Nivel de Servico (Service Level Agreements - SLAs) s@o cruciais
para garantir métricas especificas e penalidades financeiras para violagdes de contratos,
normalmente representadas como Objetivos de Nivel de Servico (Service Level Objec-
tives - SLOs). A automatizacdo do processo é fundamental, e blockchain e contratos
inteligentes surgem como solucdes promissoras [Elhabbash et al. 2019].

Este artigo apresenta uma solu¢do para monitorar SLAs usando blockchain, com
vantagens como reducao de custos, velocidade, precisao, eficiéncia e transparéncia. A so-
lucdo estende um trabalho anterior [Sousa et al. 2021]], evoluindo a arquitetura proposta
e validando-a em um cendrio real usando o Hyperledger Caliper, mostrando a aplicabili-
dade da arquitetura para garantir a conformidade e o monitoramento confidvel e transpa-
rente de SLAs.

A descreve alguns importantes trabalhos relacionados a proposta. A
descreve a arquitetura aprimorada para monitoramento e conformidade dos con-
tratos de SLA. A apresenta uma avaliacdo da proposta e a apresenta os
resultados. A aponta as consideragdes finais e sugere possiveis trabalhos futuros.

2. Trabalhos Relacionados

No inicio do desenvolvimento deste trabalho, foi realizado levantamento do estado da
arte em auditoria e conformidade de SLAs baseados em Blockchain. Nesta Secdo, sao
apresentados os trabalhos principais que possuem relagdo com a proposta apresentada
nesse trabalho.

Khan et al. (2022) apresentam uma infraestrutura distribuida baseada em block-
chain que aproveita suas propriedades fundamentais para obter monitoramento de SLA
imutdvel e confidvel nos servigos em nuvem. O artigo conduz uma investigagdo empirica
aprofundada sobre a escalabilidade do sistema proposto para enfrentar o desafio de aplicar
de forma transparente o monitoramento em tempo real de servi¢os hospedados na nuvem
[Khan et al. 2022].

Hang e Kim (2019) propdem um servi¢o de compartilhamento econdmico baseado
em SLA usando Hyperledger Fabric. O sistema foca na violacdo de contrato entre as
partes interessadas no modelo de compartilhamento econdomico. O framework € projetado



de forma a transformar solucdes de negdcios, melhorar a eficiéncia e trazer automagao
em diferentes situacOes econdmicas, fora do escopo de fatiamento de recursos de rede
[Hang and Kim 2019].

O trabalho de Lieto et al. (2018) baseia-se no conceito de fatiamento, limitando-
se a um unico mercado de descoberta de recursos, no entanto, nenhuma proposta para
uma ferramenta de auditoria de rede distribuida, ou monitoramento de SLA, é citada. Os
trabalhos de Sciancalepore et al. (2019) e Habibi et al. (2018) referem-se apenas ao SLA,
como ferramentas de monitoramento e controle, sem abstracdo do conceito de auditoria
de acordos de nivel de servigo em vérios dominios. O unico trabalho que faz referéncia
ao paradigma do fatiamento de rede € a proposta de Sciancalepore et al. (2019) mas sem
mencionar nenhuma ferramenta ou arquitetura distribuida para lidar com multi-mercados
[Habibi et al. 2018, Sciancalepore et al. 2019, [Lieto et al. 2018]].

Nos artigos de Alfraz e Ruffini (2020) e Rebello et al. (2019) uma ferramenta de
rede distribuida (DLT) € proposta, porém em nenhum dos artigos o conceito de auditoria
SLA € abordado em profundidade. Embora sejam baseados no modelo de fatiamento de

rede, nenhum trata do conceito de multi-mercado para descoberta de recursos em diferen-
tes dominios administrativos [[Afraz and Ruffini 2020] [Rebello et al. 2019].

A proposta de Valtanen et al. (2018) definem uma arquitetura, mas nao realizam
uma implementacdo. Eles se apegam apenas a teoria, sem mostrar um modelo de fati-
amento de rede orientado a varios mercados. O trabalho de Rosa e Rothenberg (2018)
e Swapna et al (2019) tem uma proposta de arquitetura focada no modelo conceitual de
fatiamento de rede, os autores discutem o uso de DApps (aplicativos descentralizados)
construidos em blockchain para permitir a orquestracdo de servigos de vérios dominios
em sua secao de desafios emergentes, onde eles propdem contratos inteligentes para serem
usados como SLAs para permitir a transparéncia contra acordos entre dominios adminis-
trativos. No entanto, esta interpretacdo do contrato inteligente ainda ndo foi explorada
[Valtanen et al. 2018, Rosa and Rothenberg 2018, Swapna et al. 2019].

No trabalho de Rathi et al. (2020) € proposto um esquema de mercado que aborda
o gerenciamento do ciclo de vida de VNFs de varios fornecedores. Para analisar o com-
portamento do sistema de orquestracdo de borda multidominio habilitado para blockchain,
o artigo realiza uma simulacdo experimental de uma rede Hyperledger implementada
usando a estrutura Fabric. Apesar de abordar o conceito de fatiamento de rede, incluindo o
uso de um blockchain autorizado, os autores ndo abordam o paradigma de multi-mercado
[Rathi et al. 2020].

3. Solucao de Monitoramento de SLA Baseado em Blockchain
Esta secdo descreve os componentes tipicos de servico de provisionamento de fatia em

multi-mercados e 0s aspectos essenciais ao processo de monitoramento de SLLA utilizando
blockchain.

Propde-se uma solucio distribuida autbnoma baseada em contratos inteligentes
para gerenciar e avaliar métricas de acordos de nivel de servico em um cendrio de fati-
amento de rede de multi-mercado. A solug@o visa minimizar problemas de ndo confor-
midade entre ANSs e garantir transparéncia e confianga no processo, tratando métricas
relacionadas a disponibilidade, penalidade, custo, receita, lucro e qualidade do servigo de
cada fatia.



A rede blockchain proposta € permissionada e permite apenas acesso de usudrios
autorizados, evitando a exposi¢cdo de dados. Apenas usudrios autorizados podem operar
na blockchain e um bloco vélido deve ter uma assinatura de um subconjunto de usudrios,
o que impede a inser¢ao ou modificagdo de transagdes por nés invdlidos. O contrato
inteligente aprovado sé pode ser alterado se todos os usudrios envolvidos concordarem.

A arquitetura foi modelada no software Hyperledger Fabric [Androulaki et al. 2018],
que permite a criacdo e implantagcdo de contratos inteligentes em ambientes protegidos e
isolados. A monitoracdo de ANS € realizada dentro de uma rede blockchain autorizada
que usa tecnologias DLT. Como estudo de caso, foi utilizado a plataforma NECOS para
representar o cendrio de fatiamento de rede [Maciel et al. 2019]].

3.1. Arquitetura Proposta

Propde-se um servigco de provisdo de fatias para multi-mercados e conformidade de acor-
dos de SLA com blockchain. Ele consiste em quatro componentes, representados na
locatério (Tenant), provedor de mercado (Resource Marketplace), provedor de
fatia (Slice Provider) e provedores de recursos (Resource Domains). No projeto NE-
COS espera-se que a organizacdo que faz parte do provedor de fatia tenha parceria com
um ou mais provedores de mercado. Sendo assim, propomos uma adi¢do na arquitetura,
composta de dois componentes adicionais para representar a rede blockchain (Peer Slice
Provider, e Peer Resource Marketplace) que representa 2 organizacdes, conduzindo tran-
sacOes privadas e confidenciais através de um canal (Channell Configuration na[Figura I)),
para cada peer temos: um servico de ordenacio das transacdes para endosso das transa-
coes privadas (orderer peer), uma autoridade certificadora (CA) e o contrato inteligente
compartilhado entre as organizagdes representado no circulo azul, conforme ilustrado na
De semelhante modo, um Marketplace pode fazer parte de um ou mais prove-

dores de recursos (Slice Provider).
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Figura 1. Visdo Geral da Proposta

A proposta permite a criacdo de novos canais para adicionar novos mercados de
recursos. O cliente pode usar a aplicagdo SDK para configurar o novo canal com pares
ancora e membros de organizacdes e emitir suas identidades. Isso cria um bloco génesis
no ledger do novo canal, armazenando informagdes de configuragdo, politicas do canal,
membros e nodos ancora. Além disso, a plataforma oferece suporte a diferentes sistemas
de gerenciamento de banco de dados e permite configurar politicas de endosso e validagao
necessdrias.

A rede blockchain tem recursos como autenticacdo de identidade, verificagcdo e



comunicacao P2P. Os peers sdo essenciais para a rede, mantendo o livro-razdo e permi-
tindo a execucdo de contratos inteligentes. No NECOS, os peers do provedor de recursos
e provedor de mercado fornecem uma ordem de transagcdo que cria blocos de transagdes.
O livro-razao € compartilhado e sincronizado entre os pares da rede, garantindo que cada
par tenha uma cépia idéntica.

O contrato inteligente é executado em todos os pares da rede e gerencia o acesso e
modificacdes no livro-razdo. O hub de eventos gera notificagdes para o locatario quando
um novo bloco € adicionado ao livro-razao ou quando uma transa¢do atende a uma condi-
cdo pré-definida. A interface API disponibiliza servi¢os fornecidos pela rede blockchain
através de esquemas API abertos para que o aplicativo locatdrio possa interagir com o
contrato inteligente.

A adi¢do da tecnologia blockchain resulta em um sistema seguro e preciso que
beneficia ambos os atores, com base na escalabilidade do projeto Hyperledger Fabric
[Androulaki et al. 2018]. Na préxima se¢do, serdo abordados aspectos técnicos impor-
tantes do fluxo de transacdes da ferramenta, incluindo como eles s@o representados pelos
componentes do NECOS.

3.2. Componentes do NECOS

Os provedores de mercados e de fatias podem executar operacdes na blockchain, como
adicionar um novo mercado ou provedor de recursos. Todas as interacdes sdo criptografa-
das com assinaturas digitais para garantir a seguranca e autenticidade das identidades dos
usudarios.

3.2.1. Locatario

O locatario tem papéis especificos, podendo ser um provedor de fatias responsavel por
gerencid-las ou um usudrio que deseja consumir fatias com condi¢des especificas. O com-
ponente de servigo de orquestragdo de recursos (Service Resource Orchestrator - SRO)
€ responsavel por orquestrar € monitorar as fatias na proposta NECOS, coletando dados
para acompanhar seu status.

O locatério ndo é responsavel pelo envio de transacdes para a rede blockchain,
mas apenas por obter as restri¢des da fatia a ser criada. Eles podem invocar um contrato
inteligente por meio da API e receber notificagdes sempre que a rede blockchain incluir
uma nova transa¢ao no livro-razao.

3.2.2. Provedor de Fatias e Provedor de Mercado

Os componentes NECOS, provedor de fatias e provedor de mercado, podem enviar tran-
sacdes e invocar contratos inteligentes para produzir servigcos como diagndsticos de falhas
de fatias e avaliacdo de desempenho de provedores de recursos. O registro do provedor
de fatias mantém as instancias de mercado geradas e o registro do provedor de mercado
mantém as instancias de recursos geradas pelos agentes.

O contrato inteligente permite definir métricas de violacdo de SLA e suas pena-
lidades. O monitoramento em tempo real de cada transacdo é possivel com consultas
complexas. [sso permite uma solu¢do autdbnoma para monitorar e auditar acordos de nivel
de servico em fatiamento de recursos para um comércio multi-mercado.



3.3. Servico de Orquestracao de Recursos

A autoridade de monitoramento € responsavel por monitorar a conformidade do SLA para
objetivos individuais. Ela executa uma ou mais instincias do servico de orquestracdo de
recursos do NECOS, que monitoram a conformidade dos terminais de servico com os
SLOs acordados. O SLA € gerado pela interac@o entre o locatdrio e o provedor de fatias,
incluindo SLOs especificos, como disponibilidade, tempo de resposta e outras caracteris-
ticas especificas do mercado. A autoridade de monitoramento relata quaisquer violagdes
por meio de interfaces especificas.

Transagdes sdo criptografadas e autenticadas por assinaturas digitais antes de se-
rem enviadas em tempo real do SRO para o livro-razdo. A mostra a interacio
entre as entidades por meio de um diagrama de sequéncia. O processo do cliente € ativado
apos o registro das carteiras no blockchain pelos componentes e o registro e inscri¢do do
usudrio no CA, recebendo de volta os dados necessarios para autenticagao de rede.
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Figura 2. Fluxo de Sequéncia

A blockchain monitora e avalia o nivel de aplicacdo de SLA entre locatarios e pro-
vedores de fatias, criando um histérico imutavel de registros. As transag¢des sao enviadas
em tempo real do SRO para o livro razdo, criptografadas e autenticadas por assinaturas
digitais geradas na transag@o. A rede blockchain aumenta o desempenho geral do sistema,
tornando-o escalondvel por meio de sua rede descentralizada, garantindo a seguranga das
transacdes por meio do consenso.

Ap6s o registro, os SLOs sdo definidos entre o locatdrio e o provedor de recur-
sos para formalizar um SLA mutuamente acordado. Esse SLA € fornecido ao servigo de
monitoramento para avaliar as métricas acordadas e registrar os registros imutdveis no
livro-razdo distribuido baseado em blockchain por meio de sua rede privada descentrali-
zada. O registro de dados € sincronizado com cada violagdo de contrato para monitorar
continuamente o desempenho e a aplicacdo do SLA. Todos os dados sdo registrados em
logs em tempo real, alimentados pela tecnologia blockchain, para garantir a integridade
dos resultados.



4. Avaliacao

Esta secdo apresenta a avaliacdo da solug¢do proposta, através de um conjunto de crité-
rios de desempenho e métricas baseado no mddulo Hyperledger Caliperﬂ uma estrutura
de referéncia de blockchain que mede o desempenho de implementagdes especificas de
blockchain com conjuntos de casos de uso predefinidos, no caso deste trabalho serdo utili-
zadas as seguintes metricas de avaliacdo: Tempo de Resposta de transa¢des (Transaction
Latency) e Taxa de transferéncia de transacdes (Transaction Throughput).

4.1. Métricas de desempenho

O desempenho da rede ¢ medido pelo tempo de execucdo do servico, taxa de execugdo
e recursos consumidos. Essas medidas sdo também conhecidas como tempo de resposta,
taxa de transferéncia e utilizacdo, respectivamente [Leal 2022]. Em aplicacdes block-
chain, o objetivo € lidar com transa¢des enviadas pelos participantes, verificar e processa-
las, gerando um bloco que registra o resultado da transacdo no livro razdo distribuido
[Hang and Kim 2019] [Afraz and Ruffini 2020].

Em aplicacdes blockchain, o tempo de resposta € o intervalo entre a chamada da
transacao pelo cliente (Hora de envio) e sua gravacao no livro razao (Tempo de Confirma-

¢do). Isso pode ser expresso pela[Equacdo I}

Tempode Resposta = TempodeCon firmacao— Horade Envio (D)

A taxa de transferéncia de transagdes se refere ao nimero de transagdes (Total de
Transacoes Vdlidas) que a blockchain pode processar e gravar seu resultado no livro razao

distribuido em um determinado tempo (ZTempo Total(s)).
TotaldeTransacoesV alidas
TempoTotal(s)

TaxadeTransferncia =

2)

4.2. Hyperledger Caliper

O Hyperledger Caliper é uma estrutura de referéncia de blockchain que mede o desempe-
nho de uma implementac¢do de blockchain com casos de uso predefinidos e produz relaté-
rios com indicadores de desempenho, como TPS e laténcia de transagdo. Ele € projetado
para ser uma referéncia no suporte a implementacio de blockchain para casos de uso de
instituicdes e modelos de negdcios. Ele tem uma estrutura unificada de andlises detalha-

das para as redes blockchain e pode ser executado em diferentes sistemas de blockchain
[Charles 2019].

O Caliper é composto por modulos que monitoram diferentes recursos durante a
medi¢do de desempenho e geram métricas agregadas para cada rodada e para a execugao
total de cada iteracdo. A configuracdo da ferramenta € realizada por meio da linguagem
YAML, que permite definir diferentes parametros. Para este trabalho, foram desenvolvi-
dos os seguintes arquivos de configuracao:

* Arquivo de configuragdo de Rede: O arquivo de configuragdo de rede do adap-
tador fornece informagdes sobre as organizagdes, suas identidades, canais e con-
trato inteligente, permitindo a criagdo de perfis adequados para cada organizacao
na malha de rede Fabric;

https://www.hyperledger.org/use/caliper
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* Arquivo de configuracdo de Carga de Trabalho: Os médulos de carga de trabalho
implementam a l6gica das rodadas de teste de desempenho do Caliper ao construir
e enviar transacdes;

* Arquivo de configuracdo de Medigdo de Desempenho: O arquivo de configura-
cdo de medicao é usado para executar uma rodada de teste do Caliper, e é focado
na execucdo da carga de trabalho e coleta dos resultados, diferentemente das confi-
guracoes de tempo de execugdo que ajustam o comportamento interno do Caliper.

Entao, aproveitando as funcionalidades do projeto, o0 nosso cenério terd os seguin-
tes aspectos: (1) limitacdo de transa¢des no médulo do Hyperledger Caliper, envio de
uma parte da carga de trabalho através do contrato inteligente para a rede blockchain,
sendo filtrada por uma API no Slice Provider; (2) sem limitagdo das transacdes, envio de
toda a carga de trabalho para a rede blockchain.

4.3. Cenario de Experimentacio

A ilustra o cendrio de avaliagdo de desempenho, com o primeiro contéiner con-
tendo um conjunto de dados de rastreamento usado como referéncia para validar os resul-
tados. Esse conjunto de dados foi obtido a partir do aprendizado inteligente de medicao de
QoS de uma aplicagao baseada na proposta do projeto NECOS [Pasquini and Stadler 2017],
disponivel no Githubﬂ Ele contém estatisticas com rétulos para recursos em X e métricas
de nivel de servico em Y, armazenados em arquivos CSV com m linhas de n recursos,
cada uma representando uma observag¢dao com carimbo de tempo t.
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Figura 3. Cenario de Experimentacao
Em seguida, observa-se na [Figura 3| que uma API foi implementada para realizar

os processos de geracdo de carteiras entre as entidades blockchain que estao autorizadas
a realizar transacoes conforme a proposta apresentada. A API registra e filtra as métri-
cas capturadas do conjunto de dados para realizar as transacdes emitidas pelo contrato
inteligente. O conjunto de dados utilizado no cendrio, representa as métricas de nivel de
servico em cada linha do dataset. A API é usada para registrar essas métricas capturadas
e filtra-las para realizar as transa¢des do contrato inteligente. Dessa forma, gera carteiras

https://github.com/rafaelpasquini/traces—netsoft-2017
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entre as entidades blockchain autorizadas para transacdes. Ela registra e filtra as métricas
capturadas do conjunto de dados para realizar as transacdes do contrato inteligente, que
representa as métricas de nivel de servico em cada linha do dataset.

Para o cendrio, a rede Hyperledger Fabric € implantada no topo da estrutura Mi-
nifabricﬂ em um servidor com processador Intel(R) Xeon(R) Silver 4114, 8 GB de RAM
e 50 GB de armazenamento SATA HDD. O Minifabric usa o Docker como ambiente de
execucdo e fornece ferramentas para configurar imagens e contéineres na maquina. E
dedicado um contéiner especificamente para o Hyperledger Caliper.
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Figura 4. Resultados de referéncia do Caliper: Comparacao de envio de Tx

Para definir a melhor configuracdo de ambiente para a validacdo de desempenho
da proposta, foram realizadas duas avaliagdes: (1) benchmarks com um contrato inteli-
gente nativo padrdo do Minifabric e (2) benchmarks com o contrato inteligente desenvol-
vido para a proposta. A [Figura 4(a)|e|[Figura 4(b)imostram o desempenho de cada contrato
inteligente, com a linha verde representando as transag¢des salvas com sucesso e a linha
azul representando o nimero total de transacdes validas enviadas.

Os testes foram variados para melhor representar a faixa de crescimento da utiliza-
cdo darede. O contrato inteligente desenvolvido para monitoramento de SLA se mostrou
eficaz, apresentando resultados mais estdveis para um cendrio real, ficando acima da linha
de base da rede Hyperledger Fabric. Para 4 e 8 vCPUs, os testes foram de até 440 e 580
TPS, respectivamente. Em ambientes de 4 vCPUs, apenas apds 340 TPS a rede comecga a
ter perdas de transacdo, enquanto que em 8 vCPUs esse numero sobe para 460 TPS.

5. Resultados

Nesta secdo, sdo apresentados os resultados dos testes realizados com base nos cendrios
descritos anteriormente, avaliando as camadas de conformidade da rede. Foram realiza-
dos dois testes distintos com o contrato inteligente. No primeiro teste, foram realizadas
rodadas de benchmark para monitorar as métricas de SLA dentro da rede blockchain,
por meio de um chaincode com métricas pré-estabelecidas acordadas entre as duas partes
(SRO e Locatario). Ja no segundo teste, as avaliagdes das métricas de SLA ocorreram
diretamente no SRO, fora da rede blockchain, sendo registradas no ledger apenas as ocor-
réncias onde foram detectadas violagdes nos acordos pré-definidos.

O experimento envolve vdrias rodadas de benchmarks com diferentes taxas de
envio de transacgdes, variando de 20 a 200 TPS. O Hyperledger Caliper é configurado

3Shttps://github.com/hyperledger—labs/minifabric
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para iterar cada referéncia, registrando métricas de cada linha do dataset durante o tempo
de execucdo do experimento. As rodadas de gatilho de transacdo duram 20 segundos,
com uma taxa fixa especifica de TPS para medir a laténcia minima, média e maxima da
transacdo, bem como a taxa de transferéncia da transacao.

4207 —— Check metrics of SLA out blockchain 42094 Check metrics of SLA out blockchain
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Figura 5. Resultados de referéncia do Caliper: Comparacao de recursos

A [Figura 5(a)| e [Figura 5(b)| mostram o desempenho da rede monitorado com o
moédulo Caliper baseado em Docker. A utiliza¢do de recursos de RAM ficou abaixo de
30% para 8 GB de RAM em todos os cendrios, indicando que s@o suficientes para a carga
de trabalho enviada a 200 TPS. Ja em relacdo ao uso da CPU, o contrato inteligente de
base apresentou aumento no uso em comparagdo com o contrato desenvolvido para a
proposta, chegando a até 200 TPS.

A |[Figura 6(a)| e a [Figura 6(b)| comparam a taxa de transferéncia das transacoes
blockchain com base na variagdo da taxa de envio. As linhas cinzas representam os trés
tipos de cendrios discutidos acima e as linhas vermelhas sdo a porcentagem de recursos
em cada rodada do benchmark. No primeiro cendrio, com 4 vCPUs e métricas calculadas
dentro do contrato inteligente, a taxa de transferéncia aumenta até 90 TPS e permanece
constante a partir deste ponto. Para os ambientes de 8 vCPUs, o limite de utiliza¢do da
rede aumenta para 120 TPS.
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Figura 6. Resultados de referéncia do Caliper: Comparacao de Taxa de transfe-
réncia
O cendrio onde as métricas sao medidas fora da rede por uma API apresenta com-
portamento semelhante ao primeiro, com cargas de trabalho de 20 a 200 TPS. Isso sugere
que adicionar o monitoramento do contrato inteligente dentro do blockchain nio afeta o
desempenho com base na mesma carga de trabalho, e ainda fornece uma camada extra de
conformidade no processo de monitoramento de SLA.
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Para o cendrio com o contrato inteligente de base, a taxa de envio de transagdes
teve uma queda significativa. Com o ambiente de 4 vCPUs, a taxa permaneceu em até
60 TPS e apresentou um comportamento constante, o que indica que o limite mdximo de
utilizacdo da rede blockchain é de até 60 TPS para esse ambiente. Houve um pequeno
ganho ao final das rodadas entre 180 e 200 TPS, mas, conforme observado na[Figura 4(a)}
a utilizagc@o da rede tem uma redug@o exatamente nessas taxas, resultando em uma perda
considerdvel de transacdes enviadas e um falso ganho de throughput. Esse resultado foi
confirmado nos ambientes de 8 vCPU, onde o limite da rede é de 80 TPS e o comporta-
mento se mantém constante nessa faixa.

A [Figura 7(a) e a [Figura 7(b) mostram o tempo minimo, médio e méaximo de
resposta da transacdo para cada experimento. No cendrio base de comparagdo, o tempo
de resposta aumenta de 60 TPS para 4 vCPUs, sendo que o tempo de resposta minimo
permanece constante abaixo de 1s, e o tempo de resposta médio mantém o padrio até
60 TPS, quando ultrapassa 1s e atinge um pico médio de 33s para 200 TPS. O tempo
maximo de resposta cresce mais rdpido do que o tempo minimo e médio de resposta,
a medida que a taxa de envio aumenta. Ja no ambiente com 8 vCPUs, hd um ganho de
desempenho, sendo que o tempo de resposta s6 aumenta acima de 100 TPS, ultrapassando
Is e chegando a 23s para 200 TPS.
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Figura 7. Resultados do Benchmark Caliper: Comparacdo de Tempo de Res-
posta

O desempenho do contrato inteligente proposto € muito superior ao modelo base.
Com 4 vCPUs, o aumento do tempo de resposta é de apenas 100 TPS para ambos os
cendrios, chegando a uma média de 17s para 200 TPS. O ambiente com 8 vCPUs também
apresenta ganho de desempenho, com aumento do tempo de resposta apenas em 140 TPS,
atingindo 8s para 200 TPS. Em aplica¢des em tempo real, o tempo méaximo de resposta € a
métrica mais importante, podendo ser controlado com limites de tempo de processamento
de transa¢des e uma saida padrao pode ser definida.

O teste de desempenho realizado com o Hyperledger Caliper pode ser conside-
rado uma abordagem real de monitoramento de SLA, onde as taxas de controlador sio
instancias de provedores de recursos monitorados em tempo real. Assim, em uma rodada
de 20 segundos onde a taxa do controlador varia de 20 a 200 TPS, cada linha do data-
set se refere a um segundo, o que equivale a monitorar 20 a 200 provedores de recursos
simultaneamente em um periodo de 20 segundos.

Ao atribuir ao SRO essa carga de trabalho extra de processamento de transacgdes,
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nossa proposta pode suportar cendrios em que as violacdes de contrato de ANS excedem
o limite de throughput da rede, ou seja, podemos mensurar o percentual de transacoes
validas de forma que leve em consideracao tal cendrio. Se observarmos o tempo médio
de resposta avaliado na identificamos uma variagio interessante no tempo de
resposta dependendo do processamento de cada cendrio. Para o cendrio com 4 vCPUs
as linhas em que a quantidade de provedores de recursos monitorados € igual a 80 ndo
apresentam diferencga entre as duas abordagens, pois estd dentro do limite de throughput
da rede.

Nossa proposta permite que o SRO processe uma carga extra de transacgdes, o que
possibilita o suporte a cendrios de violagdes de contrato de ANS que ultrapassam o limite
de throughput da rede. A mostra que ha variagdo no tempo médio de resposta
de acordo com o processamento de cada cendrio. Para o cendrio com 4 vCPUs, as linhas
com 80 provedores de recursos monitorados apresentam o mesmo desempenho nas duas
abordagens, pois estdo dentro do limite de throughput da rede.

Para o cendrio com 8 vCPUs e até 120 provedores de recursos sendo monitorados,
nao hé diferenca entre as abordagens, pois a taxa estd dentro do limite de throughput da
rede. No entanto, se a quantidade de provedores de recursos monitorados for maior que
o limite da rede, a atribuicao da API ajuda a manter o tempo de resposta estavel, mas a
camada extra de conformidade no processo de monitoramento do SLA € perdida.
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—%— 4 vCPUs In Blockchain (80 Resource Providers)
—3— 4 vCPUs Out Blockchain (200 Resource Providers)
X 4 vCPUs In Blockchain (200 Resource Providers)
—&— 8 vCPUs Out Blockchain (120 Resource Providers)
—#— 8 vCPUs In Blockchain (120 Resource Providers)
—#— 8 vCPUs Out Blockchain (200 Resource Providers)
—X— 8 vCPUs In Blockchain (200 Resource Providers) x

N
o
I

= N
o o
I I

»

Response Time(s)
S
T
"

400 800 1200 1600 2000 2400 2800 3200 3600 4000
Tx Send

Figura 8. Resultados do Benchmark Caliper: Comparacao do Resource Provider
4-8 vCPUs
E importante considerar a quantidade de métricas e pardmetros utilizados no tra-
balho. Nossos resultados mostram otimizagdo em ambos os cendrios (validacdo de SLA
dentro ou fora da rede blockchain), mas € necessario avaliar se a adicdo de métricas ou
parametros mais complexos pode afetar o tempo de resposta das transacdes vélidas na
rede.

6. Conclusoes e Trabalhos Futuros

Nesta abordagem, contratos inteligentes sdo utilizados para gerenciamento automatizado
de SLAs no provisionamento de fatias em diferentes dominios administrativos. As métri-
cas de desempenho avaliadas indicam um nivel estdvel de rendimento efetivo das transa-
coes na aplicacdo blockchain implantada pelo Hyperledger Fabric.

O modelo proposto suporta monitoramento transparente e distribuido usando con-
tratos inteligentes, visando minimizar problemas de violagdo entre as entidades envolvi-
das no processo. Os resultados mostram haver um custo computacional para realizar o
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monitoramento de SLA em escala, nos testes, para monitorar 120 provedores de recursos,
mantendo uma taxa média de atraso de transac¢do de 300 ms, sdo necessarios no minimo
8 vCPUs de 4 GB de RAM. Apesar do aumento da carga de trabalho observada nos re-
sultados apresentados, a adicdo dessa camada de conformidade fornecida pelo blockchain
pode trazer transparéncia ao negdcio e evitar danos a reputacgao.

Os desafios futuros incluem a avaliagdo do impacto das escolhas de design no de-
sempenho do monitoramento de SLA em diferentes mercados de fatiamento de nuvem e
a exploragdo do padrao ISO 19086-2 para SLAs entre provedores de recursos de nuvem e
rede. Os préximos passos incluem a adicao de a¢des de violacdo acordada, como geren-
ciamento de reputacdo de partes dentro do fluxo de trabalho de tratamento de violacdo de
SLA.
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