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Abstract. Distributed machine learning is a solution for collaboratively trai-
ning models of Intrusion Detection Systems, in which each participant shares
only the locally trained model, keeping local data on their devices. This work
proposes a Machine Learning System for Distributed Intrusion Detection based
on a point-to-point communication topology. The key idea is sharing a De-
cision Tree model, in which the shared trees make up a Distributed Decision
Forest. The work simulates and compares the proposal against a Federated In-
trusion Detection System with parameter server communication topology, which
deploys a neural network. The simulations show that the Distributed Decision
Forest model has a median accuracy of 79% with only one aggregation round.
The neural network model reached a median accuracy of 86% but after ten ag-
gregation rounds. The result shows that the Distributed Decision Forest model
imposes less processing overhead and greater data privacy to achieve perfor-
mance comparable to the federated neural network.

Resumo. Sistemas de Detecção de Intrusão de nova geração empregam apren-
dizado de máquina para treinar modelos de forma colaborativa. Os partici-
pantes compartilham apenas o modelo treinado localmente, mantendo os dados
privados locais nos dispositivos. Este trabalho propõe um Sistema de Aprendi-
zado de Máquina totalmente distribuı́do para a Detecção de Intrusão, baseado
em uma topologia de comunicação par-a-par. A ideia central é o compartilha-
mento de um modelo de Árvore de Decisão, em que as árvores compartilhadas
compõem uma Floresta de Decisão Distribuı́da. O trabalho simula e compara
a proposta com um Sistema de Detecção de Intrusão Federado, com topologia
de comunicação de servidor de parâmetros, utilizando como modelo de apren-
dizado a rede neural. As simulações realizadas mostram que o modelo de Flo-
resta de Decisão Distribuı́da apresenta a mediana da acurácia em 79% com
apenas uma rodada de agregação. O modelo de rede neural atingiu mediana
de acurácia de 86%, porém em 10 rodadas de treinamento e agregação. Os
resultados mostram que o modelo de Floresta de Decisão Distribuı́da dispõe de
menor sobrecarga de processamento e maior privacidade sobre os dados para
alcançar desempenho comparável à rede neural federada.

1. Introdução
A área da segurança da informação assume importância crescente, pois ataques

cibernéticos estão mais frequentes e complexos, causando graves danos. Entre 2020 e



2021, houve aumento médio de 50% dos ataques cibernéticos em todo o mundo, resul-
tando em aproximadamente 293 ataques por semana em 20211. As empresas levam em
média 197 dias para detectar uma brecha de segurança e 69 dias para conter uma intrusão
aos sistemas afetados2. Esse atraso resulta perda de confiança entre parceiros comerciais,
baixa de produtividade, multas, além de perdas financeiras. Os sistemas de detecção de
intrusão (Intrusion Detection Systems - IDS) visam automatizar o processo de monito-
ramento e análise de ocorrência de eventos em sistemas ou redes de computadores em
busca de sinais de intrusão. A maioria dos sistemas de detecção de intrusão realizam
análises e filtragem de pacotes de rede pelos cabeçalhos IP e TCP. Contudo, somente fil-
tragem e análise de cabeçalhos não são suficientes, já que os atacantes procuram se ocultar
falsificando o IP de origem e alterando dinamicamente parâmetros TCP. Além disso, os
sistemas de detecção de intrusão precisam analisar em tempo real uma grande massa de
dados que tende a aumentar significativamente com a introdução de dispositivos da Inter-
net das Coisas (Internet of Things - IoT). Assim, o uso de algoritmos de aprendizado de
máquina é a principal tendência para a evolução dos sistemas de detecção de intrusão.

Aprendizado de máquina é uma das técnicas utilizadas para detectar ataques, pois
reconhece padrões relevantes do tráfego de rede e prevê as atividades normais e anormais
com base nos padrões aprendidos. Embora modelos de aprendizado de máquina tenham
sucesso para IDS, normalmente exigem uma entidade central para processar os dados co-
letados em toda rede. No entanto, a precisão da previsão diminui quando a escala da rede
aumenta, devido à alta taxa de perda de pacotes [Tang et al., 2018]. Por isso, foi pro-
posto o Aprendizado Federado (Federated Learning - FL) que consiste no treinamento
de um modelo de aprendizado de máquina colaborativamente, preservando a privacidade
dos dados [Mothukuri et al., 2021]. O FL permite que os dispositivos aprendam de forma
colaborativa, sem a necessidade de compartilhamento de dados com um servidor centra-
lizado, pois evita o compartilhamento dos dados privados [Alazab et al., 2021]. O Apren-
dizado federado é caracterizado por um grande número de dispositivos com quantidade e
distribuição de dados variáveis, dados não independentes e não identicamente distribuı́dos
(non-IID) [Neto et al., 2020]. Consequentemente, a introdução do FL para IDS permite
que o desenvolvimento de mecanismos de defesa adaptados a diversos dispositivos, com
diferentes capacidades de processamento. Contudo, o FL impõe atraso para o aprendi-
zado de novos padrões de ameaças e implica a resolução de um problema distribuı́do de
otimização de parâmetros [Neto et al., 2022].

Este trabalho propõe o Sistema de Detecção de Intrusão baseado na Floresta de
Decisão Distribuı́da. A proposta é um sistema de aprendizado de máquina totalmente dis-
tribuı́do, com privacidade de dados de treinamento, baseado na topologia de comunicação
par-a-par. A proposta utiliza o modelo compartilhado de Árvore de Decisão, em que as
árvores dos participantes são compartilhadas e compõem uma Floresta de Decisão Dis-
tribuı́da. A proposta é comparada com a abordagem de sistema de aprendizado federado
com topologia de comunicação de servidor de parâmetros, baseado em uma rede neural.
Ambos os sistemas possuem o objetivo de detectar intrusão e os modelos foram treina-
dos a partir de um conjunto de dados de tráfego de uso de uma rede real. A simulação
realizada do sistema de aprendizado federado com topologia de comunicação de servidor

1Disponı́vel em https://pages.checkpoint.com/cyber-security-report-2022.html.
2Disponı́vel em https://www.ibm.com/security/digital-assets/cost-data-breach-report.



de parâmetros demonstra uma mediana de acurácia de 93%. Na simulação da proposta
do sistema com topologia de comunicação par-a-par, o modelo obteve uma mediana de
acurácia de 80%, mas o tempo para o aprendizado do modelo foi aproximadamente dez
vezes menor, quando comparado ao aprendizado federado.

Diferentemente de trabalhos anteriores [Aragão et al., 2022, Sapio et al., 2021,
Sanz et al., 2018, Bellet et al., 2018], o presente trabalho apresenta uma aboradagem tota-
lemente distribuı́da, em que cada cliente pode compartilhar seus modelos de aprendizado
com diferentes clientes e, portanto, convergem localmente para uma floresta de decisão
generalizada e com alta acurácia.

O restante do artigo está organizado da seguinte forma. A Seção 2 apresenta as
principais abordagens de aprendizado colaborativo. A Seção 3 propõe a abordagem de
aprendizado colaborativo baseado na Floresta de Decisão Distribuı́da. A implementação
do protótipo da Floresta de Decisão Distribuı́da é discutida na Seção 4. A proposta é ava-
liada, comparada com a abordagem de Aprendizado Federado e os resultados discutidos
na Seção 5. A Seção 6 elenca os trabalhos relacionados. A Seção 7 conclui o artigo.

2. Aprendizado de Máquina Colaborativo
A topologia de aprendizado de máquina mais comumente emprega é o aprendi-

zado centralizado, em que há a necessidade de armazenar todos os dados de treinamento
e teste em uma base de dados centralizada. Tal procedimento é bastante custoso tendo
em vista que aplicações reais necessitam de grandes massas de dados, superando o ar-
mazenamento de dados da ordem de terabytes, para se obter alta acurácia e viés limi-
tado [Costa et al., 2012]. Além disso, em muitos casos, os dados são sensı́veis e pessoais,
o que pode limitar as permissões de armazenamento devidos às exigências da Lei Geral de
Proteção de Dados Pessoais (LGPD) [Truong et al., 2021, Tuler De Oliveira et al., 2022].
A LGPD regula as atividades de tratamento de dados pessoais e qualquer atividade que
utiliza um dado pessoal na coleta, produção, classificação, acesso, transmissão, processa-
mento, armazenamento, eliminação ou avaliação deve ter o consenso explı́cito do usuário.

O aprendizado colaborativo visa mesclar conceitos de sistemas distribuı́dos, redes
e aprendizado de máquina. A principal diferença entre o aprendizado de máquina con-
vencional e o aprendizado distribuı́do é que ao invés dos dados utilizados no treinamento
do modelo de máquina serem armazenados em uma única base de dados, os dados per-
manecem nos dispositivos onde são gerados e apenas o modelo de aprendizado resultante
do treino local é compartilhado. Os modelos resultantes são agregados e compartilhados
novamente, preservando a privacidade dos dados.

Um sistema de aprendizado de máquina colaborativo pode empregar diferentes
abordagens para treinamento e agregação dos modelos [Neto et al., 2020]. Uma aborda-
gem estritamente hierárquica para agregação consiste no envio de modelos para um único
nó da rede, onde os modelos são agregados e compartilhados a partir desse nó. Esses
sistemas são chamados de federados [Neto et al., 2022]. Além disso, há sistemas que
permitem a agregação de modelos por um nó intermediário da rede, a partir de modelos
compartilhados por todos os nós da rede como em uma topologia de árvore, ou a partir de
um modelo parcial, que é compartilhado entre vários nós intermediários. Esses sistemas
são chamados sistemas descentralizados. Por fim, há sistemas em que todos os nós são
independentes e não possuem uma função definida como nos outros sistemas. Assim,



(a) Árvore. (b) Servidor de Parâmetros. (c) Par-a-par.

Figura 1. O aprendizado colaborativo pode ocorrer em diferentes topologias de
comunicação e agregação de modelos. Um modelo federado pode ser
alcançado através das topologias em árvore (a) ou baseada em um ser-
vidor de parâmetros centralizado (b). O modelo totalmente distribuı́do é
alcançado com uma topologia de agregação par-a-par (c).

todos os nós treinam, agregam e compartilham os modelos entre si. Esses são sistemas
totalmente distribuı́dos.

As topologias de comunicação entre os nós de um sistema de aprendizado cola-
borativo são diversas, variando da organização hierárquica em árvore, federada em um
servidor de parâmetros ou totalmente distribuı́da em uma rede sobrecamada par-a-par. A
topologia em árvore tem a vantagem de ser fácil de escalar e gerenciar, pois cada nó se
comunica apenas com seus nós pai e filhos. Dessa forma, os nós em uma árvore agregam
seus modelos locais com os de seus filhos e passam o modelo resultante para o seu pai,
para calcular um modelo global. A topologia em árvore pode ser vista na Figura 1(a).
A topologia federada de servidor de parâmetros (Parameter Server - PS) possui um
conjunto descentralizado de clientes e um conjunto centralizado de servidores que exer-
cem a função de agregar e atualizar os modelos dos clientes. Todos os parâmetros dos
modelos de cada cliente são armazenados em um banco de dados em cada servidor, a
partir do qual todos os clientes leem e gravam, em um armazenamento de chave-valor.
Uma vantagem é que todos os parâmetros dos modelos estão em uma memória compar-
tilhada global, o que facilita a análise do modelo. Contudo, uma desvantagem é que os
servidores de parâmetros são um gargalo na rede, pois precisam lidar com toda agregação
de parâmetros e centralizam a comunicação, gerando um ponto único de falha. A to-
pologia federada de servidor de parâmetros pode ser considerada um caso especial da
topologia em árvore com apenas duas camadas de hierarquia. A topologia de servidor de
parâmetros é mostrada na Figura 1(b). A topologia par-a-par estabelece que cada nó par-
ticipante do aprendizado tem sua própria cópia dos parâmetros do modelo e se comunica
diretamente com seus pares. Isso permite uma maior escalabilidade do que um modelo
federado e a eliminação de pontos únicos de falha. Um exemplo de implementação da
topologia par-a-par para o aprendizado distribuı́do é a Aprendizagem por Fofoca (Gossip
Learning - GL) [Shi et al., 2018], que é baseada na ideia de que os modelos são móveis e
realizam caminhos aleatórios independentes através da rede par-a-par. Como isso, os nós
executam processamento paralelo de dados e modelos. Os modelos evoluem de forma
diferente e precisam ser agregados. No GL, isso acontece continuamente nos nós, com-
binando o modelo atual com um cache limitado de visitantes anteriores. A topologia
par-a-par é representada na Figura 1(c).

Um dos principais desafios dos modelos de aprendizado colaborativo é a
agregação dos modelos locais em modelos globais. Os principais métodos de agregação



de modelos colaborativos são a média federada e o algoritmo de bagging. A média fe-
derada foca na agregação de modelos federados de aprendizado, Figuras 1(a) e 1(b), en-
quanto o algoritmo de bagging foca na agregação de classificadores e, portanto, tem um
amplo espectro de utilização em topologias par-a-par, Figura 1(c).

A Média Federada (Federated Averaging - FedAvg) foi o primeiro algoritmo de
agregação de modelos locais para aprendizado de máquina federado [Lim et al., 2020] e
é baseada na agregação de vetores de gradiente provenientes do algoritmo de otimização
do gradiente descendente estocástico (Stochastic Gradient Descent - SGD). O algoritmo
FedAvg foi inicialmente implementado no Gboard [Hard et al., 2018], o teclado inteli-
gente da Google, para melhorar o modelo de previsão de próxima palavra. O algoritmo
FedAvg se baseia no SGD devido ao avanço das aplicações de aprendizado profundo,
em que o método de aprendizado converge na direção do SGD [McMahan et al., 2017].
No algoritmo FedAvg é selecionada uma porção S de participantes em cada rodada de
comunicação e calcula-se o gradiente da perda sobre todos os dados mantidos por es-
ses participantes. Caso S = 1, isso corresponderá, então, ao gradiente descendente
determinı́stico, já que nesse caso ocorre a seleção de todos os participantes. Cada par-
ticipante computa ▽Fn(wt), que são os gradientes em seus dados locais para o mo-
delo atual wt, e o servidor agrega esses gradientes aplicando a atualização wt+1 ←
wt − η

∑N
n=1

Dn

D
▽Fn(wt). O hiper parâmetro η é a taxa de aprendizado, que influen-

cia diretamente a velocidade de convergência do gradiente, t é a identificação da ro-
dada de atualização, n é a identificação dos clientes participantes, N é a quantidade
de clientes participantes, F é a função de perda e D é o peso da média. Um tipo
de agregação equivalente e mais utilizado é ∀n,wn

t+1 ← wn
t − η▽Fn(w

n
t ) e, então,

wt+1 ←
∑N

n=1
Dn

D
wn

t+1. Cada cliente realiza localmente uma ou mais etapas de trei-
namento no modelo local, usando seus dados, e o servidor obtém a média ponderada
dos modelos resultantes (agregação). A estrutura do algoritmo permite adicionar mais
computação para cada cliente, realizando a atualização local várias vezes antes da etapa
de agregação. A média federada é o principal algoritmo para a realização do Aprendizado
Federado [Neto et al., 2020, Neto et al., 2022].

O algoritmo de Bagging treina vários modelos diferentes em diferentes conjuntos
de dados de treinamento [Medeiros et al., 2020]. Isso pode ser feito de diversas maneiras,
sendo a mais comum utilizar partições aleatórias de um conjunto de dados e aplicar o
treinamento de modelos de árvores de decisão sobre esses dados. Uma vez que os modelos
tenham sido treinados, pode-se combinar suas previsões através de métodos de votação.
Esse algoritmo possui três hiper-parâmetros principais que precisam ser definidos antes
do treinamento: o número da parcela de dados K, o número de árvores de decisão T e
o número de rótulos (classes) do conjunto de dados. Contudo, o algoritmo de Bagging é
definido para o uso de agregados de classificadores (emsemble classifier) em modelos de
aprendizado de máquina centralizado. Este trabalho estende a aplicação do algoritmo de
Bagging para o cenário distribuı́do em uma rede par-a-par.

3. Sistema de Detecção de Intrusão baseado em Floresta de Decisão
Distribuı́da

A proposta do Sistema de Detecção de Intrusão baseado em Floresta de Decisão
Distribuı́da recorre a uma topologia de comunicação em rede par-a-par. Assim, os clientes



Figura 2. Sistema de Detecção de Intrusão baseado em Floresta de Decisão Dis-
tribuı́da. O nós participantes do sistema de detecção de intrusão estabe-
lecem uma rede sobrecamada par-a-par. Os modelos locais são treinados
sobre dados privados e compartilhados na rede par-a-par. Pacotes de rede
são analisados pelo modelo composto pelas k melhores árvores e classi-
ficados de acordo com a votação das árvores do modelo.

se comunicam entre si diretamente, através de uma rede sobrecamada estabelecida sobre a
Internet, e compartilham o modelo de aprendizado de máquina. Nesse sentido, a proposta
usa a Árvore de Decisão (DT) como modelo de aprendizado de máquina para detecção
de intrusão em rede. O modelo de árvore de decisão apresenta bom desempenho para
classificação de tráfego de rede, além de apresentar baixa sobrecarga de processamento e
alta capacidade de compreensão [Medeiros et al., 2020]. Após o modelo de cada cliente
ser treinado, inicia-se o processo de compartilhamento desses modelos, em que os clientes
armazenam os modelos de outros clientes em uma lista, que então será usada para predizer
o tipo do fluxo de dados da rede utilizando o método Bagging. Essa lista de Árvores
de Decisão é chamada, neste trabalho, de Floresta de Decisão Distribuı́da. A Figura 2
explicita o funcionamento da proposta.

Em cenários de aprendizado centralizado, o modelo é treinado em um ambiente
com alto poder computacional, como servidores em nuvem, e a posteriori é somente
aplicado em dispositivos com processamento restrito. Contudo, no cenário de aprendi-
zado colaborativo, o treinamento e a aplicação do modelo ocorrem em retroalimentação
contı́nua nos dispositivos com recursos restritos. Devido ao fato de o aprendizado colabo-
rativo ser fortemente focado em dispositivos de Internet das Coisas (IoT), a restrição de
processamento dos nós deve ser considerada na definição do modelo de aprendizado local
a ser adotado. Assim, o modelo de Árvore de Decisão é empregado, pois é um modelo
prático para aproximar funções com valores discretos e, em comparação com modelos
baseados em rede neural, é um modelo mais simples em termos de cálculos matemáticos
e, por consequência, exige menos poder computacional para treiná-lo. O algoritmo de
aprendizado desse modelo é robusto para dados com ruı́dos, valores fora do domı́nio,
ausência de valores, inconsistências, entre outras anomalias dos dados.

O sistema é composto por vários nós participantes, em que cada nó possui um con-
junto de dados local. Inicialmente cada nó treina o modelo de Árvore de Decisão sobre o
conjunto de dados que possui. Assim que o modelo é treinado, inicia-se o procedimento
de compartilhamento dos modelos. Cada nó envia seu modelo para todos os outros nós
participantes do treinamento. Em posse dos modelos dos nós vizinhos, cada nó constrói
um conjunto de Árvores de Decisão, denominado Floresta de Decisão Distribuı́da, que
contém as k Árvores de Decisão dos nós vizinhos. Em seguida, o nó utiliza sua Floresta
de Decisão Distribuı́da para predizer os fluxos da rede utilizando o algoritmo de Bagging,



no qual todas as árvores de decisão da Floresta de Decisão Distribuı́da predizem indivi-
dualmente a classe do fluxo. A classe mais recorrente nas predições é a escolhida para
rotular o fluxo. O algoritmo de Bagging realiza a votação de predições entre todas as
árvores que compõem o modelo agregado.

4. Implementação do Protótipo da Proposta

Um protótipo do sistema proposto foi implementado em linguagem Python. As
árvores de decisão são instâncias da classe DecisionTreeClassifier da biblioteca sklearn.
Considera-se a profundidade máxima das árvores (max-depth) com valor igual 7, com
o intuito de evitar, ou diminuir, o sobreajuste (overfitting) do modelo com os dados de
treino. Valores variando de 5 a 15 foram testados para o parâmetro de profundidade, uti-
lizando o método GridSearch da biblioteca sklearn. A profundidade 7 foi empiricamente
escolhida devido ao melhor compromisso entre acurácia e generalidade dos classificado-
res. O parâmetro de escolha do método de partição dos nós da árvore (criterion) recebe
o valor gini, referindo-se à função que mede a qualidade da separação de galhos dessa
árvore. A função de impureza gini foi escolhida por ter gerado melhores resultados em
comparação à função alternativa de entropia. Paralelamente, é introduzido um novo atri-
buto, local-forest, que representa a Floresta de Decisão Distribuı́da que o nó mantém. O
nó recebe uma lista contendo inicialmente o modelo instanciado por ele e, na sequência,
acrescenta os modelos compartilhados pelos outros nós da rede.

Ao inicializar o sistema, os nós da rede iniciam a fase de treinamento do modelo
da árvore de decisão com os dados locais. Cada nó pré-processa seus dados, treina o
modelo de árvore de decisão com seus dados pré-processados e testa o modelo com as
métricas acurácia, precisão, revocação e f1-score. Após o treinamento dos modelos, os
nós da rede compartilham seus modelos entre si. No protótipo implantado, considera-se
que o compartilhamento é entre todos os nós, contudo o compartilhamento pode ser re-
alizado somente com um subconjunto reduzido de nós da rede, de acordo com métricas
especı́ficas de afinidade e de custo de compartilhamento3. No momento de compartilha-
mento dos modelos, cada nó adiciona ao seu conjunto de árvores de decisão os modelos
que obtiverem as melhores acurácias sobre os dados de teste locais. Esse conjunto de
modelos é chamado Floresta de Decisão Distribuı́da e, empiricamente, foi definido um
total de 5 árvores para as florestas de todos os nós da rede. Outras métricas podem ser
utilizadas como fatores de decisão para a inserção de árvores nos conjuntos, como por
exemplo, as métricas de precisão e revocação. Em seguida, cada nó testa sua Floresta de
Decisão Distribuı́da nos dados do conjunto de dados reservados para teste.

5. Avaliação da Proposta

A avaliação da proposta foca em implementar e analisar dois sistemas de detecção
de intrusão em rede baseados em aprendizado de máquina colaborativo. O primeiro é o
sistema federado com topologia de comunicação deservidor de parâmetros e o segundo, a
proposta de aprendizado distribuı́do com topologia de comunicação par-a-par. Diferentes
modelos de aprendizado de máquina são utilizados juntamente com diferentes métodos de
agregação de modelos. Os modelos testados são a rede neural com agregação por média

3A definição do conjunto ótimo de nós para compartilhamento dos modelos está fora do escopo deste
trabalho.



federada e árvores de decisão com agregação por bagging. Para fins de comparação, as
métricas acurácia, função de perda da entropia cruzada, precisão, revocação, medida F1
(F1-score) e área abaixo da curva de Caracterı́stica de Operação do Receptor (Receiver
Operating Characteristic - ROC) são utilizadas.

O trabalho realiza a simulação dos sistemas de aprendizado colaborativo através
de um simulador de evento discreto, implementado em linguagem Python. Para tanto, foi
utilizada a biblioteca de código aberto TensorFlow4. Essa biblioteca fornece uma extensa
base de algoritmos de aprendizado de máquina e é uma das mais utilizadas atualmente.
Outra biblioteca de aprendizado de máquina, a Scikit-learn5, foi utilizada por inclui algo-
ritmos de classificação, regressão e agrupamento. A biblioteca Pandas6 é uma biblioteca
para manipulação e análise de dados. A biblioteca é principalmente usada para aprendi-
zado de máquina, pela facilidade que oferece através da estrutura de dados DataFrame.

O conjunto de dados utilizado corresponde ao tráfego de acesso de 373 usuários
de banda larga fixa de uma grande operadora de telecomunicações na Zona Sul da cidade
do Rio de Janeiro, RJ [Lopez et al., 2017]. A base de dados analisada foi criada a partir
da captura de pacotes brutos com a ferramenta tcpdump, contendo informações reais de
tráfego IP (Internet Protocol) dos usuários residenciais que foram tratados por um sistema
de detecção de intrusão (Intrusion Detection System - IDS) de rede, e, posteriormente, re-
sumidos em fluxo de rede utilizando a ferramenta flowtbag 7. A marcação dos dados com
o sistema de detecção de intrusão estabelece a verdade básica sobre a qual os algoritmos
de aprendizado de máquina extraem conhecimento (ground truth).

O conjunto de dados inicialmente possuı́a um total de 590 classes de tipos de flu-
xos de ataque e uma classe do tipo fluxo normal. O conjunto de dados foi tratado para
marcar os dados com apenas duas classes, a classe 0 referente ao fluxo normal, e a classe
1 correspondente a todos os tipos de ataques de rede registrados durante coleta dos dados.
Por se tratar de um conjunto de dados real, há a questão da diversidade dos dados locais
dos participantes. A heterogeneidade de dispositivos e a heterogeneidade estatı́stica dos
dados geram um conjunto de dados de distribuições estatı́sticas diversas entre os partici-
pantes do sistema. As caracterı́sticas em um conjunto de dados non-IID (non Independent
and Identicaly Distributed) são dependentes e não distribuı́da de forma idêntica. Assim,
cada caracterı́stica tem funções de probabilidade de distribuição distintas e pode haver de-
pendência estatı́stica entre diferentes caracterı́sticas de diversos participantes. Esse fato
implica o possı́vel enviesamento do aprendizado do modelo global.

As simulações dos sistemas foram realizadas em um computador com processador
Intel(R) Core(TM) i7-9700 CPU @ 3.00GHz, 32GB de memória RAM e GPU GeForce
GTX 1660 SUPER 6GB. Foram utilizados, no total, 6GB de dados para o treinamento
dos modelos, correspondendo a 5 dias de fluxos de dados coletados, com mais de 23
milhões fluxos8 de dados. As simulações consideram 10, 20 ou 30 clientes do conjunto

4Disponı́vel em https://www.tensorflow.org/.
5Disponı́vel em https://scikit-learn.org/stable/index.html.
6Disponı́vel em https://pandas.pydata.org/docs/index.html.
7Disponı́vel em https://github.com/DanielArndt/flowtbag.
8O conjunto de dados analisado considera como fluxo de dados a sequência de pacotes unidirecional

identificada pela 5-tupla: enderenço IP de origem, de destino, protocolo de transporte, porta de origem e de
destino.



(a) Aprendizado Federado. (b) Árvores de Decisão. (c) Floresta de Decisão Dis-
tribuı́da.

Figura 3. Métricas finais de acurácia, precisão, revocação e F1-score do (a)
Aprendizado Federado com Rede Neural, das (b) Árvore de Decisão locais
do nós e das (c) Florestas de Decisão dos nós participantes do aprendi-
zado de máquina distribuı́do do sistema com topologia par-a-par.

de dados participando do aprendizado colaborativo. Assim, em cada cenário, seleciona-se
um determinado número de clientes aleatoriamente, dentre os 373 clientes monitorados
no conjunto de dados, para participarem do aprendizado colaborativo. Cada cliente é
representado pelo seu endereço IP e os fluxos direcionados ao participante são aqueles
em que a origem ou o destino incluam o IP do cliente participante.

Em um primeiro momento, foi simulado um IDS baseado no aprendizado federado
com topologia de comunicação de servidor de parâmetros, para 30 clientes participantes.
Esse primeiro resultado estabelece uma linha base de comparação para os resultados do
aprendizado distribuı́do. Após 10 rodadas de treinos locais seguidas de agregações glo-
bais, os resultados da simulação do sistema com topologia de servidor de parâmetros
mostram que o modelo agregado obteve uma mediana de acurácia, precisão e revocação
de 86% e uma mediana de AUC igual a 93%, como mostrado na Figura 3(a). Esses resul-
tados indicam que o modelo agregado obteve um alto desempenho ao predizer os fluxos
do conjunto de dados de teste dos clientes, apesar de haver valores discrepantes (outliers)
no intervalo entre 60% e 70%.

No sistema proposto de detecção de intrusão distribuı́do com topologia de
comunicação par-a-par (Floresta de Decisão Distribuı́da), cada cliente realiza uma rodada
de treinamento do modelo de árvore de decisão local (Decision Tree - DT). A simulação
considera o cenário de 30 clientes participantes. As métricas locais de cada nó participante
são calculadas e a Figura 3(b) apresenta os valores das métricas referentes à predição das
árvore de decisão locais dos nós participantes do sistema sobre o conjunto de dados desti-
nado ao teste. O valor da mediana da acurácia desses modelos é igual a 93%, da mediana
da precisão é igual a 91%, da mediana da revocação é igual a 96% e da mediana da medida
F1 igual a 93%. Na Figura 3(c) são representados os valores para as métricas referente
à predição da Floresta de Decisão Distribuı́da dos nós participantes sobre o conjunto de
dados destinado ao teste. A Árvore de Decisão de um nó é um modelo treinado apenas
no conjunto de dados desse nó, já a Floresta de Decisão Distribuı́da é um modelo que
corresponde a um conjunto de Árvores de Decisão de vários nós da rede. O valor da me-
diana da acurácia desses modelos é igual a 79%, da mediana da precisão é igual a 83%, da
mediana da revocação é igual a 79% e da mediana da medida F1 igual a 80%. A diferença
nos valores das métricas da árvore de decisão e da Floresta de Decisão é devido ao fato
dos conjuntos de dados dos nós serem non-IID, o que faz com que a predição das árvores
de decisão, que foram treinadas com o conjunto de dados dos nós vizinhos, tenham um



(a) Aprendizado Federado com
redes neurais em função do
número de clientes participantes
do treinamento.

(b) Métricas para o Aprendizado
Distribuı́do com Florestas de De-
cisão Distribuı́das em função do
número clientes no treinamento.

(c) Aprendizado Distribuı́do em
função do tamanho k da Floresta
de Decisão Distribuı́da.

Figura 4. Metricas de acurácia, precisão, revocação, F1-score e AUC-score das
redes neurais (a) e das Florestas de Decisão Distribuı́das (b) em função do
número de participantes dos sistemas e (c) pelo número de arvores na Flo-
resta de Decisão Distribuı́da. O aumento do número de participantes tende
a implicar melhora no desempenho da Floresta de Decisão Distribuı́da.

desempenho menor ao predizer o conjunto de dados de teste de um nó participante. A
agregação de todos os modelos em um só não é realizada, como é feito com a Média
Federada, implicando menor quantidade de informação do modelo distribuı́do em relação
ao federado. No entanto, utilizar as árvores de decisão treinadas em conjuntos de dados
distintos non-IID diminui as chances de as predições serem enviesadas, aumentando a
confiabilidade das predições feitas pelas Florestas de Decisão Distribuı́da.

A partir dos resultados mostrados na Figura 3(a) e Figura 3(c) pode-se comparar o
desempenho do treinamento dos modelos de aprendizado federado e distribuı́do. Apesar
de o desempenho da rede neural do sistema com topologia de servidor de parâmetros ser
maior que o desempenho da Floresta de Decisão Distribuı́da, ressalta-se que o tempo para
que cada modelo fosse treinado para alcançar tais resultados foram bastante distintos. O
modelo de Floresta de Decisão Distribuı́da alcança tais resultados em aproximadamente
99.3 segundos, em comparação ao modelo de rede neural que alcança tais resultados em
aproximadamente 952.5 segundos, ambas as simulações realizadas nas mesmas condições
e com a mesma quantidade de dados. No entanto, as árvores de decisão necessitam de
uma grande quantidade de dados de treinamento, comparadas a outros modelos, para
alcançar um desempenho ótimo e com pouco enviesamento [Medeiros et al., 2020]. As
redes neurais permitem o treinamento do modelo repetidas vezes sobre o mesmo conjunto
de dados, resultando em bom desempenho e com pouco enviesamento, reduzindo assim a
quantidade de dados necessários para se alcançar tais resultados[Liu e Lang, 2019].

As Figuras 4(a) e 4(b) comparam métricas das redes neurais e Florestas de De-
cisão Distribuı́das pela quantidade de participantes no treinamento dos modelos do sis-
tema com topologia de comunicação de servidor de parâmetros e sistema com topolo-
gia de comunicação par-a-par. Os valores apresentados são as médias, com intervalo de
confiança de 95%. Verifica-se que, à medida que a quantidade de participantes aumenta,
o desempenho do modelo de rede neural tende a diminuir. Por outro lado, o desempe-
nho do modelo de Floresta de Decisão Distribuı́da tende a aumentar, o que mostra que
a Floreta de Decisão Distribuı́da, utilizada no sistema com topologia de comunicação
par-a-par, é mais escalável em comparação à rede neural utilizada no sistema com topo-



logia de comunicação de servidor de parâmetros. Isso ocorre devido às caracterı́sticas do
método de agregação utilizado na Floresta de Decisão Distribuı́da, pois a votação é pouco
impactada por modelos enviesados.

A Figura 4(c) mostra a variação nas métricas de desempenho da Floresta de De-
cisão Distribuı́da em função do tamanho k da Floresta, ou seja, o número de árvores
selecionadas para compor a floresta de decisão local de cada nó. O tamanho da Floresta
de Decisão Distribuı́da foi selecionado a partir da observação do desempenho do mo-
delo para cada tamanho testado. Observa-se que à medida em que o tamanho da floresta
aumenta, a média das métricas de precisão e medida F1 diminuem, porém a média da
métrica de revocação aumenta até k = 6. A diminuição da média das métricas de pre-
cisão e medida F1 é explicada pelo gradativo aumento da generalização do modelo em
predizer fluxos com distribuição diferente da distribuição dos fluxos em que o modelo
foi treinado localmente. Contudo, a generalização permite que o modelo adquira maior
revocação ao predizer esses fluxos, ao custo de menor precisão com os dados locais.

6. Trabalhos Relacionados
Sistemas de Detecção de Intrusão baseados em mecanismos de aprendizado de

máquina são uma tendência atual. Sanz et al. propõem um sistema de detecção, em
tempo real, de ameaças distribuı́das de rede baseado em aprendizagem enriquecida por
grafos [Sanz et al., 2018]. Diferentes métricas são extraı́das a partir de uma análise por
grafos em janelas de tempo, que são incorporadas às caracterı́sticas originais de fluxos du-
rante o pré-processamento. Contudo, a aplicação de grafos nesse sistema se mostrou mais
custosa em comparação a modelos de aprendizado de máquina convencionais. Aragão
et al. avaliam e comparam diferentes modelos de aprendizado de máquina aplicados à
identificação de ameaças a dispositivos IoT [Aragão et al., 2022]. A análise se baseia
no treinamento e otimização dos modelos, além de técnicas de pré-processamento de
dados, tais como algoritmos para padronização de rótulos das classes, a codificação de
caracterı́sticas categóricas (one-hot encoding) e redução de dimensão através da análise
de componentes principais No entanto, em um cenário de aprendizado de máquina dis-
tribuı́do, essas técnicas de pré-processamento não são aplicáveis, pois a heterogeneidade
do conjunto de dados dos participantes aumenta e impacta a acurácia do modelo. Liu et al.
utilizam o algoritmo K-Means juntamente com a Floresta Aleatória (Random Forest) para
solucionar o problema de detecção de intrusão em cascada [Liu et al., 2021]. Os auto-
res comparam a proposta com algoritmos de aprendizado profundo (Deep Learning), tais
como redes neurais profundas e redes neurais convolucionais. Khan et al. propõem um
método de detecção de ataques baseado em Spark ML e em uma rede neural convolucional
de memória longa de curto prazo (Long Short Term Memory - LSTM) [Khan et al., 2019].

Sapio et al. desenvolvem o arcabouço SwitchML, que integra outros arcabouços
de software que possuem algoritmos de aprendizado de máquina como PyTorch e Ten-
sorFlow [Sapio et al., 2021]. O arcabouço proposto visa acelerar a comunicação e me-
lhorar o treinamento de modelos de redes neurais profundas. Essa implementação usa a
agregação de modelos de redes neurais profundas (Deep Neural Networks - DNN), com
algoritmo do gradiente descendente estocástico (Stochastic Gradient Descent – SGD),
aplicado separadamente em diferentes porções dos dados de entrada (mini-batch), des-
considerando a ordem, sem afetar a precisão do resultado final, de forma paralelizada.
Contudo, o modelo desconsidera a ordem dos dados, o que implica perda da relação



temporal entre fluxos. Chamikara et al. argumentam que o aprendizado de máquina
distribuı́do, em especı́fico o aprendizado federado, tem contribuı́do para revolucionar os
serviços [Chamikara et al., 2021]. Liu et al. utilizam uma rede neural com unidades re-
correntes de portas fechadas (Gated Recurrent Unit – Neural Network – GRU-NN) junta-
mente com o aprendizado federado (Federated Learning – FL) aplicados para solucionar
o problema de predição de fluxo de tráfego [Liu et al., 2020].

Souza et al. propõem o DFedForest, um sistema de aprendizado federado para
a criação distribuı́da e colaborativa de florestas aleatórias (RF) [Souza et al., 2020].
Os resultados mostram que o método aplicado teve uma acurácia maior em
comparação aos modelos locais. O sistema aplica conceitos de aprendizado fede-
rado [McMahan et al., 2017], o que permite garantir a privacidade dos dados de treina-
mento, transmitindo apenas os modelos treinados. Outro ponto importante dessa abor-
dagem é o compartilhamento dos modelos utilizando a tecnologia de cadeia de blocos
(blockchain), o que garante a confiança mútua da rede e evita que participantes mali-
ciosos prejudiquem o aprendizado do modelo. Contudo, o modelo introduz latência ao
depender do compartilhamento de dados na cadeia de blocos.

O presente trabalho propõe o sistema de aprendizado de máquina distribuı́do com
topologia par-a-par, utilizando um modelo compartilhado de Árvore de Decisão, em que
as árvores compartilhadas compõem uma Floresta de Decisão Distribuı́da. O trabalho
diferencia-se dos demais pois a agregação das Árvores de Decisão de cada nó participante
ocorre sobre uma topologia de rede sobrecamada par-a-par. As árvores que compõem a
Floresta de Decisão Distribuı́da garante a privacidade dos dados de treinamento do mo-
delo ao mesmo tempo que fornecem um modelo global generalizado e com alta acurácia.

7. Conclusão
Este trabalho propôs um sistema de aprendizado de máquina distribuı́do baseado

em comunicação par-a-par para a detecção de intrusão em redes. O sistema utiliza Árvores
de Decisão como modelo de aprendizado de máquina e, quando agregadas pelo método
Bagging, compõem uma Floresta de Decisão Distribuı́da. Os resultados da simulação
do sistema mostram que o modelo de Floresta de Decisão Distribuı́da proposto atingiu
uma mediana de acurácia de 79% nas mesmas condições utilizadas para a simulação do
sistema de aprendizado federado baseado em topologia de servidor de parâmetros. A
acurácia do modelo do sistema proposto ser inferior ao valor da acurácia do modelo do
sistema com topologia de servidor de parâmetros pode ser explicada pois as Árvores de
Decisão demandam uma maior quantidade de dados para atingirem desempenho ótimos
em comparação às redes neurais, por outro lado necessitam de uma quantidade menor de
processamento. Além disso, a topologia de comunicação par-a-par utilizada nesse sistema
possui vantagens em comparação a topologia de servidor de parâmetros, pois mitiga os
problemas de comunicação e ponto único de falha, já que os nós que compõem a rede
se comunicam diretamente entre si e possuem as mesmas responsabilidades. Trabalhos
futuros focam na realização de simulações com maior quantidade de dados e maior poder
de processamento para a otimização do sistema proposto.
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