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Abstract. The high transmission rate in Data Center networks requires that
such networks employ mechanisms that use few traffic features to detect ano-
malies, thus avoiding high consumption of resources for network monitoring.
Furthermore, the detection must have high accuracy, avoiding false positives
and false negatives. This paper proposes a solution with these characteristics
based on the KNN algorithm for anomaly detection and the GWO optimizer for
selecting the main traffic features. In experiments with the solution analyzing
the UNSW-NBI5 dataset, it was possible to observe a reduction of 86,21% in
the number of features used to detect anomalies in the network, besides an im-
provement in the detection accuracy.

Resumo. A elevada taxa de transmissdo em redes de Data Centers exige que
tais redes empreguem mecanismos que utilizem poucos atributos do trdfego para
deteccdo de anomalias, evitando assim um alto consumo de recursos para o mo-
nitoramento da rede. Além disso, é importante que a detecg¢do possua uma alta
precisdo, evitando falsos positivos e falsos negativos. Este artigo propdoe uma
solucdo com essas caracteristicas, apoiada no algoritmo KNN para a detecgdo
de anomalias e no otimizador GWO para a selecdo dos principais atributos do
trdfego. Em experimentos com a solugdo analisando o dataset UNSW-NB1 5, foi
possivel observar uma reducdo de 86,2 1% na quantidade de atributos utilizados
para detectar anomalias na rede, além de melhoria na acurdcia da detec¢do.

1. Introducao

Ao compararmos os registros de ataques de negacdo de servigo do primeiro trimestre de
2021 com os do primeiro trimestre de 2022 € possivel observar um aumento de 4,5 vezes
no numero desses ataques, além de um aumento de duracdo na ordem de até 100 ve-
zes [Gutnikov et al. 2022a] [Gutnikov et al. 2022b]. Ademais, 0s governos, as empresas
e a populacdo em geral estdo cada vez mais conectados e dependentes da disponibili-
dade de servicos online, situacao na qual surgem motivacdes diversas para que os ataques
ocorram [NETSCOUT 2022]. Esse cenario exige solugdes de seguranga de redes que pro-
piciem a identifica¢do de ataques da forma mais precisa e eficiente possivel (por eficiente,
refere-se a redugdo na quantidade de atributos do trafego que precisam ser analisados).

Os ataques de negacdo de servico visam impedir que usudrios legitimos consi-
gam acessar determinado servico, consumindo, de forma excessiva, recursos computa-
cionais como processamento, memoria e largura de banda, deixando o servigo lento ou



inacessivel. Os ataques podem ter como motivacao a intencdo em gerar prejuizo finan-
ceiro ou ao intangivel do alvo, confiabilidade ligada a marca/nome do alvo, e podem ser
oriundos de concorrentes, de atacantes que visam receber destaque por suas habilidades
ou, ainda, por ganhos financeiros [de Oliveira et al. 2021]. Os ataques de negagdo de
servigo podem ter como fonte um dnico dispositivo (DoS - Denial of Service) ou varios
dispositivos infectados (bots), orquestrados por um atacante (bot master) que utiliza de
uma rede de bots (botnet) para langar ataques de negagdo de servigos distribuidos (DDoS
- Distributed Denial of Service) [Gasti et al. 2013].

Com o advento da computacdo em nuvem e da proliferacio dos modelos de
computacao como servico (SaaS, PaaS, laa$S, etc...), os centros de processamento de da-
dos, ou Data Centers, passaram a desempenhar um papel importante para o funciona-
mento de toda a Internet. Se até os anos 1990 tais centros eram exclusividade de grandes
bancos e centros de pesquisa, hoje eles sdo a base para servicos como plataformas de
compartilhamento de video e redes sociais online. A dependéncia dos Data Centers fez
com que surgissem empresas especializadas em fornecer recursos desses ambientes para
outras empresas disponibilizarem servicos na Internet. Logo, um mesmo Data Center em
um dado momento pode estar fornecendo servigos de diversas empresas de forma inde-
pendente. Essa centralizacdo faz com que os Data Centers tornem-se alvos interessantes
para atacantes, ja que diversos servicos e empresas podem sofrer as consequéncias de um
ataque bem planejado e direcionado para um tnico ponto da Internet.

Para detectar ataques direcionados a Data Centers, pode-se adotar algoritmos de
Aprendizado de Maquina (Machine Learning - ML) com o intuito de identificar anomalias
nos fluxos da rede. Os algoritmos de ML podem realizar o aprendizado supervisionado,
em que se tem dados rotulados durante o treinamento, e aprendizado nio supervisionado,
no qual os rotulos nao estio presentes durante o treinamento. Pode-se obter uma melhora
de desempenho dos modelos, em termos de consumo de recursos computacionais, ao se-
lecionar atributos por meio da utilizacao de otimizadores ou métricas como, por exemplo,
a correlagdo entre atributos com o intuito de diminuir a quantidade necessdria para gerar
o modelo, bem como a quantidade de dados necessérios para a realizacdo da classificagdo
dos fluxos no Data Center. Dado que o trafego em Data Centers de grandes empresas flui
na ordem de dezenas ou centenas de Gigabits por segundo, essa diminuicdo de atributos
¢ extremamente importante para que tanto o0 monitoramento quanto o armazenamento do
trafego a ser analisado sejam realizados de forma mais eficiente.

Este artigo apresenta uma solugdo para a detec¢ao de anomalias nos fluxos da rede
de um Data Center, valendo-se de algoritmos de ML e do Otimizador do Lobo Cin-
zento para realizar a selecdo de atributos. O otimizador faz uso da estratégia de caca
dos Lobos Cinzentos para encontrar a melhor solu¢do de um problema. O uso deste oti-
mizador deve-se aos bons resultados obtidos por ele na detec¢do de anomalias em data
centers [Garg et al. 2019], com a observacao de que € possivel melhorar a sua funcio de
fitness, além de avaliar o seu desempenho com datasets mais recentes, dois avancos re-
alizados neste artigo em relagdo ao trabalho de [Garg et al. 2019]. A redug¢do da quan-
tidade de atributos para a geracdo dos modelos de deteccdo de anomalias ocorre de
modo a ndo impactar significativamente na acurdcia dos modelos, preservando a capa-
cidade de classificar adequadamente os fluxos da rede do Data Center. Na realizacao



dos experimentos adotou-se os datasets KDD’99 [Bay et al. 2000]! e o UNSW-NB15
[Moustafa and Slay 2015] e os resultados obtidos comprovaram a eficicia da proposta.
Por exemplo, com o dataset UNSW-NB15, houve uma reducao de 86,21% na quantidade
de atributos usados para detectar anomalias na rede, e melhoria na acuricia da deteccao.

O restante deste artigo estd estruturado da seguinte maneira: a Secdo 2 apresenta
os trabalhos relacionados. A Secdo 3 descreve o otimizador utilizado para selecdo de
atributos. A Secdo 4 descreve o funcionamento do sistema proposto. A Secdo 5 detalha a
metodologia de avaliacao de desempenho e os resultados alcangados. Por fim, a Secdo 6
apresenta as conclusoes e os trabalhos futuros.

2. Trabalhos Relacionados

Nos ultimos anos, uma série de trabalhos na literatura abordaram a deteccdo de ano-
malias em redes de computadores, boa parte deles apoiadas em algoritmos de ML
[C)zgiir and Erdem 2016][Al-Daweri et al. 2020], como os trabalhos de [Tan et al. 2020],
[Biswas et al. 2021] e [Haider et al. 2020]. Vale observar que quando se trata de solugdes
voltadas para Data Centers, tem-se um cenario critico e desafiador [Dong et al. 2021].

Em [Silva et al. 2022], os autores propdem uma solu¢ao que utiliza o algoritmo
LSTM (Long Short-Term Memory) sobre o dataset CTU-13 para realizar a deteccdo an-
tecipada de ataques DDoS. Os autores utilizam uma janela de anélise com tempo de 1
segundo, podendo variar em até 10% sobre o tempo total analisado, que considera janelas
de até 568s. Essa técnica € denominada janelas deslizantes. Para identificar a mudanca de
status da rede, adotou-se as medidas estatistica de Skewness e de Kurtosis. Essas métricas
sdo utilizadas, originalmente, em monitoramento de mudancas climdticas e ecoldgicas,
baseando-se em conceitos de séries temporais. A solucdo atingiu antecipacdo de 46 e
de 29 minutos em seus experimentos para deteccdo de ataques DDoS. Esta solucdo pro-
cura identificar anomalias no fluxo da rede para sinalizar possiveis ataques. Os autores
[Leevy et al. 2021] apresentam uma solucdo para identificar ataques em redes, avaliando
os modelos com métricas como a AUC (Area under the Receiver Operating Characte-
ristic Curve) e a AUPRC (Area Under the Precision-Recall Curve). Os algoritmos de
ML utilizados que geraram modelos que apresentaram melhor desempenho ao detectar
anomalias que podem indicar ataques foram: CatBoost, LightGBM e XGBoost.

Em [Tan et al. 2020], os autores utilizam uma estratégia para detec¢do de anoma-
lias dividida em duas fases: (1) Mecanismo de gatilho (trigger); e (2) A aplicagdo de algo-
ritmos de ML, K-means e KNN (K-Nearest Neighbor), para gerar modelos que realizam
a classificacao dos fluxos em malignos e benignos. O mecanismo de gatilhos utiliza-se
da capacidade de processamentos dos switches para processar e calcular as estatisticas da
rede e sinalizar fluxos suspeitos, de acordo com um limiar (threshold) e assimetria dos
fluxos. A sinalizacdo gerada pelos switches segue para o controlador da rede, que entdo
aplica os modelos para classificar os fluxos suspeitos em normais ou maliciosos. Os fluxos
maliciosos ou malignos sao bloqueados pelo controlador. Essa estratégia reduz o proces-
samento no controlador, tendo em vista que a triagem € realizada nos switches, seguindo
para o controlador apenas os fluxos suspeitos, auxiliando na melhoria da eficiéncia da
detec¢do e de defesa do controlador da rede.

'Mesmo sendo antigo, este dataset foi utilizado para que fosse possivel comparar a nossa solucio com
a solugdo apresentada por [Garg et al. 2019] pois, naquele trabalho, este dataset foi utilizado.



Em [Garg et al. 2019], os autores apresentam um sistema hibrido para a deteccao
de anomalias em Nuvens, que adota Rede Neural Convolucionais (Convolutional Neu-
ral Network - CNN ) para classificar os fluxos da rede e o algoritmo Otimizador do Lobo
Cinzento ( Grey Wolf Optimizer - GWO) para selecao de atributos. Dentre os melhores re-
sultados, tem-se a aplicacdo da solug@o sobre a base de dados KDD’99, em que se obteve
areducdo de 41 para 34 atributos e com acuracia de 98,42%. Em [Biswas et al. 2021], os
autores definiram uma amostragem dos fluxos que trafegam na estrutura do Data Center,
considerando apenas os fluxos internos. Essa solucao prevé uma situagdo na qual um né
interno ataca outro n6 do mesmo Data Center. Neste cenario, o0 monitoramento considera
o volume de dados que trafegam na estrutura interna para o monitoramento de ataques no
Data Center e seu impacto no trafego da rede. Os autores propdem um framework para
monitoramento do fluxo interno da rede, determinando se a amostragem € adequada ao
monitoramento. O framework usa um algoritmo de clustering hierarquico para agrupar
os n6s de acordo com uma matriz de similaridade, agrupando os nés conforme a relagao
entre pacotes recebidos e os enviados (neutro, atacante ou vitima). Além disso, a solu¢ao
adota Rede Neural Artificial (Artificial Neural Network - ANN) para encontrar a relagao
entre a taxa de deteccdo de anomalias e a taxa de amostragem de fluxos utilizados na
geracdo dos modelos e na deteccdo das anomalias nos fluxos internos.

Em [Sharma and Mukherjee 2012] € proposta uma solucdo que adota o algoritmo
NBTree para detectar anomalias e adotaram o dataset KDD "99 para medir a eficdcia da
solugdo proposta. A solucéo atingiu 99,05% de acurdcia e utilizou todos os 41 atributos
disponiveis. Em [Guo et al. 2016] os autores adotaram os algoritmos KNN e a Detec¢cao
de Anomalias baseados na mudanga de centroides do cluster (Anomaly-Detection method
based on the change of cluster center - ADBCC), que possui a organizagdo do cluster con-
forme a distancia euclidiana das instancias para o centréide, similar ao K-Means. Nesta
abordagem, os autores realizaram a deteccdo de anomalias nos fluxos da rede em duas
fases, uma com KNN e a segunda com ADBCC, utilizando todos os atributos disponiveis
e obtendo uma acuricia de 93,29%.

A Tabela 1 apresenta uma sintese dos principais trabalhos relacionados, os algo-
ritmos adotados em cada solugdo, a acuricia e se a solugdo adota a selecdo de atribu-
tos para gerar os modelos de deteccdo de ataques. Em [Biswas et al. 2021], os autores
procuram otimizar os recursos do Data Center ao realizar a amostragem dos fluxos a se-
rem analisados. No entanto, a solucdo envia para andlise um conjunto de atributos que
poderia ser otimizado. A sua reducdo implicaria diretamente no aumento da amostra-
gem que o framework seria capaz de analisar consumindo 0s mesmos recursos ou menos.
Condigao similar ao que corre em [Sharma and Mukherjee 2012] e [Guo et al. 2016]. Ja
em [Garg et al. 2019] pode-se melhorar a fungdo fitness utilizada pelo otimizador, além
da utilizacao de outros algoritmos para se obter um subconjunto de atributos que ofereca
um impacto reduzido na acuricia dos modelos gerados para deteccdo de anomalias.

3. GWO - Grey Wolf Optimizer

Esta secdo detalha o funcionamento do otimizador GWO (Grey Wolf Optimizer / Otimi-
zador do Lobo Cinzento) e sua aplicabilidade para a selecdo de atributos de um data-
set, visando reduzir a quantidade de atributos necessarios para a geragao dos modelos
de deteccdo de anomalias nos fluxos de rede. Essa reducdo da quantidade de atributos



Tabela 1. Comparacao entre as solucoes

Trabalho Algoritmos Acuracia | Selecio de atributos

Janelas deslizantes,

91,00% Nio. CTU-13. Modelo gerado abordando todos os atributos.
Skewness e Kurtos.

[Silva et al. 2022]

[Leevy et al. 2021] XGBoost 98,54% Naio. Bot-IoT. Modelo gerado abordando todos os atributos.

Nao. KDD’99 (NSL-KDD). Modelo gerado abordando

[Tan et al. 2020] KNN e K-Means 98,85% .
todos os atributos.
[Garg et al. 2019] CNN + GWO 98,42% Sim. KDD’99. Dos 41 atributos 34 foram selecionados.
(Biswas et al. 2021] Amostragem, ANN | 93,38% :I;(;.St(;)a;rearliflho reduz a quantidade de fluxos analisados,
[Sharma and Mukherjee 2012] | NBTree 99.05% Nio. Adotou todos os 41 atributos para construir o modelo
’ para realizar a respectiva classificag@o dos fluxos.
[Guo et al. 2016] KNN ¢ ABDCC 93.29% Nao. Adotou todos os 41 atributos para construir o modelo

para realizar a respectiva classificagdo dos fluxos.

deve ocorrer de tal sorte que os modelos gerados ndo sofram impactos significativos na
acurdcia e na sua capacidade de classificar adequadamente os fluxos.

O otimizador GWO possui como inspiragdo comportamentos observados na natu-
reza [Mirjalili et al. 2014]. Nesse caso, o GWO utiliza-se da estratégia dos lobos cinzen-
tos para encontrar e abater presas. Além disso, 0 GWO faz uso da hierarquia dos lobos
dentro da alcateia, na qual os lobos sdo classificados como Alfa, Beta, Delta e Omega, do
mais habil para o menos hdbil. O GWO possui duas fases para encontrar a melhor solucao
possivel com base em sua heuristica. Na primeira fase, os agentes (lobos) saem em busca
de suas presas, possiveis regides onde podem encontrar o melhor resultado de acordo com
a funcdo fitness, realizando uma busca exploratdria por uma presa. Nessa busca, atribui-
se os trés melhores resultados aos lobos Alfa, Beta e Delta, respectivamente; os demais
resultados sio considerados lobos Omegas.

Omegas

N *\
&2 o g

Figura 1. Movimentacao dos Lobos para encontrar a presa.

Na segunda fase, tendo como base os lideres (lobos Alfa, Beta e Delta), inicia-se
uma aproximacao para cercar e abater a presa, ou seja, define-se a drea entre as posi¢des
dos lideres como sendo a possivel drea onde a presa se encontra (a melhor solugcao
possivel). Nesta fase, todos os lobos sdo reposicionados, tendo os lideres como referéncia,
como pode ser observado na Figura 1. Em seguida, os resultados encontrados sao testados
em relacdo aos lobos Alfa, Beta e Delta. Caso surja algum lobo com resultado melhor,
tendo como métrica uma funcio fitness, haverd uma sucessao na hierarquia da alcateia,
atualizando-se os lobos Alfa, Beta e Delta, para que eles contenham os trés melhores
resultados encontrados até a presente iteragao.

Ao final do processo, 0 GWO retorna como resultado o lobo Alfa, o agente que



possui o melhor resultado encontrado pelo algoritmo. No contexto deste trabalho, o lobo
Alfa contém o subconjunto com a menor quantidade possivel de atributos (caracteristicas
/ features) e com o menor impacto possivel na capacidade de classificagdo de fluxos.

4. Solucao Proposta

A solucdo adota o otimizador GWO [Mirjalili et al. 2014] para realizar a selecdo de atri-
butos, a fim de construir modelos de detec¢ao de anomalias mais eficientes no uso de
recursos computacionais como processamento, memoria RAM e recursos de redes. Isso
ocorre pois utiliza-se apenas os atributos necessarios a geragao dos modelos de detec¢ao
de anomalias, além de transmitir pela rede apenas os dados referentes aos atributos es-
senciais de cada fluxo para a sua classificagdo. Para a construcdo do modelo de deteccao
de anomalias, adotou-se o algoritmo K-Vizinhos Mais Proximos (K-Nearest Neighbor
- KNN), uma técnica de Aprendizado de Médquina Supervisionado. O KNN define, de
acordo com as instancias mais proximas, a qual classe determinado fluxo pertence.

No pseudocodigo listado na Listagem 1, tem-se como entrada o nimero méaximo
de iteracdes, o nimero de agentes (lobos), o conjunto de dados (dataset) referente as
conexdes com o Data Center e respectivo nimero de atributos. Ao iniciar o método
GWO_F1, da linha 2 a linha 7 realiza-se a criacdo da populagdo inicial dos lobos, atri-
buindo a cada lobo um conjunto de atributos selecionados aleatoriamente a partir de uma
distribui¢do uniforme. Em seguida, um conjunto de dados auxiliar € criado a partir do
dataset de entrada, contendo apenas os atributos selecionados. A partir desse conjunto de
dados auxiliar, divide-se os dados em dois subconjuntos, um para treinar (frain) o mo-
delo do KNN e outro (test) para avaliar a qualidade do modelo gerado. Para avaliagdo
dos resultados encontrados por cada lobo, utilizou-se como métrica o F1-Score por ser
mais apropriada para avaliacdo de modelos treinados a partir de dados desbalanceados.
Por fim, na linha 7, a funcdo fitness é calculada e 0o GWO tem como objetivo encontrar o
menor valor possivel para essa funcao.

Ap6s iniciar a populagdo de lobos, os trés melhores lobos, isto €, os que possuem
os valores menores para a fungdo fitness, sao considerados os lobos alfa (X a), beta (Xb)
e delta (Xc¢), respectivamente. Uma vez criada a populacdo inicial e selecionados os
trés melhores lobos, inicia-se um lago com o intuito de melhorar os resultados obtidos
com a populacdo inicial. O lago realiza o niimero de iteracdes informado como um dos
parametros de entrada do método. Dentro do lago, atualiza-se a posi¢do (conjunto de
atributos) de cada um dos lobos, tendo como referéncia a posi¢dao dos labos alfa, beta e
delta. Em seguida, atualiza-se a varidvel a, reduzindo o seu valor a cada iteragcdo e de
maneira uniforme. A variavel ¢ inicia-se com o valor 2 e vai até 0, reduzindo, assim, o
grau de liberdade na varia¢do das posi¢des (conjunto de atributos) dos lobos (agentes).
Na linha 15, atualiza-se os vetores de deslocamento dos lobos e, entdo, cria-se novos
modelos e realiza-se o calculo dos respectivos resultados da func¢ao fitness. Na linha 17,
caso outros lobos obtenham melhores resultados para a funcao fitness, atualiza-se os lobos
al fa, beta e delta, mantendo-os com os trés melhores resultados obtidos até entao.

Ao final da execu¢cdo do método, retorna-se o lobo alfa, ou seja, o agente que
obteve a melhor solu¢do encontrada pelo algoritmo GWO, de acordo com a funcgdo fitness.
O lobo alfa conterd o modelo gerado conforme os atributos selecionados, a pontuagao
obtida pelo F1-Score e o resultado da Func¢do Fitness. A solu¢do proposta possui uma
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complexidade de tempo de O(i - a - n - d - k), onde i representa 0 nimero maximo de
iteragdes e a o nimero de agentes do GWO; n o niimero de registros e d a quantidade
de atributos do conjunto de dados; e k£ o nimero de vizinhos definido no KNN. Uma vez
encontrado, pela soluciao proposta, o modelo com melhor resultado para fungao fitness,
esse modelo conterd o menor nimero de atributos possivel e que possua um impacto
reduzido em relacdo a qualidade do modelo.

GWO_F1 (Max_iteration, n_agents, dataset, n_features, a=2.0)
for 1i=0 to n_agents do
X[1i] .select_features[] = rand.uniform[n_features]
dataset_aux = dataset (X[i].select_features)
X[1] .KNN = KNN (dataset_aux.train)
X[1].Fl1 = F1l_Score(X[1].KNN, dataset_aux.test)
X[1i].fit = -0.9%xX[1].F1l — 0.1/len(X[1] .select_features)
Xa = best search agent
Xb second best search agent
Xc = third best search agent
while ( t < max_iteration) do
for i=0 to n_agents do
update X[i] //update agents
a =a - (2.0xt / max_iteration)
Update A, C
Calculate the fitness of all search agents
Update Xa, Xb, Xc
t = t+1
return Xa

Algoritmo 1. Implementagdao do GWO com KNN e F1-Score.

A solucdo proposta pode ser aplicada tanto para detec¢do de anomalias que pos-
suem como origem fontes externas ao Data Center, quanto anomalias com origem em
fontes internas. Para exemplificar a aplicacdo da solucdo proposta, as anomalias tém
como fontes os nds internos ao Data Center (Figura 2), considerando o cenario de um
Data Center no qual ocorre a interoperagao entre os nés de A até I, e o monitoramento da
rede serda executado em nés que estejam livres para processamento. Conforme observado
na Figura 2, tem-se um cendrio onde os nés D e (7, na cor cinza, estdo livres e serdo alo-
cados para monitoramento da rede. Os nds £ e H, em vermelho, representam os nds que
realizam ataques ao né I, sinalizados por setas vermelhas e linhas tracejadas. As setas
azuis com linhas sélidas indicam um fluxo normal.

Para que o né D analise o fluxo de dados entre A e B,por exemplo, esses dados
devem seguir de S2— > S1— > S3— > D, o que consume parte significante da banda
para realizacdo da andlise dos fluxos. Desta forma, torna-se importante reduzir o impacto
na capacidade de transmissdo de dados no Data Center ao realizar o monitoramento da
rede. Uma forma de reduzir esse impacto € transmitir um conjunto minimo e necessario
de dados para realizar a classificacdo dos fluxos da rede de forma adequada.

Com a adog¢do da solucdo proposta, pretende-se reduzir de forma significativa a
quantidade de dados a serem transmitidos até o né responsavel pelo monitoramento da
rede, uma vez que se pretende selecionar um conjunto minimo de atributos para gerar
os modelos de deteccao de anomalias e que possua impacto reduzido na qualidade dos
modelos de detec¢dao de anomalias na rede do Data Center. Assim, apenas os dados
referentes aos atributos selecionados seriam transmitidos até o n6 de monitoramento para
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Figura 2. Arquitetura de implantacao da solucao em um Data Center.

que o modelo possa determinar se o fluxo analisado representa um fluxo normal ou uma
anomalia, o que poderia indicar um ataque ao Data Center ou a um de seus nos.

5. Avaliacao de Desempenho

Esta secdo apresenta a metodologia adotada para a realizacdo dos experimentos € 0S
resultados alcancados. Para a realizacdo dos experimentos, foram utilizados os dados
do dataset KDD’99 [Bay et al. 2000] [Ozgﬁr and Erdem 2016] e do dataset UNSW-NB15
[Moustafa and Slay 2015]. A solucao foi implementada em Python, adotando especifica-
mente as bibliotecas scikit-learn e pandas. Para a execu¢ao dos experimentos foi utilizado
0 Google Colab. A solucdo pode ser acessada em: shorturl.at/cluJX.

O dataset KDD’99 trata-se de um conjunto de dados extraido do DARPA’98
[Lippmann et al. 2000] e contém 4,9 milhOes de registros ja rotulados e 41 atributos.
Desse conjunto de dados, foi extraida uma amostragem aleatéria contendo 49.402 re-
gistros para a realizagdo dos experimentos. Na Tabela 2 observa-se a relacdo de atributos
disponiveis no dataset KDD’99. Para a realizacao dos experimentos optou-se pela divisao
(Split) com 75% dos dados para treinamento e 25% para testes, conforme também ado-
tado por [Garg et al. 2019], por ser mais rapido para execugao de treinamento do modelo
e com diferenga menor que 1% em relagdo a acuricia obtida com a ado¢do do Cross-
Validation (CV). O CV com 5 folds para o dataset obteve um desvio padrdao de 0,19%
entre os resultados dos folds e um tempo total 4,5 vezes maior para execucao em relagao
ao teste por Split.

Embora seja utilizado para avaliar diversos mecanismos de classificacdo de
trafego, principalmente voltados para deteccdao de ataques, o dataset KDD’99 € antigo
e por conta disso também utilizamos o dataset UNSW-NB15, um dataset mais recente, na
andlise de desempenho da nossa proposta. O dataset UNSW-NB15 trata-se de um con-
junto de dados gerado a partir de um gerador de trafego denominado IXIA. O trafego é
composto de conexdes TCP em trés servidores, sendo que dois deles estdo conectados a
um roteador com trés clientes. Um terceiro servidor se conecta a um segundo roteador,
que possui também trés clientes. Os dois roteadores estdo conectados entre si, mas com
um firewall entre eles. O dataset € composto por fluxo normais (87,35%) e fluxos anor-



Tabela 2. Lista de atributos que compoe o dataset KDD’99.

# Atributo # Atributo # Atributo

0 duration 14 | su_attempted 28 | same_srv_rate

1 protocol_type 15 | num_root 29 | diff_srv_rate

2 service 16 | num_file_creations 30 | srv_diff_host_rate

3 flag 17 | num_shells 31 | dst_host_count

4 src_bytes 18 | num_access._files 32 | dst_host_srv_count

5 dst_bytes 19 | num_outbound_cmds 33 | dst_host_same_srv_rate

6 land 20 | is-host_login 34 | dst_host_diff_srv_rate

7 wrong_fragment 21 | is_guest_login 35 | dst_host_same_src_port_rate
8 urgent 22 | count 36 | dst-host_srv_diff_host_rate
9 hot 23 | srv_count 37 | dst_host_serror_rate

10 | num-_failed_logins 24 | serror_rate 38 | dst_host_srv_serror_rate

11 | logged_in 25 | srv_serror._rate 39 | dst_host_rerror_rate

12 | num_compromised 26 | rerror_rate 40 | dst_host_srv_rerror_rate

13 | root_shell 27 | srv_rerror_rate 41 | label

mais (12,65%), ou ataques. Os fluxos contidos nesse dataset ja se encontram rotulados.
O dataset possui um total de 2,5mi de registros e 45 atributos, do quais 175 mil registros
foram selecionados para a realizacdo dos experimentos, além de realizar a transformacao
dos atributos, criando colunas bindrias. Apés a transformacdo, o dataset ficou com 58
atributos. Ainda na etapa de pré-processamento, realiza-se a exclusdo de registros com
dados nulos e dos atributos ‘id’ e ‘label’. A amostragem final ficou com 81.173 registros,
destinando-se 75% para o conjunto de treinamento e 25% para o de testes. Na Tabela 3,
observa-se a relacao de atributos disponiveis no dataset UNSW-NB15.

Tabela 3. Lista de atrlbutos que compoe o dataset UNSW-NB15.

# Atributo Atributo Atributo

0 id 15 dloss 30 response_body_len
1 dur 16 | sinpkt 31 | ctsrv_src

2 proto 17 | dinpkt 32 | ctstate_ttl

3 service 18 | sjit 33 | ctdstItm

4 state 19 | djit 34 | ct_src_dport_Itm
5 spkts 20 | swin 35 | ct_dst_sport_Itm
6 dpkts 21 | stcpb 36 | ct.dst_src_ltm

7 sbytes 22 | dtcpb 37 | is_ftp-login

8 dbytes 23 | dwin 38 | ctftp.cmd

9 rate 24 | teprtt 39 | ctflw_http_mthd
10 | sttl 25 | synack 40 | ctsrc_Itm

11 | dul 26 | ackdat 41 | ctsrv_dst

12 | sload 27 | smean 42 | is_sm_ips_ports
13 | dload 28 | dmean 43 | attack_cat

14 | sloss 29 | trans_depth 44 | label

Uma vez selecionadas as bases de dados para realizar os experimentos, tem-se
a necessidade de adequacOes para que seja possivel aplicar os algoritmos de ML. As
principais adequacdes foram: Transformacao de Atributos, Selecdo de uma amostragem
dos fluxos contidos no dataset, além de estudos estatisticos.

Para adequar o dataset KDD’99 aos requisitos de entrada do algoritmo KNN, os
atributos “protocol_type”, “service”, “flag”’e “label”’foram transformadas de cadeia de ca-
racteres para categorias, utilizando as bibliotecas do Pandas [McKinney et al. 2010]. No
pré-processamento, e para a solucdo proposta, € importante reduzir a quantidade de atri-
butos, visando extrair as redundincias (atributos com alta correlagdo) para melhorar a
eficiéncia do modelo gerado. Isso impacta diretamente no volume de dados que ira tra-
fegar pela rede do Data Center para o processo de monitoramento e classificacdo dos
fluxos da rede. No entanto, para este trabalho, optou-se em manter todos os atributos para
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que o GWO realizasse a selecao, gerando modelos que utilizassem o menor conjunto de
atributos possivel sem impactar significativamente a acuricia.

Para avaliacdo da eficdcia dos modelos de detec¢do de ataques ao Data Center
gerados pela solugc@o proposta neste artigo, utilizou-se a Acurdcia, dada pela soma dos
acertos obtidos pelo modelo (verdadeiro positivo - TP e verdadeiro negativo - TN) di-
vidido pelo total de instancias classificadas, dado pelo somatorio de verdadeiro positivo
- TP, verdadeiro negativo - TN, falso positivo - FP e falso negativo - FN, conforme ob-
servado na Equacdo 4. Na funcdo fitness adotada pelo GWO para otimizar a selecdo de
atributos, utilizou-se o F1-Score, dado pela Equacdo 6, composta pela Precisdao (Equagao
3) e Recall (Equagao 1).

TP
Recall = ———— (1
TP+ FN
FP
FPR= ———— 2)
FP+TN
TP
Precisao = ——— 3)
TP+ FP
TP+ TN
Acuracia = * “)

TP+TN+ FP+ FN

FlfScore:Z*% 5)

Para medir os resultados obtidos pela solu¢do proposta, realizou-se um experi-

mento criando modelos apenas com o algoritmo KNN, sem o otimizador GWO, e outros
dois que utilizam o otimizador e que adotam métricas diferentes para compor a fungao
fitness. Desses, um experimento adota o F1l-score e o outro a Acurécia para construir a

funcao fitness, no qual se tem por objetivo melhorar a Acurécia.

Em ambos os experimentos com o otimizador GWO, considerou-se o nimero de
atributos empregados para construir os modelos, privilegiando solu¢des com a menor
quantidade de atributos. Pode-se observar as Equacdes 6 e 7 as fun¢des fitness adotadas.

1
0.9 % fl-score 40, 1 x (len(selectedfeatures)) ©
A Figura 3 apresenta um comparativo dos resultados obtidos ao aplicar a solucao
proposta sobre o dataset KDD’99. Nessa figura pode-se observar os resultados ao ge-
rar o modelo apenas com o algoritmo KNN; o resultado obtido pela solu¢do proposta
que combina o KNN com o GWO e utiliza o FI1-Score como métrica na func¢ao fitness
(KNN + GWO_F1), conforme a Equacdo 6; e, por dltimo, o resultado da solucdo
que utiliza 0 KNN combinado com GWO e a Acuricia para compor a func¢do fitness
(KNN + GWO_Accuracy), conforme a Equagdo 7.

1
0.9 ] 0,1 ’
,9* acuracta 40,1 * <len(selectedfeatures)> ”
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Na avaliacdo da taxa de erro de cada modelo, adotou-se como métrica a acurdcia
do modelo. A taxa de erro é o complementar da acuricia (1 — acuracia). Assim, observa-
se que ao usar o0 KNN sem o otimizador para selecdo de atributos, o modelo atingiu a taxa
de erro de 0,50% e fez uso dos 41 atributos para gerar o modelo; por consequéncia preci-
sard dos dados dos 41 atributos da conexao para poder classificd-la de forma adequada.

KDD-99 KNN + GWO_F1
Atributos Selecionados:
Il Caracteristicas Selecionadas 4 src_bytes
0.6 Erro em % 40 2 5 - dst_bytes
L3 e 10 num_failed_logins
05 g 17 num_shells
riog 19 num_outbound_cmds
= 04 X § § % § 29 diff_srv_rate
5 3 2 3 %
g o3 o o o L 20 §
3 KNN + GWO_ACCUR
02 s 8 Atributos Selecionados:
k10 § 2 - service
01 ls z 4 - src_bytes
j 1 5 - dst_bytes
00 -0 20 - is_host_login
KNN KNN + GWO _F1 KNN + GWO_Accuracy

Figura 3. KDD’99 - Comparacao KNN e KNN+GWO para selecionar os atributos.

A nossa proposta obteve um erro de 0,53% mas reduziu em 85,37% a quantidade
de atributos necessdrios para gerar o modelo de deteccdo de anomalias na rede selecio-
nados pelo GWO ao adotar o F1_score para compor a funcao fitness. Por fim, observa-se
o resultado da solucdo que adota a acurdcia para compor a funcdo fitness, que obteve
um erro de 0,65% e selecionou 4 atributos para gerar o modelo, reduciao de 90,24% na
quantidade de atributos.

UNSW-NB15
+ 60 §
175 Il Caracteristicas Selecionadas Z KNN + GWO_ACCUR
KNN + GWO_F1 Erro em % 50 @ Atributos Selecionados:
Atributos Selecionados: 150 2 0 - dur
6 - sttl e 1 - spkts
7 - dittl T 125 04 6 - stil
13 - dinpkt & W 7 - dttl
27 - ct_srv_src 5 100 ® § § L 30 g 22 - ackdat
29 - ct_dst_ltm € o7 2 - < z ;g - d;njatn .
W -~ -l - -l st_ltm
40- prOt?‘qu LS - 20 E 31 - ct_dst_sport_ltm
46 - service_irc 0.50 8 35 - ct_flw_http_mthd
54 - state_FIN Lo & 37 - ct_srv_dst
025 e 45 - service_http
o
000 Lo g 47 - service_pop3
KNN KNN + GWO_F1  KNN + GWO_Accuracy — 54 - state_FIN

Figura 4. UNSW-NB15 - Comparacao KNN e KNN+GWO para selecionar os atri-
butos.

Na Figura 4 observa-se os resultados obtidos ao aplicar a solug@o proposta sobre
o dataset UNSW-NB15. Ao aplicar o algoritmo KNN sem o otimizador, o modelo utiliza
todos os 58 atributos, com um erro de 1,85%. Ja quando se aplica o KNN com o GWO e a
acurdcia como métrica da funcao fitness, ha a reducao de 77,58 % na quantidade de atribu-
tos necessarios (total de 13 atributos) e erro de 1,45%. Por fim, ao se utilizar o KNN com
o otimizador GWO e o F1-Score para compor a func¢do fitness, foi gerado um modelo de
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Tabela 4. Comparacao entre a solucao proposta e a [Garg et al. 2019].

Solucio Proposta

[Garg et al. 2019]

Dataset

KDD’99 e UNSW-NB15

KDD’99, DARPA’98 e dados sintéticos

Funcao Fitness

YaFl4 =Y (8)
* -

len(SF)
Onde: Y ¢é uma constante entre 0 e 1, Para
implementac@o foi adotado 0.9; F1 € a pontuacdo do
F1-Score; SF representam os atributos selecionados
para criacdo do modelo.

/

F E
Ve —+1-Y)*— 9
*F+( )*E (©)]

Onde: Y é uma constate entre 0 e 1 F* = n° de Atribu-
tos Selecionados; F = n° total de Atributos do Dataset;
E’ = erro do modelo criado com os Atributos Selecio-
nados; E = erro do modelo criado com todos os Atri-
butos. Obs: o valor adotado para Y nio foi descrito
na referéncia

A varidvel de
convergéncia a

Implementado conforme o trabalho original que
propde o GWO [Mirjalili et al. 2014], assumindo va-
lores de 2.0 a 0.0.

Segue a seguinte fungdo:
Py = 0.5¢7 10T 1 0.01 (10)

Onde: ¢ representa a iteragdo atual e 7" o nimero total
de iteragoes.

Consideracoes

(1) Adequagoes, pré-processamento, necessdrias para
utilizar os datasets KDD99 e UNSW-NB15. (2) Ajus-
tes da func@o fitness, adotando como parametro o F1-
score.

(1) Cédigo-fonte ndo disponivel; (2) Alguns pontos
do pseudocédigo ndo foram descritos de forma ade-
quada, imprecisa ou apresentam erro, o que dificultou
a reproducdo dos resultados.

deteccao de anomalias com a reducao da quantidade de atributos necessarios em 86,21%,
usando o total de 8 atributos, e com um erro de 1,80% ao classificar os fluxos na rede.

Assim, conclui-se que, ao adotar o F1-Score para compor a fung¢do fitness, o GWO
conseguiu selecionar um conjunto de atributos mais adequado para a criagdo de um mo-
delo que possui precisdo préxima ao modelo sem o otimizador (diferenca de 6,45%) e
com redugdo de 85,37% no nimero de atributos necessarios, no experimento que utilizou
o dataset KDD’99. J4 ao adotar a fungdo fitnesss proposta por [Garg et al. 2019], apesar
de selecionar um nimero menor de atributos (4), o erro foi 29,03% maior em relacdo ao
modelo sem o otimizador.

Ao empregar o dataset UNSW-NB15, a métrica aplicada por [Garg et al. 2019]
apresenta ligeiramente melhora na acurdcia, porém selecionou o total de 13 atributos,
reducgdo de 77,58%. Ja a solucdo proposta neste artigo reduziu em 86,21% o numero de
atributos necessarios para classificar os fluxos na rede, 8 atributos no total. Além de obter
uma taxa de erro ligeiramente melhor que o obtido com o KNN sem otimizador. Por outro
lado, ao utilizar apenas 13,8% dos atributos do dataset para detectar as anomalias na rede,
a solugdo contribui para a diminui¢ao significativa da quantidade de dados que precisardao
trafegar na rede do Data Center para realizar o monitoramento da rede.

Na Tabela 4 estdo as principais diferencas entre a solucao proposta neste artigo e a
solugdo proposta por [Garg et al. 2019], sendo que este trabalho apresentou uma solucao
robusta capaz de se ajustar a datasets mais recentes como o UNSW-NB15. Além disso, a
funcao fitness ajustada adota o F1-Score no lugar do Erro (/ - Acurdcia) para encontrar
a melhor solucdo com o0 GWO. A preservacao da varidvel a conforme a solug@o original
contribuiu para um melhor desempenho dos resultados obtidos.

6. Conclusao e Trabalhos Futuros

A solugdo apresentada adotou o Otimizador do Lobo Cinzento (GWO) para a selecdo de
atributos e do algoritmo KNN, com aprendizado supervisionado, para criar o modelo de
deteccdo de anomalias no fluxo de rede de um Data Center. No GWO, adotou-se como
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métricas da funcdo fitness o F1-Score do modelo gerado e a quantidade de atributos ne-
cessdrios para a construgdo deste modelo. Apds a realizacdo dos experimentos com 0s
datasets KDD "99 e UNSW-NBI135, a solugio proposta obteve um erro de 0,53% ao classi-
ficar os fluxos da rede do Data Center e se utilizou de apenas 6 atributos dentre os 41 dis-
poniveis no dataset KDD’99, reducdo de 85,37%. Além disso, ao aplicar a solug¢do sobre
o dataset UNSW-NB15, foram necessdrios apenas 8 atributos dos 58 disponiveis para re-
alizar a deteccdo de anomalias, redu¢do de 86,21% na quantidade de atributos necessarios
para a geracao do modelo e a deteccao adequada de anomalia nos fluxos de rede no Data
Center. Além de apresentar a melhoria na taxa de erro de 1,85% para 1,80%. A redugdo da
quantidade de atributos para geracdo dos modelos e, por conseguinte, para a classificacao
dos fluxos na rede, tem impacto direto no uso da banda na rede do Data Center, reduzindo
significativamente a transferéncia de dados ao adequado monitoramento da rede. Como
trabalhos futuros, pretende-se melhorar a geracdo da populagdo de lobos iniciais, redu-
zindo os atributos redundantes ja na geracao da populagao inicial, além de realizar ajustes
e melhorias na funcdo fitness. Em relacdo a deteccao de anomalias nos fluxos de rede
em Data Centers, pretende-se realizar experimentos com algoritmos de Deep Learning e
aplicar nossa solu¢ao em outros datasets para verificar a robustez da solugao.
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