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Abstract. Smart technologies are increasingly present in the population’s daily
lives due to the Internet of Things (loT) advancement. Research shows that at-
tackers can use statistics present in traffic attributes, such as packet size, to infer
sensitive user information. In the literature, several padding approaches have
been proposed to protect user privacy against attacks based on traffic analy-
sis. The proposed solutions insert redundant data into the network, which can
cause delays and overloads. This work presents a heuristic for filling packets
to mitigate attacks based on traffic analysis that uses packet size to infer user
information. To balance the trade-off between privacy and performance, the
heuristic aims to minimize the amount of bytes added to packets. Compared to
a similar approach, the padding method improved up to 90% in trade-off.

Resumo. O uso de tecnologias inteligentes estd cada vez mais presente no co-
tidiano da populacdo devido ao avango da Internet das Coisas (loT). Pesquisas
demonstram que invasores podem utilizar estatisticas presentes em atributos
do trdfego, como tamanho dos pacotes, para inferir informagcées sigilosas do
usudrio. Na literatura, diversas abordagens de preenchimento foram propos-
tas para proteger a privacidade do usudrio contra ataques baseados em andlise
de trdfego. As solucées propostas inserem dados redundantes na rede, o que
pode causar atrasos e sobrecargas. Esse trabalho propoem uma heuristica
para preenchimento de pacotes com o objetivo de mitigar ataques baseados em
andlise de trdfego que utilizem o tamanho dos pacotes para inferir informagoes
do usudrio. Para balancear o trade-off entre privacidade e desempenho, a
heurisitica tem o objetivo de minimizar a quantidade de bytes adicionados nos
pacotes. O método de preenchimento desenvolvido obteve uma melhoria de até
90% no trade-off comparada com a abordagem similar.

1. Introducao

O avanco da industria de semicondutores possibilitou embutir dispositivos eletronicos,
como sensores € microcontroladores, em objetos do cotidiano, logo permitindo obter e
compartilhar via rede de computadores informagdes contextuais a respeito do ambiente



em que estdo inseridos. Dessa forma, esses objetos podem oferecer experiéncias e fun-
cionalidades personalizadas para cada usudrio. A transmissdo e o vazamento de dados
relacionados a habitos, comportamento, saide, entre outras informagdes, expdem ris-
cos em relacdo a privacidade dos usudrios de tecnologias de Internet of Things (10T)
[Poh et al. 2021]. Dentre os dominios de IoT, os dispositivos de casas inteligentes
destacam-se pela proximidade com o usudrio para automacao de tarefas e sensoriamento
[Serror et al. 2018]. Porém, sdo mais vulnerdveis a ciberataques por falta de conheci-
mento técnico dos usudrios e atualiza¢des de firmware.

Nesse contexto, protocolos seguros como Security Socket Layer (SSL) podem ser
utilizados para garantir que agentes maliciosos ndo tenham acesso as informacoes envia-
das na rede. Contudo, mesmo em um trafego cifrado ainda € possivel identificar eventos e
interacao desses dispositivos analisando estatisticas e padrOes presentes nos pacotes envi-
ados [Pinheiro et al. 2019, Skowron et al. 2020]. A privacidade do usudrio pode ser vio-
lada mesmo que os dispositivos usem métodos de confidencialidade de dados, como crip-
tografia. Logo, um invasor pode inferir informagdes sobre o usudrio analisando padrdes
presentes nos envios realizados pelos dispositivos presentes na rede. Por exemplo, um
invasor pode analisar eventos gerados por dispositivo como lampadas inteligentes para
identificar a presenga do usudrio em sua residéncia.

A pesquisa realizada por [Pinheiro et al. 2019] demonstra ser possivel diferenciar
dispositivos IoT e ndo IoT utilizando modelos de classificagdo que analisam o tamanho
dos pacotes, obtendo acurdcias acima de 90%. O autor explora apenas ataques baseados
no tamanho dos pacotes, entretanto, [Skowron et al. 2020] aponta que aspectos tempo-
rais, como intervalos de envio dos pacotes, também podem ser usados para identificar os
dispositivos na rede.

Diferentes técnicas de ofuscamento foram propostas na literatura
[Santos et al. 2022, Hafeez et al. 2019, Pinheiro et al. 2021] para mascarar estatisticas
presentes no trafego a fim de reduzir a taxa de acertos de modelos utilizados para
classificar informagdes relevantes presentes no trafego, como dispositivo de origem dos
pacotes. A revisdo desses trabalhos mostrou que geralmente esses métodos consistem
no preenchimento dos pacotes ou envio de trafego ficticio na rede. Técnicas de preen-
chimento consistem em adicionar bytes redundantes nos pacotes transmitidos na rede,
consequentemente adicionando um custo (overhead) que pode ocasionar atrasos ou
sobrecargas.

Geralmente, aplicacdo de técnicas de ofuscacdo de trafego ocasionam trade-off,
isto €, a melhoria na privacidade provida ao usudrio em contraste com o overhead adici-
onado no trafego [Pinheiro et al. 2021]. Portanto, abordagens de preenchimento devem
balancear o trade-off a fim de evitar atrasos ou transtornos ao usudrio. Para isso, modelos
de otimizagao podem ser utilizados para reduzir a quantidade total de bytes inseridos no
trafego, nesse contexto, a frequéncia de envio dos pacotes pode ser utilizada por esses mo-
delos para que pacotes com uma maior taxa de envio recebam um menor preenchimento
em comparagdo com pacotes com uma menor frequéncia de envio.

O objetivo geral deste trabalho é desenvolver e aplicar um método de preenchi-
mento de pacotes que proteja a privacidade do usudrio contra ataques baseados em anélise
de trafego e que balanceie o tradeoff entre privacidade e desempenho. Para isso, a solu¢ao



proposta por [Pinheiro et al. 2021] € aprimorada para uma heuristica de preenchimento
para encontrar valores otimizados para a quantidade de bytes inseridos nos pacotes. Dessa
forma, espera-se aperfeigcoar a seguranca de usudrios que utilizam tecnologias [oT em seu
cotidiano. Os objetivos especificos desse objetivo sao listados a seguir.

* Implementar uma heuristica baseada na distribui¢ao de probabilidade de envio dos
pacotes para minimizar a quantidade de byfes inseridos;

* Comparar o desempenho e overhead gerado pelo método desenvolvido com abor-
dagens de ofuscamento baseados em preenchimento disponiveis na literatura.

O trabalho estd organizado da seguinte forma, a Secdo 2 resume os principais
conceitos tedricos usados pelo projeto, na Se¢do 3, trabalhos relacionados na literatura
sdo analisados e comparados com a heuristica proposta, a Secao 4 apresenta o modelo de
otimizacao para minimizar o overhead, a Secao 5 apresenta a metodologia escolhida para
implementar e avaliar a abordagem proposta. A Secdo 6 apresenta a andlise dos resultados
e a Secdo 7 apresenta as conclusdes e trabalhos futuros.

2. Fundamentacao Teérica

Métodos de aprendizado de maquina podem ser utilizados para explorar padrdes carac-
teristicos dos pacotes enviados pelos dispositivos presentes na rede e inferir informagdes
sobre o usudrio. Nesse contexto, métodos de ofuscamento alteram atributos do trafego,
como tamanho dos pacotes, a fim de reduzir o desempenho desses modelos. Essa secdo re-
sume os conceitos tedricos de aprendizado de maquina, classificagcao de trafego e métodos
de ofuscamento de trafego.

2.1. Aprendizado de Maquina

Aprendizado de mdquina € uma técnica de Inteligéncia Artificial que permite com-
putadores, a partir de dados prévios, resolverem problemas de predicdo, regressdo e
classificacdo sem a necessidade de explicitamente programar uma solu¢do para cada pro-
blema [Meng et al. 2020]. Aprendizado de maquina possui trés categorias: supervisio-
nado, ndo supervisionado e aprendizado por refor¢o, onde informacgdes relevantes sdo
obtidas a partir de dados rotulados e nao rotulados, respectivamente [Liu and Lang 2019].
No contexto desse trabalho, aprendizado de maquina supervisionado € utilizado para iden-
tificar dispositivos presentes em uma rede 1oT. A escolha dos dois modelos listados abaixo
foi baseada no melhor desempenho apresentado em [Pinheiro et al. 2019].

* k-Nearest Neighbors (KNN): o algoritmo KNN analisa a diferenca ou simila-
ridade das entradas baseada na proximidade de seus atributos, calculada pela
distancia euclidiana, desse modo, uma instancia € classificada a partir da classe
com maior ocorréncia nas k instancias mais proximas a ela [Xin et al. 2018];

e Decision Tree (DT): Decision Tree ou Arvore de Decisdo utiliza estrutura de
arvore para classificar as entradas, onde cada n6 representa um teste de um dos
atributos, os ramos representam os resultados desse teste e as folhas representam
a categoria que serd atribuida a instancia analisada [Xin et al. 2018].

2.2. Classificacao de Trafego e Traffic Fingerprint

O avanco das tecnologias [oT permitiu que objetos do cotidiano proporcionassem uma
melhor interagdo com o usudrio e com outros dispositivos, logo ampliando suas funciona-
lidades. Contudo, o uso dessas tecnologias traz preocupacdes em relacao a privacidade,



visto que esses eletronicos captam e compartilham informacdes sobre o ambiente e com-
portamento dos usudrios, onde muitos dispositivos IoT ndo utilizam protocolos seguros
em suas requisi¢coes. Entretanto, mesmo em uma comunicagdo cifrada, estatisticas ca-
racteristicas dos dispositivos continuam presentes no trafego e podem ser utilizadas para
expor informagdes do usudrio.

Técnicas de classificacdo de trafego visam categorizar o trafego de rede em clas-
ses apropriadas [Rezaei and Liu 2019]. Classificacdo de trafego € utilizada por diferentes
aplicagOes para prover servicos como sistemas de detectores de intrusdo, qualidade de
servigo e firewall [Tahaei et al. 2020]. Nesse contexto, diferentes métodos, como ins-
pecionamento das portas de origem dos pacotes ou seus contetidos encapsulados, sdo
utilizados para classificar informagdes referentes ao trafego analisado.

Traffic Fingerprint € uma técnica de classificagdo de trafego que consiste em com-
parar padrdes presentes no trafego com modelos de classificag@o ja conhecidos a fim de
identificar informag¢des como enderecos Web acessados, servigos utilizados e dispositivos
presentes no trafego [Skowron et al. 2020]. Algoritmos de aprendizado de maquina po-
dem ser empregados para construir os modelos para classificar o trafego, nesse contexto,
caracteristicas como tamanho dos pacotes, tempo de resposta, quantidade de envios entre
outros atributos podem ser utilizados como entradas dos algoritmos de classificacao.

2.3. Ofuscamento de Trafego e Preenchimento de Pacotes.

A privacidade de usudrios de dispositivos 10T pode ser violada por ataques baseados em
técnicas de classificacdo de trafego, nesse contexto, técnicas de ofuscacdo de trafego vi-
sam impedir que invasores monitorem o comportamento do usudrio a partir de padroes
presentes nos envios dos dispositivos na rede [Shen et al. 2022]. Dessa forma, alterar ca-
racteristicas do trafego € uma abordagem utilizada para prevenir que invasores relacionem
padrdes presentes na comunicagdo com as atividades do usudrio [Mohit et al. 2021].

Pesquisas no contexto de métodos de ofuscacdo de trafego focam em alterar as
entradas de modelos de classificacdo de trafego baseados em aprendizado de miquina de
forma que reduza a acuracia desses classificadores [Perera et al. 2022], logo impedindo
que invasores infiram dados sobre o usudrio. Nesse contexto, as principais técnicas de
ofuscamento de trafego consistem em preenchimento de pacotes, modelagem de trafego
e injecdo de trafego [Chen et al. 2021].

* Preenchimento de Pacotes: essa técnica consiste em alterar o tamanho dos
pacotes adicionando bytes redundantes a fim de ofuscar estatisticas no trafego
[Skowron et al. 2020];

* Modelagem de Trafego: visa fazer com que estatisticas presentes no trafego nao
reflitam caracteristicas reais do usuario [Chen et al. 2021];

* Injecdo de Trdfego: consiste em adicionar pacotes redundantes na rede de forma
que um invasor monitorando o trafego nao seja capaz de distinguir os pacotes reais
e os pacotes ficticios [Santos et al. 2022].

3. Trabalhos Relacionados

O trabalho desenvolvido por [Pinheiro et al. 2021] propde um método de ofuscamento de
trafego baseado em preenchimento, onde dados extras sdo adicionados no payload dos pa-
cotes com o intuito de remover padrdes presentes nos tamanhos dos frames enviados por



diferentes dispositivos [I0T. Segundo o autor, solu¢des similares adicionam quantidades
fixas de bytes nos pacotes, algo problematico em um cendrio de redes [oT. A solucdo uti-
liza um controlador SDN (Software Defined Network) executado por um ponto de acesso
sem fio que recebe o trafego IoT, um mecanismo de preenchimento e uma API Repre-
sentational State Transfer (REST). O método possui 4 niveis de preenchimento distintos
400, 500, 700, 900 e ALL. Os niveis mais elevados adicionam uma quantidade maior de
dados. O mecanismo analisa o tamanho de cada pacote e baseado no nivel atual eleva a
quantidade de bytes homogenizando o tamanho dos pacotes. O autor aplicou diferentes
algoritmos de aprendizado de maquina em capturas de redes IoT antes e ap6s o método ser
aplicado e constata que houve uma reducao drastica na taxa de acerto dos modelos ap6s o
preenchimento ser aplicado. O autor utiliza valores empiricos para modelar o mecanismo
de preenchimento o que pode ser problematico caso seja necessario aplicar o sistema em
diferentes redes.

Os autores de [Santos et al. 2022] propdem um método de ofuscamento de rede
chamado Mitra. O projeto usa inser¢ao de trafego ficticio (Dummy Traffic) para miti-
gar ataques baseados na inspecdo de pacotes na rede. A proposta usa o trafego original
para modelar os pacotes ficticios adicionados na rede. O método prové quatro niveis de
geragdo de trafego. Os pacotes ficticios sdo gerados com base no trafego real dos disposi-
tivos, onde o MAC e o IP de destino dos pacotes sdo preservados, enquanto dados como IP
de origem sao gerados aleatoriamente. O tamanho do frame gerado € idéntico ao ultimo
frame real enviado. Para cada dispositivo presente na rede uma quantidade especifica de
pacotes falsos é gerada. Essa quantidade varia conforme o nivel de ofuscamento esco-
lhido. A abordagem utilizou o método de ofuscamento na mesma captura e compararam
o impacto causado nas métricas. A quantidade de pacotes enviados na rede pelo método
¢ modelada de forma empirica, além de ndo variar conforme a intensidade de trafego na
rede.

[Hafeez et al. 2019] propdem um sistema de ofuscamento que utiliza trafego
ficticio para mascarar estatisticas presentes na rede. Os pacotes gerados pelo método sao
enviados em periodos de inatividade dos dispositivos 0T prevenindo que invasores de-
tectem padrdes no trafego, ja que os pacotes ficticios diferem pouco dos reais. A solucao
utiliza algoritmos de aprendizado de mdquina que obtiveram uma acuricia de 87% e 86%
respectivamente quando utilizados para detectar os dispositivos na rede. Para evitar ata-
ques baseados em estatisticas, o autor propde enviar constantemente trafego ficticio na
rede independente da atividade dos dispositivos, e quando os dispositivos [oT estiverem
inativos, trafego ficticio representando atividades também € inserido. Para gerar os pa-
cotes ficticios o autor usa dados do trifego real e aplica métodos de interpolacdo para
escolher o tamanho dos pacotes e o tempo de envio. O trabalho identificou que disposi-
tivos com menor frequéncia de envio apresentaram uma melhor acurdcia mesmo apds o
trafego ficticio ser aplicado. O autor atribui esse fato a baixa diversidade de dispositivos
IoT. O projeto usa o préprio trafego para modelar os pacotes ficticios mantendo similari-
dade com os pacotes reais. Apesar do trafego real possuir uma maior prioridade, o autor
nao explora nenhum método para melhorar a escolha da quantidade de trafego ficticio
gerado, o que pode acarretar atrasos na comunicag¢ao dos dispositivos IoT.

A Tabela 1 compara os trabalhos apresentados com o projeto proposto. Em geral,
os trabalhos apresentados definem um conjunto de niveis de ofuscamento, onde niveis



que adicionam um maior overhead no trifego reduzem a taxa de acerto dos modelos de
classificacdo utilizados para identificar os dispositivos na rede. A abordagem de ofusca-
mento proposta neste trabalho, utiliza preenchimento para remover estatisticas presentes
nos pacotes. Como contribuicdo, este trabalho utiliza o0 modelo de otimizagdo baseado
em [Vale et al. 2006] para encontrar o tamanho do preenchimento que reduza a quanti-
dade extra de byfes inseridos na rede. A abordagem utiliza 4 niveis de ofuscamento, onde
o tamanho dos pacotes ap6s o preenchimento € definido pela heuristica utilizada.

Algoritmos de

Classificacao Utilizados Meétricas Analisadas

Autor Abordagem Metodologia

Define 4 niveis de preenchimento,

onde um controlador SDN escolhe Acurécia, Recall

[Pinheiro et al. 2021] | Preenchimento de pacotes KNN, RF, DT e SVM

o nivel utilizado conforme a e F1-Score

intensidade do trafego.

Define 4 mv}els de lotluscamento, XGBoost, CART, »

- . .. onde cada nivel adiciona uma Acuricia, Recall,

[Santos et al. 2022] Insercao de Trafego Ficticio X . Random Forest -

quantidade maior de pacotes . Precisao e F1-Score

e e Bagging

ficticios na rede.

Constantemente envia pacotes

ficticios na rede e, em periodos de Precisio. Recall ¢
[Hafeez et al. 2019] | Inser¢do de Trafego Ficticio | inatividade, pacotes simulando o RF e KNN Fl»Scoré

trafego real dos dispositivos
presentes na rede.

Define 4 niveis de preenchimento,
onde uma heuristica ¢ utilizada para
definir o tamanho do preenchimento
que reduza o overhead.

Acurécia, Recall

KNN, RF, DT e SVM e F1-Score

Proposto Preenchimento de pacotes

Tabela 1. Comparacao dos trabalhos relacionados

4. Heuristica de Preenchimento

A heuristica desenvolvida é baseada em [Vale et al. 2006], que apresenta uma aborda-
gem de preenchimento de pacotes voltado a comunicacdo de redes méveis. No contexto
das Universal Mobile Telecommunication System (UTMS), os blocos de informag¢des sdo
preenchidos para que seus tamanhos encaixem em um conjunto de frames de tamanhos
especificados pelo canal de comunicacdo. Neste trabalho foi adotada a nomenclatura de
level em substitui¢do a frame. A heuristica define um modelo de otimiza¢do para encon-
trar tamanhos para esses levels que minimizem a quantidade de bits extras adicionados
nos pacotes.

Sendo 2 = {x1,2,...,2xx} 0 conjunto com os possiveis tamanhos dos pacotes
enviados em um canal de comunicacdo e X = {X;, Xs,..., X/} o vetor contendo os
tamanhos dos frames utilizados nesse canal, onde M < Ne X; < Xy < --- < X7, um
pacote de tamanho z;, deve ser preenchido para acomodar um frame de tamanho X, se e
somente se X,,_1 < 7 < X,,. A heuristica visa escolher os valores de X de forma que
reduza o overhead gerado pelo preenchimento. O custo médio de aplicar o preenchimento
dos pacotes € definido como:

D(l) = Z X - [F(Xm) - F(Xm—l)]> (1)
Fv) = ¥ a, @)
n|z, <W

onde a fungio F'(IV) calcula a soma das frequéncias relativas dos pacotes de ta-
manhos menores que W, logo o termo X,,,[F(X,,) — F'(X,,—1)] é o custo médio de aplicar
o preenchimento nos pacotes de tamanho entre X,, e X,, 1.



A frequéncia relativa a; do tamanho do pacote x; é definida em (3) como a razdo
entre a quantidade de envios desse pacote e a quantidade total de pacotes enviados.

Quantidade de envios do pacote

3)

b Quantidade total de pacotes enviados

Portanto, para encontrar o tamanho dos levels que reduzam o custo do preenchi-
mento, basta encontrar os valores de X que minimizem a Equacdo 1. A Equagdo 4 resume
a heuristica como um modelo de otimizagdo que pode ser utilizado por solvers para en-
contrar os valores contidos em X que minimizem o overhead, dessa forma D(X) pode
ser entendida como a func¢do objetivo da heuristica.

n}%n D= Z X - [F(Xm) — F(Xon-1)]

“)
st Xy < Xo< - < Xy
Ap6s definir os valores de X, o tamanho do pacote de tamanho k& pode ser definido

a partir do Algoritmo 1, que percorre os valores contidos em X a fim de encontrar o
primeiro valor X; que satisfaga X; ; < k < X;.

Algoritmo 1: preenchimento (k).
Require: o Vetor contendo o tamanho dos levels (X) e o tamanho do pacote
enviado (k).
Ensure: X minimiza o custo médio D(X)
M < Quantidade de frames em X.
for:« 1,2,...,M —1do
if X; < k< Xi+1 then
return X,
end if
end for

5. Metodologia

Essa sessdo apresenta o conjunto de passos necessdrios para implementar e avaliar a abor-
dagem proposta. Além disso, € definida a métrica utilizada para calcular o trade-off entre
privacidade e desempenho aplicado pela heuristica de preenchimento.

5.1. Obtencao do trafego IoT

A primeira etapa foi a obtencdo dos dados de capturas de trafego gerado por dispositi-
vos loT presentes em casas inteligentes que foram utilizados para treinar os modelos de
classificagcdo e testar a eficicia do método de preenchimento. Os dados utilizados sdao
datasets preprocessados e disponibilizados por [Pinheiro et al. 2021], que consistem em
capturas de trafego realizadas por [Sivanathan et al. 2019] em uma rede com 28 disposi-
tivos IoT e ndo IoT como cameras inteligentes, sensores de fumaca, sensores de pressao
arterial, etc. Os meta-dados contém o tamanho dos pacotes, tempo de envio e endereco IP
de origem e destino. Os enderecos Media Acess Control (MAC) de origem sdo utilizados



para rotular os dispositivos, onde um valor numérico distinto € atribuido a cada endereco.
Além do dataset utilizado, o autor disponibiliza a implementacdo utilizada para aplicar
o método de preenchimento, treinar os modelos de aprendizado de maquina e calcular o
desempenho dos modelos ap6s o método de preenchimento ser aplicado.

Nesse contexto, € utilizada a abordagem desenvolvida por [Pinheiro et al. 2021]
para treinar e avaliar os modelos de aprendizado de maquina. Desse modo, os resultados
obtidos sdo comparados com os resultados apresentados por [Pinheiro et al. 2021] para
avaliar o desempenho da heuristica e a quantidade de bytes adicional.

5.2. Abordagem de Preenchimento

A heuristica de preenchimento € baseada em [Vale etal. 2006] a qual depende da
distribuicdo de probabilidade do tamanho dos pacotes. Inicialmente é necessario obter
os valores de « e €2 para o trafego analisado. A Unidade Méaxima de Transmissdo (MTU)
se refere ao tamanho maximo de um pacote transmitido na rede, logo €2 é definido como
todos os valores menores ou iguais que a MTU no contexto do projeto. A frequéncia rela-
tiva ay, € obtida percorrendo os arquivos CSV e armazenando a quantidade de ocorréncias
dos pacotes de tamanho k. As Equagdes 5 e 6 resumem os vetores €) e «.

Q={1,2,...,MTU} 5)
Quantidade de pacotes de tamanho k ©)

b Quantidade total de pacotes nos Datasets

Uma vez que os valores de €2 e o foram obtidos, é necessario obter os valores
do vetor X que minimizem a fung@o objetivo D(X). A heuristica foi implementada
utilizando a linguagem Python e a biblioteca Scipy, onde o método Powell foi usado para
obter os valores de X que minimizem o byte overhead gerado pelo preenchimento. A
partir dos valores X € possivel obter o tamanho do pacote ap6s o preenchimento a partir
do Algoritmo 1.

5.3. Analise de desempenho

A andlise de desempenho do mecanismo de preenchimento proposto é feita aplicando os
algoritmos de classificagdo KNN e DT apds a heuristica de preenchimento ser aplicada
[Pinheiro et al. 2021]. As métricas analisadas sao acuricia, byte overhead e trade-off.

A acurdcia representa a razdo entre a quantidade de acertos e quantidade de amos-
tras analisadas, onde valores proximos a 1 indicam que os modelos de aprendizado de
mdquina sdo capazes de identificar com uma boa taxa de acerto os dispositivos IoT pre-
sentes na rede analisando o tamanho dos pacotes. Logo, o objetivo do método de preen-
chimento € reduzir a acurécia para valores proximos a 0.

O custo de aplicar os métodos de ofuscacao no trafego é analisado comparando o
tamanho original do tridfego com o tamanho apds o preenchimento ser aplicado. O byte
overhead, na Equagdo 7, é calculado analisando o tamanho dos pacotes antes e apds o
algoritmo de preenchimento ser aplicado.

Tamanho apds preenchimento

Byte Overhead = @)

Tamanho original



A Equacdo 8 resume a métrica utilizada neste trabalho para calcular o trade-off
aplicado pela abordagem de preenchimento. A equacdo se aproxima de 1 conforme a
acurdcia e o overhead sao reduzidos, indicando um bom balanceamento entre privacidade
e desempenho. Em contrapartida, um resultado préximo a 0 indica que a privacidade
fornecida ao usudrio, medida pela acuricia, é pequena quando comparado com o overhead
aplicado no trafego. Dessa forma, mesmo que o método de preenchimento reduza o €xito
de um invasor monitorando o trafego, um alto byte overhead reduzira o valor da métrica,
da mesma forma que um baixo byte overhead e uma alta acuricia fara o resultado tender
a0.

1 — Acurécia
trade-off = —— 8
rade-off Byte Overhead ®)

Dois cenarios sdo analisados: invasor externo e interno. No caso de invasor ex-
terno, os algoritmos de aprendizado de maquina s@o treinados antes do método de pre-
enchimento ser aplicado. Dessa maneira, é simulado um invasor que possui acesso a
dispositivos [oT e pretende utilizar os modelos gerados para identificar os dispositivos
presentes na rede do usudrio. No cendrio de invasor interno, os modelos sdo treinados
com o trafego apds o tamanho dos pacotes serem alterados pelo preenchimento. Este
cendrio simula um invasor que, além dos dispositivos 10T, possui acesso ao método de
preenchimento utilizado, como um provedor de acesso a Internet que analisa a atividade
do usudrio em sua residéncia.

A Figura 1 resume a abordagem de preenchimento proposta. Inicialmente data-
sets contendo capturas de trafego 10T sdo utilizados para obter a frequéncia relativa de um
pacote em funcdo do seu tamanho, onde esses dados sdo utilizados pela heuristica para
encontrar os valores de X. Por fim, os valores de X sdo usados pelo algoritmo de preen-
chimento para alterar o tamanho dos pacotes, consequentemente afetando o desempenho
de modelos de classificagdo ! .

Calculo das
Frequéncias Relativas
Datasets com
Trafego loT
Quantidade de __Tamanhos Otimizados
Frames utilizados dos Frames

Heuristica
de Preenchimento

D

Algbritmo de
Preenchimento

Trafego Original Trafego Preenchido

Figura 1. Abordagem de preenchimento proposta.

6. Resultados

Os resultados obtidos s@o analisados baseados nas métricas de acuracia, byte-overhead
e trade-off dos modelos de classificacdo para os cendrios de observador interno e ex-
terno. Além disso, baseado nas métricas, compara-se a heuristica com os resultados de

Implementacio disponivel em https://github.com/franciscothiagoufc/
Uma-Heuristica-para-Ofuscacao-de-Trafego-em—-Internet-das—-Coisas



[Pinheiro et al. 2021], que propde 4 niveis de preenchimento, Level 100, Level 500, Level
700 e Level 900. A solugdo proposta utiliza 4 niveis de preenchimento Level 66, Level
123, Level 124 e Level 156, onde o Algoritmo 1 é utilizado com 5, 4, 3 e 2 levels res-
pectivamente. Os nomes dos niveis de preenchimento foram definidos utilizando o menor
tamanho ap6s o preenchimento de cada nivel, com excecdo do Level 123, pois esse teria
o mesmo nome que o Level 66. A Tabela 2 indica o tamanho do preenchimento para cada
Level proposto, onde os valores sdo obtidos a partir da frequéncia relativa de envio e a
quantidade de Levels utilizados em cada nivel de preenchimento.

Nivel de preenchimento | Tamanho original (k) | Tamanho apds preenchimento

1<k<66 66

66 < k <123 123

Level 66 123 < k <235 235
235 < k <543 543
543 < k < 1500 1500

1< k<66 66

66 < k < 196 196

Level 123 196 < k < 543 543
543 < k < 1500 1500

1<k<124 124

Level 124 124 < k <541 541
541 < k < 1500 1500

1<k <156 156

Level 156 156 < k < 1500 1500

Tabela 2. Preenchimento para os 4 niveis propostos.

6.1. Byte Overhead

B Pinheiro et al = Proposto
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Nivel de preenchimento

Byte Overhead

&

Figura 2. Byte overhead dos métodos de preenchimento

O byte overhead representa a razao entre o tamanho original do trifego e
o seu tamanho apds a abordagem de preenchimento ser aplicada. A Figura 2
exibe a comparacdo do byte overhead gerado pelos niveis de preenchimento pro-
posto por [Pinheiro et al. 2021] e pela heuristica proposta. Observa-se que a abor-
dagem de preenchimento proposta apresenta um custo de preenchimento menor que
[Pinheiro et al. 2021], onde, no médximo, a quantidade de bytes apds o preenchimento
€ 2,4 vezes maior que a quantidade original, o que reduz a chance do método de preen-
chimento resultar em atrasos e sobrecargas na rede.



KNN - Observador Externo Decision Tree - Observador Externo

w
mmm Pinheiro etal  mmm Proposto

=

m ‘

“ ii “i '

m 4

s

o

Level 100 Level 66 Level 500 Level 123 Level 700 Level 124 Level 900 Level 156
Nivel de preenchimento

(a) KNN - Observador Externo (b) DT - Observador Externo

KNN - Observador Interno Decision Tree - Observador Interno

* === Pinheiro etal === Proposto o mmm Pinheiro etal == Proposto
o

w
5

P
. !

O

) ' " i- iI ) I I
0 o

Level 100 Level 66 Level 500 Level 123 Level 700 Level 124 Level 900 Level 156 Level 100 Level 66 Level 500 Level 123 Level 700 Level 124
Nivel de preenchimento Nivel de preenchimento

mmm Pinheiro etal  mms Proposto

@
i
2
| “ “
1
s
o

Level 100 Level 66 Level 500 Level 123 Level 700 Level 124 Level 900 Level 156
Nivel de preenchimento

Acuracia média (%)
Acuracia média (%)

Acurécia média (%)
Acuracia média (%)

Level 900 Level 156

(c) KNN - Observador Interno (d) DT - Observador Interno

Figura 3. Acuracias Observador Externo e Interno

6.2. Identificacao de Dispositivos IoT

As Figuras 3a e 3b comparam as acurécias obtidas pelos modelos de classificagao apds as
abordagens de preenchimento serem aplicadas no cenério de um observador externo. Nos
algoritmos KNN e DT, a acuricia diminui conforme o overhead aumenta, com excegao
do nivel de preenchimento Level 156, onde a acurdcia apresentou um acréscimo mesmo
sendo o nivel de preenchimento que adiciona a maior quantidade de byfes extras. Em
todos os casos, o método de preenchimento foi capaz de reduzir a acurdcia dos modelos
de classifica¢@o para valores abaixo de 50%.

As Figuras 3c e 3d ilustram as acurécias obtidas pelos modelos de classificagcao
apods aplicar as abordagens de ofuscamento em um cendrio de um observador interno.
Diferente do observador externo, a acuricia dos algoritmos tendem a decrescer conforme
o tamanho do preenchimento aumenta em todos os niveis propostos. Todos os algoritmos
utilizados obtiveram uma acuracia média inferior a 70%. Apesar de ser capaz de reduzir
a acurdcia dos modelos de classificag@o, a abordagem proposta neste trabalho, apresentou
resultados piores que o trabalho comparado. Contudo, quando o trade-off entre a reducao
da acurécia e o byte overhead aplicado € levado em consideracdo, o método proposto
apresenta melhores resultados que a abordagem comparada.

6.3. Analise do Trade-off

Essa secdo analisa o trade-off entre privacidade, medida através da acurécia, e o desempe-
nho, medido através do byte overhead, de ambas abordagens. Nesse contexto, a Equacao
8 € utilizada para quantizar o trade-off, onde valores préximos a 1 indicam que o preen-
chimento conseguiu reduzir o €xito de um invasor monitorando o trafego e minimizou a
quantidade de bytes inseridos nos pacotes. Por outro lado, resultados préximos de zero
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Figura 4. Trade-off observador externo e interno.

indicam que os modelos de classificagdo obtiveram uma alta acurécia ou o preenchimento
adicionou um alto overhead no trafego.

Reduzir a quantidade de bytes inseridos nos pacotes pode favorecer um inva-
sor monitorando o trafego de dispositivos IoT aumentando a acurdcia dos modelos de
classificacdo utilizados. Nesse contexto, analisar a acurdcia e o byte overhead separada-
mente nao reflete totalmente a eficicia da abordagem de preenchimento analisada.

As Figuras 4a e 4b ilustram a métrica apresentada na Equacgdo 8 aplicada no
cendrio de um observador externo, enquanto as Figuras 4c e 4d ilustram os resultado em
um cendrio de um observador interno. Na maioria do niveis, com excecdo do Level 66 no
KNN do observador externo, a abordagem de preenchimento desenvolvida apresenta um
melhor trade-off em comparado com [Pinheiro et al. 2021]. A média dos trade-offs de
cada nivel de preenchimento € calculada e apresentada nas Tabelas 3a e 3b, onde a abor-

dagem de preenchimento desenvolvida obteve melhores resultados quando o algoritmos
KNN e DT sao utilizados.

Algoritmo [Pinheiro et al. 2021] Abordagem desenvolvida Algoritmo [Pinheiro et al. 2021] Abordagem desenvolvida
KNN 0.33 0.49 KNN 0.23 0.45
DT 0.34 0.53 DT 0.17 0.25
(a) Observador Externo. (b) Observador Interno.

Tabela 3. Média dos trade-offs das abordagens de preenchimento.

Os resultados apresentados demonstram que abordagem desenvolvida conseguiu
reduzir o desempenho de métodos de aprendizado de maquina utilizados para identificar
os dispositivos presentes na rede. Ademais, quando € aplicada a métrica trade-off para
quantificar entre privacidade e desempenho, a abordagem de preenchimento desenvolvida



apresenta melhores resultados em relacdo ao trabalho comparado. No cenario de um
observador externo, a abordagem de preenchimento apresentou uma melhoria de 55%
quando o algoritmo DT ¢€ utilizado, enquanto, no cendrio de um observador interno, foi
possivel obter uma melhoria de até 90% quando o algoritmo KNN foi utilizado. Dessa
forma, os resultados indicam que a heuristica utilizada alcanca um melhor equilibrio entre
desempenho e privacidade fornecida ao usudrio.

7. Conclusao

O trabalho apresenta uma abordagem de ofuscamento de trafego baseada em preenchi-
mento de pacotes que utiliza uma heuristica para balancear o tradeof entre privacidade e
desempenho, portanto protegendo a privacidade do usudrio contra invasores que utilizam
andlise de trafego a fim de inferir informagdes sobre o usudrio. Os resultados demons-
tram que o algoritmo de preenchimento utilizado apresenta uma reducao no byte overhead
quando comparado com outro métodos de preenchimento similar. A abordagem desenvol-
vida foi capaz de reduzir a acurdcia dos modelos de classificacao de trafego, entretanto,
apresentou valores maiores que o trabalho comparado. Contudo, quando o trade-off entre
privacidade e desempenho € analisado, a abordagem desenvolvida apresentar resultados
melhores que o trabalho comparado.

A solugdo apresentada depende da frequéncia relativa dos tamanhos dos paco-
tes enviados na rede para encontrar o tamanho do preenchimento que reduza o overhead.
Contudo, redes IoT apresentam grande dinamicidade, logo as frequéncias de envio podem
ser alteradas conforme novos dispositivos se conectam na rede, recebem atualizacdes, en-
tre outros fatores. Nesse contexto, a abordagem apresentada pode nio apresentar resulta-
dos otimizados em um cenério real.

Em trabalhos futuros, esse problema pode ser resolvido alterando a abordagem
para reaplicar a heuristica quando a frequéncia de envio € alterada. Dessa forma, o preen-
chimento aplicado nos pacotes ¢ alterado a medida que as frequéncias relativas de envio
sdo atualizadas. Por fim, espera-se que abordagem apresentada contribua no desenvolvi-
mento de projetos no contexto de ofuscamento de trafego que utilizam preenchimento de
pacotes ou que alterem outras caracteristicas dos envios realizados pelos dispositivos IoT.
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