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Abstract. The Network Functions Virtualization (NFV) paradigm is changing
the way network services are provided, allowing the same degree of versatility
and agility as ever seen in cloud computing. However, it is possible to imple-
ment as virtual functions through traditional virtualization in hypervisors or
in lightweight virtualization, constituting a compromise between flexibility and
performance. Thus, this work compares the performance in environments that
use virtualization technology with hypervisor to those that uses a container, for
the purpose of verify the best for operational environments allied to the concept
of Edge Computing in NFV. However, it is intended to gauge the ability for the
technologies to be transparent to the user regarding performance. In order to
do so, comparisons of CPU, memory, disk I / O, network and application were
made, evidencing a low overhead of lightweight virtualization, which comes
close to the native scenario in certain cases.

Resumo. O paradigma de Virtualizagdo de Fungoes de Rede (NFV) estd mu-
dando a forma pela qual os servigcos de rede sdo providos, permitindo o mesmo
grau de versatilidade e agilidade jd visto na computacdo na nuvem. Porém,
€ possivel implementar as funcées virtuais através da virtualizagdo tradicional
baseada em hipervisores ou da virtualizagdo leve, constituindo um compromisso
entre flexibilidade e desempenho. Assim, este trabalho compara o desempe-
nho em ambientes que utilizam tecnologia de virtualizacdo com hipervisor aos
que utilizam contéineres, a fim de verificar a mais adequada para ambientes
operacionais aliados ao conceito de Edge Computing baseada em NFV. Com
isso, pretende-se aferir a capacidade dessas tecnologias serem transparentes
ao usudrio em relacdo ao desempenho. Para tanto, foram feitos benchmarkings
de CPU, memoria, Entrada/Saida (I/0) de disco, rede e aplicacdo, evidenci-
ando a baixa sobrecarga da virtualizacdo leve, que chega a se aproximar do
cendrio nativo em certos casos.

1. Introducao

Os provedores de servigos de telecomunicacdes deparam-se constantemente com
desafios de mercado e assim buscam reduzir custos, sejam em termos de Capital Expen-
diture (CAPEX) e de Operational Expenditure (OPEX). Além disso, buscam o aumento
da agilidade de configuracao dos servigos e otimizacao da utilizagao de recursos. A vir-
tualizacdo de funcOes de rede (NFV — Network Functions Virtualization) promete resol-
ver esses desafios porque permite a diminuicdo do time-to-market de servigos de rede



nas operadoras, uma vez que o lancamento de servigos pode ser feito com menores in-
vestimentos. Além disso, permite uma maior flexibilidade de configuragdo, migragao,
automacao e geréncia.

Atualmente, a infraestrutura de redes das operadoras possui algumas caracteristi-
cas bem definidas: nds topologicamente fixos, algumas func¢des de rede com redundancia
dentro de black boxes, demora no lancamento de novos servigos pela operadora, novos
servicos significam instalacdo de novos equipamentos, 16gica de controle em cada dispo-
sitivo com dificil evolugc@o. Sendo assim, caracteristicas que contrastam com a flexibili-
dade, portabilidade e resili€éncia propostas pela virtualizacao.

Virtualizar funcdes de rede, testd-las e entdo certifici-las em diferentes platafor-
mas € um desafio importante para os fabricantes de equipamentos de rede. Em muitos
casos, eles oferecem plataformas de computagdo parceiras ou ecossistemas a fim de for-
necer uma oferta integrada. A oferta de uma solugdo integrada faz com eles tenham que
garantir que a Virtual Network Function (VNF) ird atuar como esperado, uma vez que
isso sera verificado para interoperabilidade e desempenho. Além disso, as operadoras de
telecomunicagdes necessitam de um desempenho previsivel das funcdes de rede virtuais
para que elas sejam capazes de atender aos Acordos de Nivel de Servigo (SLAs — Service
Level Agreements).

Por outro lado, outro conceito importante € o de Edge computing que modifica
o paradigma de topologia centralizada para descentralizada [Ismail et al. 2015], pela uti-
lizagdo de recursos de computacdo, rede e armazenamento que estdo mais préoximos ao
usudrio. A ideia € mover o conteddo e o servico para longe dos nds centrais, ou seja
dos datacenters ou da nuvem, para as extremidades l6gicas da rede. Idealmente, seja a
um salto de distancia do usudrio, ou quanto mais perto a aplicag¢do e o conteudo, melhor
a qualidade de experiéncia (QoE — Quality of Experience) do usudrio. A eliminagdo de
um ambiente completamente centralizado faz com que os gargalos e potenciais pontos de
falha sejam minimizados.

A Edge computing busca a reducdo do tempo de resposta ou laténcia, fazendo ca-
che ou descarregando o conteddo nas pontas. As vantagens da utilizacdo desse conceito
aliadas aos beneficios do NFV, fazem com que novos servigos possam ser desenvolvidos
e a avaliacdo da qualidade desses servigos seja necessdria. Visando atender essas neces-
sidades, o presente trabalho analisa o desempenho de diferentes funcdes de rede em uma
plataforma x86. Uma vez que essas plataformas, por sua vez, podem utilizar diferentes ti-
pos de virtualiza¢do, um benchmarking foi realizado a fim de avaliar os possiveis gargalos
destas solucdes e qual € mais apta para ser inserida na extremidade da rede.

Este artigo estd organizado da seguinte forma. A Sec¢do 2 apresenta os principais
conceitos e diferentes tipos de virtualizacdo. Além disso, apresenta o conceito de con-
téineres com diferentes ferramentas que utilizam essa tecnologia. A Secdo 3 apresenta
trabalhos relacionados comparando-os com o presente trabalho. A Secdo 4 apresenta a
metodologia utilizada na avaliacdo de desempenho das ferramentas de implementacgdo de
NFV. Ja a Secdo 5 apresenta os resultados experimentais da andlise. Por fim, a Secdo 6
conclui o trabalho e aponta dire¢des futuras.



2. Virtualizacao

Solugdes de virtualizacdo compartilham o acesso ao hardware do computador per-
mitindo que diferentes fatias virtuais sejam executadas sobre ele. Em um ambiente de
datacenter legado, sem virtualizacdo, um simples computador poderia somente executar
um Unico sistema operacional por um certo tempo. Esse sistema era responsdvel por
controlar todos os dispositivos de hardware do computador, como CPU, memodria, disco
rigido, placas de video, placas de rede e outros periféricos. Com a virtualizacao, multiplos
usudrios t€m a ilusdo do controle total sobre o hardware.

A virtualizacdo € peca fundamental para a computagdo na nuvem e o NFV. Os
principais beneficios incluem independéncia de hardware, isolamento, ambientes de usué-
rio seguros € aumento da escalabilidade. Recentemente, observou-se um aumento do nu-
mero de solugdes e de tecnologias de virtualizacdo: as chamadas solugdes baseadas em
hipervisores hoje concorrem com a virtualizacdo baseada em contéineres que, em tese,
possui menor sobrecarga computacional. Além disso, houve a introducdo de novas técni-
cas hibridas que prometem combinar as vantagens das anteriores.

2.1. Virtualizacao Tradicional

Uma solugdo de virtualizagdo tradicional emprega uma camada de software cha-
mada hipervisor, que se situa entre o hardware e as maquinas virtuais. O hipervisor con-
trola o acesso aos hardware e realiza a alocagdo de recurso para cada méaquina virtual
(VM — Virtual Machine), fornecendo isolamento entre multiplas VMs. Com isso, as VMs
utilizam diferentes sistemas operacionais € hospedam suas proprias aplicacdes. Pode-se
dizer que cada VM possui seu proprio ambiente computacional virtualizado, seu préprio
sistema operacional e entdo sua propria abstracdo de hardware.

Na virtualizacdo baseada em hardware, os hipervisores sdao executados direta-
mente no hardware, conhecidos como bare-metal (Figura 1(a)). J& na virtualizacio ba-
seada em software (Figura 1(b)), o monitor de miquinas virtuais € executado sobre um
sistema operacional hospedeiro, este sim executado diretamente sobre o hardware gerando
mais uma camada de sobrecarga para o sistema. A virtualizacdo hibrida € uma mistura
das duas anteriores, ilustrada na Figura 1(c).

2.2. Virtualizacao Leve

A virtualizacdo leve, ou virtualizagdo baseada em contéineres, fornece um nivel
diferente de abstracdo em termos de virtualizacdo e isolamento, quando comparada aos
hipervisores. Conforme mencionado anteriormente, os hipervisores fornecem uma abs-
tracdo de hardware, a qual resulta em uma sobrecarga em termos da propria virtualizacio
do hardware e dos drivers virtuais do dispositivo. Isso significa que cada instancia de
VM ¢ totalmente implementada com hardware virtual para suportar um sistema operaci-
onal visitante ndo modificado, executando sobre o hipervisor. Contéineres por outro lado
fornecem um isolamento de processo a nivel do sistema operacional, ou seja, para cada
instancia nova nao € criada uma pilha completa de sistema operacional dedicado. Contéi-
neres executam sobre o mesmo kernel do sistema operacional hospedeiro em um servidor
fisico, sendo que um ou mais processos podem executar dentro de cada contéiner.

A virtualizagc@o baseada em contéineres é considerada uma alternativa leve a vir-
tualizacdo baseada em hipervisores, uma vez que contéineres implementam isolamento
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Figura 1. As diferentes arquiteturas de virtualizacao tradicional.

de processos a nivel do sistema operacional da maquina hospedeira. Assim, evita-se a so-
brecarga devido ao hardware virtualizado e aos drivers virtualizados de dispositivos. Um
contéiner pode ser considerado um ambiente virtual pequeno e isolado, o qual inclui um
conjunto de dependéncias especificas necessdrias para executar determinada aplicacgdo.

Os namespaces foram adicionados no kernel Linux na versdo 2.6.24. Sio eles
que permitem o isolamento de processos quando utiliza-se o Docker, além de serem os
responsdveis por fazer com que cada contéiner possua seu proprio ambiente, ou seja, cada
contéiner possui a sua arvore de processos e pontos de montagens no sistema de arquivos
fazendo com que um contéiner nao interfira na execucdo de outro.

Os Control Groups (cgroups) sdo os responsaveis por permitir a limitagdo da uti-
lizacdo de recursos da maquina hospedeira pelos contéineres. Com os cgroups € possi-
vel gerenciar a utilizacdo de CPU, memoria, dispositivos de entrada e saida (I/O — In-
put/Output) etc. Ja os namespaces sdao responsdveis pelo isolamento de processos, ge-
renciamento de interfaces, gerenciamento de recursos de comunica¢ao entre processos €
sistemas de arquivos para montagem.

2.2.1. LXC

Algumas caracteristicas como leveza e versatilidade tem facilitado o uso dos con-
téineres em diferentes contextos abrangendo desde computacao na nuvem até cendrios de
Internet das Coisas (10T — Internet of Thing), passando por NFV.

O LXC € uma ferramenta de criacdo de contéineres no nucleo do Linux. Os con-
téineres LXC s@o considerados um meio termo entre o chroot € uma maquina com vir-



tualizacdo tradicional. O objetivo do LXC € criar um ambiente o mais proximo possivel
de uma distribuicdo Linux padrdo sem precisar separar o kernel do sistema operacional
hospedeiro. A sua arquitetura pode ser vista na Figura 1(d) , desconsiderando a camada
superior adicionada pelo Docker [Docker 2013].

2.2.2. Docker

O Docker introduz um mecanismo de camadas subjacentes, junto com uma Appli-
cation Programming Interface (AP]) funcional que permite facilmente criar, gerenciar e
remover a aplicacdo dentro do contéiner. Devido a pequena sobrecarga, vérios contéine-
res podem executar mesmo em dispositivos com recursos computacionais limitados, tais
como plataformas Single Board Computer (SBC).

Além disso, é baseado no sistema operacional Linux e permite utilizar o estilo
Representational State Transfer (REST) para gerenciar os contéineres através das suas
imagens Docker. Um contéiner Docker € semelhante a uma maquina virtual, contudo o
Docker € talvez mais eficiente que a VM, porque ele elimina o hipervisor e o sistema
operacional visitante completamente, enquanto mantém os contéineres portaveis através
do kernel do sistema operacional Linux.

O Docker foi desenvolvido com técnicas de copy-on-write. A ideia bdsica é que
um novo recurso, seja ele um bloco de disco ou uma drea de memoria, s6 € alocado
quando for modificado. O Docker usa um esquema de camadas (layers) montadas por
meio da técnica copy-on-write, ou seja, um contéiner € basicamente uma pilha de camadas
compostas por N camadas read-only e uma camada superior read-write.

3. Trabalhos Relacionados

A avaliagdo de desempenho em solucdes virtualizadas estd presente em diver-
sos trabalhos na literatura com alguns deles abordando aplicacdes especificas como
em [Eiras et al. 2016] que faz uma andlise de desempenho de duas ferramentas de cédigo
aberto de virtualizacdo, KVM e Docker, em um cendrio com HTTP proxy. Adicional-
mente, em [Varghese et al. 2016] foram apresentadas técnicas de benchmarkings leves na
nuvem que sdo executadas rapidamente e podem ser utilizadas em tempo real.

Em [Al Jabry et al. 2014] é realizada uma investigacdo sobre os impactos de va-
rios hipervisores no que diz respeito ao desempenho do sistema e com o objetivo de iden-
tificar qual € o hipervisor 6timo para satisfazer as necessidades do mercado. Os hiperviso-
res VMWare, VirtualBox e VirtualPC foram comparados adotando um benchmarking de
desempenho que analisa I/O de disco, memodria, CPU e consumo de energia. Entretanto,
o trabalho considera como cendrio nativo um sistema operacional diferente do cendrio
virtualizado, podendo ter seus resultados mascarados devido a natureza das diferentes pi-
lhas de sistemas operacionais hospedeiros. J4 o presente trabalho leva em consideracao
o desempenho de rede, aplicacdo e utiliza 0 mesmo sistema operacional hospedeiro para
todos os cendrios avaliados trazendo mais confiabilidade as amostras.

Ademais, em [Pesic et al. 2016] foi feita uma andlise de desempenho em 3 dife-
rentes plataformas de armazenamento em sistemas de arquivos no Linux, que sdo ext4,



xfs e btrfs em hipervisores do tipo 2. Foram utilizadas as ferramentas de benckmarking
Postmark e Bonnie++ para geracdo de testes no ambiente com énfase na vazao de leitura
e escrita sob diferentes condicdes de carga. Entretanto, a andlise foi especifica para disco
que talvez ndo seja o aspecto mais importante em termos de desempenho de aplicacdes
no ecossistema de NFV, uma vez que processamento e memoria sao cruciais e também
sdo uma das contribui¢cdes do presente artigo.

Nos trabalhos [Mattos et al. 2012a] e [Mattos et al. 2012b], visando avaliar como
serdo os cendrios e protocolos para Internet do Futuro, tendo como premissa que vir-
tualizac@o serd a técnica principal para acomodar os elementos dessa nova Internet, os
autores avaliaram o desempenho de 3 ferramentas de virtualizagdo conhecidas que sdao
Xen, VMWare e OpenVZ considerando a utilizag@o para virtualizagdo de roteador. Con-
duziram o experimento com ferramentas de benchmarking para medir a sobrecarga in-
troduzida pela virtualizagcdo em termos de memoria, processador, rede e desempenho de
disco dos roteadores virtuais executando em servidores Commercial off-the-shelf (COTS).

Adicionalmente, avaliaram os efeitos de escalabilidade de méquinas virtuais no
mecanismo de virtualizagdo de rede Xen e os resultados mostraram que o Xen melhor
atende os requisitos de roteadores virtuais, entretanto a andlise estd defasada devido a
diversas melhorias nas ferramentas utilizadas, diferentemente do presente trabalho. Além
disso, o artigo presente analisa explicitamente a virtualizagdo assistida por hardware e
a virtualizagdo leve que é foco em ambientes operacionais nas principais empresas que
lidam com aplicagdes na nuvem evidenciando um avanco no trabalho atual em relacao
aos citados acima.

Nenhum dos trabalhos anteriores mistura diversos tipos de virtualizacdo e ferra-
mentas atuais com andlise de aplicacOes de missdo critica, ou seja, aquelas cruciais para
a empresa como banco de dados, Enterprise Resource Planning (ERP), Customer Rela-
tionship Management (CRM) e plataformas de colaboracdo. Além disso, nenhum dos
anteriores utiliza mais de uma ferramenta em uma tUnica vertical de andlise, como por
exemplo € feito no caso de processamento para dupla validacdo do comportamento ga-
rantindo maior confiabilidade a andlise. Ademais, o presente trabalho se preocupa com
tratamento estatistico, uma vez que em todos os casos foram consideradas diversas itera-
cOes para cada ponto em anélise.

4. Metodologia de Analise

Esta secdo descreve a metodologia utilizada a fim de analisar o desempenho de
diferentes tipos de virtualizacdo na implementagdo de Edge computing baseada em NFV.
Foram analisadas algumas das ferramentas de virtualizagdo mais difundidas atualmente:
Kernel-based Virtual Machine (KVM), VirtualBox, LXC e Docker. As ferramentas esco-
lhidas representam diferentes tipos de virtualiza¢do, conforme explicado anteriormente.
Uma das maiores dificuldades em avaliar ferramentas de virtualizagdo é que algumas fer-
ramentas comuns de benchmarking, t€ém suas medidas distorcidas pelo tempo interno ao
ambiente virtualizado, porém essa dificuldade ndo prejudicou a confiabilidade da andlise
devido ao ajuste de timestamp e controle de drift temporal nos hipervisores utilizados.

Foram realizados benchmarkings que avaliam o desempenho de CPU, de memé-
ria, de entrada e saida de disco, de desempenho de rede, e de aplicacdes visando a ve-
rificacdo da qualidade de experiéncia do usudrio, que estd em foco nas operadoras de



telecomunicagdes em face da real ameaca das chamadas Over-the-tops (OTTs), ou seja,
empresas com foco em conteudo.

Para realizar a andlise de desempenho, foi utilizado um cendrio composto por um
computador com processador Core i7, 8 GB de RAM e disco rigido de 1 TB. O compu-
tador executa um sistema operacional Linux, distribuicdo Ubuntu 16.4 com kernel versao
4.4.0-31 e placa de rede com velocidade de 100 Mbps. A configuracdo dos testes permitiu
comparar o desempenho dos diferentes tipos de virtualizacdo em 5 cendrios distintos, ilus-
trados na Tabela 1. Ademais, a topologia de rede estd ilustrada na Figura 2, com origem
e destino de acordo com o cendrio definido na Tabela 1.

Tabela 1. Cenarios de analise.
Cenarios Plataformas

1° cenéario Nativo

2° cendrio | Nativo + Docker
3° cendrio Nativo + LXC
4° cenario | VirtualBox + VM
5° cenario KVM + VM

(Origem |Destin
1 1

Hardware Hardware Hardware Hardware

Hardware

Figura 2. Cenarios para avaliacao do desempenho de rede.

5. Resultados Experimentais

Ferramentas de benchmarking sintético permitem gerar diferentes tipos de carga
para avaliar o desempenho de algum subsistema especifico do hardware. Assim, CPU,
memoria, /O de disco, rede e qualidade da experiéncia do usudrio sdo os princi-
pais componentes testados nesse trabalho, uma vez que eles sdo métricas importantes
para ambientes com NFV. Para isso, as ferramentas utilizadas na avaliacdo foram o Y-
cruncher [Yee 2009], o Sysbench [Kopytov 2004], o STREAM [McCalpin 1991], o Bon-
nie++ [Coker 2001] e o Iperf [McMahon 2003].

5.1. Desempenho de CPU

A fim de avaliar a sobrecarga da virtualizacdo em termos do desempenho de CPU,
foi utilizado o Y-cruncher, que € uma ferramenta de benchmarking com multiplas threads
desenvolvida para sistemas multicore que calcula o valor de m. H4 outras aplicacdes
para stress de CPU que realizam o calculo de 7, porém o Y-cruncher tem a vantagem de
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ser multi-thread. A métrica levada em consideracdo na ferramenta foi o tempo total de
computacao que consiste no tempo que € necessdrio para o processamento do resultado
subtraido do tempo total de execucao.

O valor tamanho de 7 considerado na ferramenta Y-cruncher foi 500 milhdes de
algarismos. Conforme observa-se na Figura 3, o desempenho da virtualizacao leve foi
proxima a do ambiente nativo, entretanto o desempenho da virtualizacdo baseada em
software foi aquém das demais, evidenciando um gargalo de CPU na utilizag¢do do Virtu-
alBox.

Os desempenhos obtidos tanto pelo Docker quanto pelo LXC aproximam-se do
ambiente nativo devido a ambos compartilharem recursos do kernel hospedeiro utilizando
o Completely Fair Scheduler (CFS) como escalonador de processos. Este, por sua vez,
sempre busca normalizar as fatias de tempo para acesso ao processador em relagdo ao
nimero total de tarefas para se aproximar do acesso multitarefa ideal ao processador, ou
seja, executar os processos de maneira justa.

Ademais, os J& mencionados cgroups € namespaces se encarregam do isolamento
dos conté€ineres proporcionando a cada um deles um escalonamento de processos em
grupo através do CFS que utiliza um mecanismo de arvore rubro-negra ordenada no tempo
para construir uma linha de execug¢do de tarefas futuras.

Apesar de também utilizar o CFS como escalonador de processos, o KVM obteve
um desempenho inferior aos cendrios com virtualizacdo leve devido ao tratamento dado as
interrupcoes pela sua arquitetura que depende da virtualizacao baseada em hardware e esta
ainda possui uma sobrecarga nas trocas de contexto entre visitante e hospedeiro fazendo
com que algumas instru¢des causem um numero elevado ciclos de processamento.

Além do Y-cruncher, também foi utilizada a ferramenta Sysbench, que realiza o
calculo dos N niimeros primos existentes até um determinado valor superior como critério
de parada. O valor escolhido foi 200.000. Como pode ser visto na Figura 4, o desempenho
do cendrio que utiliza o Virtualbox foi bem inferior aos demais, devido a tentativa do
sistema operacional visitante de executar cddigo de anel O em anel 1 causando uma série



de falhas de instru¢do, uma vez que o c6digo no anel 1 ndo possui permissao de executar
instrugdes privilegiadas.

Em cada uma dessas falhas, o Virtualbox deve intervir emulando o cédigo para
obter o comportamento desejado e isso gera um sobrecarga elevada que degradada o de-
sempenho nitidamente. Apesar de utilizar técnicas para melhoraria de desempenho como
o componente chamado Code Scanning and Analysis Manager (CSAM) que desmem-
bra o cddigo executado pelo visitante e aciona o Patch Manager (PATM) que substitui
esse codigo em tempo de execucdo, o desempenho do Virtuabox permaneceu abaixo dos
demais.

5.2. Desempenho de Memoria

A fim de testar a velocidade de acesso memoria, foi utilizada a ferramenta
STREAM [McCalpin 1991]. Esta mede o desempenho da memdria utilizando operacdes
triviais de vetores no kernel, ou seja, gerando resultados para quatro operacoes diferentes
sobre vetores. Conforme ilustrado na Figura 5, para as quatro operagdes, o desempenho
do VirtualBox que representa a virtualizacdo baseada em software € inferior aos demais,
sendo aproximadamente 30% inferior a partir de 2.000 threads.

A traducgdo de enderecgos virtuais para fisicos € uma operagdo que utiliza a me-
moria intensamente, uma vez que o mapeamento deve ser feito de maneira hierarquica
diversas vezes. Para reduzir essa sobrecarga, os processadores automaticamente guardam
as traducoes recentes em tabelas, chamadas Translation Look-aside Buffer (TLB). Com
isso, a cada referéncia a memoria, o processador checa antes o TLB para determinar se
a traducdo desejada ja estd em cache. Ademais, o sistema operacional atualiza o Control
Register 3 (CR3) durante uma mudanca de contexto. Uma mudanca no registrador CR3
estabelece um novo conjunto de tradugdes e entdo o processador invalida as entradas do
TLB associadas ao contexto anterior.

O VirtualBox obteve um desempenho inferior ao demais devido a sua técnica de
tradu¢do de memoria chamada shadow pages, a qual mantém uma tabela de blocos de me-
moria de sombra derivada da tabela de memdria do sistema operacional visitante. Quando
0 visitante estd ativo, o hipervisor forca o processador a utilizar essa tabela de sombra para
realizar a traducao de enderecos de memoria e isso gera uma sobrecarga devido ao esforco
de manter essa tabela de sombra vélida através de rastreamento do estado da tabela de me-
moria do visitante.

Os cendrios com virtualizacdo leve utilizam o cgroup de memdria, 0 memcg, para
alocar enderecos fisicos de memoria, inclusive com seu préprio mapeamento de enderecos
mais utilizados recentemente (Least Recently Used - LRU) gerando um sobrecarga baixa
e fazendo com que seu desempenho seja semelhante ao nativo.

Além disso, no cendrio com KVM € construida uma tabela de enderecos de memo-
ria para mapear os enderecgos fisicos do visitante para os enderecgos fisicos do hospedeiro
como se o visitante acessasse seu proprio enderego fisico. Essa técnica, conhecida pela
Intel como Extended Page Table (EPT), faz com que o controle do mapeamento de memo-
ria fique no sistema operacional visitante fazendo com que o hipervisor nao fique sempre
rastreando o estado da tabela de memoria do visitante para emular alguma alteracao, re-
duzindo assim a sobrecarga como pode ser visto na Figura 5.
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Figura 5. Desempenho de Memoéria: Vazao de operacoes em meméoria utilizando
diferentes operacoes aritméticas com a ferramenta STREAM.

5.3. Desempenho de Disco

Também foi avaliado o desempenho de acesso ao disco rigido, para isso foi me-
dida a sobrecarga de virtualiza¢do do disco nas tarefas de escrita e leitura, comparando
a sobrecarga produzida por cada tecnologia de virtualizacdo. Foi utilizada a ferramenta
Bonnie++, um software livre de teste de disco que simula operacdes como criagdo, leitura
e exclusdo de pequenos arquivos. O Bonnie++ também testa o desempenho de acesso a
diferentes regides do disco rigido, acessando os setores no comeco, meio e fim do disco.

As métricas levadas em consideracdo para a andlise foram a velocidade de escrita
representada como entrada e de leitura representada como saida do disco. Além disso, foi
avaliada a quantidade de buscas aleatdrias feitas com sucesso no disco, através da criagao
de 4 processos em paralelo pela ferramenta Bonnie++.

Como pode ser observado na Figura 6, tanto para 25, 50 e 100 arquivos, o pior
desempenho é o da ferramenta Docker, a qual utiliza virtualizacado leve, frente as demais.
A discrepancia é grande até mesmo com o LXC que utiliza o mesmo tipo de virtualizagao.
O Docker versao 1.12.6 executado no Ubuntu 16.04 utiliza o sistema de arquivos AUFS
em conjunto com o ext4 como sistema de arquivos subjacente.

O AUFS agrupa diversas camadas em um unico hospedeiro e as apresenta como



sendo uma unica. Essas camadas sao unificadas através de um processo que é chamado de
union mount. Uma vez que o AUF'S faz uma manipula¢do a nivel de arquivos, basta uma
pequena escrita em um arquivo que ele tem que ser copiado por inteiro, operagdao chamada
de copy up gerando uma grande sobrecarga na escrita e leitura de arquivos conforme €
observado na Figura 6.

Tanto o desempenho do Virtualbox quanto do KVM foram préximos ao cenério
nativo. O primeiro emulou um controlador Serial ATA (SATA) no modo Advanced Host
Controller Interface (AHCI) juntamente com uma imagem de disco com extensdo Virtual
Disk Image (VDI), ja o segundo obteve um bom resultado devido a baixa sobrecarga
inserida pelo KVM que manipula arquivos através de entidades chamadas storage pools e
volumes. O storage pool padrao utilizado foi o baseado em diretérios com uma técnica de
cache chamada writeback na qual estdo habilitados para o sistema operacional visitante
tanto o cache do hospedeiro para melhorar I/O de disco quanto o cache de operagdes de
escrita no disco.

Para buscas aleatdrias no disco feitas com sucesso apds o Bonnie++ criar 4 pro-
cessos filhos, o desempenho do Docker foi bom como é mostrado na Figura 7, devido as
buscas ndo necessitarem de operagdes de copia em diversas camadas, uma vez que basta
achar a posi¢do no disco para medir o Input Output per Second (IOPS). Por outro lado,
tanto o desempenho do cendrio com KVM quanto o do cendrio com Virtualbox foram
ruins devido as gargalos inseridos pelos sistemas de arquivos e controladores de I/O, no
KVM através do virtio-blk e no VirtualBox com o SATA.

5.4. Desempenho de Rede

Uma funcao virtual de rede, como por exemplo um roteador, tem que ser capaz
de receber corretamente pacotes e encaminhd-los para a interface de saida. Diante disso,
a camada de virtualizacdo deve possuir a menor sobrecarga possivel para ndo afetar o
desempenho de rede. A fim de avaliar a sobrecarga de virtualizacdo no desempenho de
rede, foi adotada a ferramenta Iperf [McMahon 2003] para medir a vazdo com fluxos
partindo da tecnologia sob teste com destino para o host, como pode ser visto na Figura 2.

A Tabela 2 mostra que o pior desempenho para o protocolos de transporte UDP
foi o do VirtualBox. O desempenho do KVM para UDP ficou bem préximo tanto do
ambiente nativo quanto das ferramentas que utilizam virtualizacdo leve, que mais uma
vez tiveram um bom desempenho.

Apesar do Docker e LXC utilizarem uma bridge com o uso de Network Address
Translation (NAT), compartilham o mesmo kernel do sistema hospedeiro e acessam os
recursos computacionais sem a necessidade de percorrer pilhas adicionais e assim ambos
alcangaram um desempenho semelhante ao cendrio nativo.

O desempenho do Virtualbox foi inferior aos demais devido a sobrecarga inserida
pela emulacdo da placa que foi a Intel PRO/1000, a qual habilita fungdes como a checksum
e segmentation offloading que contribuiram para a degradacdo do desempenho. Além
disso, hd o esforco para utilizacdo do NAT na interface degrada o desempenho do cenario
como podemos observar na Tabela 2.

Por outro lado, 0o KVM obteve um desempenho melhor que o cenério com Virtual-
box devido a utilizacdo de paravirtualizacdo para utilizacdo do dispositivo de rede através
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Figura 6. Desempenho de Disco: Vazao de acesso ao disco para diferentes quan-
tidades de arquivos criados utilizando o Bonnie++.

da interface virtio-net que apesar de diminuir as trocas de contexto entre hospedeiro e

visitante, ainda possui sobrecarga elevada em comparacao tanto ao ambiente nativo e ao
cendrio com virtualizacao leve.

Tabela 2. Desempenho de rede: Vazao total utilizando o Iperf.

Plataforma Fluxo UDP (Mbps)
Nativo 815£0,15
Nativo+Docker 814 4+ 0,08
Nativo+LXC 814 £ 0.2
VirtualBox+VM 511 £ 31,59
KVM+VM 672 4+ 33,63

5.5. Desempenho de Aplicacao

A aplicacdo escolhida para andlise foi o banco de dados MySQL, uma vez que
esta € uma aplicagdo muito utilizada em diversas verticais tecnoldgicas. Para avaliar o
desempenho das plataformas foi criado em cada uma delas um banco de dados com uma
tabela contendo 1 milhdo de registros e o benchmarking consiste em realizar consultas de
valores com identificadores contidos nessa tabela.
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A métrica considerada para avaliacio € o tempo total de execugdo das operagdes
citadas. Conforme se observa na Figura 8, o desempenho do VirtualBox foi pior, eviden-
ciando uma sobrecarga criada pela virtualizacao tradicional na execucao de aplicagdes.
Esse fraco desempenho poderia degradar uma aplicacdo em producdo, o que torna a vir-
tualizacdo baseada em software uma escolha ruim para aplicacdes que exijam um alto
desempenho de 1/0.

O desempenho ruim tanto cendrio com LXC quanto o do cendrio com Virtualbox
evidenciam os gargalos inseridos pelas diferentes técnicas de virtualizagao no que diz
respeito a tempo de acesso a disco, interagdo com drivers, velocidade do CPU e de acesso
a memoria em ambientes que vao além de benchmarkings sintéticos, ou seja, com cargas
reais.

6. Conclusao e Trabalhos Futuros

Solucdes baseadas em contéineres desafiam os tradicionais hipervisores, baseados
em mdquinas virtuais, na computa¢do na nuvem. Essas novas tecnologias sdo mais leves,
facilitando um desenvolvimento mais denso de servigos. Nesse trabalho, foi apresentada
uma avaliacdo de desempenho para diferentes tecnologias de virtualizacdo no sistema
operacional Linux.

Além do nivel de sobrecarga baixo, do elevado grau de versatilidade e da faci-
lidade de gerenciamento das ferramentas de virtualizagcdo serem pontos a favor, ficou
evidente através do benchmarking das ferramentas que o desempenho das ferramentas de
virtualizacdo leve se aproxima da plataforma nativa na maioria dos casos. Este aspecto
€ importante para um ambiente de edge computing, no qual a arquitetura de microsservi-
cos tende a ganhar cada vez mais forga, exigindo um alto desempenho e flexibilidade das
plataformas subjacentes.

O objetivo da avaliagcdo foi alcangado ao proporcionar um direcionamento em
uma possivel implantacdo de plataformas virtuais, na hora de planejar qual tecnologia
de virtualizacdo serd utilizada, tendo em vista a sensibilidade da aplicacao no que diz



respeito a desempenho. Esse compromisso entre desempenho, flexibilidade e custo tem
que ser analisado com mais profundidade em um trabalho futuro.
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