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Abstract. Most of the current network solutions to provide quality of service
is strongly dependable on MPLS protocol which allows the assignment of QoS
to different classes of traffic. Despite the benefits, these solutions present high
OPEX and CAPEX costs allowing the vendors crucially lock-in the network
architecture. Residues Defined Networks (RDN) has emerged with the purpose
of enabling low cost solutions simplifying the packet forwarding operation based
simply on the remainder of division. This paper presents a QoS provisioning
by Programmable Label model for RDNs. The model has been implemented
and validated over the P4 language. Emulation tests were realized evaluating
QoS and QoE metrics. In particular, the gain on the programmability of QoS
guarantees configured on demand is showed demonstrating the feasibility of the
model.

Resumo. Grande parte das atuais solucdes adotadas no provimento de quali-
dade de servigo em redes é fortemente baseada no protocolo MPLS, que permite
a associagdo de servicos de QoS para diferentes classes de trdfego. Apesar dos
seus beneficios, tais solucoes apresentam altos custos de OPEX e CAPEX. Re-
des Definidas por Residuos (RDN) surgem na perspectiva de viabilizar solucoes
de baixo custo para o encaminhamento de pacotes baseado simplesmente em
operacoes de resto da divisdo (i.e., residuo). Este trabalho apresenta um mo-
delo para o aprovisionamento de QoS por rotulos programdveis para RDNs. O
modelo foi implementado através da linguagem P4. Testes de emulagdo foram
realizados avaliando métricas de QoS e QoE, demonstrando a viabilidade do
modelo, mas principalmente ganho na programabilidade de garantias de QoS
ajustadas sob demanda.

1. Introducao

A arquitetura de redes tem evoluido fortemente para sistemas complexos de gerenciar,
extremamente caros e principalmente sujeitos ao travamento (lock-in) dos fabricantes.
Embora a comunidade de redes tenha dedicado um enorme esfor¢o para avangar a arqui-
tetura em direcdo a sistemas abertos e programaveis, hd um conjunto de problemas ainda
nao resolvidos no projeto de arquitetura de redes programdveis. Mesmo as arquiteturas
que seguem o paradigma das Redes Definidas Por Software, (do inglé€s, Software-Defined



Networking — SDN) [Kreutz et al. 2015], apresenta questdes em aberto. Um dos pontos
fundamentais das SDNs tem sido o desacoplamento entre plano de controle e plano de
dados. O plano de controle trata com decisdes computacionais mais complexas, enquanto
o plano de dados meramente processa pacotes baseado em tabelas projetadas a partir de
um modelo de encaminhamento matching-action.

Apesar das suas contribui¢des, no plano de dados de arquiteturas SDN ndo ha
uma distin¢ao clara entre as partes funcionais dos elementos de borda e niicleo. Essa
tarefa é delegada para o projetista de rede e ndo esta prevista na arquitetura de rede. Isso
significa que todo o processamento de pacotes € feito baseado em um unico modelo de
encaminhamento, independentemente se o elemento de rede estiver posicionado na borda
ou no nucleo. Por exemplo, considerando um comutador OpenFlow, isso implica que
todas as operacOes de busca em tabela (lookup table) sdo feitas em centenas de bits com
acdes complexas que podem precisar de multiplas tabelas.

O conceito de Redes Definidas por Residuos (do inglés, Residue Defined
Network — RDN) foi proposto em [Martinello et al. 2017] com objetivo de definir blo-
cos funcionais claros construindo um padrao de projeto (Design Pattern) na arquitetura
SDN [Jyothi et al. 2015]. O conceito utiliza o Sistema Numérico de Residuos (do inglés,
Residue Number System — RNS) [Chang et al. 2015] como fundamento para os elementos
de nucleo, simplificando drasticamente o modelo de encaminhamento dos comutadores
de nucleo. Essa arquitetura contém 3 elementos de rede, sdo eles: o controlador, comu-
tadores de nucleo e de borda. O controlador tem as fungdes de selecionar as rotas entre
comutadores de borda, computar os rétulos para essas rotas e repassi-las configurando
os comutadores de borda. Os comutadores de borda tem a funcio de inserir os rétulos
no cabecalho do pacote e os comutadores de nuicleo atuam simplesmente na operagdo de
resto da divisao [de Oliveira et al. 2013, Martinello et al. 2014].

Mais especificamente nos comutadores de nicleo, o funcionamento da RDN con-
siste em aplicar o restante (residuo) da divisdo entre identificadores da rota (rétulo) e
identificadores dos comutadores de nucleo (nimeros co-primos). Como resultado dessa
operacdo, tem-se a porta de saida que os pacotes devem ser encaminhados. Apesar do
tempo de comutacdo entre portas atingir 0.6 ps (microsegundos), sem jitter no nucleo,
ndo existe ainda tratamento distinto entre as filas de saida dos comutadores para ofe-
recer garantias de QoS (do inglés, Quality of Service). Este trabalho, portanto, propde
um modelo para aprovisionamento de QoS por rétulos programéveis para RDN (QoS by
Programmable Labels — QoSProLab) que faz priorizacdo de classes de trafego durante o
encaminhamento de fluxos no nicleo da rede. O mérito da proposta estd nas suas carac-
teristicas, que oferece: i) agilidade ao associar os rétulos na borda sem precisar atualizar
tabelas, em contraste as abordagens anteriores; e ii) flexibilidade no uso dos rétulos, que
foram implementados através da linguagem P4 [Bosshart et al. 2014], a qual permite a
utilizacdo de um campo de cabecgalho varidvel para processamento dos pacotes. O mo-
delo foi avaliado a partir de um estudo experimental que permitiu atestar a viabilidade da
proposta e os beneficios obtidos a partir da priorizagdo das classes de trafego por rétulo
(CTR), implementada nas filas 16gicas dos comutadores de nucleo.

Este artigo estd organizado da seguinte forma: a Se¢ao 2 descreve o modelo e seus
principais elementos responsdveis no encaminhamento dos fluxos; a Secdo 3 descreve a
implementag¢do do modelo, que envolveu o desenvolvimento de comutadores de borda e



nucleo através da linguagem P4 para processar pacotes de nivel 2; a Secdo 4 descreve
o estudo experimental conduzido em laboratério para atestar a viabilidade do modelo,
apresenta e discute os seus resultados; A Secdo 5 discute os trabalhos relacionados e, por
fim, e a Secdo 6 expde as conclusdes do trabalho e aponta direcdes para trabalhos futuros.

2. Roétulos Programaveis para Redes Definidas por Residuos

Esta secdo descreve o modelo QoSProlab. O modelo prové o aprovisionamento de QoS
utilizando classes de trafego por rétulos programdveis em RDNs. As proximas subse¢des
descrevem o modelo de forma geral, detalha o protocolo flexivel proposto, o papel do
controlador e os comutadores da RDN.

2.1. Descric¢ao geral do modelo

O QoSProLab (QoS by Programmable Labels) consiste num modelo de encaminhamento
que faz uso de rétulos programdveis para definir classes de trafego utilizadas no aprovi-
sionamento flexivel e escaldvel de QoS para aplicacdes de rede. A Figura 1 apresenta
o cendrio geral no qual o modelo QoSProLab é adotado. O cendrio € composto por 4
comutadores .S de nicleo, que aqui sdo identificados pelas chaves (ID-switch) 13,5, 7 e
11 (nimeros co-primos atribuidos pelo controlador). Como pode ser observado, através
do controlador RDN, o plano de controle utiliza os rétulos programéveis para gerar nao
apenas um caminho, mas também prover prioridade aos fluxos no encaminhamento de
nucleo, através de filas 1dgicas.
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Figura 1. Modelo QoSProLab.

Uma rota em RDN € definida como um conjunto de operagao de residuos, obtida
por meio do rétulo embutido no pacote pelo comutador de borda e identificadores (ID-
switch) atribuidos aos comutadores de nucleo. Esses rotulos permitem aos elementos
de nucleo guiar os pacotes pela rede. Assim, para estabelecer a comunicacdo entre os
sistemas autdonomos AS da Figura 1, o controlador precisa calcular o ndmero (Rétulo)
para o qual os resultados das operagdes de mddulo direcionardo os pacotes até o destino.

O funcionamento do QoSProLab, portanto, estd diretamente relacionado ao uso
de rétulos programdveis baseado em residuos. O resto da divis@o informa qual porta de
saida o pacote deve ser encaminhado, e uma fracdao de rétulos € destinada para atender
as classes de trafego por porta fisica (PF), associando a fila légica (FL) de saida. No
exemplo, o controlador definiu a rota através dos comutadores S13, S5 € S7. Esse conjunto
de comutadores de nicleo compdem a rota. Para ilustrar o conceito, assume-se aqui



quatro classes de prioridade no comutador Sy3, que possui 3 portas fisicas: PFO, PF1 e
PF?2. Para o encaminhamento do pacote, o controlador calcula os rétulos correspondentes
a porta fisica desejada com a respectiva fila 16gica. No exemplo da Figura 1, os rétulos
calculados sdo Ry = 316, Rs = 421, R¢ = 71 e R; = 177 para enviar para a PFI.
O controlador envia tais rétulos com a suas respectivas escolhas de prioridade para os
comutadores de borda (em cinza) que, por sua vez, instalam as regras nas tabelas de
fluxo. Posteriormente, o comutador de ingresso fica responsavel por incorporar os rétulos
R em cada pacote.

Uma vez que o pacote entrou no nuicleo, em cada comutador é calculado o res-
tante da divisdo (denotado como < a >,= a modulo b) entre o rétulo R localizado no
pacote e o respectivo ID-switch, definindo a fila 16gica e a porta de saida apropriada para
encaminha-lo. No exemplo da Figura 1, utiliza-se o rotulo 316 para identificacio da porta
fisica PF 1 e filal6gica FLO. Esse célculo € feito a partir do resto da divisdo (316%13 = 4),
cujo a representacdo bindria é 0100. Os dois bits mais significativos (01) representam a
porta fisica PFI enquanto os dois menos significativos (00) a fila 16gica FLO. Conforme
ilustrado, o comutador S;3 encaminha para a porta fisica PF1 e fila 16gica FLO, o pacote
recebido com rétulo R4, = 316. A defini¢do da referida porta fisica e fila l6gica é feita a
partir da operacdo da operacdo < 316 >;3= 4; jd, o S5 ao receber o pacote encaminha
para a porta < 316 >5= 1; depois, S; 0 encaminha para a porta < 316 >;= 1, chegando
até o comutador de borda de saida que removeré o roétulo do pacote, entregando para o
ASp.

O método de célculo dos residuos pode ser resumido na Equacdo 1, que descreve
o funcionamento do Teorema Chinés do Resto' , utilizado pelo QoSProLab para o pro-
cessamento dos rétulos.

R:(Zﬁ*m*E) mod C (1)

Onde:

R =Rétulo

p = vetor dos nimeros primos

m = vetor dos multiplos dos nimeros primos
s = vetor das portas de saida

C' = produto das chaves locais

n = nimero de comutadores no caminho

A complexidade do algoritmo em termos de tempo para computagdo do rétulo é
O(len(C)?) [Cormen et al. 2001].

2.2. Escalabilidade do modelo QoSProLab

Com relacdo a escalabilidade da proposta, o rétulo R cresce com o valor dos nimeros
primos associados aos comutadores de nicleo (.5;) e,com o numero de saltos que uma rota
deve percorrer n. Por exemplo, em uma rede com 60 nés, selecionando o pior caso que
corresponde aos maiores nimeros primos na rota, caminhos de comprimento 11 (saltos)

ICédigos fontes para calcular o Teorema Chinés do Resto. https
//rosettacode.org/wiki/Chinese_remainder_theorem



podem ser implementados usando 96 bits do cabecalho Ethernet [Martinello et al. 2014].
A Equacio 2 permite calcular o nimero de bits. Como foram definidas 4 classes de trafego
no QoSProLab (2 bits a mais por comutador), temos a seguinte equagao:

R = (log, H S; x4) (2)

i=1
, onde n = numero de comutadores no caminho.

O sistema de residuos, a depender da estrutura topoldgica, escala bem em fungao
da caracteristica do grafo. Por exemplo, na topologia 2-clos tier, ha multiplos caminhos
curtos (até 4 saltos) com alta conectividade, tipicamente interessante para redes de data
center de borda. Considerando reusar apenas os 48 bits do endereco de destino do cabe-
calho Ethernet, [Martinello et al. 2017] mostrou que € possivel conectar 2304 servidores
fisicos com protecdo completa do caminho. Isso € possivel gracas a um sistema de con-
gruéncia utilizado no controlador que permite ndo somente calcular os rétulos para uma
rota, como também utilizar os rétulos para diferentes propdsitos (e.g. filas de prioridade).

2.3. Protocolo RDN para Processamento de Rétulos Programaveis

A implementacdo do modelo QoSProLab exigiu o desenvolvimento de um protocolo de
camada 2 flexivel para processamento de rétulos, com o propdsito de dar maior suporte
ao processamento dos rotulos programdveis numa RDN de grande escala, assim como
permitir a integracdo do modelo com protocolos legados. O protocolo prevé um campo
flexivel que suporta rétulos RDN com maiores dimensdes, tornando desnecessario o uso
de protocolos legados no nicleo da rede.

A Figura 2 descreve o pacote RDN processado através do protocolo proposto.
Observa-se que, o cabecalho é formado por dois campos. O campo length utilizado para
informar o tamanho do préximo campo e o campo label utilizado para armazenar a infor-
macao do rétulo. Também € exposto a forma de encapsulamento do RDN. No exemplo,
¢ descrito um pacote de uma arquitetura Internet padrao TCP/IP. Ou seja, o comutador de
borda do modelo proposto encapsula o pacote completo sob o cabecalho RDN.

Campos utilizados pelo KeyFlow

End. Origem|End. Destino|
48 bits 48 bits

Cabecgalho Cabecgalho Cabecgalho Cabecalho Dados
RDN Ethernet IP TCP/UDP

' Length Label
8 bits X Bytes

IX = Valor de Length

Figura 2. Estrutura e aplicacao do cabecalho RDN.

O cabecalho RDN descrito na Figura 2 funciona da seguinte forma: o campo
length possui 8 bits e define o tamanho em Bytes do label a ser extraido. Assim o cabe-
calho RDN terd um tamanho de (14 length) Bytes podendo variar até um méximo de 256
Bytes. Consequentemente, o cabecalho serd expandido ou reduzido conforme o tamanho



dos rétulos. Através desta funcionalidade o protocolo oferece maior escalabilidade em re-
lagdo a crescente expansio do tamanho do rétulo, que € proporcional ao nimero de portas
de saida e valores destinados as chaves locais.

Nao faz parte do escopo deste trabalho, a andlise da sobrecarga resultante da flexi-
bilidade obtida. Certamente, este serd objeto de investigacdo futura. Como serd discutido
na Secdo 3, a utilizacdo da linguagem P4 e seu arcabouco de implementagdo foram es-
senciais na criacdo deste modelo e implementacao do protocolo flexivel aqui descrito. A
16gica de processamento dos pacotes nos comutadores de niicleo e borda foram desenvol-
vidas nessa linguagem, tornando a solucdo independente de protocolo legado.

3. Implementacao do QoSProlLab

O modelo foi implementado através de emulacdo baseado no Mininet. Para isso, foi
utilizado o simple_switch * e hosts padrdo do préprio Mininet. Este ambiente foi montado
sobre uma maquina virtual Ubuntu 16.04 com 4GB de Memoéria RAM e 60GB de disco
rigido operando na plataforma do VirtualBox 5.1. Para a implementagdo do protocolo
RDN foi utilizada a linguagem P4 que possibilitou o processamento dos rétulos na RDN.

A Figura 3 resume os recursos utilizados na implementacdo do modelo. O deta-
lhamento deste ambiente € apresentado nas préximas subsecdes, que descrevem o contro-
lador e os comutadores de nticleo e de borda.
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Figura 3. Recursos utilizados na implementacao do QoSProLab.
3.1. Controlador

O controlador t€m a vis@o global da rede e realiza o gerenciamento dos fluxos que passam
nos comutadores. Na implementacdo, os comutadores funcionam no modo pré-ativo.
Desta forma, ao iniciar a topologia, os mesmos recebem, do controlador, os parametros
iniciais de configuragdo, que compreendem as chaves locais, tabela de roteamento IP e
tabela de conversdo IP para RDN (IP/RDN), e priorizacdo das classes de trafego para o
oferecimento da qualidade de servigo.

Zhttps://github.com/p4lang/behavioral-model/tree/master/targets/simple_switch



A Tabela de conversdao IP/RDN € necessdria para auxiliar a construc¢io do cabeca-
lho RDN nos comutadores de borda. A defini¢cdo do rétulo também passa pela defini¢ao
da fila de prioridade, conforme mencionado anteriormente. Deste modo, o controlador
define rétulos que ndo somente gere um residuo empregado a uma porta de saida, mas
que também informa a fila Iégica responsavel pela priorizagdo da CTR. Uma Tabela de
Roteamento IP padrao baseada em regras de camada 3 € encaminhada também aos comu-
tadores de borda para informar qual a rota que o pacote seguird ao sair da RDN.

3.2. Comutador de nucleo

O comutador de nucleo € responsdvel pelo gerenciamento de filas 16gicas que possibili-
tam a politica de priorizagdo de trafego. Este tipo de comutador é responsédvel por duas
fungdes. A primeira consiste na utilizagao do rétulo, informado no campo do cabecalho
RDN, para o cdlculo do residuo, e a segunda € utilizar esse residuo como identificador
da porta de saida e fila 16gica do pacote. E preciso destacar que, diferentemente dos
comutadores legados, este ndo necessita de tabelas de roteamento, o que permite um pro-
cessamento mais rapido. Além disso, Tabelas de QoS também sdo desnecessarias, ja que
o proprio rétulo € utilizado para saber qual a prioridade (fila 16gica) do pacote. Por fim é
preciso destacar que cada comutador possui um conjunto de filas l6gicas para as interfa-
ces de saida®. A taxa de atendimento é repassada do controlador para os comutadores de
nucleo e informa qual o nimero de pacotes mdximo, em relagdo a porcentagem da banda,
que € permitido a uma fila l6gica repassar a porta de saida. Tais filas sao utilizadas na
implementagdo da priorizacdo do trafego das aplicacdes.

O comutador de nticleo, portanto, possui uma programacao P4 especifica que de-
termina como um pacote deve ser processado. A Figura 3 exibe o pipeline de funcio-
namento no processamento do pacote conforme se segue: i) Inicialmente € realizado o
parsing para coletar as informagdes contidas nos campos do cabegcalho RDN; ii) Apesar
de ndo necessitar de tabelas a estrutura P4 necessita de uma tabela para que aconteca o
encaminhamento para as acdes, visto isso, uma tabela vazia (empty) foi implementada
com o objetivo de encaminhar a informac¢ao do rétulo para a fungdo médulo na qual seréd
encontrado o resto da divisao a partir da chave local. O valor obtido indicard a porta de
saida e fila 16gica do pacote. O esquema de processamento das filas estd estruturado em
um sistema de “rodizio”, através do qual as filas sdo atendidas de forma que todos os
pacotes sejam transmitidos sem que haja starvation. Desta forma, todos os pacotes serao
transmitidos de forma intercalada e, taxas de atendimento enviadas pelo controlador sao
aplicadas.

3.3. Comutador de Borda

O comutador de borda faz a conversiao de protocolos entre as redes externas e a rede de
ndcleo que implementa a arquitetura RDN. Para isso, inicialmente verifica-se por qual
interface de entrada o pacote estd chegando, a partir disso € determinado se é um pacote
RDN (caso seja proveniente da rede de nicleo) ou IP (caso seja proveniente da rede
externa). Entdo, este comutador faz a conversdo de protocolo entre as redes legadas e a
RDN. Para isso, a implementac¢do P4 do comutador de borda constitui-se em 2 caminhos,
como mostrado na Figura3:

3A configuracio do niimero de filas e as taxas de atendimento foram definidas com base em trabalhos
relacionados da literatura [Le Faucheur and Lai 2003]



1. Quando trata-se de um pacote origindrio da rede externa, significa que o mesmo
provavelmente estd seguindo para a RDN, se o percurso for confirmado, 0 mesmo
deverd ser convertido para ser processado por residuo, seguindo o caminho 1.
Deste modo, verifica-se o MAC de origem e o IP de destino, se a porta destino
proveniente deste matching for a rede de nicleo RDN, o comutador criard o ca-
becalho RDN com base nas informagdes de rétulos existentes em sua tabela de
conversao IP/RDN. Por fim, encapsulard o pacote todo sob o cabecalho RDN para
encaminhar a porta de saida.

2. Por outro lado, sendo um pacote proveniente do nicleo RDN, assume-se que o
mesmo € um pacote RDN, portanto deve ser convertido para o protocolo legado
(caminho 2). Assim, remove-se o cabecalho RDN, e utilizando as informagdes
contidas no cabecalho IP e na tabela de roteamento, encaminha-se o pacote para a
porta de saida destinada.

4. Estudo experimental

O modelo QoSProLab foi avaliado a partir de um estudo experimental conduzido em
laboratorio por meio de emulagdes de uma RDN reproduzida num ambiente Mininet/P4
(descrito na Secdo 3). As proximas subsecdes descrevem a metodologia e cendrio de
andlise, as métricas de desempenho avaliadas, fatores e niveis adotados. Ao final, analisa
e discute os resultados obtidos.

4.1. Metodologia e cenarios avaliados

O estudo experimental foi elaborado de forma a identificar a viabilidade de adog¢do de um
modelo de aprovisionamento de QoS através de uma RDN. O processo consistiu na repro-
ducdo de uma RDN com dois clientes e dois servidores de video. Através de emulagdes,
um trafego sintético foi inserido no ambiente, e medi¢des foram realizadas para posterior
andlise dos seus resultados baseado nas métricas escolhidas.

Os cendrios foram executados em um ambiente com topologia linear, pelo fato
de ser um encaminhamento fim a fim independente do caminho escolhido, serd uma rota
linear. Desenvolvido para multiplos comutadores virtuais, sendo que 2 comutadores sao
de borda e os outros de nucleo, conectados a hospedeiros virtuais como apresentado na
Figura 4. Alguns parametros foram fixados, como a capacidade da banda dos links fixada
em 4 Mbps, 2 clientes e 2 servidores, € 10 comutadores de nicleo (12 no total da rede
borda + nicleo). Foi utilizado um maximo de 2 CTRs (CTR 1 e CTR 2) para todos os
experimentos.

No primeiro experimento métricas de QoS sao utilizadas para validar o compor-
tamento das CTRs ativadas. Neste experimento o ambiente foi implementado sobre uma
RDN convencional e testes foram realizados inicialmente sem nenhuma CTR ativa e pos-
teriormente foi ativada a CTR1 com uma taxa de atendimento em 60% e depois a CTR 2
foi ativada com um taxa de 30%. Um trafego de fundo foi utilizado de forma que a banda
ocupada obtivesse uma taxa excedente (TE) de 5 e 10%. O experimento foi executado
10 vezes para cada variacao dos fatores, cada execucao foi realizada em um tempo de 60
segundos e o nivel de confianga foi de 95%. O trafego sintético enviado dos clientes para
os servidores acontecia de forma paralela.

O segundo experimento consiste na alteragdo da taxa de atendimento definida pelo
controlador as CTRs como forma de avaliar o comportamento das filas 16gicas perante
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Figura 4. Cenario de experimentacao.

novas informagdes repassadas pelo controlador. Nesse experimento os valores destinados
as taxas da CTR 1 e CTR 2 foram alterados durante certos periodos de tempo, onde cada
cliente possui um certo nivel de prioridade computado no controlador e 0 mesmo realiza
as alteracoes nas taxas dos comutadores de nicleo conforme as necessidades dos clientes.

Por fim, um terceiro experimento realizado sobre as métricas de QoE. Nesse ex-
perimento fatores como o uso de trafego concorrente CBR(Constant bit rate) € a imple-
mentacao do modelo QoSProLab (como no primeiro experimento) foram alternados para
mostrar o quanto um fluxo concorrente pode influenciar na qualidade de uma streaming
de video. E com isso avaliar como o uso das CTRs podem ajudar a prover uma melhor
qualidade ao video resultante do cliente. As taxas de atendimento destinadas as CTRs,
utilizadas nesse experimento, sdo as mesmas do primeiro experimento.

4.2. Métricas de analise

A implementacdo do modelo QoSProLab foi avaliada a partir da andlise de métricas de
qualidade de Servigo (QoS), para medir as influéncias dos elementos de rede, protocolos e
outros elementos envolvidos na transferéncia de fluxos, de forma que o sinal ndo seja tao
degradado em aplicagdes (e.g., streaming de video). Além disso, foram também avaliadas
métricas de Qualidade de Experiéncia (QoE) com o objetivo de verificar os efeitos da
priorizagdo de trafego nas filas dos comutadores de nucleo.

Mais especificamente, as métricas de QoS utilizadas foram:

e Goodput: Refere-se ao total de pacotes tteis processados pelo servidor. Essa
métrica servird para exibir o funcionamento do limite da taxa de atendimento em
pacotes por segundo (pps) oferecido as filas de prioridade;

e Perda de Pacotes: Consiste no percentual de pacotes perdidos entre o cliente e o
servidor. Essa métrica tem como funcao informar que a implementagao da QoS-
ProLab nao causard um aumento no descarte de pacotes;

e Laténcia (atraso fim a fim): Indica o tempo em segundos (s) que um pacote leva
de um ponto da rede ao outro. Esta métrica foi utilizada para aferir o desempenho
da comutacdo na RDN.

e Jitter: Consiste na variagdo da laténcia em segundos (s). Esta métrica foi utili-
zada para avaliar o desempenho do QoSProLab em relacdo a qualidade do sinal
percebido pelo usudrio da aplicagdo.

e Percentual de Banda Ocupada: Mostra a porcentagem de ocupacdo da banda total
da rede. Métrica empregada com o intuito de mostrar a reconfiguragdo das taxa de



atendimento direcionadas as CTRs, e disponibilizadas aos clientes a depender do
nivel de prioridade do mesmo.

Tais métricas foram avaliadas a partir da geracdo de trafego sintético produzido
através da ferramenta Iperf3*.

No caso do QoE, as métricas de PSNR (Peak Signal to Noise Ratio) e SSIM (Struc-
tural Similarity Index), foram utilizadas na comparacdo do video original e o degradado.
A PSNR, métrica bastante utilizada pela comunidade cientifica, estabelece a conexdo en-
tre a mixima energia disponivel de um sinal e o ruido que influéncia o sinal representado
entre os quadros do video degradado e do original. A PSNR varia seu intervalo de valores
de 0 a 100, onde 100 é o melhor resultado possivel. A métrica SSIM compara quadro a
quadro do segmento de video estimando a similaridade entre o video degradado e original
para avaliar a degradacdo causada. Para avaliar tais métricas, foi utilizada a ferramenta
Live555° para transmitir uma streaming de video®. Como resultado da transmissao tem-se
um video no console do cliente, que representa o video com se tivesse sido assistido de
forma on-line. Esse video resultante é comparado ao video original através da ferramenta
MSU-VQMT e o resultado € apresentado sobre as métricas de QoE.

4.3. Resultados e Analise

Os resultados obtidos através da experimentagdo sao apresentados nesta subsecao. Onde,
as discussdes sdo focadas nas medidas de QoS coletadas a partir do trafego sintético
gerado pelo Iperf3 e os resultados das medidas de QoE analisados pelo MSU-VQMT.

4.3.1. Validando o comportamento das CTRs

Como pode ser visto na Figura 5 e 6 tem-se os resultados para os dois clientes sobre as
métricas colocadas. Com relacdo as métricas de goodput e perda de pacotes notou-se
relativo ganho com relacdo a melhora na entrega de pacotes validos por segundo, o que
indica que quando as CTRs estao ativadas o cliente consegue ter uma maior quantidade de
pacotes atendidos ao fim do caminho, além de ter seus valores finais obtidos estabilizados
visto pelo pequeno intervalo de confianga gerado.

Foi separado os resultados do cliente 1 do cliente 2 porque os resultados do cliente
2 mostram melhor o ganho que um cliente pode vir a ter quando parte da rede ja estd
disponibilizada para outra aplicacdo e 0 mesmo tem que concorrer por uma fatia menor
com o trafego de fundo como pode ser visto na Figura 6.

Apesar do cliente 1 ter mostrado uma relativa deterioracdo na Laténcia, percebe-
se que no caso do cliente 2 j4 acontece uma leve melhora. Mas os ganhos com relagdo a
perda de pacotes e com o nivelamento do goodput sdo nitidos para os dois clientes.

*https:/fiperf.fr/

Shttp://www.live555.com/

60 video escolhido foi a animacio Big Buck Bunny na resoluco de 240p (320x240)
"http://www.compression.ru/video/quality_measure/video_measurement_tool.html



(n (i (V)

-
«

-
~

6.4

©

4.8

Jitter [s]

o

32

Goodput [pps]
Perda de Pacotes [%]
Laténcia [s]

w

16

0
TE 5% TE 10% TE 5% TE 10% TE 5% TE 10% TE 5% TE 10%

=== Sem CTR =3 1 CTR =3 2 CTRs == Sem CTR =23 1 CTR =3 2CTRs

Figura 5. Resultados Cliente 1.
[V} (n (i
120 T 32 15

96 12 -

-
©
N}

0.9 -

Goodput [pps]
Laténcia [s]
Jitter [s]

a8

-
N
©

0.6 -

Perda de Pacotes [%]

24

o
IS

0.3

0 0 0
TE 5% TE 10% TE 5% TE 10% TE 5% TE 10% TE 5% TE 10%
= Sem CTR =23 1 CTR =3 2 CTRs mmm Sem CTR =23 1 CTR =3 2CTRs

Figura 6. Resultados Cliente 2.

4.3.2. Reconfiguraciao das Taxas de Atendimento

Essa experimentagdo teve como objetivo mostrar a reconfiguracdo das taxas de atendi-
mento nos comutadores de nicleo a medida que o cliente com maior prioridade necessi-
tar de um consumo maior da largura de banda. Nesse experimento o cliente 1 tem maior
prioridade na rede do que o cliente 2, mas apesar da maior prioridade o0 mesmo nao pode
ultrapassar um méximo de 80% para que ndo ocorra starvation ao restante dos fluxos.

Esse experimento foi dividido em quatro periodos de tempo como visto na Figura
7. No 1° periodo (T1-T2) o cliente 2, com menor prioridade, solicita uso da rede, como
ndo possui outro trafego o controlador permite o consumo de 100% da banda. No 2°
periodo (T2-T3) o cliente 1, inicia um fluxo de dados, correspondente a um trafego que
consome 40% da banda. O controlador, ao notar o trafego vindo do cliente com maior pri-
oridade, reconfigura as taxas de atendimento nos comutadores de nicleo para que o rétulo
deste cliente seja priorizado, ao receber as regras os comutadores de nicleo estabilizam o
trafego do cliente 1 na taxa configurada. No 3° periodo (T3-T4) o cliente 1 amplia o fluxo
de dados. Ao perceber esse aumento o controlador verifica a prioridade do cliente 1 e,
permite que o mesmo, utilize a banda desejada desde que esse consumo nao ultrapasse o
teto maximo de 80% que uma CTR pode possuir. Desta forma, a taxa do cliente 2 que ja
havia sido reconfigurada para 40% passa a ser agora de 20% da banda. No tltimo periodo
(T4-T5) o cliente 1 finaliza o seu fluxo de dados e com isso o controlador realoca 100%
da banda ao cliente 2 para que o mesmo possa concluir seu trafego.

Algumas instabilidades nos fluxos de dados no inicio de cada periodo sdo causados
devido ao envio das regras com as taxas de atendimento do controlador aos comutadores
de nucleo. Mas, ap0s realizada a comunicagdo e as regras serem configuradas nos comu-
tadores de nucleo o fluxo de dados de cada cliente estabiliza na porcentagem de ocupacao
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Figura 7. Reconfiguracao das Taxas de Atendimento.

da banda determinada nas taxas de atendimento estabelecidas pelo controlador as CTRs.

4.3.3. Analises de QoE

Nesses experimentos foram analisados a influéncia de um fluxo concorrente sobre uma
streaming de video. Para isso foi criado um cendrio constituido por 2 clientes que tentam
assistir um video ao mesmo tempo. Nas Figuras 8 e 9 sdao apresentados os resultados
sobre as métricas PSNR e SSIM respectivamente, obtidos a partir da varia¢cdo no nimero
de CTRs, em um cendrio no qual os clientes disputam banda com um trafego de fundo
concorrente (TF). Analisando os gréificos pode ser visto o ganho que a implementagdo do
QoSProLab proporciona a streaming de video resultante no cliente 1 nos casos da Figura
8(b) e 9(b) devido ao fato de se ter uma CTR priorizando especificamente o trafego do
cliente 1. A mesma melhora pode ser notado ao trafego do cliente 2 ao ser ativado uma
CTR especifica para ele, onde se pode notar que a QoE resultante do cliente 2 melhora
quase ao nivel do cliente 1. O que comprova que o uso do QoSProLab proporciona uma
QoS a partir da prioriza¢do de CTRs.

PSNR
PSNR
PSNR

40 80 120 160 40 80 120 160 200 240 40 80 120 160 200 240
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(a) S/ CTR. (b) C/ 1 CTR. (c) C/2 CTRs.

Figura 8. Resultados de QoE sobre a métrica PSNR.

Os Resultados de QoE sobre a métrica SSIM pode nos mostrar resultados pareci-
dos com os descritos para a métrica PSNR, mas por utilizar a similaridade dos quadros
na comparagdo seu resultado pode ser melhor visualizado, como por exemplo a Figura
8(b) em comparacdo com a Figura 9(b). O mais importante nessas experimentacdes €
notar a necessidade de QoS para esses tipos de aplicacdes, pois, como pode ser notado
nos resultados, um fluxo concorrente sempre proporciona uma degradacdo maior do vi-
deo, piorando a QoE resultante. E por fim demonstrar o funcionamento do QoSProLab
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proporcionando uma melhor QoE através da priorizacdo de CTRs.

5. Trabalhos Relacionados

Muitas propostas tem surgido na literatura para realizar decisdes de encaminha-
mento baseados em etiquetas ou roétulos, tais como MPLS [Rosen et al. 2001],
VLAN:Ss [IEEE 2009]. O MPLS € o protocolo mais conhecido e utilizado para encaminhar
pacotes pela escrita e matching de rétulos anexados ao pacote. Este protocolo troca o ré-
tulo a cada salto (Label-Switched Path — LSP) a partir de tabelas de encaminhamento. Na
mesma linha, o Path Switching [Hari et al. 2015] propde uma alternativa ao MPLS, tendo
a vantagem de codificar a mensagem de encaminhamento em um conjunto fixo de bits
no cabecalho. Entretanto, a proposta € conceitual sem validagdo experimental, faltando
evidéncia de sua viabilidade. Por fim, o Segment routing (SR) [Filsfils et al. 2016] € uma
proposta no qual os pacotes sao encaminhados usando uma pilha de rétulos. Nesse caso,
cada comutador encaminha o pacote com operagdes de pop desempilhando os rétulos,
mas precisa re-escrever o pacote a cada salto e também precisa seguir a ordem no qual os
segmentos foram empilhados.

Em contraste com as abordagens mencionadas acima, que precisam de operagdes
de swap (MPLS) e pop (SR) por n6, o RDN calcula operagdes de residuos baseadas
em comutadores sem tabela no nicleo e sem precisar re-escrever o pacote por salto. O
QoSProLab estende a abordagem RDN incluindo filas 16gicas de prioridade cuja novidade
estd no projeto dos comutadores com representacao bindria do sistema de residuos que
originalmente era centrado em nimeros inteiros.

6. Conclusao e Trabalhos Futuros

Este trabalho apresentou uma implementacao para o modelo de aprovisionamento de QoS
baseado em classe de trafego por rétulos programéveis (QoSProLab) com o objetivo de
prover QoS em RDNs através de rétulos programaveis. Este modelo foi implementado
através da linguagem P4 e reproduzido por meio de emulacdo no ambiente Mininet. Re-
sultados obtidos no estudo experimental demonstrou a viabilidade do modelo proposto.
Vislumbra-se como trabalhos futuros a aplicacdo do modelo em ambientes reais, como as
redes experimentais disponiveis através dos projetos FIBRES, FUTEBOL’ e BAMBU'™.

8fibre.org.br
http://www.ict-futebol.org.br/
1Ohttps://www.pop-ba.rnp.br/Bambu
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