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Resumo. As restricoes computacionais e de consumo de energia de objetos co-
nectados a Internet das Coisas ndo os permitem oferecer servicos de redes mais
complexos do que o simples envio de dados. Em cidades inteligentes, a impossi-
bilidade de prover servicos de seguranca e qualidade de servico pode resultar,
até mesmo, em desastres nos centros urbanos. Este artigo propode a integra¢do
vertical de um servico complexo de rede em uma nuvem através de uma infraes-
trutura de virtualizagdo de fungées de rede, dgil e efetiva, que prové dominios
isolados de objetos conectados. A proposta desenvolve um no de acesso que
virtualiza os dominios em que os objetos se conectam a infraestrutura. Um
prototipo de servicos de segurancga e de qualidade de servico foi implementado.
A avaliagdo mostra que a virtualiza¢do ndo impacta no desempenho das fungéoes
virtuais de rede. A proposta prové seguranca aos objetos, identificando trdfego
malicioso com acurdcia de 99,8%, evitando a negagdo de servicos essenciais, e
garante a qualidade de servico.

Abstract. Devices of Internet of Things suffer from severe processing and power
constraints, which hinders offering complex network services, other than simple
data transmission. In smart city scenarios, the lack of these services, such as
security and quality of service, might lead to low performance that can result
in disasters in urban centers. In this paper, we propose an agile and effective
network function virtualization infrastructure of isolated domains of connec-
ted devices, which outsources network tasks from the devices to the networking
cloud. The domain isolation is achieved by virtualizing the gateway access node
to which IoT devices connect. We have deployed a prototype to provide secu-
rity and quality of service to loT applications. Preliminary results show that
the gateway virtualization does not impact the performance of virtual network
functions. Additionally, our proposal provides security for connected devices,
identifying the mallicious traffic with 99.8% accuracy, avoiding denial of essen-
tial services, and ensuring quality of service.

1. Introducao

Em um mundo cada vez mais interconectado, estima-se que atualmente
54% da populacdo viva em cidades e que esse numero alcance 66% em 2050
[United Nations, 2014]. Para responder a desafios decorrentes do crescimento acelerado

Este trabalho foi realizado com recursos do CNPq, CAPES, FAPERJ e FAPESP (2015/24514-9,
2015/24485-9 e 2014/50937-1).



das cidades e alavancar as oportunidades geradas pela urbaniza¢io continua, as politicas
governamentais devem convergir esforcos para focar na sustentabilidade das dreas urba-
nas. Uma alternativa para garantir a sustentabilidade € implantar e expandir os servigos
publicos inteligentes, a distribuicdo de energia e dgua inteligentes, os servicos de saide
inteligentes e a governanca das cidades baseada em plataformas de coleta de dados e
tomada de decisoes [Petrolo et al., 2017, Santana et al., 2017].

O desenvolvimento de plataformas para cidades inteligentes esta associado ao sen-
soriamento, monitoramento e atuagdo sobre diversos objetos conectados no contexto ur-
bano [Zhang et al., 2017] que, por sua vez, sdo uma aplicacao do conceito de Internet das
Coisas (Internet of Things - 10T) [Petrolo et al., 2017]. No entanto, a conexao dos objetos
depende de dispositivos de comunicagdo que estao sujeitos a severas restricoes de proces-
samento e consumo de energia. Tais restricdes impossibilitam o provimento de servicos
de redes mais complexos como seguranca e qualidade de servi¢o, sem os quais, grande
parte das aplicacoes de cidades inteligentes t€ém o desempenho prejudicado ou até mesmo
inviabilizado. Portanto, o objetivo principal deste trabalho € prover servicos complexos
de redes para aplicacdes de 10T, através da terceirizacdo das fun¢des de redes para uma
infraestrutura virtualizada na nuvem.

Este artigo propde reduzir a carga do processamento dos objetos conectados
através uma infraestrutura de virtualizacdo de funcdes de rede para Internet das Coisas. A
ideia principal € que cada dominio de [oT seja uma fatia vertical da rede de transporte que
comporta desde o né de acesso até a interface com o consumidor dos dados. Para tanto,
a proposta desenvolve um né de acesso sem-fio, chamado de gateway, que multiplexa
o acesso a rede através de criacdo de pontos de acesso virtuais e conecta os objetos da
rede sem-fio a uma infraestrutura de virtualizacao de func¢des de rede (Network Function
Virtualization Infrastructure - NFVI). Na NFVI, sdo executadas fun¢des virtuais de rede
(Virtual Network Function - VNF) que assumem o processamento dos pacotes ao invés
de deixd-lo para os objetos conectados ou para o gateway.

Trabalhos anteriores focam em plataformas de coleta e tratamento de da-
dos [Petrolo et al., 2017, Zhang et al., 2017, Santana et al., 2017] ou em modelos
tedricos de como gerenciar as redes de IoT [Qin et al., 2014, Bizanis e Kuipers, 2016,
Ojo et al., 2016]. A proposta deste artigo € a virtualizacao do n6 de acesso dos dominios
de IoT combinado com uma infraestrutura de virtualizagao de funcdes de rede agil e efe-
tiva na implantacdo das funcdes. A infraestrutura de virtualizacdo é capaz de assumir
fungdes de tratamento de pacotes, antes desempenhadas por objetos conectados, e, as-
sim, realiza a classificacdo de trafego e a reacdo a ataques implementadas como funcdes
virtuais. Um protétipo da proposta foi implementado e a sua avaliacdo mostra que o
atraso na comunicacao entre o né de acesso € a infraestrutura nao € significativo e que
a virtualizagdao do ponto de acesso nao impacta no desempenho das funcdes virtuais de
rede. Os resultados mostram ainda que a VNF de classificacao identifica o trafego mali-
cioso em um dominio [oT com acurécia de 99,8% e, também, outra VNF prové qualidade
de servigo para os objetos conectados e evita a negacdo de servigos essenciais.

O restante do artigo estd organizado da seguinte forma. O servico de rede para
a Internet das Coisas é detalhado na Secdo 2. Na Sec¢do 3, propde-se a infraestrutura de
virtualizacdo de funcdes para Internet das Coisas. A avaliacdo da proposta discutida na
Secdo 4. A Secdo 5 discute os trabalhos relacionados. A Sec¢do 6 conclui o artigo.
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Figura 1. Arquitetura de referéncia para implantagao de cidades inteligentes. (a)
Esquema do relacionamento entre dispositivos fisicos e aplicacoes virtuais para
prover servigos de Internet das Coisas. (b) Arquitetura de exemplo de cidade
inteligente, em que a comunicacao entre sensores e aplicacoes é intermediada
interfaces de acesso a rede, processamento e armazenamento. A plataforma de
cidades inteligentes age como um middleware.

2. O Servico de Rede para Internet das Coisas

A arquitetura de referéncia para Internet das Coisas, Figura 1(a) evidencia a
transicdo entre os dispositivos fisicos e as abstragdes em software para aplicagcdes de
IoT. Nesse sentido, o desenvolvimento de sensores, etiquetas de identificacdo e tec-
nologias de comunicacdo entre sensores sdo agrupadas na categoria de comunicac¢ao
entre objetos. A interagdo entre as aplicacOoes e os objetos no mundo real sdo in-
termediadas por um middleware, um software de adaptacdo de requisi¢cdes para cada
tipo de objeto [Santana et al., 2017]. A ideia bésica do middleware € abstrair os ob-
jetos em microsservigos € prover servicos mais complexos através da composicao dos
microsservicos simples. As aplicagdes, por sua vez, usam os servigos providos e geren-
ciados pelo middleware para sensoriar dados ou atuar em diferentes contextos. Contudo,
nessa visdo, oculta-se as especificidades do servico de rede necessdrias para cada tipo
de aplicacdo. Assim, aplicacdes em tempo real, como as industriais [Wang et al., 2016],
usam o mesmo servi¢o da rede de transporte que aplicacdes com requisitos menos estritos
de laténcia, mas sensiveis a privacidade dos dados.

Considerando as redes de acesso, € possivel definir redes de curto, médio e longo
alcance para atender os objetos conectados. Entre os meios de acesso de curto al-
cance destacam-se as tecnologias baseadas em Bluetooth Low Energy (BLE) e Zigbee
que apresentam como principais caracteristicas o uso da frequéncia base de 2.4 GHz
e o baixo consumo de energia. Comparando o BLE e o Zigbee, o BLE é mais efi-
ciente em termos energéticos, ja que o consumo de energia por bit transmitido é me-
nor [Al-Fuqaha et al., 2015], o que implica maior custo de hardware do BLE. Em re-
des de médio alcance, destaca-se o uso do WiFi (IEEE 802.11) como protocolo de
acesso [Li et al., 2011], devido a popularizagdo de equipamentos compativeis e a faci-
lidade de desenvolvimento de aplicacdes. Ao se considerar redes de longo alcance, em
grandes cidades é comum o uso de redes de celulares 3G/4G para o sensoriamento e
aquisicao de dados. Essa alternativa apresenta alta taxa de transmissdo, mas implica
grande gasto energético dos dispositivos e necessidade de cobertura de rede de celu-



lar. Em dreas com pouca infraestrutura e para aplicacdes que ndo requerem altas taxas
de transmissdo, os protocolos LoraWAN [Adelantado et al., 2017] e ZigFox! sdo alter-
nativas ao uso de redes de celulares para conectar objetos. Ambas tecnologias usam
bandas estreitas para cobrir grandes areas de alcance, com baixo consumo de energia
e, consequentemente, baixa taxa de bits transmitidos. Vale ressaltar ainda o uso do
protocolo 6LowPAN [Yibo et al., 2011] como protocolo de rede para baixo consumo de
energia. O protocolo de rede 6LowPAN define encapsulamento e mecanismos de com-
pressdo de cabecalho. O padrdo suporta diversas tecnologias de acesso, como Ethernet,
IEEE 802.11 e IEEE 802.15.4. Na camada de aplicacdo, o protocolo para servicos Web
na Internet das Coisas, definido pelo IETF, € o Protocolo de Aplicagdo Restrita (Cons-
trained Application Protocol - CoAP). O CoAP é um protocolo de transferéncia de dados
sem estados que inclui um subconjunto de funcionalidades do HTTP. O CoAP foi re-
projetado para operar com baixo poder de processamento e com restricao de gasto de
energia em objetos conectados para comunicagao entre dispositivos (Machine to Machine
- M2M) [Bahia e Campista, 2017, Colitti et al., 2011].

As tecnologias habilitadoras da Internet das Coisas aplicadas ao sensoriamento
e a governanga de cidades caracterizam as cidades inteligentes [Santana et al., 2017]. A
Figura 1(b) resume uma infraestrutura de referéncia para cidades inteligentes. No con-
texto de cidades inteligentes, o servico de rede passa a ter um papel fundamental no
transporte dos dados dos objetos até a plataforma de processamento e armazenamento de
dados. Estas plataformas, mostradas na Figura 1(b), normalmente sdo realizadas através
da computa¢do em nuvem e fornecem interfaces entre as aplicacdes de gerenciamento e
governanca da cidade e os dados coletados. Paralelamente, aplicacdes de gerenciamento
e controle em tempo real, como ferramentas de mercado, gerenciamento de operacoes
e gestdo de seguranga, devem operar sobre dados sensoreados com laténcia minima e,
assim, devem ter acesso direto aos dados. Vale ainda ressaltar que a infraestrutura de
rede de transporte passa a ser responsavel pela adaptacdo entre diferentes protocolos de
comunicacao entre objetos, assim como por filtrar e agregar os dados monitorados.

3. A Infraestrutura Proposta

Os requisitos de rede dos objetos conectados em um cendrio de Internet das Coi-
sas sdo mais criticos do que redes convencionais em fun¢do da integracdo vertical das
aplicagdes, chamados de silos, e da magnitude da comunicacao entre dispositivos (Ma-
chine to Machine - M2M) [Omnes et al., 2015]. Seguranca, mobilidade, escalabilidade,
adequacdo a politicas e qualidade de servico sdo requisitos essenciais e criticos de serem
providos por objetos com restri¢des de processamento e gasto de energia. Nesse sentido,
a infraestrutura proposta age de forma a prover um servico de rede baseado no encadea-
mento de fungdes [Sanz et al., 2017] capaz de executar fun¢des virtuais de rede (Virtual
Network Function - VNF) terceirizadas pelos objetos conectados. Para tanto, a proposta
introduz a ideia de um gateway virtualizado no equipamento de acesso dos objetos conec-
tados ao ambiente de virtualizacdo de rede, mostrado na Figura 2. Ao conectar os objetos
a infraestrutura de virtualizacdo de redes, o gateway executa somente o encaminhamento
dos quadros que chegam a ele pelas interfaces virtuais de rede e todo processamento
dos pacotes, adaptacao de protocolos, conformacdo de politicas, qualidade de servigco ou

Thttp://makers.sigfox.com/.
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Figura 2. A infraestrutura de virtualizacao de funcoes de rede para Internet das
Coisas. O Gateway de Objetos Conectados abstrai o método de acesso através
de interfaces virtuais conectadas por tunel a Infraestrutura de Virtualizacao de
Funcoes de Rede (NFVI). O gateway envia os quadros direto para a NFVI.

andlise de conteudo, € realizado pela infraestrutura de virtualizagdo de redes através de
funcdes virtuais de rede.

3.1. O Gateway de Acesso

A ideia principal do gateway € criar interfaces virtuais que ajam como diferentes
pontos de acesso virtuais para diferentes dominios de objetos conectados. O gateway €
realizado sobre um hardware que possui recursos fisicos para implantar interfaces virtuais
de rede, seja uma interface sem-fio IEEE 802.11, IEEE 802.15.4, uma estacao base LTE
ou outras tecnologias. Por simplicidade, neste trabalho considera-se um gateway equi-
pado com uma placa de rede sem-fio IEEE 802.11n. Dessa forma, os objetos se conectam
as redes cujo acesso € provido pelo gateway. No entanto, a fung¢do do gateway resume-se
a prover a realiza¢do fisica do ponto de acesso, o que esta alinhado com as propostas de
redes 5G e C-RAN (Cloud Radio Access Network) [Checko et al., 2015]. Apds a conexao,
todos os quadros sdo encaminhados para infraestrutura de virtualizacdo de redes através
de um tinel GRE? (Generic Routing Encapsulation). Vale ressaltar que a conexio entre
0 gateway e a infraestrutura de virtualizacdo de redes pode ocorrer através da Internet e,
portanto, esta sujeita a atrasos e perda de pacotes.

A virtualizagdo das interfaces de rede sem-fio € realizada através da criacdo de um
ponto de acesso virtual no gateway, usando a aplicagio hostapd® em consonancia com
os utilitdrios iw—utils®* Dessa forma, a configuracdo dos pontos de acesso virtuais
permite que um mesmo gateway forneca servigo de conectividade a diferentes dominios
de IoT, garantindo assim o isolamento na camada fisica ja que cada ponto de acesso
virtual pode possuir suas préoprias credenciais de autenticacao e acesso. Com credenciais
de acesso distintas, o participante de um dominio de 10T ndo é capaz de bisbilhotar os
demais dominios virtuais, ja que a criptografia na camada fisica é diferente para cada
ponto de acesso virtual.

3.2. A Infraestrutura de Virtualizacao de Redes

A virtualizacdo de fungdes de rede (Network Function Virtualization - NFV)
caracteriza-se pela adocdo de tecnologias de computagdo em nuvem, em especial da tec-

2 Acessivel em https://tools.ietf.org/html/rfc2784.
3Disponivel em https://w1.fi/hostapd/.
“Disponivel em http://drvbp1.linux-foundation.org/ mcgrof/rel-html/iw/.



nologia de virtualiza¢do, no dominio de redes de transporte, permitindo a virtualizacdo de
fungdes de rede implementadas em software [Medhat et al., 2017]. A Figura 2 mostra a
infraestrutura de virtualizacdo de redes baseada na arquitetura de referéncia de geréncia e
orquestracao de fung¢des virtuais de rede (Network Function Virtualization MANagement
and Orchestration - NFV-MANO) [ETSI, 2014]. Na NFVI, os recursos fisicos da rede
sdo abstraidos em recursos virtuais e, nos ambientes virtuais, fungdes virtuais de rede
sdo implementadas em software e encadeadas para prover servicos de rede complexos. O
comportamento do servi¢o de rede para cada silo de IoT depende do encadeamento de
diferentes VNFs.

Ao chegar um novo pacote na NFVI, esse pacote é direcionado a uma das cadeias
de fungdes de servico (Service Function Chain - SFC) existentes na infraestrutura. Uma
cadeia de funcdes de servigo consiste no sequenciamento de fungdes virtuais de rede pelas
quais o pacote deve seguir. Vale ressaltar que o sequenciamento correto das funcdes, as-
sim como a escolha adequada das funcdes na cadeia, definem o comportamento do servico
de rede que o pacote encontra ao atravessar a NFVI. Para direcionar os pacotes para a ca-
deia de funcdes de servigo correta, a NFVI emprega um classificador logo apds a entrada
do pacote. O classificador marca o pacote com a etiqueta correta da SFC responsavel por
tratar o pacote.

A marcacgdo da cadeia de funcdo de servicos pode ser realizada com o protocolo
de cabecalho de servico de rede (Network Service Header — NSH) [Kulkarni et al., 2017,
Quinn e Elzur, 2017]. O direcionamento do trafego para a SFC correta baseia-se em dois
campos principais do protocolo, o SPI e o SI. O SPI, Service Path Identifier, identifica o
caminho de servico que o pacote deve seguir. Nesse contexto, um caminho de servigo €
a sequéncia de fungdes virtuais que compdem o encadeamento de func¢des. O campo SI,
Service Index, identifica em qual posi¢ao do caminho de servico o pacote se encontra e,
assim, permite identificar qual € a fun¢ao virtual de rede correta para tratd-lo no momento.
Contudo, as implementagdes disponiveis para o protocolo NSH ainda sao iniciais e o
desempenho alcangado ndo € satisfatério [Sanz et al., 2017]. Portanto, uma alternativa
viavel para estabelecer um caminho de servico coerente € com bom desempenho € o uso
de outros protocolos de encapsulamento bem estabelecidos, tais como GRE e VXLAN,
para criar o encadeamento de funcdes de servigo. Neste trabalho, usa-se o protocolo GRE
para implementar o encadeamento de func¢des de servigo.

3.3. As Funcoes Virtuais de Rede

As funcoes virtuais de rede consistem de ambientes virtuais que executam fungdes
de tratamento de pacotes. Em uma arquitetura tradicional de Internet das Coisas, essas
fungdes sdo exercidas pelos objetos conectados ou pelo gateway de acesso da rede de
objetos conectados a Internet. Na infraestrutura proposta, tanto os objetos conectados
quanto o gateway nao necessitam de recursos para exercer as fungdes de rede, pois essas
sdo terceirizadas para a NFVI sob a forma de fun¢des virtuais de rede. Neste trabalho,
as funcdes virtuais de rede sdao implementadas em maquinas virtuais executando Linux
Ubuntu 16.04 e com suporte ao comutador por software Open vSwitch.

Propdem-se ainda duas VNFs dedicadas ao ambiente de IoT. A primeira classifica
o trafego de cada dominio de IoT entre legitimo ou malicioso através de algoritmos de

SDisponivel em http://docs.openvswitch.org/



aprendizado de miquina. A segunda aplica politicas de qualidade de servigo ao trafego
através do encaminhamento de fluxos por filas com recursos previamente definidos. O
encaminhamento dos fluxos para as filas corretas € executado por regras em um comutador
por software instanciado como fung¢ao virtual de rede.

3.4. O Consumidor dos Dados

O consumidor dos dados na infraestrutura proposta € qualquer agente que acesse
objetos conectados. No caso de uma camera de vigilancia IP, por exemplo, o consumi-
dor de dados pode ser um portal web que acessa as imagens capturadas pela camera e
encaminhadas e tratadas pela NFVI. Nesse caso, a NFVI enriquece o servico de rede de
transporte fazendo cache do fluxo de dados vindo da camera e também adaptando o fluxo
de dados da camera para o padrdo suportado pelos usudrios finais ou pelo portal web.
No caso de os objetos conectados serem uma rede de sensores e atuadores, o consumidor
dos dados pode ser um middleware para IoT que se conecta diretamente a NFVI, sem a
necessidade de gerenciar e controlar o acesso dos sensores a rede.

A implementagdo da infraestrutura proposta considera a Open Platform for
Network Function Virtualization (OPNFV) como infraestrutura de virtualizacao de rede
que € a plataforma de referéncia da arquitetura de NFV padronizada pela European Te-
lecommunications Standards Institute (ETSI). A geréncia da camada de virtualizacdo €
realizada pelo OpenStack. Para classificar, marcar o fluxo de entrada na NFVI e enca-
minhé-lo para a cadeia de funcdes corretas, utilizou-se o Open vSwitch.

4. Resultados Experimentais

O prototipo da infraestrutura de virtualizagdo de redes para Internet das Coisas
proposta foi desenvolvido baseado na plataforma OPNFV. O ambiente instalado sobre a
OPNFYV conta com quatro nés equipados com processador Intel Core 17-4770, 3.40 GHz,
32 GB de RAM e placa de rede Intel gigabit. A configuragdo do ambiente é organizada
com um né agindo como controlador de gerenciamento da nuvem OpenStack e contro-
lador de rede definida por software OpenDaylight; os trés outros nos sao dedicados a
virtualizacio de processamento e memdria, através do Linux KVM, e ao armazenamento
distribuido em disco através do Ceph. Todas as versoes de software usados no ambiente
s30 as de referéncia da distribuicio do OPNFV Danube 3.0%. O gateway de acesso dos ob-
jetos conectados ao ambiente OPNFV foi implementado sobre um computador equipado
com processador Intel Core 17-2600, 16 GB de RAM, uma placa de rede Intel gigabit,
para acesso a NFVI, e placa de rede sem-fio, IEEE 802.11n, Ralink RT2870 USB, para
criacdo dos pontos de acesso virtuais. Durante a avaliacdo do protétipo, foram usados
como objetos conectados dois computadores portéteis, equipados com processador Intel
Core 15-2410M, 6 GB de RAM e interface de rede sem-fio embutida, € uma camera IP,
sem-fio, D-Link DCS-5020L.

A avaliacdo da proposta € dividida em quatro etapas. A primeira etapa verifica
o desempenho da conexdo da rede de objetos a infraestrutura de virtualizacdo de rede
em cenarios em que hd diferentes atrasos na comunicagdo entre o gateway € a NFVI. O
atraso adicionado simula a conexado entre gateway e NFVI como uma conexao através de
uma rede de larga escala (WAN) e € adicionado com uma variagdo de 10% através da

®Disponivel em https://www.opnfv.org/software/downloads/release-archives/danube-3-0.



5000 5000

.10k pacotes .50k pacotes l:l 100k pacotes

4000 - . 4000

.10k pacotes .50k pacotes l:l 100k pacotes

3000 - 3000 -

2000 2000

Taxa de Pacotes Recebidos
Taxa de Pacotes Recebidos

1000 1000

0ms 10 ms 100 ms 0ms 10 ms 100 ms
Atraso Atraso

(a) Pacotes de 64 bytes. (b) Pacotes de 1200 bytes.

Figura 3. Taxa de pacotes de recebidas pelo consumidor de dados ao realizar
envios em taxas superiores a capacidade do enlace sem-fio. O atraso entre
o gateway e a infraestrutura de virtualizagao de rede nao influencia nas taxas
alcancadas. Os experimentos foram realizados com fluxos UDP com pacotes
pequenos (a) 64 bytes e pacotes grandes (b) 1200 bytes.

ferramenta t ¢ (Traffic Control’). A segunda etapa avalia a sobrecarga da virtualizacio
da interface de rede sem-fio. A terceira etapa compara o desempenho de trés algoritmos
de classificagdo baseados em aprendizado de méquina para identificar trafego malicioso e
trafego legitimo na rede de objetos conectados. Por fim, a quarta etapa da avaliacdo testa
a efetividade da infraestrutura de virtualizacao de rede proposta para proteger a rede de
objetos conectados de ataques e prover qualidade de servico a trafegos prioritarios. Todos
os resultados apresentados sdo médias com intervalo de confianga de 95%.

Na primeira etapa da avaliacdo, os experimentos visam aferir a taxa maxima de
pacotes enviadas pelos objetos conectados e recebidas por consumidores de dados. Nesse
experimento, como objeto conectado foi usado o computador portatil. A Figura 3 com-
para as taxas maximas obtidas para o envio de 10 mil, 50 mil e 100 mil pacotes/s, para
pacotes pequenos de 64 B e pacotes grandes de 1.200 B. Vale ressaltar que na infraes-
trutura criada a unidade de transferéncia maxima (MTU) foi configurada para 1.280 B
devido as sobrecargas com encapsulamentos. O envio de pacotes foi realizado através da
criacdo de fluxos UDP com taxa de pacotes/s constante. Na Figura 3(a) verifica-se que a
taxa maxima de pacotes que o gateway alcanca € de 4.000 pacotes/s, independentemente
da taxa de envio do no. Verifica-se ainda que o atraso entre o gateway € a NFVI pouco
influencia na taxa de pacotes alcancada. Ao utilizar-se pacotes maiores, 1200 B, o fator
limitante foi taxa de transmissao alcangada pela placa de rede sem-fio do gateway. Veri-
ficando a taxa de transmissdo real alcancada pela placa de rede sem-fio, configurada para
operar no modo 802.11g, a taxa obtida foi de aproximadamente 18 Mb/s.

A segunda etapa da avaliacdo foca na virtualizacdo da rede sem-fio. A avaliacio
considera quatro cendrios simples de aplicacdo da infraestrutura de virtualizagcdo para [oT.
O primeiro cendrio contempla o caso em que ha um computador conectado a um ponto de
acesso virtual (1clap); o segundo, 2 computadores em um unico ponto de acesso virtual
(2clap); o terceiro, 1 computador em 2 pontos de acesso virtuais (Lc2ap); e, por fim,
o ultimo cendrio em que ha 2 computadores conectados ha 2 pontos de acesso virtuais
(2c2ap). A Figura 4(a) mostra a variagao no atraso percebido pelos objetos conectados

"Documentacio em http://lartc.org/manpages/tc.txt.
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Figura 4. Virtualizagao do enlace sem-fio. Avaliagao dos cenarios com 1 compu-
tador e 1 ponto de acesso virtual (1clap); 2 computadores e 1 ponto de acesso
virtual (2c1ap); 1 computador e 2 pontos de acesso virtuais (1c2ap); e 2 compu-
tadores e 2 pontos de acesso virtuais (2c2ap). a) O acrescimo no atraso perce-
bido pelos dispositivos conectados é inferior a 10 ms, mesmo quando o atraso
entre o gateway e a NFVI é de 100 ms. (b) A banda agregada ao usar 2 computa-
dores e 2 pontos de acesso virtuais é, na média, superior aos demais casos.

em cada cendrio quando hd o acréscimo de laténcia entre o gateway e a NFVI. Nota-se
que o atraso percebido pelos nds € mais significativo quando nao ha laténcia na conexao
do gateway (0 ms), ja que o tempo de comunicacdo entre o gateway e a NFVI somado
a sobrecarga de virtualiza¢do da rede sem-fio introduz uma laténcia da ordem de 10 ms.
Conforme ocorre o aumento do atraso entre gateway e NFVI, o atraso introduzido pela
virtualizac¢ao torna-se menos significativo. O segundo experimento dessa etapa verifica a
banda agregada alcancgada pelos objetos em cada cendrio, Figura 4(b). A banda agregada
nao ¢é afetada pela virtualizacao da rede sem-fio para pacotes de 1200 B. A banda agregada
aumenta no cendrio com dois pontos de acesso e dois computadores. Tal comportamento
deve-se ao fato de que ao realizar a virtualizagdo, o escalonamento entre os nds sem-fio €
realizado pelo nucleo do sistema operacional do gateway em detrimento da realizacao do
escalonamento pelo controlador da placa de rede sem-fio que apresenta um controlador
com baixo poder de processamento.

Na terceira e na quarta etapas da avaliacdo da proposta, considera-se um caso de
uso da infraestrutura de virtualizacao para IoT em que a rede de objetos conectados €
compartilhada entre usudrios de rede sem-fio, por exemplo celulares inteligentes, e ob-
jetos com acesso a Internet, como uma camera IP. Nesse caso de uso, todos os objetos
conectados sdo susceptiveis a ataques e a infeccdo por malware. Assim, uma possivel
protecdo da rede € instanciacdo de uma func¢do de rede capaz de classificar o trafego em
legitimo ou trafego malicioso e posterior adequagao do trafego a politicas.

A classificagdo do trafego entre legitimo e malicioso depende do treinamento
e da avaliacdo de algoritmos de classificacdo baseados em aprendizado de mdaquina.
Para tanto, foi criado um conjunto de dados de treinamento e teste composto de dados
legitimos e dados de ataques rotulados®. Os dados legitimos foram coletados durante o
uso quotidiano de cameras IP e de usuérios de rede sem-fio no Grupo de Teleinformatica
e Automacdo (GTA/UFRIJ). Em especial, as cameras foram acessadas para gerar flu-

80 conjunto de dados pode ser obtido através de contato com os autores.
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Figura 5. Avaliacdao de algoritmos de aprendizado de maquina para a
classificacao de trafego loT quando usando PCA para reducao de dimensionali-
dade e usando todas as caracteristicas. a) A acuracia do classificador baseado
em Arvores de Decisdo é superior a Rede Neural Probabilistica e a Rede Neural
com Multiplas Camadas. b) Comparacao das taxas de falsos positivos e verda-
deiros positivos dos classificadores.

xos de video continuo, acesso a servidores FTP para transferéncia de videos e fotos e
sincronizacdo de data pelo Network Time Protocol (NTP). Os dados de ataque foram ob-
tidos dos tracos coletados por Garcia ef al. em um estudo sobre o comportamento de
botnets [Garcia et al., 2014]. O conjunto de dados é composto por fluxos identificados
pela tupla de endereco IP de origem e de destino, portas de origem e destino e proto-
colo de transporte [Andreoni Lopez et al., 2017]. As caracteristicas usadas para geracao
do conjunto de dados sdo o subconjunto das caracteristicas numéricas fornecidas pela
aplicacdo de andlise de tracos de rede f1lowtbag®, acrescidas de marcagdes para os 10
servicos mais acessados, em nimero de fluxos. Esses servigcos representam 1% de todos
os servicos acessados no conjunto de dados.

Tabela 1. Classificacdo com Arvores de Decisdo e redugdo de dimensionalidade.

VP FP | VN FN | Precisao | Sens. | Espec.

Malicioso | 14.208 | 290 | 3.995 | 0,00 0,98 1,00 0,93
Normal 3.995 0 | 14.208 | 290 1,00 0,93 1,00

A Figura 5(a) compara a acurdcia de trés algoritmos de classificacdo: rede neu-
ral probabilistica (PNN); rede neural com multiplas camadas (MLP) e arvores de de-
cisdo (Arvores de Decisao). Os algoritmos foram executados para todas as carac-
teristicas e para o cendrio em que a dimensionalidade do problema foi reduzida usando-se
a anélise de componentes principais (PCA). Nota-se que a classificacdo usando arvores
de decisdo treinadas com o algoritmo de gradient boosting apresenta a melhor acuricia
quando comparada com redes neurais. Tal comportamento é esperado dada a natureza
discreta dos dados dos fluxos, em que a segmentacao binaria dos dados, conforme € feita
pelo algoritmo de arvore de decisdo, leva a regras de classificacdo acuradas. Quando
compara-se a relacdo entre taxa de verdadeiros positivos e falsos positivos dos algoritmos
de classificagdo, curva ROC mostrada na Figura 5(b), as arvores de decisdo apresentam
uma area abaixo da curva (AUC) muito préxima a 1, indicando que a classificacio dos da-

“https://github.com/Daniel Arndt/flowtbag
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Figura 6. Diferenciacao entre fluxos no cenario de loT. a) Dois objetos conecta-
dos compartilham a rede sem-fio e enviam trafego UDP constante a 5 Mb/s. Em
30 s, o controlador de recursos de banda é ativado. Um objeto tem 5 Mb/s ga-
rantido por politica e o outro s6 tem um minimo garantido de 1 Mb/s. b) Cenario
de ataque de negacao de servico na rede de sensores com uma camera IP e
um nd. O fluxo classificado como legitimo da camera IP tem minimo de 6 Mb/s
garantidos pela politica de filas. O fluxo nao-legitimo é limitado a 1 Mb/s.

dos ndo incorre na geracdo de falsos positivos, nem falsos negativos, para a classe de ata-
que. A redugdo da dimensionalidade para apenas 8 componentes principais manteve 99%
da informagdo do conjunto de dados e tem acuricia praticamente igual a classificagdo
com todas as caracteristicas. A Tabela 1 mostra o desempenho das arvores de decisio,
com dimensionalidade reduzida pelo PCA, em uma avalia¢ido cruzada em 10 rodadas'.
A acuricia nominal desse foi de 0, 998, com sensibilidade de 1, 0 no trafego malicioso.

Por fim, na quarta etapa, avalia-se a capacidade de a infraestrutura de virtualizacao
proposta tomar contramedidas e aplicar politicas aos pacotes. A Figura 6(a) mostra o re-
sultado do experimento em que dois computadores portateis conectados a rede sem-fio
tém acesso a qualidade de servico (QoS) distintas. A diferenciagcdo do servigo € provida
por uma VNF através do direcionamento do trafego dos nds para filas distintas. As fi-
las sao implementadas em um comutador por software Open vSwitch. No experimento,
ambos os nds executam um fluxo TCP na vazao méaxima que alcangam. Um dos néds é
direcionado a uma fila com garantia minima de recurso de banda a 5 Mb/s. O outro né
tem uma garantia minima de 1 Mb/s. A Figura 6(a) ressalta que apos 30 s, os limites das
filas sdo configurados e os fluxos passam a ser conformados pelos limites, garantindo ao
trafego de maior recurso reservado banda total, util mais encapsulamento, préxima aos
5 Mb/s, em detrimento do outro n6 que ndo possui recursos dedicados.

A Figura 6(b) mostra o cendrio em que uma camera IP esta enviando um fluxo de
video continuo TCP de aproximadamente 6 Mb/s quando ocorre um ataque de negacao
de servico (DoS). O ataque de negacdo de servico é configurado como um fluxo UDP de
20 Mb/s. No entanto, mesmo a camera tendo uma configuracdo de hardware inferior ao
computador portatil atacante, a fungdo de rede virtualizada consegue garantir a taxa de
transmissao estavel para a camera, enquanto limita o trafego classificado como malicioso
a aproximadamente 1 Mb/s, evitando assim a degradacao do servico provido pela camera.

10yP: Verdadeiro Positivo; FP: Falso Positivo; VN: Verdadeiro Negativo; FN: Falso Negativo; Sens.:
Sensibilidade; Espec: Especificidade.



5. Trabalhos Relacionados

Petrolo et al. argumentam que cidades inteligentes € uma aplicacdo de Internet
das Coisas no dominio das cidades e destacam os beneficios da integracao de diversos
dispositivos conectados. Os autores definem o conceito de Nuvem de Coisas (Cloud of
Things — CoT) que consiste no uso de ambientes de computacdo em nuvem para prover
uma plataforma de integracdo de silos de dados de IoT [Petrolo et al., 2017]. Santana et
al. ratificam a ideia de cidades inteligentes composta por objetos conectados e argumen-
tam que a quantidade de dados gerados em cidades inteligentes é grande e requer uso de
técnicas proprias para Big Data [Santana et al., 2017]. Assim, Santana et al. vislumbram
a arquitetura de cidades inteligentes como uma agregacdo de processamento em nuvem
com sistemas ciber-fisicos (Cyber-Physical Systems — CPS).

Atzori et al. comparam as caracteristicas de sistemas de identificagdo por radio
frequéncia (RFID) , redes de sensores sem fios e redes de RFID. Os autores evidenciam
que os sistemas RFID sdo pequenos, de baixo custo e energia nao € limitante. As redes
de sensores sem fio apresentam alta cobertura de rddio e a comunica¢cdo ndo requer a
presenca de um leitor, enquanto nos sistemas RFID, leitor e sensor sdo assimétricos. As
redes de sensores RFID possibilitam a detec¢do, computagdo e comunicagdo em um sis-
tema passivo [Atzori et al., 2010]. Por sua vez, Adelantado et al. investigam as limitagdes
do padrao LoRaWAN [Adelantado et al., 2017]. Assim, cada rede de acesso diferente
para os dispositivos de IoT apresenta caracteristicas e requisitos de redes distintos.

Quin et al. propdem um middleware baseado em redes definidas por software para
Internet das Coisas. A ideia consiste em prover multiplos ambientes de rede para IoT
para atender demandas de rede com diferentes requisitos [Qin et al., 2014]. Para tanto, a
proposta monitora a rede e usa calculo de rede para prever a mudanga no desempenho.
A proposta Black SDN, por sua vez, propde o uso de redes definidas por software para
prover seguranca em redes de IoT através da criptografia tanto do conteuido quanto dos
cabecalhos dos pacotes [Chakrabarty et al., 2015].

Bizanis e Kuipers investigam o emprego de virtualizacdo e redes definidas por
software em ambientes de Internet das Coisas [Bizanis e Kuipers, 2016]. Os autores con-
cluem que a virtualizacdo de rede e as redes definidas por soffware sdo facilitadores da
Internet das Coisas, mas focam somente no uso dessas tecnologias como forma de geren-
ciar os fluxos gerados por objetos conectados. Ojo et al. defendem que arquiteturas e pro-
tocolos de rede tradicionais sdo ineficientes para suportar o alto nivel de escalabilidade, a
grande quantidade de trafego e a mobilidade dos dispositivos de IoT. Além disso, € dificil
gerenciar a quantidade de dados gerada, o que pode causar problemas e interrup¢des na
rede [Ojo et al., 2016]. Assim, os autores propdem que a rede de transporte de dados de
IoT seja gerenciada com aplicagdes sobre as redes definidas por software e com funcdes
de rede implementadas em fung¢des virtuais de rede. Contudo, os autores ndo focam na
criacdo de dominios de IoT isolados que compreendam desde o acesso até o consumo.

A infraestrutura de rede de transporte proposta nesse artigo baseia-se em um ga-
teway simples que encaminha todos os pacotes dos objetos conectados para um ambiente
de virtualizacdo de funcdes de rede. Diferentemente das propostas anteriores, esse tra-
balho foca na rede de transporte dos dados, independentemente, do middleware ou da
plataforma de IoT utilizados. As funcdes exercidas pela rede de transporte compreendem
o encaminhamento de pacotes, a adequagao a politicas e a adaptacdo de dados.



6. Conclusao

O numero de objetos conectados € cada vez maior e a criticidade dos dados tra-
fegados também. Contudo, as redes de transporte de dados para Internet das Coisas é
preterida em relagdo a aquisi¢do e ao processamento dos dados. Esse artigo propds uma
infraestrutura de virtualizacdo de funcdes de rede que permite a implantacao agil e efetiva
de funcdes virtuais. A proposta desenvolveu a ideia de um né de acesso virtualizado capaz
de criar dominios independentes de objetos conectados. Em cada dominio sdao aplicadas
fungdes de rede independentes e ajustadas para os requisitos de desempenho e seguranca
de cada aplicagdo de Internet das Coisas. Um prototipo da infraestrutura proposta foi
desenvolvido e avaliado. Os resultados demonstram que o n6 de acesso virtualizado nao
introduz perda de desempenho para o acesso dos objetos conectados. Verificou-se ainda
que a laténcia entre o n6 de acesso e a infraestrutura pode ser substancialmente alta sem
que haja perdas de desempenho. Por fim, foi desenvolvido um caso de uso da infraestru-
tura proposta, em que uma funcdo virtual de rede foi capaz de classificar o trafego entre
legitimo ou malicioso com 99,8% de acuricia e, em seguida, uma outra fun¢ao virtual ga-
rantiu qualidade de servigo ao trafego legitimo e limitou um ataque de negagdo de servico
impedindo que o servico essencial de uma camera IP fosse degradado.
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