Um Sistema de Deteccao de Ameacas Distribuidas de Rede
baseado em Aprendizagem por Grafos

Igor Jochem Sanz, Martin Andreoni Lopez, Gabriel Antonio Fontes Rebello
e Otto Carlos Muniz Bandeira Duarte

Universidade Federal do Rio de Janeiro — GTA/UFRJ/PEE-COPPE — Brasil

Abstract. The increase of Internet of Things connected devices results in vule-
rabilities exploitation attacks at unimaginable scales. Therefore, effectively de-
tecting port scan techniques and distributed denial of service attacks becomes
essential. This paper proposes a intrusion detection system for distributed threat
detection in real time based on a graph-learning approach. Different metrics are
extracted from a graph analysis of the incoming traffic samples, resumed in time
windows, to be incorporated into the inital flow features before being prepro-
cessed. The proposed system is evaluated through three traffic datasets: real
traffic of a Brazlian network operator and a synthetic traffic produced in our
lab. Results show that the enrichment by graph analysis improved the detec-
tion accuracy on up to 15,7%. On some scenarios, using only graph-enriched
features reduced the number of false negatives on up to 1430 times.

Resumo. O aumento de dispositivos conectados a Internet das Coisas resulta
em ataques de exploracdo de vulnerabilidades em escalas inimagindveis. Por-
tanto, detectar com eficiéncia varredura de portas e ataques distribuidos de
negagdo de servico torna-se essencial. Este artigo propoe um sistema de de-
teccdo, em linha (online), de ameacas distribuidas de rede baseado em apren-
dizagem enriquecida por grafos. Diferentes métricas sdo extraidas a partir de
uma andlise por grafos em janelas de tempo, que sdo incorporadas as caracte-
risticas originais de fluxos antes de serem pré-processadas. O sistema proposto
€ avaliado através de dois conjuntos de dados de trdfego: trdfego real de uma
operadora de rede brasileira e trdfego sintético produzido em laboratorio. Os
resultados mostram que o enriquecimento pela andlise de grafos melhorou em
até 15,7% a acurdcia de detec¢do. Em alguns cendrios, utilizar somente as ca-
racteristicas inferidas por grafos reduziu o niimero de falsos negativos em até
1430 vezes.

1. Introducao

Ataques as redes de computadores sdo uma das principais ameagas para um mundo
totalmente conectado. O crescente aumento de dispositivos conectados a Internet, traz
consigo uma gama de vulnerabilidades ndo exploradas. Com o advento da Internet das
Coisas (Internet of Things - 10oT), a descoberta de vulnerabilidades pode afetar milhdes
de dispositivos simultaneamente. Ataques de negagao de servico e de varredura de portas
nestes dispositivos sdo pontos cruciais na exploracdo de vulnerabilidades e execucdo de

Este trabalho foi realizado com recursos do CNPq, CAPES, FAPERJ e FAPESP (2015/24514-9,
2015/24485-9 e 2014/50937-1).



ataques em larga escala. Ataques cada vez mais volumosos € com maior nimero de
dispositivos envolvidos sdo registrados na Internet por ano, e este nimero ja alcancou 10
ataques distribuidos de negacao de servico (Distributed Denial of Service - DDoS) com
taxa de dados superior a 300 GB/s no ano de 2016 [Akamai 2017]. Além disso, redes
zumbis (botnets) compostas de dispositivos 10T infectados foram responsdveis pelo maior
ataque de negacgdo de servico de origem distribuida ja detectado com uma taxa recorde de
1 TB/s [Kolias et al. 2017].

Portanto, mecanismos de segurancga que detectem estes tipos de ataques de forma
acurada sao imprescindiveis para uma Internet do Futuro segura. As técnicas tradicionais
para detectar estes tipos de ameacas carecem de solugdes eficientes e rapidas para tratar
grande volume de dados de trafego. Entretanto, algoritmos de aprendizado de méquina
para detectar intrusdes vem se tornando cada vez mais utilizados, pois a alta capacidade
de processamento distribuido de um aglomerado de maquinas auxiliado por arcaboucos
de processamento de fluxo permite a constru¢do de algoritmos complexos e eficientes
para tratar os dados em linha (online).

Este artigo propde um sistema de detec¢do de intrusdo que utiliza técnicas de
aprendizado de maquina e anélise de grafos em linha para detectar ameacas distribuidas
de rede. A contribui¢do principal deste trabalho é o enriquecimento em linha de carac-
teristicas inferidas a partir de uma andlise baseada em grafos. Diferentes métricas sdao
inferidas de snapshots de janelas de tempo do trafego de entrada e incorporadas as carac-
teristicas originais do fluxo de rede. O sistema proposto € avaliado quanto a classificacao
para dois conjuntos de dados de trafego de rede: um conjunto de dados reais de uma
grande operadora de telecomunicagdes brasileira e um conjunto de dados sinteticamente
produzidos no laboratério GTA/UFRJ. Os resultados obtidos demonstram que o enrique-
cimento traz ganhos significativos para a detec¢do de ataques distribuidos de negacao de
servico e de varredura de porta distribuida, sem comprometer a deteccao em linha.

O restante deste artigo estd organizado da seguinte forma. A Secdo 2 discute os
trabalhos relacionados. A Secdo 3 apresenta o sistema de detec¢do proposto € as caracte-
risticas de dados de trafego inferidas para classificacdo. A Secdo 4 detalha os conjuntos
de dados rotulados utilizados na classificagdo. A Secdo 5 introduz os métodos de classi-
ficacdo e de selecdo de caracteristicas utilizados para avaliacdo. A Secdo 6 apresenta e
discute os resultados obtidos. Por fim, a Se¢do 7 conclui o artigo.

2. Trabalhos Relacionados

Diferentes abordagens utilizando aprendizado de méquina para detec¢do de ame-
acas estdo presentes na literatura. As técnicas de aprendizado de maquina podem ser
supervisionadas ou ndo supervisionadas, dependendo se o conjunto de dados estiver ro-
tulado. Na drea de redes a andlise supervisionada é utilizada para a classificacdo de
ataques. Entre as técnicas de classificacdo mais conhecidas estdo as redes neurais, as
arvores de decisdo e as Mdaquinas de Vetores de Suporte (Support Vector Machine -
SVM) [Buczak and Guven 2015, Nguyen and Armitage 2008]. Na andlise ndo supervi-
sionada, nao ha informacdes sobre a classe da amostra. A detec¢do de padrdes aplica esse
tipo de andlise. Lakhina ef al. propdem o uso de entropia de amostra para detec¢do de
anomalia. Eles mostram que a métrica, combinada com IPs e portas de origem e destino
e a andlise de volume, pode detectar multiplas fontes de anomalias [Lakhina et al. 2005].



Liu et. al. propdem uma abordagem na deteccdo de ameacgas nas comunica-
coes HTTP utilizando técnicas de andlise de grafos [Liu et al. 2014]. No grafo quasi
bipartido, os nds correspondem aos enderecos IP clientes e servidores enquanto as ares-
tas sdo as conexoes, ponderadas de acordo com a saida de um classificador baseado
em fluxo. O utilizado para a classificacao de clientes suspeitos na rede € um algo-
ritmo de propagacdo de pontuacdo alternada de duas fases no grafo. Grafos de Dis-
persdo de Trafego [Iliofotou et al. 2011] s@o usados para a classificacdo de trafego par
a par (Peer to Peer - P2P) na rede central da Internet. Os nds dos grafos sdo com-
postos por enderecos IPs e cada aresta representa um tipo de interacdo entre dois nds.
Como resultado a proposta melhora a deteccdo até seis vezes quando comparado com
BLINC [Karagiannis et al. 2005], um método de classificacio de aplicativos baseado nos
comportamentos do hospedeiros de origem na camada de transporte. Chowdhury et. al.
utiliza mapas auto organizados (Self-Organizing Maps - SOM) em grafos variantes no
tempo para a deteccao de botnets [Chowdhury et al. 2017]. Os n6s utilizados sao os ende-
recos IPs e as arestas denotam a conexao entre dois enderecos IP. No trabalho unicamente
sete métricas dos grafos, como grau de entrada, grau de saida, peso do grau de entrada,
peso do grau de saida, coeficiente de intermediacio, betweenness do nd, centralidade do
autovetor sdo usados como caracteristicas para a detec¢do.

A ferramenta CATRACA [Andreoni Lopez et al. 2017a] € uma func¢do virtual de
rede para a detec¢do de ameacas em linha. A CATRACA utiliza as 4rvores de decisdao
para realizar a classificacdo de trafego de diferentes sensores distribuidos na rede. Lobato
et. al. implementam cinco algoritmos de detec¢do de ameacas com algoritmos adapta-
tivos [Lobato et al. 2017]. O trabalho implementa o algoritmo do gradiente estocdstico
descendente e mdquinas de vetores de suporte para a classificacdo de ameacas online € o
algoritmo de entropia para a deteccao de ameacas desconhecidas, zero-day.

Diferentemente dos trabalhos anteriores, este artigo propde um sistema de detec-
cdo de intrusdo acurado para deteccdo de ameacas de rede que realiza enriquecimento dos
dados em linha através de uma andlise baseada em grafos estdticos em conjuntos de dados
atuais. Os dados enriquecidos permitem inferir padrées de comportamento de grupo do
conjunto de amostras em uma janela de tempo, que nao sao possiveis de serem detectados
ao analisar fluxos individualmente. Tais padrdes s@o caracteristicos de ataques de redes,
como varredura de portas e negacdo de servigo, inclusive os ataques efetuados de forma
distribuida. A andlise deste artigo € feita em conjuntos de dados recentes e prové uma
andlise das ameacas de intrusdo nas redes modernas.

3. O Sistema de Classificacio Proposto

A arquitetura do sistema de deteccdo de intrusdo em linha proposta é dividida
em quatro modulos e uma base de dados histérica. Estes modulos estdo compreendidos
entre uma nuvem dedicada para processamento distribuido de dados e sensores que sao
responsdveis pela coleta dos dados.

O modulo de captura de dados consiste em ferramentas de coleta de trafego execu-
tadas em sensores distribuidos na rede. Os sensores podem ser instanciados como maqui-
nas virtuais em ambientes virtualizados ou através de méaquinas fisicas com espelhamento
de trafego de um /ink da rede. A partir da captura de trdfego em linha, este médulo ainda
¢ responsavel por abstrair os pacotes capturados em quintuplas de fluxo em uma janela
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Figura 1. Arquitetura do sistema de classificacao proposto. A arquitetura é divi-
dida em quatro médulos principais. O médulo de captura de dados, o modulo de
enriquecimento, o modulo de processamento e o médulo de visualizacao.

de tempo bem definida, além da extracdo de caracteristicas de fluxo. Com o objetivo de
detectar ameacas de rede como varredura de portas e ataques de negacdo de servico, a
andlise de fluxos é configurada para agrupar pacotes com mesmo IP de origem e IP de
destino, de forma que 26 caracteristicas numéricas de cabecalho de pacote sdo aferidas a
partir deste agrupamento. Uma descri¢ao detalhada das caracteristicas utilizadas € apre-
sentada na Secdo 3.2. As caracteristicas abstraidas anteriormente sdo publicadas em um
sistema gerenciador de filas de dados em linha instalado na nuvem de processamento dis-
tribuido. Este sistema pode receber dados de multiplos sensores em localizagdes distintas
da rede. Os dados recebidos sdo temporariamente armazenados no buffer de dados para
serem lidos pelo médulo de enriquecimento.

O modulo de enriquecimento em linha € a principal contribui¢do deste artigo. A
partir de uma anélise do grafo estdtico de amostras em janela de tempo, 39 novas caracte-
risticas sdo inferidas. O procedimento utilizado para enriquecimento e as novas caracte-
risticas obtidas sdo detalhadas na Secdo 3.1. Além do enriquecimento das caracteristicas,
a andlise de grafos permite a deteccdo de ataques distribuidos que ndo sdo percebidas com
técnicas de deteccdo por andlises de fluxos individuais.

O médulo de processamento € responsdvel pela classificacdo das amostras enri-
quecidas. Um filtro de caracteristicas € aplicado as amostras recebidas para reduzir a
complexidade de processamento em linha. O filtro € definido a partir de algoritmos de se-
lecdo de caracteristicas e de redu¢do de dimensionalidade pré-estabelecidos e realizados
de forma off-line. Por fim, a classificacdo em linha pode ser efetuada através de diferen-
tes algoritmos de aprendizado de mdquina, amostra por amostra, implementados através
de arcaboucos de processamento distribuido de fluxo. A defini¢do do modelo € feita de
forma off-line através do treinamento por um conjunto de dados rotulados e armazenados
em uma base histérica. Para avalia¢ao da proposta, sdo utilizados dois conjuntos de dados
para treinamento e classificacao.

Por fim, o médulo de visualizagdo compreende uma interface entre o sistema e o
usudrio através da Internet. Esse modulo € responsével pela geracao de alertas de trafego
suspeito e de uma andlise da rede em linha.



3.1. Enriquecimento em linha por grafos

A proposta de enriquecimento em linha consiste em uma andlise de grafos mode-
lada a partir de amostras recebidas em uma dada janela de tempo. Um snapshot, ou foto, é
definido como todo o conjunto de amostras coletadas durante janela de tempo de captura
de pacotes. A modelagem do snapshot em um grafo direcionado é realizada considerando
os enderecos IPs como vértices e o envio de pacotes IP como aresta direcionada entre es-
tes IPs. A Figura 2 exemplifica o grafo de um snapshot de uma janela de tempo contendo
duas ameacas, uma varredura de porta e um ataque de negacdo de servico distribuido
(Distributed Denial of Service - DDoS).

Ressalta-se que ataques de redes distribuidos, como varredura de porta ou DDoS,
possuem comportamentos que nao demonstram ser maliciosos quando analisados em ape-
nas um unico fluxo desses ataques. Dessa forma, o enriquecimento baseado em grafos
permite interpretar caracteristicas desses ataques que s6 sdo visiveis quando um determi-
nado comportamento de grupo é analisado. Além disso, ataques desse tipo possuem a
caracteristica de que todos os enderecos IPs maliciosos envolvidos estdo interligados em
uma mesma componente conexa conectada, ou seja, um mesmo agrupamento de vértices
que se conectam a uma distancia finita. No exemplo da Figura 2, o grafo ilustrado possui
30 componentes conexas que sao diferenciadas por cores, sendo duas delas diretamente
relacionadas com ataques de rede.
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Figura 2. Grafo de um snapshot de uma janela de 2 segundos contendo um ata-
que de negacao de servigo distribuido e uma varredura de porta. As diferentes
cores diferenciam as 30 componentes conexas presentes.

Neste modelo de grafo, também sao atribuidas as arestas um vetor de caracteris-
ticas do cabecalho de pacotes IP, que permite inferir métricas utilizando quaisquer carac-
teristicas do cabecalho de pacote como peso para a aresta. Com o objetivo de detectar
varredura de portas distribuidas e ataques de negacdo de servico distribuidos, sdo selecio-
nadas diversas caracteristicas que se relacionam com a ocorréncia destes ataques para ser
usadas como pesos nas novas caracteristicas. Estas caracteristicas sdo utilizadas posteri-
ormente como pesos para alguma das métricas inferidas da andlise por grafos.

O Algoritmo 1 mostra o processo de extragdo dessas caracteristicas apds o re-
cebimento do conjunto de amostras com as caracteristicas originais contido na janela.



Um grafo G do conjunto de amostras € construido e sao definidas todas as componentes
conexas presentes em (. Dessa forma, a andlise de grafos € realizada localmente por
componente conexa evitando uma andlise global do grafo, o que € muito mais custoso
computacionalmente. Para cada componente, métricas locais sdo extraidas, como o total
de vértices, o total de arestas, o total de bytes transmitidos, o total de portas TCP, etc.
Essas métricas sdo posteriormente atribuidas como caracteristicas para cada fluxo perten-
cente a esta componente. Além disso, métricas por vértices também sao inferidas, como
os graus de entrada e de saida do vértice, considerando como peso as caracteristicas de
cabecalho TCP/IP. Por fim, para cada aresta sdo obtidas métricas relacionadas a fracao
de fluxos, bytes e pacotes em relagdo ao total da componente conexa e o coeficiente de
intermediacdo (betweenness) da aresta. Apos a extracdo de caracteristicas, cada amostra
inicial € enriquecida com as caracteristicas locais da componente conexa que ela pertence,
as dos dois vértices que representam o endereco IP de origem e o enderego IP de destino
da aresta, e as inferidas da prépria aresta.

Algoritmo 1: Enriquecimento de caracteristicas pela andlise baseada em gra-
fos de um snapshot do trafego.

Input : X: Matriz do conjunto de amostras originais
Output: Y: Matriz do conjunto de amostras enriquecidas

G = construirGrafo(X)

Componentes = extrairComponentes(G)

para cada Subgrafo € Componentes faca

Local Features = extrair MetricasLocais(Subgrafo)

para cada Vertice € Subgrafo faca

ﬁ‘ VerticeFeatures = extrair MetricasVertices(Vertice)
m

para cada Aresta € Subgrafo faca

| ArestaFeatures = extrair MetricasArestas(Aresta)
fim

fim

para cada Aresta € G faca

V1 = Aresta.Source

V2 = Aresta.Destination

Y[Aresta] = X[Aresta] + Local Features+
VerticeFeatures(V'1) + VerticeFeatures(V2) +

ArestaFeatures[Arestal

fim

3.2. Caracteristicas Utilizadas

Neste tipo de agrupamento de fluxos de rede, as caracteristicas originais inferidas
do trafego de rede sdo varidveis numéricas relacionadas ao conjunto de todos os pacotes
transmitidos entre dois enderecos IPs, como média, varidncia e quantidade de informa-
coes do cabecalho TCP/IP. Nesta proposta, os pacotes de rede sdo abstraidos em fluxos
na camada de rede, na qual um fluxo € definido como a sequéncia de pacotes de um en-
dereco IP origem para o mesmo endereco de IP destino durante uma janela de tempo.
Assim, cada fluxo IP-IP contém 26 caracteristicas iniciais: quantidade de cada flags TCP
(8); quantidade de pacotes TCP, UDP, ICMP e IP (4); quantidade de portas de origem e
de destino (2); tamanho médio do cabecalho e do pacote (2); quantidade de pacotes frag-
mentados e com bit de ndo fragmentacdo (2); nimero de tipos e de cédigos ICMP (2);



quantidade de tipos de servicos (1); nimero de saltos TTL médio (1); quantidade de bytes
transmitidos (1); quantidade de conexdes TCP estabelecidas (1); quantidade de conexdes
UDP estabelecidas (1); e quantidade de quintuplas distintas de fluxos (1);

Uma vez que os modelos de grafos sdo gerados para cada snapshot de uma janela
conforme o Algoritmo 1, as 26 caracteristicas de cada conjuntos de dados sao enriquecidas
com 39 métricas inferidas pela andlise de grafos. Essas caracteristicas sdo divididas em
trés categorias: a) métricas locais: nimero total de vértices (IPs) e arestas (conexoes
IP-IP) da componente conexa (2), nimero total de bytes, fluxos e pacotes transmitidos
na componente conexa (3), nimero total de portas origem e destino (2); b) métricas de
aresta: fracdo de bytes, de fluxos e de pacotes transmitidos na conexdo IP em relacdo
ao numero total da componente conexa (3), betweenness da aresta (1); e c) métricas de
vértice: grau simples de entrada e saida da origem e do destino da aresta (4), grau de
entrada e saida, da origem e do destino, de pacotes TCP, UDP, ICMP e IP (16); e grau de
entrada e saida considerando as portas de origem e de destino, dos vértices de origem e
destino da aresta (8).

4. Conjunto de Dados Utilizados

Para avaliar o desempenho da abordagem proposta para deteccao de anomalia fo-
ram realizados experimentos utilizando dois conjuntos de dados diferentes. O primeiro
conjunto de dados foi criado pelos autores previamente. Esse conjunto de dados € obtido
através da captura de pacotes de trafego real do laboratério do Grupo de Teleinformética e
Automacdo (GTA) da UFRJ. O trafego capturado contém comportamento normal e amea-
cas reais de redes executadas de forma controlada. O conjunto de dados de ameaca possui
36 tipos de ameacas divididos em trés categorias: a) 8 tipos de DoS, ICMP flood, land,
nestea, punk, smurf, SYN flood, UDP flood; b) 8 tipos de DDoS, SYN flood, teardrop,
smurf, nestea, spoofados e nao spoofados; e c) 20 tipos de varredura de portas, varre-
duras com flags de FIN, SYN, XMAS, NULL e ACK, executadas de forma horizontal e
vertical, e distribuida e ndo distribuida [Sanz et al. 2017].

O segundo conjunto de dados € composto por dados de trafego coletados de uma
grande operadora de telecomunicacgdes brasileira [Andreoni Lopez et al. 2017b]. O con-
junto de dados contém informagdes de acesso real de 373 usudrios residenciais de banda
larga da cidade do Rio de Janeiro por um periodo de uma semana. O periodo € composto
pelos dias 27 de fevereiro até o dia 5 de marco de 2017. Por questdes de privacidade
os dados foram anonimizados. Como os dados sdo de clientes residenciais com acesso
ADSL (Asymmetric Digital Subscriber Line), o trafego capturado encontra-se encapsu-
lado em sessdes PPPoE (Point-to-Point Protocol over Ethernet), que foi desencapsulado
utilizando a ferramenta Stripe. Além disso, como os dados sdo reais, nao € possivel asse-
gurar que todos os fluxos sdo legitimos ou maliciosos. Por isso, o IDS baseado em assi-
naturas Suricata foi utilizado para filtrar o trafego normal dos diferentes tipos de ameacas
detectadas. Foram inseridos os 36 tipos de ataques de rede, dentre ataques de negacao de
servico e de varredura de porta distribuidos, mesclando-se aos IPs pertencentes aos dos
usudrios domésticos da operadora.

5. Métodos de Selecao de Caracteristicas e de Classificacao Utilizados

Diversas técnicas podem ser utilizadas para reduzir a carga de processamento de
algoritmos de classificacdo de trafego. As técnicas incluem desde algoritmos de selecao



de caracteristicas até a redu¢cdo de dimensionalidade por autovetores. Sao apresentados e
avaliados dois desses métodos com o objetivo de filtrar a quantidade de caracteristicas a
serem processadas pelo algoritmo de classificagdo. Além disso, neste artigo sdao apresen-
tados e implementados alguns dos métodos mais usados em problemas de classificacao
de trafego com aprendizado de maquina [Buczak and Guven 2015].

5.1. Algoritmos de Selecao de Caracteristicas e Reducao de Dimensionalidade

A quantidade de varidveis resultante da abstracao em fluxos e enriquecimento dos
dados € um ponto critico para algoritmos de classificacdo de trafego. Ter 65 caracteris-
ticas € um nimero elevado de quantidade de varidveis a serem obtidas em linha e ainda
pode criar um possivel overfitting dos dados. Portanto, o primeiro passo na analise ex-
ploratdria foi reduzir todas as dimensdes possiveis sem que houvesse perda significativa
de informacgao. Na prética, isto significou um processo em trés fases: i) a normalizac¢ao
do conjunto de dados; ii) a retirada das caracteristicas de variancia nula; e iii) o cdlculo
da matriz de correlagdo entre as varidveis restantes. Uma vez que todas as varidveis do
problema sdo numéricas, utilizou-se a correlacdo de Pearson, definida como

Py = EIX = )V = )] 0
OxO0y

onde ox e oy sdo os desvios padrdes de cada varidvel, e ;1 x € iy suas respectivas médias
aritméticas, para definir o valor das correlagdes entre cada par de varidveis do conjunto
de dados. A matriz de correlagdes resultante para cada conjunto de dados sdo mostradas
na Figura 3(a). Apos o célculo, eliminou-se todas as caracteristicas de correlagdo maior
que 0,9 e o conjunto final passou a ter 32 caracteristicas para o conjunto de dados da
operadora e 34 caracteristicas para o conjunto de dados produzido em laboratério.

A analise de componentes principais (Principal Component Analysis - PCA)
tem custo computacional baixo e é uma das técnicas de redugdo linear ndo supervisi-
onada mais populares. O objetivo da PCA € encontrar combinacdes ortogonais s; das
caracteristicas de entrada p que maximizam a maior variancia. A dire¢do com a maior
variancia projetada é chamada a primeira componente principal (PC), e cada componente
em sucessdo tem a maior variancia sob a restricdo de que € ortogonal aos componentes
anteriores. As caracteristicas de entrada p sdo uma combinacao linear dos k£ componentes
principais, e a dire¢do que maximiza a variancia ¢ também aquela que minimiza o erro
quadratico médio. Portanto, o PCA, além de reduzir a dimensionalidade dos dados de en-
trada, elimina a redundancia causada pela correlacdo entre as caracteristicas x;. Como as
componentes sdo classificadas em ordem da variancia decrescente, o tamanho dos dados
pode ser reduzido eliminando as principais componentes com menor variancia. Usando
as componentes principais mais importantes foi possivel reconstruir uma boa aproxima-
cdo dos dados originais, reduzindo de 65 para 51 caracteristicas no conjunto de dados da
operadora, e para 46 caracteristicas no conjunto de dados GTA/UFRJ.

5.2. Algoritmos de Classificacao

Para a classificacdo das ameacas discutidas, quatro classificadores de caracteris-
ticas distintas sdo utilizados: a drvore de decisdo, o algoritmo bayesiano simples, as ar-
vores impulsionadas por gradiente e uma rede neural. A escolha dos dois primeiros al-
goritmos visa estimar a eficiéncia de classificadores simples e de baixo processamento.
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Figura 3. Matriz de correlagdo de todas as caracteristicas utilizadas em cada
conjunto de dados analisado. As caracteristicas 1 a 26 pertencem as caracteris-
ticas iniciais inferidas do fluxo IP-IP e as caracteristicas 27 a 65 sado as obtidas
pelo enriquecimento de analise de grafos.

Estes classificadores sdo capazes de realizar o treinamento do modelo de classificacao
com maior rapidez e, portanto, sdo mais rapidos na deteccdo de ameacas. Os algorit-
mos de conjunto (ensemble) e as redes neurais, por outro lado, baseiam-se na compara-
cdo de modelos menores intermedidrios para decidir a melhor hipétese de classificagao
dos dados. O custo de constru¢do do modelo de classificacdo destes algoritmos € maior
devido a complexidade de criar modelos menores e, em geral, estes algoritmos obtém
melhores resultados nas métricas de avaliacdo de classificadores. A decisdo por estes al-
goritmos vem de sua larga utilizacdo e comportamentos bem definidos para detec¢io de
intrusdo [Buczak and Guven 2015].

O algoritmo de arvore de decisao (Decision Tree - DT) é um algoritmo supervi-
sionado que monta uma arvore onde cada n6 € responsavel pelo teste de um atributo do
sistema. Os valores de probabilidade de cada classe sdo armazenados naquele n6 e servem
como parametros para a tomada de decisdo. A cada nova amostra desconhecida que entra
no modelo, o algoritmo percorre os nds avaliando os respectivos atributos para estimar a
probabilidade daquela amostra pertencer a uma determinada classe. Dessa forma, usual-
mente ndo € necessario percorrer todos os atributos da amostra para realizar a classificacao
e poupa-se tempo de processamento. A geracdo da drvore inicia-se pela caracterizagdo de
um nd raiz, que possui meramente a probabilidade de cada classe na amostragem. A partir
de entdo, o nd € dividido sucessivamente, de forma que cada filho represente uma nova
caracteristica da amostragem, associado a um conjunto de probabilidades para cada classe
relativos a essa caracteristica. Esse processo é repetido para todos os nds até que estes



atinjam probabilidade de 100% para alguma classe, configurando-se como um né folha.

Na aplicacdo do algoritmo bayesiano simples (Naive Bayes - NB), parte-se do
pressuposto de que cada caracteristica do sistema ndo influencia no valor das demais
caracteristicas, de modo a simplificar a predicao de classificacdo. A partir disso, 0 mé-
todo calcula as probabilidades a priori para cada caracteristica, ou um conjunto delas,
de configurar uma determinada classe, com base nos dados de treinamento. Ao entrar
uma nova amostra desconhecida, o algoritmo calcula para cada atributo qual a probabi-
lidade de configurar cada uma das classes. O produtdrio de todas as probabilidades de
cada caracteristica resultard em uma probabilidade a posteriori dessa amostragem perten-
cer a cada uma das classes. O algoritmo entdo retorna a classificacdo que houver maior
probabilidade estimada. Segundo o teorema de Bayes, a probabilidade a posteriori é

P[X|C] * P[C]

PIX] : 2)

P[C|X] =

em que X € a amostra desconhecida e C € a classe a ser analisada. Portanto, a proba-
bilidade a posteriori € dada pelo produto da probabilidade condicional de X em C e da
probabilidade a priori da classe C na amostragem, divididos por um termo de padroniza-
cdo dos atributos P[X], constante para cada amostra. O objetivo € maximizar o numerador
para encontrar a classe que mais se adequa ao conjunto de caracteristicas da amostra des-
conhecida.

A utilizacdo de classificadores simples nem sempre € suficiente para produzir uma
hipétese razodvel sobre a classificacdo dos dados processados. O algoritmo de arvores
impulsionadas por gradiente (Gradient Boosted Tree - GBT) propde utilizar uma com-
binacdo incremental de arvores de decisdo, de forma a minimizar a funcdo objetivo de
erro de predicdo. O modelo comeca com apenas uma arvore, que produz uma fungdo
fi(z;), onde z; é o conjunto das 7 entradas. A cada passo, uma nova édrvore é adicionada
ao modelo e sua fun¢do f;(z;) é somada as anteriores, de forma que cada saida predita é

T

B =3+ L) =D fulw), 3)

t=1

onde g}i(t) ¢ a predicao da entrada 7 no passo ¢ de adicdo de arvores de decis@do e 7' € o
nimero total de adi¢des desde o inicio do algoritmo. A principal vantagem deste tipo
de modelo € que pode-se conceber cada nova adicdo baseando-se no gradiente da fungdo
objetivo, de maneira a construir uma arvore que se especializa nas deficiéncias das arvores
anteriores. Assim, a proxima drvore a ser construida age de maneira complementar as
demais e contribui para a qualidade de predi¢do do classificador.

O perceptron multicamadas (Multilayer Perceptron - MLP) € um algoritmo su-
pervisionado de classificacdo que utiliza o método de treinamento backpropagation. O
método consiste em ajustar os pesos de cada neur6nio em uma rede neural de acordo com
o gradiente de uma func¢do de perda arbitraria. O objetivo € minimizar o erro de predi¢dao
dos neurdnios em relacdo a saida real de forma a otimizar seus pesos associados e, as-
sim aumentar a acurdcia e precisdo da classificacdo. A fun¢do de perda mais comumente



utilizada € a média da distancia euclidiana entre a saida real e a predita:

1
E = %gj!\y@:) —y @I, “

em que n é o nimero de entradas no conjunto de treinamento, = € a entrada avaliada e
y(x) e y'(z) sdo, respectivamente, os valores de saida real e preditos. O ajuste dos pesos
de um neurdnio j da camada : € feito utilizando o método do gradiente descendente
)

Y
8w,-j

Awij = -0 )

onde n € um parametro de ajuste do modelo que controla a velocidade de atualizacao
dos pesos. Os erros E; de cada camada vao sendo retropropagados e os pesos ajustados
de acordo com as derivadas parciais em relacdo a cada neur6nio. A grande vantagem
do backpropagation é poder separar classificacdes que nio sao divisiveis linearmente ou
de forma trivial, podendo ajustar curvas que se adequem a amostragem. O MLP deve
possuir ao menos trés camadas: as camadas de entrada, de saida e uma ou mais camadas
ocultas (internas). Cada camada oculta associa os dados de saida da camada anterior a
uma fun¢do de ativacio para cada neurdnio e produz os dados de saida para a camada
seguinte. Em particular, o MLP é um grafo totalmente conexo, e cada neurdnio de uma
camada estd associado a todos os neurdnios da camada anterior, até chegar na camada de
saida que produz o resultado final da classificacdo. Para o escopo deste artigo, utilizou-se
um MLP com 10 camadas, incluindo as camadas de entrada e saida.

6. Avaliacao e Resultados

Um protétipo do sistema proposto € implementado e avaliado quanto a acuricia
de classificacdo. A configuracdo de hardware utilizada na implementa¢ao dos algoritmos
consiste em uma méquina Intel Xeon E5-2650 @ 2.00GHz, 16-core (32) com 512GB de
memoria e 21TB de disco. A janela de dois segundos foi utilizada por apresentar uma
boa precisdo com algoritmos para treinamento offline [Lobato et al. 2016]. Sao definidos
cinco conjuntos de caracteristicas para avaliacdo: i) o conjunto de 26 caracteristicas de ca-
becalho TCP/IP que sdo inferidos em linha diretamente da abstracdo de dados de trafego
em janelas de tempo; ii) o conjunto de 39 caracteristicas inferidas a partir do enriqueci-
mento em linha da andlise por grafos; iii) o conjunto total enriquecido incluindo todas as
65 caracteristicas inferidas; iv) o conjunto de caracteristicas obtido através da reducdo de
dimensionalidade pelo método PCA, que resultou em 51 caracteristicas para o conjunto
de dados da operadora e 46 caracteristicas para o conjunto de dados GTA/UFRJ; e v) o
conjunto de caracteristicas obtidas apds um filtro das caracteristicas que apresentam o co-
eficiente de correlacdo de Pearson maior que 0,9, que resultou em 32 caracteristicas para o
conjunto de dados da operadora e 34 caracteristicas para o conjunto de dados GTA/UFRJ.

Os conjuntos de caracteristicas s@o utilizados para classificacao através dos quatro
métodos de aprendizado de maquina apresentados, arvores impulsionadas por gradiente
(GBT), arvore de decisao (DT), algoritmo bayesiano simples (NB) e perceptron multica-
madas (MLP). O treinamento de todos os algoritmos foi realizado utilizando o algoritmo
k-fold de validagdo cruzada para melhorar a generalizacdo dos modelos e evitar overfit-
ting dos dados. Esta técnica consiste em separar sucessivamente o conjunto de dados



em k particdes aleatdrias, onde k — 1 particdes sdo utilizadas no treinamento e apenas
uma na valida¢d@o do modelo. Desta forma, ap6s £ ciclos, o modelo havera iterado por
todo o conjunto inicial e podemos avaliar todas as estatisticas de valida¢ao dos modelos
de acordo com a média de todos os ciclos, garantindo maior confianga estatistica no re-
sultado. Neste trabalho, a validac@o foi realizada com 10 ciclos. Ainda, o conjunto de
dados foi balanceado igualmente entre ameacas e traifego normal, de forma a evitar uma
classificacdo tendenciosa dos dados em func¢do da classe mais presente.

Tabela 1. Acuracia de classificacdao do conjunto de dados da operadora de tele-
comunicacgoées.

GBT DT NB MLP
Caracteristicas TCP/IP (26) | 99.97% | 99.95% | 81,46% | 99,12%
Caracteristicas de grafos (39) | 99,99% | 99.96% | 95,38% | 99,96%
Conjunto enriquecido (65) 99,99% | 99,98% | 94,26% | 99,99%
Reducao PCA (51) 99,99% | 99.96% | 96,03% | 99,19%
Filtro Linear p > 0,9 (32) 99,99% | 99.94% | 94,60% | 99,99%

Tabela 2. Acuracia de classificacdo do conjunto de dados GTA/UFRJ.
Algoritmo ML GBT DT NB MLP
Caracteristicas TCP/IP (26) | 99,98% | 99,98% | 75,14% | 99,29%
Caracteristicas de grafos (39) | 99,98% | 99,96% | 82,60% | 99,70%
Conjunto enriquecido (65) 99.97% | 99,.96% | 80,32% | 99,96%
Reducao PCA (46) 99,94% | 99,96% | 94,65% | 96,53%
Filtro Linear p > 0,9 (34) 99,97% | 99,96% | 90,24% | 99,95%

As Tabelas 1 e 2 mostram os resultados de acurdcia obtidos em todos os cena-
rios de classificagdo avaliados para os dois conjunto de dados. Os resultados mostram
que o enriquecimento das caracteristicas aumentou a acurdcia em relacdo as caracteristi-
cas TCP/IP sem enriquecimento para todos os algoritmos usando o conjunto de dados da
operadora, e em dois dos quatro algoritmos para o conjunto de dados GTA/UFRJ. Ainda,
as carateristicas de grafos isoladas tiveram acuricia superior as caracteristicas enriqueci-
das, mostrando que, neste caso, incluir certas caracteristicas TCP/IP também introduzem
informacao nao util a classificacdo. Os algoritmos GBT, DT e MLP ja apresentavam acu-
rdcias proximas a 100% com as 26 caracteristicas TCP/IP, denotando que, nestes casos, o
enriquecimento por grafos agrega pouco a deteccdo de ameagas. De todos os algoritmos
avaliados, o algoritmo bayesiano simples apresentou o maior ganho de acurécia apds o
enriquecimento, 15,7% para o conjunto de dados da operadora e 9,9% para o conjunto
de dados GTA/UFRI. Além disso, apds a aplicacao do filtro de correlacdo linear de ca-
racteristicas, obteve-se uma acuricia de classificacdo muito préxima da acuricia do con-
junto enriquecido, utilizando aproximadamente metade da quantidade de caracteristicas.
A tnica excecao foi para o algoritmo bayesiano simples no conjunto de dados GTA/UFRJ,
que apresentou um ganho de 12% mesmo apds a selec@o de caracteristicas. Os resultados
indicam, portanto, que o enriquecimento agrega valor a deteccdo e, em especial, € mais
eficiente para algoritmos com treinamento mais ingénuo, como o bayesiano simples. Por
fim, uma melhora signficativa na detec¢do de ameacas ocorreu para o algoritmo MLP.
As Tabelas 3, 4, 5 e 6 apresentam as estatisticas completas da classificacdo para os dois



Tabela 3. MLP no conjunto de da-
dos originais da operadora. Re-
call: 98,4% e precisao: 99,9%

Tabela 4. MLP no conjunto
de dados enriquecidos da opera-
dora. Recall: 99,99% e precisao:

Normal | Ameaca
Normal | 351869 301
Ameaca| 5721 | 357289

99,98%

Normal | Ameaca
Normal | 357586 62
Ameaca 4 357528

Tabela 5. MLP no conjunto de da-
dos originais GTA/UFRJ. Recall:
99,3% e precisao: 99,3%.

Tabela 6. MLP no conjunto de da-
dos enriquecidos GTA/UFRJ. Re-
call: 99,99% e precisao: 99,99%

Normal | Ameaca
Normal | 9508 69
Ameaca 66 9505

Normal | Ameaca
Normal | 9571 3
Ameaca 3 9571

conjunto de dados utilizados. O enriquecimento reduziu em até 1430 vezes a quantidade
de falsos negativos para o conjunto da operadora e em até 22 vezes para o conjunto de
dados GTA/UFRJ.

7. Conclusao

Este artigo propds um sistema de deteccdo de intrusdo em linha para detecg¢do
de ameacas distribuidas de rede utilizando uma abordagem baseada na andlise de grafos.
Para isso, uma arquitetura de detecc¢io de intrusdo, que inclui um médulo de enriqueci-
mento em linha, € proposta para inferir caracteristicas de andlise de grafos a partir das
amostras do trafego coletadas em uma janela de tempo. Para cada amostra recebida, um
grafo do snapshot desta janela é gerado e repartido em subgrafos de componentes cone-
xas. Um algoritmo percorre as componentes conexas inferindo 39 novas caracteristicas a
partir de métricas locais, de vértices e de arestas das componentes.

Para todos os conjuntos de dados e algoritmos de classificacdo utilizados, o enri-
quecimento por uma andlise baseada em grafos apresentou uma melhora na classificagao
de ameacas em relagdo as caracteristicas analisando apenas o cabe¢alho de pacote TCP/IP.
Para algoritmos mais simples, o método proposto melhorou em até 15,7% a taxa de acerto.
Em alguns cendrios, utilizar somente as caracteristicas inferidas por grafos demonstrou
ser mais eficaz na deteccdo de ameacas de rede mesmo ao reduzir o nimero de falsos
negativos em até 1430 vezes. Os resultados mostraram ainda que ao aplicar uma sele¢ao
de caracteristicas através de filtro linear de Pearson, ou uma reducdo de dimensionalidade
através na andlise de componentes principais, pode-se reduzir o tempo para classificagdo
a um custo pequeno na acuricia da classificacdo. Como trabalhos futuros, pretende-se
estudar o enriquecimento baseado em grafos para a deteccao de anomalias de trafego de
rede, e também testar novos conjuntos de caracteristicas e métodos de classificacdo.
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