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Abstract. As networks and their applications evolve, new monitoring aspects
and finer granularity become important for correctly identifying and characte-
rizing situations related to, for example, load imbalance and micro-bursts. Data
Plane Telemetry emerges in this context as a promising approach to meet this
demand, enabling the insertion of information about the network state directly
into production packets traversing the network. This kind of telemetry enables
unprecedented monitoring accuracy and precision, but may also lead to de-
gradation of traffic if applied naively. In this paper we propose and evaluate
strategies for the orchestration of data plane telemetry that explore the effects
of concentrating the monitoring load on a small number of packet flows or of
distributing it among a larger number of them. The evaluation results demons-
trate that it is possible to obtain good quality in terms of coverage, freshness
and consistency while considerably reducing production traffic degradation.

Resumo. A medida que as redes de computadores e as proprias aplicagoes evo-
luem, novos aspectos de monitoragdo e uma granularidade mais fina tornam-se
importantes para identificar e caracterizar corretamente situagoes ligadas, por
exemplo, ao balanceamento inadequado de carga e a micro-bursts. A teleme-
tria no plano de dados surge, nesse contexto, como uma abordagem promissora
para satisfazer essa demanda, permitindo a inser¢do de informagées sobre o
estado da rede diretamente em pacotes de producdo trafegando pela rede. A
telemetria habilita a monitoracdo com acurdcia e precisdo sem precedentes,
mas também pode levar a uma degradagdo significativa do trdfego caso apli-
cada ingenuamente. Neste trabalho sdo propostas e avaliadas estratégias para
a orquestracdo de telemetria no plano de dados que exploram os efeitos de se
concentrar a carga de monitoracdo em um niimero pequeno de fluxos ou de se
distribui-la entre um niimero maior deles. Os resultados da avaliacdo demons-
tram que é possivel obter boa qualidade em termos de cobertura, freshness e
consisténcia com redugdo considerdvel de degradagdo do trdfego de produgdo.

1. Introducao

Monitoragdo é um componente essencial da “disciplina” de geréncia e operacdo de re-
des. Mais recentemente, com a evolugdo das redes pela introducdo de paradigmas e tec-
nologias inovadores (e.g., Redes Definidas por Software, virtualizagdo de redes), novos
aspectos de monitoracdo e uma maior granularidade passaram a ser de interesse e, por ve-
zes, imprescindiveis para identificar e caracterizar corretamente situacdes ligadas a, por



exemplo, falhas, desempenho e seguranca. O ferramental de monitoracdo cldssico ou nao
aborda esses novos aspectos adequadamente ou ndo € capaz de prover a granularidade
demandada.

Na direcao de prover maior visibilidade sobre o estado da rede, alguns trabalhos
foram desenvolvidos explorando novas possibilidades materializadas por Redes Definidas
por Software. NetSight [Handigol et al. 2014], Everflow [Zhu et al. 2015] e Adaptive-
Sampling [Cheng and Yu 2017] exploram o espelhamento de pacotes transitando na rede
para a criacdo de packet histories contendo o caminho cursado e estimativas do atraso
salto-a-salto experimentado por cada pacote. Payless [Chowdhury et al. 2014] explora
o ajuste dindmico da frequéncia de consultas por estatisticas dos fluxos transitando na
rede. DecentralizedMonitoring [Tangari et al. 2017] explora a descentraliza¢do do plano
de controle de monitoracao. Esse trabalho propde o uso de médulos independentes, cada
um realizando tarefas de monitoragdo de interesse especifico para um subconjunto de
switches da rede. As trés propostas mencionadas apresentam limitagdes importantes. A
primeira limitagdo € referente ao grande volume de dados de monitora¢do. Por exemplo,
o espelhamento de todos os pacotes transitando na rede por todos os switches gera sobre-
carga significativa de transmissao e processamento. A segunda esta relacionada ao nivel
maximo de acurécia e granularidade atingivel. Por exemplo, para Payless, mesmo que a
frequéncia de consultas seja muito elevada, a granularidade dos dados ndo seria suficiente
para identificar algumas situa¢des importantes.

Diante da problematica apresentada, um novo mecanismo de monitoracao tem
sido explorado: a telemetria' no plano de dados. Esse modo de telemetria vale-se dos
avancos em planos de dados programdveis [Bosshart et al. 2013, Bosshart et al. 2014]
para inserir informacdes sobre os switches da rede (e.g., identificacdo, ocupacgdo de filas,
tempo de processamento) em pacotes do “trafego de producao”. Essas informacdes siao
acumuladas em um pacote ao longo de sua rota e subsequentemente extraidas e enviadas
para andlise. A telemetria no plano de dados prové acuricia e granularidade sem prece-
dentes [Kim et al. 2015, Zhang et al. 2017]. Ao invés de sondas ativas (que sdo passiveis
de experimentar encaminhamento e roteamento inconsistentes com o0s reais), 0 proprio
trafego de produgdo € usado para medir o desempenho da rede. Além disso, o uso do
trafego de producdo torna a medigao de estatisticas instantdneas coerente e util.

Apesar de a telemetria no plano de dados ser capaz de prover alta qualidade de da-
dos, os trade-offs entre qualidade e custos envolvidos em sua execug¢do sdo, tanto quanto
sabemos, ainda pouco explorados. A realizagdo de telemetria envolve a modificacdo
de pacotes de producdo transitando na rede. Essa modificacdo pode contribuir para
degradacgdo significativa de desempenho das aplicacdes dos usudrios finais. O impacto
dessa modificagcdo € ditado por fatores como: a redugdo do espaco para carga util de
aplicagdo, a variagdo in-flight do tamanho dos pacotes, o processamento de pacotes de
controle para reportar informacdes coletadas, e a demanda desses pacotes de controle por
largura de banda dos enlaces da rede. Portanto, a mitigacao desses fatores € importante
quando da realizacdo de telemetria in-band.

Neste trabalho propde-se e avalia-se estratégias algoritmicas para a orquestracao

Neste trabalho emprega-se o termo telemetria em conformidade com virios trabalhos relacionados
[Kim et al. 2015, Thomas and Laupkhov 2016]. Outro termo que poderia ser utilizado para expressar a
finalidade desse mecanismo seria metrologia [Rocha et al. 2016].



de telemetria no plano de dados que abordam diretamente a mitigacdo dos fatores que
podem contribuir para degradacdo de desempenho. As estratégias exploram as alterna-
tivas de se concentrar a carga de monitoracdo em um nimero pequeno de fluxos ou de
se distribui-la uniformemente entre um numero maior deles. Introduz-se também, aos
algoritmos, um parametro K, que permite obter solu¢cdes com diferentes niveis de com-
promisso entre os dois extremos de solu¢do. Por avaliacdo experimental conclui-se que as
estratégias propostas sdo capazes de gerar solucdes de qualidade competitiva (em termos
de cobertura, freshness e consisténcia) em relacdo a estratégia cldssica de telemetria com
reducdo consideravel de degradacdo do trafego de rede e economia de recursos alocados
nos switches.

O restante deste documento esta organizado como segue. Na Secdo 2.1 discute-se
os trabalhos relacionados. Na Secao 3 apresenta-se as estratégias de orquestracdo de tele-
metria propostas. Na Secdo 4 avalia-se a qualidade e os custos das estratégias propostas.
Na Secao 5, ressaltada-se as principais conclusdes do trabalho, bem como identifica-se
vias potenciais para continuidade da pesquisa.

2. Estado da Arte

Nesta secdo sdo discutidos os trabalhos relacionados ao contexto de monitoragdo em Re-
des Definidas por Software e Planos de Dados Programaveis.

2.1. Trabalhos Relacionados

NetSight [Handigol et al. 2014] tem como peca fundamental de monitoracdo o me-
canismo de espelhamento de pacotes, que € presente tanto em switches OpenFlow
[McKeown et al. 2008] quanto tradicionais. Nesse trabalho, cada switch na rota de um
pacote de dados cria uma cépia (postcard) deste e a envia a um plano de controle logi-
camente centralizado. Os multiplos postcards referentes a um Unico pacote transitando
na rede sdo combinados para formar uma packet history que indica a rota percorrida e
as modificacOes sofridas pelo pacote. Uma lacuna deixada em aberto por NetSight € a
questdao do grande volume de dados produzido por monitoracdo. Para preencher essa
lacuna, em Everflow [Zhu et al. 2015] € proposto o uso do mecanismo de match-action
para filtrar os pacotes sobre os quais deve-se fazer o espelhamento, reduzindo os custos
de banda em detrimento da granularidade e acurdcia de monitoragao.

PayLess [Chowdhury et al. 2014] e AdaptiveSampling [Cheng and Yu 2017] vao
em uma direcao um pouco diferente dos trabalhos anteriores. Aproveitam as funcionalida-
des de switches OpenFlow de (i) armazenar estatisticas a respeito das entradas de suas ta-
belas (que podem representar fluxos) e (ii) reportar essas estatisticas mediante requisi¢oes
enviadas por um controlador. Nesse cendrio, a qualidade (e.g., freshness) dos dados de
monitoracdo € influenciada pela frequéncia com que esses dados sdao consultados. Am-
bos os trabalhos ajustam dinamica e independentemente a frequéncia de consulta de cada
fluxo buscando alcangar um bom trade-off geral entre qualidade da informagao e custo de
monitoracdo. AdaptiveSampling [Cheng and Yu 2017] vai além das propostas anteriores
[Handigol et al. 2014, McKeown et al. 2008, Chowdhury et al. 2014] realizando também
a amostragem de pacotes nos switches OpenFlow de forma ajustdvel para cada fluxo. Am-
bos os trabalhos discutidos neste paragrafo possibilitam reduzir os custos de monitoragao,
mas obtém informacdes referentes apenas aos fluxos transitando na rede e ndo sobre o es-
tado da rede (e.g., ocupacgao de filas dos switches).



DecentralizedMonitoring [Tangari et al. 2017] aborda o desafio de prover quali-
dade aceitdvel e custos baixos através da descentralizacdo da monitoragdo. O plano de
controle da monitoragdo é composto por multiplos mddulos de monitora¢do espalhados
pela rede, sendo cada um capaz de realizar tarefas de monitoracdo independentemente
de uma entidade de controle centralizada e sem a necessidade de se ter uma visdo global
da rede. Essa abordagem divide logicamente redes em contextos de monitoragdo. Em
cada contexto 16gico sdo realizadas somente as tarefas de monitoracdo necessdrias e, de
forma analoga, os dados de monitoragdo sdo limitados aos seus proprios contextos. De-
centralizedMonitoring reduz os custos de monitoracdo significativamente em relagao aos
trabalhos anteriores, mas apresenta as mesmas limitacdes de granularidade discutidas.

2.2. Rumo a Préoxima Geracao de Mecanismos de Monitoracao

Um paradigma inovador que tem emergido da evolu¢ao de Redes Definidas por Software é
o de planos de dados programéveis [Bosshart et al. 2013]. Esse novo paradigma introduz
a switches a possibilidade de serem configurados em um nivel superior de flexibilidade
em relacdo ao OpenFlow [McKeown et al. 2008], por exemplo. A “programabilidade” de
planos de dados permite a operadores de rede especificar — através de linguagens como
P4 [Bosshart et al. 2014] — como os switches de uma rede devem analisar cabegalhos
(padronizados ou personalizados) e processar seus pacotes. Esse novo nivel de flexibi-
lidade desacopla o desenvolvimento e implantacdo de protocolos inovadores do projeto
de hardware de switches [Jeyakumar et al. 2014, Bosshart et al. 2014], permitindo maior
agilidade no oferecimento de novos servicos.

A telemetria no plano de dados é um exemplo de servico inovador que
tem sido possibilitado pela programabilidade de planos de dados [Kim et al. 2015,
Jeyakumar et al. 2014]. Ela aproveita a oportunidade de definir cabegalhos e processa-
mento personalizados para inserir informagdes sobre o estado da rede (e.g., utilizacdo de
enlaces, ocupacgdo de buffers em switches, atraso salto-a-salto) em pacotes do trafego de
producdo de uma infraestrutura [Kim et al. 2015]. Esses dados de telemetria sdo trans-
parentemente extraidos e reportados por um switch a um controlador, enquanto o pacote
com seu conteddo original € entregue ao destinatdrio [Thomas and Laupkhov 2016].

Como uma nova abordagem para a monitoracdo de rede, a telemetria in-band
permite monitorar redes com alta acurdcia e granularidade [Cordeiro et al. 2017]. Ape-
sar desses beneficios, como ela atua sobre o trafego de producdo de rede, é importante
materializd-la de forma consciente de potenciais fatores de degradacdo para minimizar
seu impacto sobre os fluxos de pacotes e, ainda assim, manter nivel adequado de quali-
dade de monitoragdo. A seguir, sdo enumerados os fatores que podem contribuir para a
degradacdo de desempenho dos fluxos relacionados a realizacao de telemetria no plano
de dados.

(a) Reducao da carga util para aplicacao. Como os dados de telemetria comparti-
lham o MTU dos pacotes com os dados de aplicacdo, a carga dtil maxima de cada
pacote € reduzida a medida que novos itens de telemetria necessitam ser carrega-
das por um fluxo.

(b) Competicao pela largura de banda dos enlaces da rede. Os bytes de dados de
telemetria sdo transmitidos in-band, potencialmente atrasando a transmissao dos
bytes de dados de aplicac¢do e aumentando a laténcia fim-a-fim experimentada em
caminhos com alto nivel de utilizacao.



(c) Variacdo in-flight do tamanho dos pacotes. A medida que um pacote é roteado
pela rede, novos itens de telemetrias sdo inseridos neste, aumentando seu tama-
nho. Essa variacdo no tamanho dos pacotes pode impactar no atraso e jitter de
transmissao desses, o que pode prejudicar, principalmente, a qualidade de servigo
de aplica¢des nao elasticas (e.g., VoIP).

(d) Processamento de pacotes de controle de telemetria. Dependendo da
implementagdo da telemetria no plano de dados e da arquitetura do switch pro-
graméavel, a geracdo e o processamento de pacotes de controle de telemetria po-
dem competir pela largura de banda de encaminhamento do switch, causando o
atraso no processamento de pacotes de produgdo.

Com vistas a explorar os trade-offs entre qualidade de medi¢do e custos de
implementagcdo nesse novo cendrio de monitoracdo, neste trabalho propde-se e avalia-
se estratégias algoritmicas de orquestracdo de telemetria em planos de dados que buscam
minimizar os custos enquanto mantém qualidade de informagdes e visibilidade adequadas
sobre a rede. Tanto quanto sabemos, este € o primeiro trabalho a explorar esses aspectos
na realizacdo de telemetria no plano de dados.

3. Aprimorando a Telemetria em Planos de Dados Programaveis

Como discutido nas se¢des anteriores, a telemetria no plano de dados oferece alta acuricia
e granularidade de monitoracdao, mas também apresenta alguns fatores que contribuem
para a degradacdo do trafego de rede. O nivel do impacto causado por esses fatores
estd intrinsecamente relacionado a atribui¢do de tarefas de telemetria aos switches que
compdem a rede. A Figura 1(a) ilustra a atribuic@o dessas tarefas tal como sugerida nos
trabalhos pioneiros [Jeyakumar et al. 2014, Kim et al. 2015] sobre telemetria no plano de
dados. A figura apresenta uma topologia de rede composta por 5 switches e 4 hospedeiros
na qual transitam 4 fluxos bidirecionais: f; = (hq, hs), fo = (h1, h4), f3 = (ho, h3), €
fa = (hs, hy). Essa estratégia de atribui¢ao, denominada neste trabalho “INT Cléssico”,
configura a rede de forma que cada fluxo colete (e carregue) informagdes referentes a
todas as portas de switches em sua rota. Por exemplo, os pacotes do fluxo f; coletam
informacdes das portas do switch s; que o conectam a hs e s; e as do switch s; que o
conectam a s4 € hy, como indicado pelos circulos em laranja na figura.

(a) INT Classica (b) DISTRIBUI (c) CONCENTRA

Figura 1. Estratégias para orquestracao de Telemetria no Plano de Dados.

A estratégia de orquestracao “INT Classico” apresenta algumas deficiéncias e
limitag¢des. Primeiramente, todos os fluxos sdo expostos aos fatores de degradacdo men-
cionados na Secao 2.2. Além disso, toda a carga das tarefas de suporte a telemetria (e.g.,



criacdo de cabecalhos, geracao de relatdrios, e remog¢ao de cabecalhos e dados de teleme-
tria) e os custos de largura de banda para pacotes de controle (i.e., pacotes de relatorio
direcionados ao controlador de monitora¢ao) sao acumulados nos switches de borda da
rede. Por fim, as portas dos switches podem ser monitoradas por mais de um fluxo. Tal
redundancia aumenta com o ndmero de fluxos transitando nas portas e pode nao ser ne-
cessaria [Kim et al. 2015, Zhang et al. 2017], além de aumentar o volume de dados de
monitoracao gerados.

No presente trabalho propde-se duas estratégias de orquestracdo de telemetria
(DISTRIBUI e CONCENTRA) que abordam diretamente a mitigacao de fatores que contri-
buem para a degradac¢do de desempenho da rede. As estratégias propostas buscam explo-
rar a influéncia do nimero de fluxos usados para telemetria e o nimero de informagdes
de telemetria carregadas por cada fluxo sobre a qualidade e os custos de monitoracao.
Essas estratégias atribuem aos fluxos a responsabilidade de monitorar algumas das portas
em suas rotas. Cada porta ativa na rede € monitorada por um tnico fluxo dentre os tran-
sitando nesta. Tal procedimento elimina redundancias e reduz o volume total de dados
de monitoracdo a serem reportados e processados. Além disso, ndo apenas os switches
de borda sdo responsaveis pelas tarefas de suporte a telemetria. Essa propriedade das
solucdes das estratégias evita sobrecarregar um subconjunto de switches e enlaces com o
processamento e transmissao (respectivamente) de pacotes de controle.

As Figuras 1(b) e (c) ilustram a atribui¢do de tarefas de telemetria pelas estratégias
propostas. A estratégia DISTRIBUI busca distribuir o nimero de portas monitoradas entre
os fluxos, uniformemente, através de um processo de atribuicao round-robin. Por con-
sequéncia, DISTRIBUI minimiza o nimero méximo de informacgdes carregadas por cada
fluxo, mas tende a maximizar o nimero de fluxos que realizam alguma telemetria. Para o
exemplo da Figura 1(b), o nimero maximo de informagdes carregadas por um fluxo em
um de seus sentidos € 2. Por exemplo, f; monitora a porta que liga s3 a s; na ida de h;
para hy e as portas que ligam s5 a s3 € s3 a s; na volta. CONCENTRA vale-se de uma
heuristica gulosa para minimizar o ntimero de fluxos usados para telemetria. No exemplo
da Figura 1(c), somente trés dos quatros fluxos s@o usados. As solucdes de atribui¢ao de
tarefas de telemetria de CONCENTRA costumam apresentar alta variabilidade no ndmero
de informacodes carregadas por cada fluxo, com alguns fluxos monitorando quase todas as
portas em suas rotas € outros monitorando pouquissimas portas. Voltando ao exemplo,
aos fluxos f;5 e f3 é atribuida a responsabilidade de monitorar todas as portas de suas rotas
(em ambos os sentidos), enquanto nenhuma responsabilidade € atribuida ao fluxo f;.

A seguir, as Se¢des 3.1 e 3.2 formalizam as estratégias propostas para orquestracao
de telemetria no plano de dados. Como essas estratégias representam objetivos de
minimizacdo opostos, na Sec¢do 3.3, introduz-se um parametro aos seus algoritmos que
permite explorar o espago de solucdes entre 0s extremos.

3.1. DISTRIBUI - Distribuindo Uniformemente a Carga de Telemetria

Dado o objetivo de orquestrar a telemetria, uma possivel estratégia € distribuir o méximo
possivel as tarefas de telemetria. O Algoritmo 1 ilustra o pseudo-codigo da estratégia
DISTRIBUI, que tem tal objetivo. Cada um dos procedimentos do algoritmo € detalhado
a seguir.



Algoritmo 1 Pseudo-cédigo da estratégia DISTRIBUI.

Entrada: P: conjunto de portas ativas da rede. F': conjunto de fluxos transitando na rede.
1: Monitorada_Por(p) < Null, Vp € P
2: Monitorar(f) < {},Vf e F
3: for f € F do

4:  ORDENAR(p € ROTA(f), ordem decrescente, |[FLUXOS(p)|)
5: while existirem portas ndo monitoradas do

6: for f € F do

7: for p € ROTA(f) do

8: if Monitorada_Por(p) = Null then

9: Monitorada_Por(p) < f

10: Monitorar(p) <— Monitorar(f) U {p}

11: break

Saida: Monitorada_Por, Monitorar

O algoritmo recebe como parametros o conjunto P de todas as portas ativas na
rede e o conjunto [’ de todos os fluxos transitando na rede. F' é necessdrio, pois neste
trabalho assume-se que os fluxos sdo conhecidos a priori. A anélise da relacdo entre a
dindmica do trafego e a orquestracdo de telemetria € prevista como um trabalho futuro.
Durante sua execug¢ao, o algoritmo mantém duas estruturas de dados — Monitorada_Por e
Monitorar — que indicam, respectivamente, qual o fluxo que monitoraré cada porta ativa e
quais as portas a serem monitoradas por cada fluxo. Essas estruturas de dados sao também
a saida do algoritmo e sdo usadas para configurar a rede. As linhas 1 e 2 representam a
inicializacdo dessas estruturas, ja que a nenhum fluxo foi atribuida, ainda, a tarefa de mo-
nitorar alguma porta. Nas linhas 3 e 4, as portas de cada conjunto ROTA( f) (i.e., conjunto
das portas na rota do fluxo f) sdo ordenadas em ordem decrescente do nimero de fluxos
transitantes (i.e., |[FLUXOS(p)|). As linhas 5-11 contém o lago de repeticao central do al-
goritmo. A cada iteragdo do laco mais externo, o algoritmo considera cada um dos fluxos
f € F (linha 6) buscando alguma porta em sua rota (respeitando a ordenagao) que ainda
nao esteja monitorada (linhas 7-8). Quando uma porta que atende a tal condi¢@o € encon-
trada, a responsabilidade de monitorar a porta € atribuida ao fluxo (linhas 9-10). Apds a
atribui¢do, o algoritmo passa a procurar uma porta ainda ndo monitorada para o préximo
fluxo do conjunto F' (linha 11). Esse processo se repete até que um fluxo seja atribuido
para monitorar cada uma das portas ativas da rede. A complexidade computacional deste
algoritmo (no pior caso) € dada por O(n)+O(m)+O(mnlog(n))+O(n*m) = O(n*m),
sendo n e m o numero de portas em P e de fluxos em F', respectivamente.

3.2. CONCENTRA - Minimizando o Numero de Fluxos Usados para Telemetria

Nesta subsec¢do, formaliza-se a estratégia de orquestracio CONCENTRA , que busca mi-
nimizar o ndmero de fluxos usados para telemetria de informagdes sobre a rede. O Algo-
ritmo 2 apresenta o pseudo-cddigo da estratégia. Esse algoritmo recebe como parametros
e retorna como soluc@o as mesmas estruturas de dados do Algoritmo 1.

Na linha 5, é criada uma fila de prioridade para os fluxos de F'. A fila é orde-
nada de forma que o primeiro elemento, f,,.., seja o fluxo com o maior niimero de portas
em sua rota ainda ndo monitoradas. As linhas 6-13 contém o laco de repeti¢dao central
do algoritmo. A cada iteragdo, o algoritmo extrai de FP o fluxo f,,., do inicio da fila



Algoritmo 2 Pseudo-codigo da estratégia CONCENTRA.
Entrada: P: conjunto de portas ativas da rede. F': conjunto de fluxos transitando na rede.
1: Monitorada_Por(p) < Null, Vp € P
2: Monitora(f) « {},Vf € F
: for f € F do
ORDENAR(p € ROTA(f), ordem decrescente,

FLuxo0s(p)|)

: FP <~ FILADEPRIORIDADE(F, ordem decrescente, nlimero de portas (ainda) ndo monitoradas)

fmaz  FP.EXTRAIRMAXIMO()
for p € Rota(fmqz) do

3

4

5

6: while existirem portas ndo monitoradas and FP ndo estiver vazia do
7

8

9 if Monitorada_Por(p) = Null then

10: Monitorada_Por(p) < fmaz

11: Monitora( fimaz) < Monitora(fmas) U {p}
12: for f, € FLUXOS(p) do

13: FP.REDUZIRPRIORIDADE( f;,)

Saida: Monitorada_Por, Monitora

e atribui a este a responsabilidade de monitorar todas as portas em sua rota ainda ndo
monitoradas (linhas 7-11). Para cada uma das novas atribui¢des fluxo-porta, o algoritmo
decrementa a prioridade de todos os outros fluxos atravessando a porta em uma unidade
(linhas 12-13), visto que todos esses fluxos possuem agora uma porta a menos ainda ndo
monitorada. Esse ajuste de prioridades causa a reordenacao dos fluxos em FP. O algo-
ritmo repete esse procedimento iterativo até que todas as portas sejam monitoradas ou nao
hajam mais elementos em FP. A complexidade computacional no pior caso deste algo-
ritmo, caso a fila de prioridade seja implementada por um heap maximo bindrio, é dada
por O(n) +O(m)+ O(mnlogn)+O(mlogm)+ O(m)- (O(logm)+ O(nmlogm)) =
O(nm?logm), sendo n € m o nimero de portas em P e de fluxos em F (respectiva-
mente); O(mlogm), a complexidade de constru¢do do heap (linha 5); e O(logm), a
complexidade de ambas as operacdes de extracdo do elemento maximo (linha 7) e de
atualizacdo da prioridade de um elemento (linha 13) do heap.

3.3. Explorando o Espaco de Solucoes via Parametro K

As duas estratégias de orquestracdo propostas exploram nos extremos os dois possiveis
objetivos (i.e., minimizar o nimero de fluxos monitorando ou minimizar o ndmero de
informacdes por fluxo) que podem ser tracados para mitigar o efeito dos fatores que con-
tribuem para degradacao de desempenho dos fluxos e da rede. No contexto deste trabalho,
também € de interesse investigar estratégias que conciliem os dois objetivos e resultem
em solucdes intermedidrias no espago de solucdes. Para atender a esses casos, introduz-
se um parametro K aos algoritmos propostos. K expressa a propor¢ao maxima desejada
entre 0 nimero de portas monitoradas por um fluxo e o nimero total de portas em sua
rota, assumindo um valor real no intervalo [0, 1]. Por exemplo, para K = 0.5, cada fluxo
poderia monitorar no maximo metade das portas em sua rota. J& K = 1 representa a
implementagdo original dos algoritmos, em que todos os fluxos podem monitorar todas
as portas em suas rotas, caso necessario. Note que a introdu¢do do parametro K pode
impossibilitar que todas as portas ativas da rede sejam monitoradas, mas também permite
que operadores de rede estabelecam um nivel maximo de degrada¢do para cada fluxo.



Para a estratégia DISTRIBUI, o Algoritmo 1 é modificado para verificar se ta-
refas de telemetria ainda podem ser atribuidas para o fluxo f sendo considerado, i.e.,
se |Monitorar(f)] < (K x |ROTA(f)]). Caso o fluxo f ainda tiver capacidade de
monitora¢ao livre, uma nova porta € atribuida normalmente. Caso contrario, o algo-
ritmo segue para a consideracdo do préximo fluxo de F'. O critério de parada do laco
de repeticdo mais externo (linha 5) é modificado de forma que este seja repetido até que
todas as portas estejam monitoradas ou ndo existirem mais fluxos com capacidade livre.
A introdugdo do parametro K nesse algoritmo pode limitar a cobertura das solucdes (vide
Secdo 4).

Para a estratégia CONCENTRA, o Algoritmo 2 é modificado para ir atribuindo no-
vas portas ao fluxo f,,.. até que esse ndo tenha mais capacidade de monitoracdo livre,
ie., até que |Monitorar(f)| = (K X |ROTA(f)|). Os critérios de parada ndo sofrem
modificacdo nesse algoritmo. A introducdo do parametro K limita a eficicia da estratégia
em usar o nimero minimo de fluxos para carregar dados de telemetria, além de poder li-
mitar a cobertura de suas solugdes. A relacdo entre os niveis de /&, a eficicia e a cobertura
das estratégias € explorada em detalhe na Secdo 4 a seguir.

4. Avaliacao

Nesta sec@o sdo apresentados e discutidos os resultados obtidos por experimentagao para
avaliar as propostas. Para o propdsito da avaliacdo, foi desenvolvido um programa
P4 para realizar telemetria no plano de dados em linha com a especificacdo de INT
[Kim et al. 2015]. Um switch com este programa instalado pode ser configurado para:
(i) criar cabecalhos de telemetria de 4 bytes, que informam o nimero de itens e o espaco
usado por telemetria no pacote; (if) inserir itens de telemetria de 8 bytes, que seria o sufi-
ciente, por exemplo, para carregar o ID do switch, o instante em que o pacote foi recebido,
e a ocupacao do buffer de egresso; e (iii) extrair as informacdes armazenadas nos paco-
tes e reporta-las a um controlador de monitoragdo. Os switches foram configurados para
realizar as tarefas de telemetria de acordo com a solugdo gerada por cada estratégia de
orquestracdo. A titulo de comparacao, € estudada — além de DISTRIBUI ¢ CONCENTRA
—a estratégia do INT Classico.

Dois grupos complementares de experimentos foram realizados para analisar tanto
a qualidade quanto os custos envolvidos na aplicacao das estratégias. O primeiro grupo
estudou métricas que expressam diretamente a qualidade e os custos das solucdes geradas
pelas estratégias. Para esse grupo, foi utilizada uma topologia de provedor de Internet
(ISP) com 1.000 nés e cerca de 2.800 enlaces gerada através da ferramenta BRITE? se-
guindo os modelos Waxman e Barabasi-Albert conjuntamente. Nessa topologia, ha uma
média de 11,7 nés entre quaisquer dois hospedeiros e cada n6 possui em média 6,3 co-
nexoes. O nivel de atividade da rede — i.e., o numero de fluxos transitando — foi variado
entre 200 e 4.200. O valor do parametro K (apresentado na Secdo 3.3), foi variado entre
0,2 (i.e., cada fluxo pode monitorar até 20% das portas em sua rota); 0,3; 0,4; 0,5; e 1,0
(i.e., cada fluxo pode monitorar todas as portas em sua rota). Para cada combinacdo de
estratégia de orquestracao e niveis dos fatores descritos acima foram realizados 32 expe-
rimentos explorando diferentes padroes de comunicagdo entre os hospedeiros da rede. Ao
total foram analisados 2.112 cenarios distintos. Para as estratégias DISTRIBUI ¢ CON-

2http://www.cs.bu.edu/brite/



CENTRA foram considerados seis niveis de atividade, cinco valores de K e 32 diferentes
combinacdes de comunicac@o entre hospedeiros, resultando em 2 - (6 - 5 - 32) = 1.920
cendrios. Para o INT cléssico, K é sempre 1, o que resultaem 6 - 1 - 32 = 192 cendrios
adicionais. O segundo grupo de experimentos teve por objetivo caracterizar os efeitos
das solugdes providas pelas estratégias sobre métricas de desempenho de aplicagcdo. Para
esses experimentos foi gerada outra topologia (nos moldes da anterior) com 20 n6s, 42 en-
laces e 80 fluxos. O ambiente de experimentacao consistiu em uma instalacio bare-metal
do emulador Mininet® com suporte a P4 através do switch de software BMV2*. Os flu-
xos foram gerados por conexdes TCP usando iPerf3°. Todas as medi¢des foram realizadas
em um servidor com quatro processadores AMD Opteron 6276 de 16 nicleos e 64 GB de
RAM usando o sistema operacional Ubuntu GNU/Linux Server 16.04 x86_64. A seguir,
descreve-se as métricas de avaliagdo empregadas, bem como apresenta-se e discute-se os
resultados obtidos.

4.1. Qualidade das Solucoes

Cobertura. A primeira métrica de qualidade avaliada é a cobertura provida pelas
solugdes. A cobertura é medida como o percentual de portas ativas na rede que tem
suas informacdes coletadas por algum fluxo de pacotes. Quanto maior o valor da cober-
tura, melhor a solugdo de atribui¢do de tarefas de telemetria. A Figura 2(a) apresenta o
percentual de cobertura médio (entre 32 casos de teste) das solugdes geradas pelas es-
tratégias variando o nimero de fluxos transitando na rede (eixo x) e o valor do parametro
K (curvas). Os intervalos de confianca nao sdo exibidos por serem bastante estreitos e
para permitir melhor visualizacdo do grafico. Como a estratégia do INT Classico atribui a
cada fluxo a responsabilidade de monitorar todas as portas em sua rota, a cobertura de suas
solugdes tem sempre valor 100%. As estratégias propostas, DISTRIBUI e CONCENTRA,
apresentam curvas de cobertura de comportamento semelhante para os diferentes niveis
de K. Quando K = 1,0 (simbolos opacos), ambas as estratégias provém mesma cober-
tura que o INT Classico (100%) para qualquer nivel de atividade da rede. Quando o valor
de K € menor que 1,0, hd uma tendéncia de redu¢do do nivel de cobertura. Ainda assim,
observa-se que as estratégias apresentam cobertura razoavel (superior a 80%) quando o
nivel de atividade da rede ainda € bastante baixo (1.000 fluxos ou aproximadamente 2
fluxos por cada switch de borda). A medida que a carga da rede aumenta, ambas as
estratégias aproximam-se de 100% de cobertura, igualando-se a INT Cldssico.

Freshness. A qualidade das solu¢des pode também ser medida pela “atualidade”
ou freshness das informacdes obtidas das portas de switches. Essa métrica é medida
como o ndmero médio de saltos pelos quais uma informagdo é carregada antes de ser
encaminhada (em um pacote de controle) ao controlador de telemetria. Quanto mais
proximo de zero o valor de freshness, melhor a solu¢do. A Figura 2(b) apresenta o valor
médio de freshness de todas as informacdes coletadas pelas estratégias. Todas as variacdes
K de DISTRIBUI apresentam comportamento semelhante. Com o aumento do niimero de
fluxos na rede, o valor de freshness tende a zero, indicando que a maioria das informacdes
€ reportada ao controlador a partir do préoprio switch de onde foi obtida. As variacdes K
de CONCENTRA iniciam em patamar proximo ao de DISTRIBUI, mas param de reduzir

3http://mininet.org
“https://github.com/p4lang/behavioral-model
Shttps://iperf.fr
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Figura 2. Avaliagcdo da qualidade das estratégias.

por volta de 4 saltos. A variacio K = 0,2 de CONCENTRA apresenta valor inferior de
freshness, pois monitora um nimero inferior de portas (cobertura) que as variagdes K >=
0,4. O INT Cléssico apresenta valores de freshness pouco inferiores a CONCENTRA, mas
que chegam a ser 11 vezes maiores que as solu¢des de DISTRIBUI.

Consisténcia. A terceira e ultima métrica de qualidade considerada foi a con-
sisténcia entre si das informacdes coletadas. Essa métrica € calculada como a razio entre
o ndmero de fluxos monitorando as portas da rota de cada fluxo e o comprimento da
rota. Quanto menor a razdo, menor o nimero de fluxos que estdo monitorando a rota
do fluxo e, consequentemente, maior o nimero de informacdes sendo monitoradas con-
juntamente, o que melhora a consisténcia entre as informacdes obtidas. De acordo com
a Figura 2(c), INT Classico apresenta a melhor consisténcia, de aproximadamente 0,1,
seguido das variagdes K de CONCENTRA, que apresentam valores piores a medida que
o parametro K diminui. A estratégia CONCENTRA, para K = 1,0, converge para apro-
ximadamente 0,55. A estratégia DISTRIBUI apresenta os piores valores de consisténcia,
pois busca distribuir ao mdximo a carga de telemetria entre fluxos e € particularmente
efetiva nesse aspecto quando o nimero de fluxos com rotas que compartilham portas €
alta.

4.2. Custos das Solucoes

Percentual de Fluxos Usados Para Telemetria. Quanto menor o percentual de fluxos
carregando informagdes de telemetria, menor o nimero de pacotes de controle que sdao
gerados periodicamente. Portanto, a reducdo do numero de pacotes de controle ajuda a
mitigar os efeitos dos fatores (b) e (d) apresentados na Secao 2.1. A Figura 3(a) ilustra
o percentual de fluxos usados para telemetria para diferentes valores de K e niveis de
atividade da rede. DISTRIBUI e INT Cldassico tendem a atribuir tarefas de telemetria a
todos os fluxos transitando na rede. CONCENTRA, por sua vez, reduz o percentual de
fluxos que carregam alguma informacao a medida que o nimero de fluxos transitando na
rede aumenta, chegando a aproximadamente 35% quando 4.200 fluxos transitam na rede.

Itens de Telemetria Por Fluxo de Monitoracao. Essa métrica de custo estd
relacionada aos fatores de degradacdo (a) e (c) apresentados na Se¢do 2.1. Quanto maior
o numero médio de itens de telemetria carregados pelos fluxos, maior a reducao de carga
util e a variagdo in-flight do tamanho dos pacotes. A estratégia DISTRIBUI apresenta o
menor ndmero médio de itens de telemetria por fluxo, chegando a aproximadamente 1
quando o numero fluxos transitando na rede € igual a 4.200 (Figura 3(b)). As variacdes K
de CONCENTRA apresentam valores por volta de 2 e 3 itens de telemetria por fluxo, pouco
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Figura 3. Métricas para avaliacdo dos custos das estratégias.

superiores a DISTRIBUI. Esse resultado mostra que apesar de CONCENTRA priorizar
a minimizacao de fluxos realizando telemetria, essa ndo aumenta amplamente a carga
média de telemetria sobre cada fluxo. A estratégia do INT Classico faz com que cada
fluxo monitore todas as portas em sua rota. Por essa razao, o nimero médio de itens por
fluxo para essa estratégia é uma aproximacdo do comprimento médio das rotas de todos
os fluxos da rede.

Espaco em Meméria de Metadados. Para extrair e reportar os itens armazenados
nos pacotes dos fluxos, é necessario copia-los para a memoria de metadados dos switches.
Essa métrica tem por objetivo identificar o espaco em metadados necessario para que 0s
switches na rede possam copiar todas as informacdes de telemetria contidas em um pacote
atravessando a rede. O espaco de metadados necessdrio para cada pacote € calculado
como o tamanho do cabecalho de telemetria (4 bytes em nossa implementacao) somado do
produto entre o nimero maximo de itens por fluxo e o tamanho de um item de telemetria
(8 bytes). O espaco médximo necessario dentre todas as estratégias é de 160 bytes para
ambos o INT Classico e a estratégia CONCENTRA K = 1 (Figura 3(c)). DISTRIBUI
chega a apresentar valores 4 vezes menores que esse, pois ela minimiza o nimero de itens
por fluxo.

Degradacao da Vazao de Aplicacao. A ultima métrica de custo busca avaliar
os efeitos das estratégias diretamente no desempenho da rede experimentado pelo fluxos.
No experimento de medicao foi calculada a vazdo agregada de todas as conexdes TCP. A
Figura 3(d) apresenta a degradacdo da vazao em pontos percentuais em comparagao com o
cendrio em que ndo € realizada telemetria no plano de dados. A estratégia do INT Classico
resultou na pior degradac@o de vazdo, cerca de 48%. As variagdes K de CONCENTRA
avaliadas apresentam a menor degradacdo, aproximadamente metade da sofrida para o
INT Cléassico. Os intervalos de confianca indicam que ha diferenca entre a degradacao



para K = 0,2e K = 1,0. As variacdes de DISTRIBUI apresentam degradacao por volta de
10 pontos percentuais maiores que as equivalentes em /X' de CONCENTRA. Essa diferenca
entre as estratégias € justificada pelo fato de que CONCENTRA reduz significativamente o
numero de fluxos monitorantes sem apresentar um nimero médio de itens por fluxo muito
superior ao de DISTRIBUI.

5. Conclusao e Trabalhos Futuros

Neste trabalho foram propostas e avaliadas duas estratégias para realizar a atribuicao de ta-
refas de telemetria aos fluxos transitando em uma rede. A primeira estratégia, DISTRIBUI,
busca distribuir o mais igualitariamente possivel as tarefas de telemetria entre os fluxos.
Segundo a avaliagdo, DISTRIBUI supera as outras estratégias em freshness e na mitigacao
do efeito dos fatores de (a) reducdo de carga til para aplicacao e (c) variacdo in-flight do
tamanho dos pacotes. Esses resultados a tornam particularmente interessante para redes
de baixo atraso fim-a-fim ou com percentual significativo de aplica¢des ndo eldsticas. A
segunda estratégia, CONCENTRA, busca minimizar o nimero de fluxos realizando tele-
metria. CONCENTRA supera as outras no aspecto de minimizagao de trafego de controle
de telemetria. Ela d4 maior énfase a mitigacdo do efeito dos fatores (b) competi¢do pela
largura de banda dos enlaces da rede e (d) processamento de pacotes de controle de tele-
metria, mas sem apresentar grandes perdas nos outros fatores em relacdo a DISTRIBUI.
CONCENTRA ¢ potencialmente ttil para redes com alto volume de dados ou onde pode
ser necessario restringir a sobrecarga de telemetria a um grupo pequeno de fluxos. Os re-
sultados também mostram que o parametro K é eficaz em prover solucdes com diferentes
niveis de compromisso entre as duas estratégias. De modo geral, a avaliacido experimental
mostrou que as estratégias propostas obtém solu¢des de qualidade competitiva (em termos
de cobertura, freshness e consisténcia) em relacdo a estratégia classica com redugdo con-
siderdvel da degradacdo do trafego de rede e economia de recursos alocados nos switches.

Como trabalhos futuros pretende-se investigar outros aspectos da realizagdo de
telemetria em planos de dados que podem ser ajustados de forma a prover boa qualidade
de monitoracdo com baixos custos. Exemplos desses aspectos sdo: monitorar apenas as
top-n portas mais ativas da rede; aplicar técnicas de amostragem de pacotes para habilitar
a monitoragdo de diferentes grupos de portas por pacotes de um mesmo fluxo; e distribuir
o plano de controle de telemetria para diminuir a utilizacdo da rede para escoamento do
trafego de controle.
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