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Abstract. This paper aims to introduce a verification mechanism that takes
advantage of UEFI BIOS resources to attest the integrity of embedded systems
used in the Internet of Things. The proposed solution is composed of an
application, called AVIS UEFI, which is executed in the Pre-Boot Applications
phase and uses digital signature and keys stored in a cryptographic device to
verify the software integrity. According to the result of the verification, the
system is initialized or shut down. As a proof of concept, a prototype was
developed and evaluated considering a real case study. The obtained results
demonstrate the technical feasibility of the proposed mechanism.

Resumo. Este artigo descreve um mecanismo de verificagdo que aproveita os
recursos do BIOS UEFI para atestar a integridade de software de sistemas
embarcados utilizados na Internet das Coisas. Este mecanismo tem como
componente principal uma aplica¢do, chamada AVIS UEFI, executada na fase
de Aplicativos de Pré-Boot da inicializagdo que utiliza assinatura digital e
chaves armazenadas em um dispositivo criptogrdfico para verificar se o
software foi adulterado. De acordo com o resultado da verificagdo de
integridade, o sistema é inicializado ou desligado. Como prova de conceito,
um prototipo foi desenvolvido e avaliado considerando um estudo de caso real.
Os resultados obtidos demonstram a viabilidade técnica do mecanismo.

1. Introducao

Com os avangos tecnologicos dos sistemas embarcados, diversos objetos da vida
real estdo sendo conectados a Internet, dando origem a Internet das Coisas (Internet of
Things — 1oT), um paradigma cuja ideia central ¢ a presenga generalizada de uma
variedade de objetos capazes de interagir e cooperar uns com 0s outros para alcancar
objetivos comuns. As aplicacdes de IoT estdo presentes em diversos dominios da vida
humana, desde os de ordem pessoal e residencial até os referentes a ambientes
empresariais e servigos de utilidade publica [Ara; Shah; Prabhakar 2016].

Como consequéncia da adocao da IoT, hd uma previsao de grande crescimento
da Internet nos proximos anos. Segundo pesquisas citadas por Fink (2015), a empresa
de consultoria Gartner prevé 25 bilhdes de dispositivos conectados a Internet em 2020 e
a Cisco prevé 50 bilhdes. Esse crescimento na quantidade e diversidade de dispositivos
com sistemas embarcados conectados amplia a preocupagdo com a segurancga. Esses
dispositivos sdo mais vulneraveis e mais propensos a ataques, pois muitos deles se
encontram expostos e sem seguranga fisica, se comunicam por meio de redes sem fio e
possuem recursos computacionais restritos que dificultam a implantagdo de mecanismos
de seguranca complexos [Abomhara; Koien 2015].



Com o avanco da eletronica digital e a diminui¢do dos custos pela produgao em
escala, os sistemas embarcados vém aumentando seu poder de processamento e suas
funcionalidades ao incorporar novos componentes em sua estrutura interna. Assim,
estdo disponiveis microcontroladores de baixo custo e facilmente programaveis como
Raspberry Pi e Arduino, que sao amplamente utilizados para prototipacao, e Galileo,
que ¢ usado para o desenvolvimento de aplicacdes para Internet das Coisas (IoT), e
possuem recursos como BIOS (Basic Input/Output System — Sistema Basico de Entrada
e Saida), sistema operacional, comunicacdo em rede e sistemas de armazenamento.
Esses novos recursos conferem flexibilidade aos sistemas e permitem criar aplicagdes
mais poderosas e para diversas finalidades. No entanto, geram novas vulnerabilidades e
preocupacdes com a seguranga, principalmente em situagdes em que o software ndo
deve ser adulterado pelo usuario [Miritz 2016].

Um dos riscos associados a presenca cada vez maior de sistemas embarcados e
dispositivos conectados a Internet é o interesse de determinados individuos em
comprometer a integridade dos dispositivos para obter beneficios de forma fraudulenta.
Por exemplo, o proprietario de uma balanga ou outro instrumento de medi¢ao envolvido
em uma transacdo comercial pode desejar alterar seu software para fraudar as medi¢des
em seu beneficio. Da mesma forma, softwares embarcados em automoveis podem ser
alterados com o objetivo de obter acesso ilegal a funcionalidades ndo contratadas, como
navegacao por sistema GPS ou maior poténcia do motor. Assim, surge a necessidade de
verificar se o software embarcado em um dispositivo estd integro, ou seja, se € a versao
do software que foi instalada pelo fabricante ou previamente analisada e aprovada por
uma autoridade competente [Carmo e Machado 2009].

De acordo com Liu et al. (2015), a verificacdo de integridade de um software ¢
fundamental para o correto funcionamento de um sistema, j4 que seus objetivos vao
desde proteger os dados do proprio software e o sistema como um todo, até garantir ao
usuario que o software em execucdo ¢ legitimo. Entidades autorizadas devem ser
capazes de verificar se softwares que sdo executados em dispositivos remotos nao-
confiaveis foram alterados por usuarios maliciosos [Basile et al. 2012].

Sistemas embarcados mais complexos, com recursos como BIOS UEFI (Unified
Extensible Firmware Interface), sdo mais flexiveis e permitem criar aplica¢des de loT
mais variadas e poderosas. Existem diversas abordagens para garantir a integridade de
software em situacdes em que entidades homologadoras ou fabricantes ndo confiam no
usuario. Essas abordagens, no entanto, apresentam limitacdes e ndo sdo apropriadas para
sistemas embarcados complexos, conforme apresentado na Se¢do 2 [Liu 2015, Miritz,
2016].

A solucdo proposta neste artigo consiste em um mecanismo de verificagdo que
utiliza o BIOS UEFI para atestar a integridade de softwares de sistemas embarcados
utilizados em IoT. Esse mecanismo utiliza assinatura digital e deve ser configurado pelo
fabricante do software ou por uma terceira parte confiavel, que ¢ a entidade responsavel
pela homologagdo do mesmo, pelo armazenamento das chaves em dispositivos
criptograficos, como USB Key, e que protege o BIOS através de uma senha privada.

A principal contribuicdo deste trabalho ¢ aumentar a seguranga de sistemas
embarcados utilizados em [oT mediante a verificacdo de integridade de software, por
meio de um mecanismo simples e eficaz que ¢ executado em cada inicializagdo do
equipamento e impede seu uso em caso de adulteragdes.



O restante deste artigo ¢ organizado em cinco segdes. A Secdo 2 discute
trabalhos relacionados e posiciona o presente em relagdo ao estado da arte. A Secdo 3
apresenta a arquitetura do mecanismo proposto para verificagdo de integridade de
software. A Secdo 4 descreve a modelagem do protétipo de avaliagdo do mecanismo,
enquanto a Secdo 5 apresenta o estudo de caso utilizado para avalia-lo. Concluindo, a
Secdo 6 apresenta as consideragdes finais.

2. Trabalhos Relacionados

Carmo e Machado (2009) propdem um modelo para verificacdo de integridade
de software embarcado baseado no conceito de reflexao, que utiliza analise de tempo de
resposta como critério. A abordagem proposta ndo requer acesso externo as instrugdes
do programa de execucdo e preserva a confidencialidade do cddigo-fonte. Os autores
aplicam o modelo de protocolos baseado em reflexdo definido por Smith (1982) e, desta
forma, verificam se o software ¢ capaz de responder perguntas referentes a si mesmo
dentro do tempo esperado. Essa abordagem permite detectar softwares adulterados por
meio da observagao do tempo de resposta.

A proposta de MeiHong e JiQiang (2009) consiste em uma abordagem para
protecdo de software baseada em USB Key. A solugdo utiliza verificacdo de integridade
de software, por meio da autenticacdo inicial do usuario e de pontos de protecdo, e
autenticagdo mutua entre o software e o USB Key (armazenamento selado). Nesta
abordagem, a comunicagdo entre o software e o USB Key ¢ criptografada. O primeiro
passo da solucdo ¢ a verificacdo de integridade baseada na autenticacdo do usuario. O
usuario deve inserir um PIN para que o USB Key verifique a integridade da informagao
dos pontos de protecao por meio do uso de um nimero de série seguro. Dessa forma,
apenas usudrios que conhecem o PIN e possuem o USB Key podem acessar o software.
No segundo passo, o software gera um numero aleatorio que € usado para a autenticacao
mutua entre ele e o USB Key. Por fim, no terceiro passo, chamado autorizacdo, o
software inicia sua execucao e, cada vez que um ponto de protecao € alcancado, solicita
ao USB Key a chave K; necessaria para descriptografar o ponto de protecao i.

Carmo e Machado (2010) apresentam um modelo de verificagdao de integridade
baseado em resumo criptografico e tempo de resposta com duas possibilidades de
execucdo de testes para conferir maior confiabilidade aos resultados. Na primeira
alternativa, ¢ realizada a avaliacdo sem a necessidade de interromper o funcionamento
do equipamento em que a verificagdo ¢ executada. Na segunda, ¢ utilizada uma
plataforma de verificacdo e sdo necessarias a interrupcdo e a remogao dos modulos que

armazenam o software.

Zheng e Liu (2010) propdem uma abordagem para verificagao de integridade de
software baseada em um dispositivo criptografico externo — USB Key. Essa solugdo
utiliza o principio de que mecanismos que armazenam e executam o software a ser
verificado, o algoritmo de verificagcdo e as chaves no mesmo dispositivo apresentam um
ponto de falha tnico e podem ser facilmente atacados. Nesta solug¢do, o software ¢
dividido em diversos blocos e as chaves e os valores de hash de cada bloco sdo
armazenados no USB Key. Para evitar a existéncia de um tUnico ponto de falha, a
comparagao de tais valores também ¢ realizada no USB Key.

A proposta de Castro et al. (2013) consiste em uma ferramenta para verificagao
de integridade de software em sistemas embarcados que ¢ independente das tecnologias



e dos protocolos utilizados pelos mesmos. Para realizar a verificagdo, a ferramenta
utiliza duas abordagens baseadas em desafio-resposta e no conceito de introspeccao,
segundo o qual o software ¢ responsavel pela leitura de seu proprio coédigo. A primeira
abordagem ¢ a semente aleatoria e consiste no envio de um dado (semente) que serve
como chave criptografica para a execucdo de um algoritmo de MAC (Message
Authentication Code) sobre o proprio codigo do software em verificagdo. A segunda
abordagem ¢ a de intervalos aleatérios e € utilizada quando a primeira abordagem nao ¢
viavel. Isso ocorre, por exemplo, em situacdes em que as plataformas nas quais os
softwares sdo executados permitem apenas o calculo de extrato de intervalos de
memoria com comprimento maximo definido.

Seshadri et al. (2016) propdem um método de verificagdo de integridade de
software de sistemas embarcados para carros baseado na abordagem desenvolvida
anteriormente pelos proprios autores, chamada SWATT (SoftWare-based ATTestation).
Nesta abordagem, que utiliza um protocolo de desafio-resposta, um verificador externo
atesta a integridade do software por meio da anélise do codigo, dos dados estaticos e da
configura¢do de hardware. Assim, o dispositivo verificado computa a resposta do
desafio usando um algoritmo que pode estar previamente programado no dispositivo ou
pode ser obtido via download antes da verificagao.

A Tabela 1 compara o presente trabalho com os trabalhos relacionados,
considerando se a solugdo: (i) dispensa inclusdo de codigo no software a ser verificado;
(if) preserva confidencialidade do codigo; (iii) dispensa participacdo humana em cada
verificacdo; (iv) garantia verificagdo periddica; (v) utiliza assinatura digital; e (vi) utiliza
USB Key.

Todos os trabalhos analisados dependem da inclusdo de codigo de verificagdo no
software a ser verificado e, portanto, requerem confian¢a no fabricante do dispositivo.
Esta caracteristica ndo afeta a eficacia das abordagens quando o fabricante ¢ o
interessado em manter a integridade do software, porém as invalida nos casos em que
existe uma terceira parte responsavel por validar ou homologar o software. Basile et al.
(2012) resolvem o problema da falta de confianca no fabricante mediante a verificacao
remota, 0 que torna 0 mecanismo mais complexo e caro.

Os trés primeiros trabalhos ndo requerem que o verificador conhega o cddigo do
software a ser verificado e, portanto, preservam a confidencialidade e a propriedade
intelectual e incrementam a seguranga. J4 as demais propostas exigem que o agente
verificador conheca o codigo-fonte.

As abordagens de Carmo e Machado (2009), Carmo e Machado (2010) e Castro
et al. (2013) ndo automatizam o processo e, portanto, requerem intervengdo humana em
cada verificagdo, o que incrementa os custos. Como consequéncia, essas abordagens nao
garantem a execu¢do de verificacdes periodicamente. Elas sdo feitas apenas na
implantagdo do sistema e quando hé auditorias programadas ou motivadas por dentincia.
Os outros trabalhos comparados propdem mecanismos automatizados em que a
verificacao ¢ realizada em cada execu¢ao do software.

Todas as abordagens analisadas utilizam resumo criptografico em combinagdo
com chave simétrica para a verificagdo de integridade, porém ndo aproveitam as
vantagens da criptografia assimétrica e da assinatura digital. Ja as propostas de Zheng e
Liu (2010) e MeiHong e JiQiang (2009) utilizam dispositivos criptograficos seguros
para armazenar as chaves e proteger os mecanismos de verificagao. O presente trabalho



destaca-se em relagdo aos demais por ser o unico a cobrir todas as caracteristicas
analisadas. O mecanismo proposto, por sua vez, ndo requer da inclusdo de codigo de
verificacdo no software e preserva a confidencialidade do software a ser verificado.
Requer intervencao humana apenas para configuragdo inicial do sistema e a verificacao
¢ feita de forma automaética cada vez que o sistema ¢ inicializado impedindo seu
funcionamento caso o software ndo seja integro. Utiliza criptografia assimétrica e
assinatura digital com apoio de dispositivos externo seguros para armazenamento de
chaves.

Tabela 1. Analise comparativa dos trabalhos relacionados

Dispensa Dispensa
inclusao de Pres_erva participacdo | Garantia de | Utiliza Utiliza
e confiden- o .

Trabalhos cddigo no cialidade humana em |verificacdo |assinatura | USB
software a ser do codico cada periddica digital Key
verificado g verificacéo

Carmo e

Machado X

(2009)

Meihong e

JiQiang (2009) X X X

Carmo e

Machado X

(2010)

Zheng e Liu

(2010) X X X

Basile et al.

(2012) X X

Castroet al. X

(2013)

Seshadri et al. X

(2016)

Este trabalho X X X X X X

3. Verificacdo de Integridade de Software Baseado em BIOS UEFI

O mecanismo proposto para verificacdo de integridade de softwares embarcados
¢ baseado em uma aplicagdo incorporada a drea de Aplicativos de Pré-Boot do BIOS
UEFI. Ele realiza a verificagdo em tempo de inicializagdo do sistema por meio de
assinatura digital e de chaves armazenadas em dispositivos criptograficos externos.
Caso a verificagdo seja exitosa, o sistema € inicializado. Caso contrario, o equipamento
¢ desligado.

Para um correto entendimento da solugdo proposta, considera-se neste trabalho
que: (i) o fabricante, que projeta e fabrica o dispositivo, € quem instala o software a ser
homologado; (i7) o homologador ¢ a entidade que deve atestar a integridade do software
instalado; e (i) o usudrio ¢ a entidade que utiliza o dispositivo e pode ter interesse de
modificar o software para obter beneficios ilicitos. Em algumas situa¢des, o proprio
fabricante pode ser o interessado em manter a integridade do software instalado e,
portanto, nesses casos, fabricante ¢ homologador s3o a mesma entidade.



A Figura 1 ilustra as entidades apresentadas e os componentes do mecanismo ¢
como estes interagem durante o processo de verificagdo de integridade. Esses
componentes sao: (i) o software a ser verificado, que se encontra armazenado em
memoria secundaria; (ii) a aplicagdo de verificagdo de integridade, chamada AVIS
(Aplicacao de Verificacdo de Integridade de Software) UEFI, que ¢ executada na fase
de aplicativos de Pré-Boot do BIOS e sob controle do mesmo; e (iii) um dispositivo
criptografico externo e seguro para o armazenamento da assinatura e das chaves
necessarias para a verificagao.

Fabricante
lFabrica
Dispositivo
HD
_— Software -—
Utiliza Homologa
Usuario Homologador

BIOS

AVIS UEFI :—[_ USB KEY

Figura 1. Componentes e entidades do mecanismo de verificacdo de integridade

A sequéncia de funcionamento e a interacdo entre os componentes do
mecanismo sao descritas nos passos a seguir:

O sistema embarcado ¢ ligado e comeca o processo de inicializacdo;

O modulo de Aplicativos de Pré-Boot do BIOS UEFI executa a AVIS UEFI;

A aplicagdo acessa o arquivo binario do software a ser verificado;

A aplicacdo calcula o hash do arquivo acessado;

A aplicagdo autentica o dispositivo criptografico USB Key;

A aplicagdo 1€ a assinatura e a chave armazenadas no dispositivo USB Key;

A aplicacdo verifica a integridade do software. Para isso, descriptografa a
assinatura com a chave publica para extrair o hash e o compara com o hash
calculado no Passo 4;

NV AEPD =

Se a verificagdo ¢ bem sucedida, o equipamento ¢ liberado para uso e o sistema
operacional ¢ carregado. Caso contrario, o sistema ¢ bloqueado e impedido de uso.

3.1. Fases de Operacio

A operacdo do mecanismo compreende quatro fases. A primeira ¢ executada
pelo fabricante e inclui o projeto do sistema e a fabricagdo do dispositivo. A segunda
consiste na configuragdo que ¢ executada pelo homologador para implantar o
mecanismo de verificacdo. A terceira fase € responsavel pela verificagdo de integridade
do software que ¢ executada de forma automatica pelo BIOS UEFI quando o usudrio
inicializa o sistema. Por fim, a tltima fase ¢ a resposta da aplicagdo de verificacao e



corresponde a acdao executada para liberar ou bloquear o sistema conforme o resultado
da verificagdo. Essas fases sdo nomeadas e descritas a seguir:

1. Fabricacdo: Nesta fase, o fabricante projeta o sistema e o submete ao processo
de homologacdo. Depois de homologado o projeto, o fabricante produz cada
instancia do dispositivo e instala o software cujo codigo e funcionalidade ja
foram homologados. Com o dispositivo finalizado, solicita ao homologador a
configuracdo para que 0 mesmo possa entrar em operagao;

2. Configuracdo: Nesta fase, o homologador verifica se o software instalado no
dispositivo corresponde ao que foi homologado durante o projeto na Fase 1. A
seguir, o homologador assina o software instalado e configura o dispositivo
criptografico USB com a assinatura e os mecanismos de autenticagdo.
Finalmente, instala a AVIS UEFI no BIOS UEFI, configura o boot seguro ¢
protege o sistema com senha para impedir altera¢des indevidas;

3. Verificacdo: Nesta fase, o usuario inicia o sistema ¢ a AVIS UEFI executa os
Passos 3 a 7 descritos anteriormente; €

4. Resposta: Nesta fase, a AVIS UEFI executa o Passo 8.

3.2. Aplicacao de Verificacao de Integridade de Software

A AVIS UEF], aplicagdo de verificagdo de integridade, deve ser incorporada a
area de aplicativos de Pré-Boot do BIOS UEFI e protegida por boot seguro de forma a
garantir sua integridade e execucdo em cada inicializa¢do, além de uma senha privada.
Conforme ilustra a Figura 2, esta aplicagdo sera executada na fase de Carregamento de
Sistemas de Transigdo, depois do disparo de boot e antes de carregar e passar o controle
para o sistema operacional. Caso a verificagdo ndo seja bem sucedida, a inicializag¢ao
sera interrompida e o comando shutdown sera enviado para impedir o uso do
dispositivo.

Verificacéio Pré EFI |

Dispositivos de Sistemas Execucéio
de Boot de Transicéio

Disparo de Boot An;:::i:;ode

‘1' Servico de m Sistemas
Execugdo de » Operacionais

e Drivers arregamenta_—Ll |
L de Sistemas

Operacionais

Inicializagdo ‘ Pré - ' ) | no .
Firmware Inicializacdo Aplicativos de Pré Boot m

Figura 2. Processo de inicializacdo do BIOS UEFI com a inclusdo da AVIS UEFI
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A assinatura utilizada pela aplicacdo para verificar o software ¢ gerada na fase
de configuragdo por meio do calculo do resumo criptografico do mesmo com o



algoritmo SHA-256. Este, por sua vez, ¢ criptografado com o algoritmo assimétrico
RSA 2048 e a chave privada da entidade homologadora. No momento da verificagao de
integridade, a aplicagdo deve utilizar a chave publica do homologador para extrair o
hash e compara-lo com o hash original.

Os algoritmos de criptografia foram escolhidos por serem os padrbes
considerados seguros pela comunidade e, como sdo executados apenas uma vez na
inicializacdo do sistema, ndo impactam de forma significativa no seu desempenho.

A assinatura e a chave publica sdo armazenadas em um USB Key protegido por
um mecanismo de autenticacdo baseado em PIN e que destroi seu conteudo caso sejam
feitas cinco tentativas incorretas. Assim, a aplicacdo deve conhecer o PIN do dispositivo
e implementar 0os mecanismos necessarios para estabelecer uma comunicacdo segura
com o USB Key.

4. Prototipo

Como prova de conceito da solu¢do proposta, um protoétipo foi desenvolvido na
linguagem de programacao C, no ambiente de programacado Eclipse 3.8 e com o auxilio
do framework UDK versdo 2017. Este framework permite implementar aplicacdes
UEFI e possui em sua estrutura um modulo para cada tipo de servico ou aplicagdo. O
prototipo utiliza os moddulos basicos MdePkg e MdeModulePkg, além dos modulos
adicionais para criptografia e seguranca CryptoPkg e SecurityPkg. Esses modulos
permitem acessar os protocolos de servico especificados pela interface UEFI que sdo
agrupados por Globally Unique ldentifiers (GUIDs) e estdo armazenados em uma tabela
chamada handle database. Nesta tabela, existe um protocolo especifico para cada tipo
de operacao que se deseja executar, como consultar arquivos em disco.

O diagrama de atividades, mostrado na Figura 3, apresenta o comportamento
dindmico e as interagdes entre as entidades da solucdo proposta. A primeira funcao
chamada pela aplica¢do € responsavel pela abertura do sistema de arquivos NTFS e a
segunda realiza a leitura do arquivo a ser verificado e o armazena em uma variavel
array. Este arquivo se encontra armazenado em memoria secundaria. A seguir, a
aplicacdo chama a funcao responsavel por gerar o hash do arquivo lido e armazena-lo
em uma variavel. Apos a geracdo do hash, a aplicagdo chama a fungdo responsavel por
ler a assinatura e a chave publica armazenadas no USB Key. A quinta funcao chamada
pela aplicagdo ¢ a fun¢do que extrai o hash da assinatura lida. Para isso, a aplicagdo
descriptografa a assinatura com a chave publica. Finalmente, a aplicagdo chama a
fung¢@o que compara o hash gerado e o hash extraido da assinatura e fornece a resposta
da aplicagdo. Se os hashes sdo iguais, a aplicagdo finaliza sua execugdo e permite a
inicializacdo do sistema. Caso contrario, o dispositivo ¢ desligado.

Os testes de integragdo para verificar o correto funcionamento do protédtipo
foram executados em um ambiente virtual baseado no emulador QEMU fornecido pelo
framework UDK que disponibiliza uma maquina virtual com BIOS UEFI para a
realizagdo de testes.
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Figura 3. Diagrama de Atividades da AVIS UEFI

5. Estudo de Caso

O estudo de caso consiste na aplicagdo do protdtipo nos simuladores de pista
fabricados pela empresa Moss do Brasil e usados no projeto Cronotacografo do
INMETRO (Instituto Nacional de Metrologia, Qualidade e Tecnologia') com a
finalidade de evitar fraudes e reduzir custos mediante a automatizagdo do processo de
verificacao do software homologado.

O cronotacografo ¢ o instrumento destinado a indicar e registrar, de forma
simultanea, inalteravel e instantanea, a velocidade e a distancia percorrida pelo veiculo
no qual estd instalado, em func¢do do tempo decorrido, assim como 0s parametros
relacionados com o condutor do veiculo, tais como: o tempo de trabalho e os tempos de
parada e de direcdo. Este instrumento ¢ obrigatdrio em veiculos que pesam mais de 4
toneladas ou que transportam mais de 10 passageiros ou carga perigosa, ¢ deve ser
aferido a cada dois anos em um ensaio metrologico que ¢ realizado por empresas

1 O INMETRO ¢ o 6rgao do Sistema Nacional de Metrologia, Normalizagdo e Qualidade Industrial
(Sinmetro) que cria padrdes e estabelece normas para diversos tipos de aplicacdes e projetos. Desta
forma, publica editais para que fabricantes possam desenvolver equipamentos em conformidade e ¢
responsavel por homologar tais equipamentos e os softwares instalados nos mesmos.



autorizadas pelo INMETRO com o uso de um equipamento chamado simulador de pista
[[nmetro 2016].

Os simuladores de pista sdo equipamentos utilizados para determinar se um
cronotacografo funciona corretamente por meio da simulagdo de um percurso. Esses
equipamentos dependem de um sistema embarcado com software que recebe dados dos
sensores de movimento e compara os resultados com os registrados no cronotacégrafo.
O projeto de um simulador de pista deve ser homologado pelo INMETRO e cada
equipamento deve ser verificado antes de entrar em producdo. Uma parte essencial
dessa auditoria ¢ a verificacao de integridade do software instalado no equipamento.

O simulador de pista fabricado pela Moss do Brasil ¢ composto de um banco de
rolos principais € um banco de rolos auxiliares utilizados para captar o movimento dos
pneus do veiculo, além de um painel de comando, uma camera de captura e um Tablet-
PC. No banco de rolos principais, encontram-se os sensores, que estdo ligados a um
Controlador Légico Programével (CLP) no painel de comando. O CLP transmite os
sinais dos sensores a um Mini-PC, ao qual estd conectado via USB. Este Mini-PC,
também localizado no painel de comando, ¢ o principal componente do simulador e ¢
responsavel por receber os sinais dos sensores ¢ efetuar os céalculos das medigdes,
gerando as informagdes de distancia, velocidade e tempo. O Mini-PC ¢ conectado via
cabo de rede a um roteador WIFI e, através do sinal WIFI, se comunica com o Tablet-
PC, que funciona como tela para visualizacdo das operagdes e controle remoto para
comandar o simulador.

A Figura 4 ilustra o processo da realizagdo do ensaio metrologico de um
simulador de pista. A Moss do Brasil fabrica o simulador de pista e o vende a empresas
autorizadas pelo INMETRO a realizar ensaios metroldgicos, chamadas postos de ensaio.
O metrologista, que ¢ um auditor do INMETRO, realiza a auditoria inicial para
autorizar o funcionamento do equipamento. Finalmente, os postos de ensaio utilizam os
simuladores de pista para validar o cronotacdgrafo, que ¢ o equipamento que registra
velocidade, distancia e tempo em determinados veiculos.

5.1. Problema

Os auditores do INMETRO verificam os postos de ensaio nas seguintes
situacdes: (i) quando esse 6rgado homologa um simulador de pista recém adquirido; (i)
em verificagdes peridodicas programadas a cada dois anos; e (iii) quando ha uma
dentincia ou ¢ detectada uma irregularidade. A principal limitagdo desse procedimento ¢
que ndo impede que, apds a avaliagdo inicial, o software seja modificado e que o
estabelecimento utilize uma versdo diferente da homologada. Essa situagdo somente
seria detectada pelo INMETRO em caso de dentncia. Outra limitagdo dessas auditorias
do INMETRO ¢ que o processo de verificagdo de integridade de software nas inspecdes
periddicas € trabalhoso, uma vez que hd a necessidade de romper lacres fisicos do
equipamento para conectar dispositivos periféricos para a realizagao de testes.
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Figura 4. Estudo de caso para aplica¢do do protétipo

5.2. Aplicacdo do Mecanismo

A fim de resolver os problemas elencados anteriormente, propde-se implantar o
mecanismo desenvolvido no simulador de pista da Moss do Brasil. Dessa forma, no
processo de homologacdo inicial para colocar o equipamento em funcionamento, o
auditor do INMETRO devera verificar se o software instalado no equipamento ¢ o que
foi homologado no projeto, assinar o software, configurar o dispositivo USB Key,
instalar a aplicacdo de verificacdo AVIS UEFI, configurar o BIOS para executa-la e,
finalmente, proteger o sistema com uma senha privada.

Com o mecanismo implantado, nao havera possibilidade de utilizar o
equipamento com software adulterado, visto que a verificagcdo ¢ feita de forma
automatica a cada inicializacdo do equipamento. Caso o software seja modificado, o seu
uso serd impedido e devera ser solicitada ao INMETRO uma nova homologacdo para
colocar o equipamento novamente em funcionamento. Além disso nao haverd
necessidade de verificar a integridade do software nas auditorias periddicas, ja que ha
garantia de que o software estd integro, se o equipamento inicializa. Isso diminui o
tempo gasto na auditoria e aumenta a eficiéncia do processo.

5. Avaliacao de Resultados

Para verificar o correto funcionamento do protétipo, foram definidos oito casos
de teste que consistem em inicializar o equipamento em situagdes diferentes. O
ambiente para a realizacao dos testes foi configurado com um Mini-PC semelhante ao
utilizado no painel de comando do simulador de pista da Moss do Brasil. Este possui
processador Intel Core i3 1.6 GHz, 4 GB RAM, HD SSD com sistema de arquivos
NTFS, BIOS UEFI Intel Visual BIOS versdo 1.2.7 e sistema operacional Windows 8.1
Pro. Os casos de teste executados sdo descritos na Tabela 2.



Tabela 2. Casos de testes definidos para verificagdo do mecanismo

Descricdo do caso de teste Resultado esperado
Inicializagdo com o equipamento devidamente O sistema inicializa corretamente
1 | configurado e o software integro e 0 equipamento pode ser
utilizado
Inicializagdo com o equipamento devidamente A AVIS UEFI detecta a
2 | configurado, mas com software adulterado adulteracdo e bloqueia o
equipamento
Inicializagdo com o equipamento devidamente A AVIS UEFI detecta a falta do
3 | configurado, mas com o software ausente software e bloqueia o
equipamento
Inicializagdo com software integro, mas com A AVIS UEFI detecta a falta do
4 | dispositivo USB Key ausente dispositivo e bloqueia o
equipamento
Inicializacdo com software integro, mas com A AVIS UEFI detecta o PIN
5 | dispositivo USB Key com PIN incorreto incorreto do dispositivo e

bloqueie o0 equipamento

Inicializacdo com software integro e com dispositivo | Espera-se que a aplicacdo de
USB Key presente e com PIN correto, mas com dados | verificagdo de integridade detecte

6 apagados. a falta do conteldo no USB Key e
bloqueie o0 equipamento.
Inicializagdo com o equipamento devidamente A AVIS UEFI registra os
7 configurado, o software integro e a aplicacéo de instantes em que inicia e conclui
verificacdo de integridade modificada para registrar sua execucao
0s horarios de inicio e término de sua execucao
Comparacéo do tempo de inicializacdo do A AVIS UEFI retarda o inicio da
8 | equipamento com a aplicacéo de verificacdo no BIOS | operagdo do equipamento em um
UEFI e sem a aplicagdo tempo aceitavel

Foram executados os oito casos de teste previstos e todos os resultados
esperados foram atingidos. O uso do equipamento foi permitido quando a sua
configuracdo estava correta e impedido em todas as situagdes em que havia alguma
irregularidade, como mostrado na Figura 5. O tempo médio de execucdo da aplicacdo
AVIS UEFI com software integro foi de 600 ms e, nos demais casos, 0 tempo maximo
de execucao foi de 2 s. No Caso de Teste 8, o tempo médio de retardo da inicializacdo
foi de 2,14 s. Estes valores estdo dentro da margem de tolerancia do fabricante do
equipamento. Com isso, pode-se afirmar que ndo ha interferéncia no desempenho do
mesmo, visto que a aplicacdo somente ¢ executada em tempo de inicializagdo e o tempo
de execucao da mesma ¢ pequeno. Em termos de codigo, a AVIS UEFI ocupa 2,7 MB
de memoria, o que representa um custo baixo de memoria para executar o mecanismo
proposto. Com os resultados obtidos, pode-se afirmar também que a implantacao do
mecanismo ndo tem impacto significativo no tempo de inicializagdo do equipamento.

6. Conclusao e Trabalhos Futuros

Neste artigo, foi apresentado um mecanismo de verificagdo que aproveita os
recursos do BIOS UEFI para atestar a integridade de software de sistemas embarcados
utilizados em IoT. Este mecanismo tem como componente principal uma aplicagdo de
verificacao de integridade chamada AVIS UEFI. Essa aplicacao utiliza assinatura digital



e chaves armazenadas em dispositivos criptograficos para verificar se o software foi
adulterado. De acordo com o resultado, o sistema ¢ inicializado ou desligado.

AVIS UEFI O

Aplicagéo de verificagdo de integridade de softwar

<<Iniciando verificagéo>> g N

Inicio da execugéo: 16:37:12,015 UTC#=

Acessando sistema de arquivos [g™" o)

Lendo arquivo do software SoftwareSimuIadorMoss.exe@

Gerando hash do arquivo do software SoftwareSimuladorMoss.exe

Hash calculado: 936C9DD8A352D113EFA800468138A8F193DC916A056F45C7DFA8C80D7180AD47
Acessando USB Key S

. .9 - - ™
Autenticando o acesso no USB Keyr lﬂSlde

Lendo assinatura no USB Key"

Extraindo hash da assinatura

Hash extraido: 6CA3897E1AF4E093A610562DC33F96C6BCC4A336BF58C496162A790471F04991
Comparando hashes

Hashes diferentes

-—- Boot Néo Autorizado -

Final da execugdo: 16:37:12,617 UTC
Pressione qualquer tecla para continuar...

Figura 5. Inicializacdo interrompida devido a uma adulteragéo no software

Os trabalhos existentes que visam garantir a integridade de softwares em
situacdes em que entidades homologadoras ou fabricantes ndo confiam no usudrio
apresentam limitagdes e ndo sdao apropriados para sistemas embarcados complexos. O
mecanismo proposto neste artigo, por sua vez, nao requer inclusdo de codigo de
verificacdo no software e, portanto, preserva a confidencialidade e a propriedade
intelectual do mesmo. A interven¢do humana ¢ necessaria apenas para a configuragao
inicial do sistema e a verificagdo ¢ feita de forma automatica cada vez que o sistema ¢
inicializado impedindo seu funcionamento caso o software ndo seja integro. Para maior
seguranca, a aplicacdo de verificagdo utiliza criptografia assimétrica e assinatura digital
com apoio de dispositivos externo seguros.

r

A principal contribuicdo deste trabalho € aumentar a seguranca de sistemas
embarcados utilizados em IoT mediante a verificagdo de integridade de software, por
meio de um mecanismo simples e eficaz que ¢ executado em cada inicializacdo do
equipamento e impede seu uso em caso de adulteragdes.

O escopo desta pesquisa limitou-se a definicdo de um mecanismo para
verificagdo de integridade de software para sistemas embarcados que possuem BIOS
UEFI. Assim, o mecanismo nao sera aplicavel a sistemas embarcados que nao possuem
BIOS UEFL

Como trabalhos futuros, propde-se realizar andlises de seguranca para identificar
novas vulnerabilidades. Propde-se desenvolver uma nova solucio na qual a aplicagdo de
verificacdo AVIS UEFI estd no USB Key e comparar com a solucdo descrita neste
trabalho. Por fim, pretende-se estender o mecanismo de forma a possibilitar a
verificagdo continua de integridade, ou seja, também em tempo de execucao.
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