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Abstract. In the Internet of Things vision, smart objects are interconnected in
order to allow the creation of applications embedded in everyday environments
(e.g., house, cars, schools, buildings). The number of smart objects tends to
increase in the next years, creating an overload of objects to be controlled and
configured by the users. Alternatively, Context-aware discovery services have
the potential to minimize this problem by applying rules to determine wich smart
objetcs will be discovered at a certain time. This work proposes the CoAP-CTX,
an extension of the built-in discovery service present in CoAP protocol that aims
to provide support to a selective discovery of smart objects. Aditionally, smart
objetcs that are not on the user’s interest go into an idle state, optimizing the
network and battery usage. Experiments have shown that CoAP-CTX reduces
the total number of messages transmitted in the local network, at a cost of a
acceptable latency overhead to perform the discovery.

Resumo. Em um ambiente de Internet das Coisas, objetos inteligentes estdo
interligados de modo a permitir a criacdo de aplicagoes em lugares da vida
cotidiana (por exemplo, casas, carros, escolas, edificios). O niimero desses
objetos inteligentes tende a aumentar mais ainda nos proximos anos, criando
uma sobrecarga de objetos a serem controlados e configurados pelos usudrios.
Servigos de descoberta sensiveis ao contexto tem o potencial de minimizar este
problema aplicando regras para determinar quais objetos inteligentes serdo
descobertos a cada vez. Este trabalho propoe o CoAP-CTX, uma extensdo do
servigco de descoberta padrdo do protocolo CoAP que tem por objetivo dar su-
porte a uma descoberta seletiva de objetos inteligentes. Além disso, objetos
inteligentes que ndo sdo de interesse do usudrio entram em um modo de espera,
otimizando o uso da rede e da bateria. Experimentos mostraram que o CoAP-
CTX reduz o niimero total de mensagens transmitidas na rede local, a um custo
de um aumento aceitdvel no tempo gasto para realizar a descoberta.

1. Introducao

Internet das Coisas, do inglés Internet of Things (10T), € um paradigma tecnoldgico que
emerge no cendrio ja consolidado das redes de comunicagdes sem fio. A ideia princi-
pal desse conceito € a constante e invisivel presenca, no cotidiano das pessoas, de uma
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enorme variedade de dispositivos computacionais. Alguns desses dispositivos possuem
poder computacional, juntamente com a capacidade de comunicacao, e sdo chamados de
Objetos Inteligentes (OI). Esses objetos sdo unicamente enderecaveis, capazes de intera-
gir, trocar dados entre si e ainda cooperar com seus vizinhos para realizarem tarefas em
comum [Atzori et al. 2010]. Ao longo dos dltimos anos, o volume mundial de OI cres-
ceu rapidamente. A previsdo € de que no ano de 2020 serd alcancada uma marca de 50
bilhdes de OI conectados [Dave 2011] e o nimero de dispositivos conectados a rede pode
chegar a 13,6 por pessoa [Cisco 2016]. Grande parte desses OI ja sdo compativeis com
arquiteturas e protocolos Web (HTTP, REST, entre outros).

As abordagens de descoberta de OI tradicionais tem por objetivo principal desco-
brir e tornar acessivel todos os OI alcancaveis. Entretanto, se o nimero de OI for muito
elevado, uma abordagem mais apropriada seria priorizar, ou recomendar, os Ol de maior
interesse para o usudrio, por exemplo, a partir do contexto capturado por seu smartphone
(e.g, localizagdo, histérico, entre outros). Além das vantagens diretamente relacionadas
ao usudrio, com uma descoberta mais seletiva € possivel economizar 0s recursos com-
putacionais desses OI, os quais possuem por natureza limitagdes de energia e memoria
[Duarte et al. 2014].

Dispositivos méveis, como o smartphone, sao uma 6tima escolha para serem
utilizados como elementos que permitem a interacdo com Ol que estejam presentes
ao redor do usudrio, porém apresentam limitacdes com relacdo a suficiéncia energética
[Rios et al. 2016]. Dentre as principais operagdes que consomem energia nos dispositivos
moveis, as que mais tém impactado para o aumento desse consumo sao as operacoes de
comunicag¢do, como troca de mensagens [Tarkoma et al. 2014]. Dispositivos ainda mais
limitados computacionalmente, como € o caso da grande parte dos Ol existentes, sofrem
do mesmo problema energético, porém de maneira mais intensificada.

A seguir, € apresentado um cendrio motivador de descoberta de Ol em IoT em
que € possivel identificar onde a sensibilidade ao contexto pode ser utilizada. Ana € uma
pessoa bastante ligada ao uso de tecnologia, costuma acordar cedo para ir ao trabalho, mas
nao sem antes conferir a previsao do tempo pela TV. Com seu smartphone, Ana consegue
acessar e ligar a TV, bem como selecionar o canal da previsdo. Ela entdo segue para o
trabalho. Usando o smartphone, seleciona o noticiario econdmico no radio do carro. Ao
chegar no seu destino, Ana prepara a sala de semindrios da empresa para uma reuniio,
novamente utiliza seu smartphone para ligar o projetor e as luzes do ambiente.

O cenario apresentado possui trés ambientes distintos: a casa, o carro € o local de
trabalho. A sensibilidade ao contexto atua em todos eles. Na situag¢do da casa e do carro,
embora a tendéncia seja que o nimero de dispositivos conectados aumente, pode-se assu-
mir que o volume total ainda serd controlado. Nesses casos, a sensibilidade ao contexto
pode atuar na melhoria do gerenciamento dos dispositivos, reduzindo o consumo de ener-
gia. Por exemplo, os OI que nao fossem do interesse de Ana naquele momento (televisao
e radio) poderiam entrar em modo de espera. J4 na outra situacdo, em um ambiente de
trabalho, geralmente o nimero de OI é bem maior, e geralmente sdo compartilhado por
varios usudrios (microfones, caixas de som, projetores, etc.). Nesse caso, a vantagem de
se utilizar de técnicas de sensibilidade ao contexto na descoberta desses objetos estd na
interag@o entre usudrio e sistema.
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Para a comunicag@o com os O, ja existem protocolos especializados em dispositi-
vos limitados computacionalmente, como € o caso do Constrained Application Protocol'
(CoAP) e do MQ Telemetry Transport> (MQTT). Este trabalho apresenta uma extensio
do CoAP, protocolo de troca de mensagens que ja possui um servi¢o de descoberta de OI,
de modo a permitir que essa descoberta utilize informagdes contextuais para selecionar os
OI de interesse do usudrio. Desse modo, € possivel identificar e fazer com que os OI que
nao sejam de interesse entrem em modo de espera, reduzindo o nimero de mensagens
trocadas na rede.

O restante deste documento estd organizado como segue: a Se¢do 2 apresenta
definicdes e conceitos utilizados neste trabalho. A Secdo 3 descreve a extensao do CoAP
proposta, bem como um estudo de caso implementado em um ambiente real. A Se¢do
4 apresenta a avaliacdo realizada por meio de simulagdes. A Secdo 5 traz discussoes
sobre trabalhos relacionados com descoberta de OI. Por fim, a Secdo 6 apresenta as
consideragdes finais e trabalhos futuros.

2. Fundamentacao Tedrica

2.1. Sensibilidade ao Contexto

[Dey et al. 2001] definem contexto como qualquer informacdo que pode ser usada para
caracterizar a situagdo de um elemento que € relevante para a interacdo entre usudrio e
sistema, incluindo como elementos, o proprio usudrio e o sistema. A defini¢do que serd
adotada neste trabalho, proposta por [Viana et al. 2011], pode ser vista como uma ex-
tensdo da anterior, removendo a limitacdo do contexto sobre a necessidade de interagdao
entre usudrio e sistema. Contexto agora passa a ser um conjunto de informagdes que po-
dem descrever a situacao das entidades (e suas relacdes) envolvidas em uma agao que seja
julgada importante para o sistema (e.g., interacdes, busca de dispositivos, entre outros).
A Figura 1 exemplifica visualmente essa defini¢do.

O contexto € definido como a intersecao entre duas zonas. A primeira delas, cha-
mada de Zona de Interesse (ZI), representa o conjunto de entidades que o sistema julga
importante em um determinado instante de tempo, ou seja, quais informagdes contextuais
o sistema tem interesse em obter em um instante ¢. A segunda zona, chamada de Zona de
Observacdo (ZO), € composta pelas entidades que podem ser acessadas e obtidas nesse
mesmo instante de tempo pela infraestrutura de aquisicdo de contexto. Essa definicao
de contexto possui duas caracteristicas importantes. O contexto € tanto dinadmico (as
informacdes fornecidas por cada uma das entidades muda com o tempo) quanto evolutivo
(as proprias entidades que compdem o contexto podem mudar) [Duarte et al. 2015]. Isso
faz com que a aplicacdo dessa definicdo em sistemas moéveis, ubiquos e de [oT seja bas-
tante adequada, pois os elementos que compdem esses sistemas sdo bastante volateis, o
que faz com que as zonas mudem constantemente.

2.2. Descoberta de Objetos Inteligentes

Descoberta de servigos € um aspecto conhecido do desenvolvimento de sistemas dis-
tribuidos. [Crasso et al. 2008] definem essa descoberta como um processo de encontrar
os servigcos adequados para resolver uma determinada tarefa em particular. Esses servigos

'CoAP: https://tools.ietf.org/html/rfc7252
MQTT: http://docs.oasis-open.org/mqtt/mqtt/v3.1.1/0s/mqtt-v3.1.1-0s.html
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Figura 1. Contexto como sendo a intersecao entre as Zonas de Interesse e de
Observacao [Duarte et al. 2015].

podem ser vistos tanto como abstracdes de softwares disponiveis (e.g., um servidor de um
jogo) quanto como recursos ou dispositivos computacionais passiveis de serem encontra-
dos (e.g., impressoras em uma rede). Dynamic Host Configuration Protocol (DHCP),
Simple Service Discovery Protocol (SSDP) e Universal Plug and Play (UPnP) sao exem-
plos de protocolos que possuem mecanismos de descoberta de servicos. J4 para a desco-
berta de OI em IoT, € preciso levar em consideragdo requisitos que sio especificos para
ambientes inteligentes, como os levantados por [Guinard et al. 2010]:

1. Minimo Overhead no servico de descoberta: como a maioria dos OI do mundo
real sdo dispositivos com baixo poder computacional, existe uma necessidade de
utilizacdo de paradigmas de descoberta mais leves;

2. Minimo esforco no registro de OI: um OI deve ser capaz de anunciar seus
servicos a um servidor de registros através da rede. Esse processo precisa ser
realizado sem nenhuma intervengao humana. A quantidade de informacdes ne-
cessdrias para esse registro também deve ser bem reduzida;

3. Suporte a busca contextual e dinamica de OI: os algoritmos de busca devem ir
além de uma simples busca por palavras-chave. Eles devem levar em consideracdo
dados dinamicos do contexto do usudrio, como localizacao;

4. Suporte a alocacao de OI sob demanda: os servigos ofertados pelos OI devem
ser ativados sob demanda, evitando assim a ma utiliza¢ao dos recursos.

2.3. CoAP

O CoAP oferece suporte a uma comunicagado entre aplicacdes e Ol seguindo o paradigma
requisi¢ao/resposta. Esse protocolo possui um servigo de descoberta ja implementado,
baseado no conceito de diretdrios de OI. Sua estrutura € baseada no HTTP, facilitando
assim a integracao com os recursos disponiveis na WEB. Entretanto, diferente do HTTP,
o CoAP cumpre alguns requisitos especificos para dispositivos com limitagdes compu-
tacionais, como o baixo overhead na troca de mensagens. Clientes utilizam servidores
CoAP para acessar uma lista de Ol mantida por eles. Cada OI € representado por uma
URI, seguindo o formato especificado pelo Constrained RESTful Environments® (CoRE).
A descoberta pode ser realizada com a utilizacao de filtros, que sdo parametros adiciona-
dos a string de consulta, enviada ao respectivo diretdrio de recursos.

3CoRE: https://tools.ietf.org/html/rfc6690
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O CoRE também define um conjunto de atributos que representam os recursos pre-
sentes em um diretorio. Os principais atributos sdo: Resource Type, que € o responsavel
por identificar a fun¢do de um determinado recurso (temperatura, luminosidade, impres-
sora, etc.); Interface Description, que indica os métodos que podem ser utilizados para a
comunicacdo com esse recurso (GET, POST, etc); e Context Type, que representa o for-
mato dos dados fornecidos pelo recurso. O CoAP ja possui inimeras implementagdes
disponiveis, para as mais diversas plataformas®, isso é um bom indicativo que existem
inimeras solu¢do que sdao compativeis com essa especificacdo. Com base nisso, criar
solu¢des que também utilizem o CoAP pode garantir a interoperabilidade com essa gama
imensa de dispositivos ja ativos. Embora essa interoperabilidade nao possa ainda ser es-
tendida para IoT em geral, garantir a compatibilidade com o CoAP € uma estratégia que
potencializa a interoperabilidade da proposta deste trabalho.

3. CoAP-CTX

CoAP-CTX CoAP ConTeXtual) € uma extensao do servico de descoberta do CoAP que
visa atender os requisitos de descoberta contextual e alocacdo de objetos inteligentes sob
demanda (Vide Secdo 2.2). O CoAP-CTX segue um processo de descoberta sensivel ao
contexto de objetos inteligentes que pode ser dividido em 8 etapas. (1) Aquisicao do
contexto do usudrio, informagdes contextuais essas que sdo a entrada do processo; (2)
Inferéncia dos objetos inteligentes de interesse; (3) Representagado e identificacao dos Ol
de interesse; (4) Criacdo de strings de consulta CoAP que realizam uma pré-filtragem; (5)
Busca por OI que satisfagam os filtros da consulta CoAP; (6) Aquisi¢do da lista de objetos
inteligentes disponiveis no ambiente e que sao de interesse do usudrio; (7) Representacao
dos OI relevantes e disponiveis; (8) Listagem dos OI selecionados, que sdo a saida do
processo. Todas essas etapas podem ser visualizadas na Figura 2.

Na primeira etapa (1), as informagdes que descrevem o contexto atual do usuério
(e.g., localizacdo, situagdo, atividade, etc.) s@o obtidas (2) e utilizadas para a identificacao
de quais OI sdo de interesse do usudrio em um dado momento. A Figura 2 apresenta um
interesse que inclui os OI com as seguintes funcionalidades: Controle de acesso (controle
das portas); Horario atual; Alarme sonoro; Dispositivo movel; Impressora. (3) Cada OI
¢ representado por meio de uma tunica String que agrega informagdes contextuais e que
pode ser utilizada para identificacdo desse dispositivo. Como os OI utilizam o CoAP
como protocolo de comunicagdo e interacao, pode-se utilizar mecanismos ja disponiveis
nesse protocolo, como as strings de consulta CoAP, geradas na etapa (4). Nesse caso, um
exemplo de consulta ao servidor CoAP seria: GET /.well-known/core ?rt= “access-control
time alarm mobile-device printer”. A referéncia aos Ol que se registraram no servidor
CoAP (5) e que atenderam as restrigdes expressas na consulta realizada € retornada ao
servigo de descoberta (6). Antes de gerar a lista final de objetos relevantes e disponiveis
(7), € preciso verificar as informagdes dinamicas do contexto do usudrio e dos OI, como
localizagdo. Por fim, essa lista final é apresentada ao usudrio (8), que por sua vez podera
interagir com esses Ol e realizar operacdes do cotidiano mais facilmente.

A solucdo proposta foi desenvolvida para atuar em ambientes inteligentes que
possuam trés tipos de elementos basicos: um smartphone Android, um ou mais servidores
CoAP e um conjunto de objetos inteligentes. O smartphone funciona como o elemento

“http://coap.technology/impls.html
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Figura 2. Visao geral do processo de descoberta de objetos inteligentes

coordenador de todo o processo de descoberta, gerenciando assim todos os OI que sdo de
interesse do usudrio. A Figura 3 apresenta a arquitetura do CoAP-CTX.
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Figura 3. Arquitetura do CoAP-CTX

A primeira tarefa do sistema € obter o contexto (1) por meio do Mddulo de
Aquisicao de Contexto. Esse mddulo € responsdvel pela detec¢do da situacio (e.g.,
usudrio acordou) e fornecimento das informacdes contextuais suficientes para caracterizar
seu interesse naquele momento. Com base nessas informacdes contextuais, o0 Médulo de
Caracterizacao de Interesse constr6i uma forma simples de representagdo (2), uma lista
de Strings contendo caracteristicas separadas por ”.”, de forma hierarquica. Por exemplo,
se 0 usudrio tem interesse em acessar a TV do quarto, esse interesse é representado por
control.ambient.tv e context.ambient.quarto. Esse modulo foi desenvolvido de modo a
permitir futuras extensdes, com abordagens de caracteriza¢iao do interesse mais comple-
xas, como machine learning.
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Com essa representacdo do interesse, o Servigo de Descoberta pode realizar um
mapeamento entre interesse e String de consulta CoAP (3). Cada campo das Strings de
interesse ¢ mapeado para campos que definem e descrevem os objetos inteligentes que
seguem a especificacdo CoRE. Os campos control e ambient dizem que o objeto deve ser
capaz de atuar no ambiente, o que pode ser representado por um filtro no campo Interface-
Description do OI, limitando seu valor para apenas actuator. Ja o campo tv da String de
interesse, representa o tipo, ou classe, do objeto inteligente, e pode ser mapeado para o
campo Resource-Type, aceitando apenas Ol que possuam esse atributo igual a tv. Com
1sso € possivel gerar a requisi¢do para o Servidor CoAP em busca de todas as TVs que
podem ser controladas pelo usudrio.

O Servidor CoAP mantém o registro de todos os OI disponiveis no ambiente, isso
inclui até os que ndo fazem parte do interesse do usudrio naquele momento. Ao receber a
requisicao feita em busca dos Ol, o servidor aplica os filtros sobre os campos Resource-
Type e Interface-Description e retorna a lista de OI (4) que atendem a requisi¢do. Pode
ocorrer de varios Ol serem retornados, por exemplo as TVs do quarto e da sala. Nao é
possivel realizar uma consulta para identificar, ainda no Servidor CoAP, qual € a televisao
do quarto especificamente. Isso porque a informagao contextual do OI, que é dinamica,
ndo fica disponivel no servi¢o de descoberta do Servidor CoAP. Para ter acesso a essas
informacdes, clientes COAP devem realizar uma operacdo de GET (5) nesses Ol e receber
seu contexto no Payload da mensagem.

O Servico de Descoberta, ao receber a lista com os OI pré-selecionados pelo ser-
vidor, gera uma requisi¢cdo GET para cada um deles. Com base nas informagdes contidas
no Payload da mensagem, é possivel aplicar as regras de selecdo que envolvem carac-
teristicas dinamicas, como localizacdo. A referéncia dos OI selecionados € por fim repas-
sada para o gerenciador da interface gréfica da aplicagdo (6), que é responsavel por exibir
na tela do smartphone os Ol selecionados, além de permitir que o usudrio os acesse. To-
dos os outros OI que estdo registrados no servidor CoAP sdo postos em modo de espera,
até que o contexto mude e uma nova descoberta aconteca.

3.1. Prova de Conceito

Uma primeira prova de conceito (PoC) foi concebida e implementada como objetivo de
ilustrar uma descoberta seletiva de OI, com base no contexto. Para essa PoC, foram
implementadas uma aplicagdo Android, um servidor CoAP baseado na implementac¢ao
jCoAP3 e quatro OI por meio da plataforma Arduino (duas TVs, um Ar Condicionado, e
um sensor de luminosidade). O contexto utilizado foi o da chegada do usudrio na sua casa.
A localizagdo, obtida pelo GPS do smartphone, detecta o evento da chegada, enquanto que
as informacdes de histérico sugerem que o usudrio tem interesse nos Ol que controlam
o estado da casa, ou seja, atuadores. O filtro aplicado para esse contexto foi no campo
Interface-Description, selecionando apenas os atuadores, no caso, trés dentre os quatro
OL. A aplicagao Android lista os OI que foram selecionados ap6s a aplicacdo das regras
de selecdo (OI colocalizados com o usudrio e que funcionam como atuadores), além de
permitir que o usudrio acesse cada um dos Ol selecionados. A Figura 4 apresenta prints
da tela da aplicac@o executando. Durante o carregamento da aplicagao (a), sdo realizadas
as consultas ao servidor CoAP e aplicadas as regras de selecao. Em (b), sdo listados os OI

Shttp://www.ws4d.org/ws4d-jcoap/

393



Anais do XXXV Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2017

que satisfizeram as regras de selecdo contextual. Ja as telas (c) e (d) mostram a interface
de controle da TV e do Ar Condicionado (AC), respectivamente.

K] 1900

U Control

(a) Busca por Ol (b) Lista de Ol (c) Controle da TV (d) = Controle do AC

Figura 4. Aplicacao Android desenvolvida como prova de conceito.

Para a implementacdo dos OI, foram utilizados trés Arduinos Mega e um Arduino
Yun, com interfaces de comunicacdo Bluetooth e WiFi, respectivamente. A Figura 5
apresenta os hardwares utilizados para a PoC. Em (a) estd o Arduino Yun com o sensor
de luminosidade. Em (b) os componentes para controlar o Ar Condicionado. Em (c) sao
exibidos os componentes utilizados para controlar as TVs (replicagdo do hardware). O
controle das TVs e do Ar Condicionado foi feito utilizando infravermelho (IR), com os
codigos IR de cada comando obtidos por engenharia reversa.

(a) Sensor de luminosidade (b) Controlador do Ar condicionado (c) Controlador da TV

Figura 5. Hardware utilizado na prova de conceito.

4. Avaliacao

Esta secao descreve os experimentos realizados para avaliacdo do CoAP-CTX em trés
diferentes ambientes inteligentes: casa, carro e prédio.

4.1. Objetivo da Avaliacao

A prova de conceito (Vide Secao 3.1) mostrou que o CoAP-CTX pode ser utilizado para
reduzir o nimero de OI apresentados ao usudrio, diminuindo a sobrecarga visual que um
grande numero de OI poderiam causar. Além disso, espera-se que a proposta diminua
o numero total de mensagens trocadas na rede, no caso em que Ol possam entrar em
modo de espera. Como o nimero de mensagens trocadas é proporcional ao consumo de
energia, reduzir o primero também tem por objetivo reduzir o consumo energético da rede
como um todo. Além disso, como esta sendo adicionado uma camada de complexidade
acima do servico de descoberta padrao do CoAP, um aumento do tempo de descoberta
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final também € previsto. Logo, o objetivo da avaliagdo é verificar o comportamento do
CoAP-CTX com relacao ao numero de mensagens trocadas na rede e o tempo gasto para
realizar a descoberta de OI.

4.2. Materiais e Métodos

Para essa avaliagdo, foi utilizado o simulador Cooja®, que é voltado especificamente para
redes de sensores sem fio. O Cooja foi executado por meio de uma maquina virtual Li-
nux, disponibilizada pelos préprios desenvolvedores do simulador. Todos os componentes
foram implementados e simulados para a plataforma de hardware Tmote Sky’. Essa pla-
taforma possui um baixo tempo de transicdo para sair do modo de espera, além disso,
utiliza 0 médulo CC24208 para comunicagio sem fio, que é compativel com o padrio
IEEE 802.15.4. O Cliente CoAP realiza a descoberta a cada 10 segundos, enquanto os OI
que ndo estdo em modo de espera enviam seu estado a cada 200ms para o servidor CoAP.

4.3. Procedimento

Os resultados dos experimentos dependem diretamente do contexto do usudrio e dos OlI,
podendo sofrer grandes variacdes para contextos diferentes. Como forma de contornar
esse problema, foram analisados trés casos especificos para cada ambiente: o melhor e o
pior caso, e um intermedidrio. Consideramos como melhor caso quando apenas um OI é
pré-selecionado e nao ha necessidade de consulta por informacdes dindmicas no payload
da mensagem desse Ol especifico. Ja o pior caso ocorre quando todos os Ol sdo pré-
selecionados e hd necessidade da consulta individual, resultando em uma selecéo final de
todos os OI. O caso intermedidrio € analisado separadamente para cada cendrio simulado,
utilizando valores empiricos para a definicio do numero de OI. Foi entdo analisada a
performance da descoberta usando diretamente o CoAP (sem contexto), e depois usando
0 CoAP-CTX (com contexto).

Cada ambiente é composto por um cliente CoAP, que representa o smartphone,
um ou mais servidores CoAP, e um conjunto de Ol que se registram nesses servidores.
A Figura 6 apresenta a topologia de cada rede gerada. Para cada caso de cada ambiente
foram realizadas 10 simula¢des de 15 minutos, os resultados sdo apresentados na forma
de box plots, permitindo a visualizacdo dos valores médios, variancia e limites de outliers.
Foi utilizado apenas um cliente CoAP em cada simulagdo porque esse cliente representa
um unico usudrio interagindo com o ambiente inteligente em questao. Multiplos usudrios
simultaneos trazem novos requisitos que estdo fora do escopo deste trabalho, como con-
trole de acesso.

4.4. Casa Inteligente

Casas inteligentes geralmente possuem um nimero moderado de OI, para a simulagao
foram utilizados 20 OI, 1 Servidor CoAP e 1 Cliente CoAP. Para o caso intermediario,
supOs-se que o interesse do usudrio é mais genérico, fazendo assim com que a descoberta
retorne um grande numero de OI. Nesse caso, 15 OI sdo pré-selecionados pelas Strings
de consulta CoAP, desses, 5 sao descartados apds a aplicacdo das regras de selecdo com
informacdes dinamicas, totalizando 10 OI ativos e 10 em modo de espera. As Figuras 7

®http://anrg.usc.edu/contiki/index.php/Cooja_Simulator
"http://wirelesssensornetworks.weebly.com/1/post/2013/08/tmote-sky.html
8http://www.ti.com/product/CC2420
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Figura 6. Redes criadas com o Cooja para avaliar os cenarios propostos

(a) e (b) mostram os resultados encontrados para esse ambiente, onde € possivel observar
que uma reducdo de cerca de 50% do nimero de OI descobertos gerou uma redugdo
de aproximadamente 41% no numero total de mensagens. J4 o tempo de descoberta
aumentou em 100ms, também no caso intermedidrio, com relacdo ao CoAP padrao.

4.5. Carro Inteligente

Carros possuem um numero de OI mais reduzido, por isso foram utilizados 10 OI, 1 Ser-
vidor CoAP e 1 Cliente CoAP. O cendrio de utilizacao dos OI do carro também s3ao mais
especificos. Enquanto dirige, o usudrio tende a ter mais interesse em OI relacionados a
navegacgao, ja os OI de multimidia ganham prioridade quando o carro estd parado. Com
base nisso, definiu-se o caso intermedidrio como sendo 4 OI pré-selecionados pelo ser-
vidor CoAP, dentre esses 3 se tornam disponiveis ao usudrio, totalizando 7 Ol em modo
de espera. Os resultados, apresentados nas Figuras 7 (c) e (d), mostram que, para o caso
intermedidrio, o CoAP-CTX obteve uma reducdo de cerca de 57% no nimero de mensa-
gens, com um aumento no tempo de descoberta médio de apenas 63ms.

4.6. Prédio Inteligente

Um prédio inteligente é uma estrutura fisica que possui uma elevada densidade de OI
disponiveis, sendo esses de propdsito mais geral, para atender vdrios usudrios. Para esse
cenario, utilizou-se um total de 100 OI, 3 Servidores CoAP e um Cliente CoAP. Nesse
cendrio, informacdes de contexto dindmicas, como localizac¢ao indoor, sdo fundamentais
para limitar os resultados da descoberta. Para o caso intermedidrio, considerou-se que
70 OI seriam pré-selecionados, mas que apenas 15 seriam de interesse do usudrio apos a
obtencdo das informagdes contextuais dinamicas. As Figuras 7 (e) e (f) mostram os re-
sultados obtidos. Houve uma dréstica reducao no nimero de mensagens trocadas na rede
quando utilizada a solugdo proposta, cerca de 80%, para o caso intermedidrio. Entretanto,
para esse caso, o tempo de descoberta médio ficou acima de 1,5 segundos.

4.7. Discussao

Os experimentos mostraram que, em geral, quando comparado ao servi¢o de descoberta
padrao do CoAP, o CoAP-CTX apresenta uma redugdo no nimero total de mensagens tro-
cadas na rede, em troca de um aumento no tempo necessario para a realiza¢dao da desco-
berta. Porém, esse comportamento se modifica quando as informacdes contextuais levam

396



Anais do XXXV Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2017

Numero Total de Mensagens Tempo de descoberta (ms)

Melhor caso Intermedidrio Pior Caso CoAP Melhor caso

Intermediario Pior Caso CoAP
1000000 12,

100000

# —_—
$ s01
401

i % 201 %

100

10000

(a) Casa — Total de Mensagens (b) Casa — Tempo de descoberta

Nimero Total de Mensagens Tempo de descoberta (ms)

Melhar caso Intermedidrio Pier Case CohP Melhor caso Intermedidrio Pior Case CoAP
1000000

= — -
=

(c) Carro — Total de Mensagens

1000

100

(d) Carro — Tempo de descoberta

Ndmero Total de Mensagens Tempo de descoberta (ms)
Melhor caso Intermediario Pior Caso CoAP Melhor caso Inter mediario Pior Caso CoAP
10000000 4001
3501
1000000
—— —_— 3001
1 2501
100000 —
2001
10000 1501
1001
1000
# 501
100 1 = ——
(e) Prédio — Total de Mensagens (f) Prédio — Tempo de descoberta

Figura 7. Resultados obtidos para os trés ambientes inteligentes: casa, carro e
prédio

a um cendrio proximo do pior caso, onde o nimero de mensagens tende a se aproximar
dos valores encontrados para o CoAP padrao, podendo até aumentar um pouco. Esse au-
mento serd pequeno pois € devido ao envio de requisi¢des para obten¢do de informagdes

contextuais dindmicas, que representa um percentual bem menor quando comparado a
mensagens de atualizacao dos Ol

Notou-se que o nimero total de mensagens depende fortemente do nimero final
de OI em modo de espera, enquanto que o tempo de descoberta é afetado pela quantidade
de OI com informagdes dinAmicas a serem obtidas para a aplicacao das regras de selecdo.
Portanto, conclui-se que em cendrios onde os OI tem uma fun¢do mais especializada, ou
seja, em que seja possivel pré-selecionar um conjunto proximo do final de OI de interesse,
o aumento no tempo de descoberta € baixo. J4 em em ambientes genéricos, como prédios
inteligentes, onde a maior parte da selecdo ocorre com base nas informagdes contextuais
dinamicas, o tempo de descoberta aumenta consideravelmente. Uma solu¢do para esse
aumento seria a migracao das regras contextuais dinamicas para o proprio servidor CoAP,
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pois assim todo o processo de descoberta seria realizado com uma tnica requisicao ao
servidor CoAP. Entretanto, essa migracao faria com que a solu¢do perdesse parte da inte-
roperabilidade que o CoAP proporciona, pois ambientes que ja possuem servidores CoAP
tradicionais ndo seriam compativeis com a aplicac¢do de regras dinamicas.

5. Trabalhos Relacionados

Nesta se¢do sdo discutidos os trabalhos relacionados ao tema de descoberta de Ol em um
cendrio de IoT. Foi dada preferéncia a trabalhos que propdem algum tipo de servi¢o ou
infraestrutura de descoberta de OI.

[Liu et al. 2013] propdem uma arquitetura de descoberta distribuida de dispositi-
vos focada em IoT. Cada dispositivo € considerado um n6 de uma rede P2P e € capaz de
realizar o processo de registro, bem como ajudar no servico de descoberta. A identificacao
de cada dispositivo € feita utilizando URIs que seguem o modelo CoAP. Por trazerem uma
abordagem totalmente distribuida, os autores eliminam os possiveis problemas de um ele-
mento centralizador causados pela mobilidade e volatilidade, intrinsecas ao cenario de
IoT. Por outro lado, como cada dispositivo deve ser capaz de realizar o registro, isso pode
ser invidvel para dispositivos estritamente limitados computacionalmente. Ja o Digco-
very € uma proposta de descoberta global de OI que usa uma infraestrutura centralizada
na qual OI podem se registrar [Jara et al. 2013]. Para o acesso a essa infraestrutura, foi
desenvolvido um servico para dispositivos méveis, que permite a descoberta e o acesso
aos objetos inteligentes. Caracteristicas contextuais de geo-localiza¢do sao levadas em
consideragdo durante a fase de descoberta, coordenada pelo smartphone do usudrio.

[Cirani et al. 2014] apresentam uma arquitetura auto-configuravel e escaldvel de
descoberta de servi¢os. No trabalho, € proposta uma topologia P2P com a utilizacao de
diversos gateways. Eles sdo responsadveis por manter a lista de Ol presentes na rede. Esses
gateways sdo baseados nos servidores CoAP cujos clientes podem realizar uma operagao
GET para a URI /well-know/core a fim de receber a lista de dispositivos disponiveis.
DiscoWoT ¢é um servigo de descoberta de OI proposto por [Mayer and Guinard 2011],
e que € possivel definir estratégias de descoberta em tempo de execu¢do por meio de
interfaces RESTful’. Esse servico de descoberta se utiliza de Microformats e Microdata
em conjunto com outras tecnologias WEB para representar semanticamente os objetos
inteligentes. A implementagdo dessa representacdo € feita utilizando JSON, para garantir
a interoperabilidade. [Ishaq et al. 2012] propdem um mecanismo de descoberta baseado
em CoAP e DNS. Tradugdes entre CoAP e HTTP sdo disponibilizadas, permitindo a
descoberta de qualquer objeto inteligente compativel com o padrao IPv6.

A Tabela 1 apresenta um comparativo entre esses trabalhos relacionados. Os
critérios utilizados na classificagdo foram escolhidos com base nos requisitos da desco-
berta de OI. Nota-se que a sensibilidade ao contexto ainda ndo é amplamente utilizada
nas solucdes de descoberta de OI para [oT. Apenas algumas das solucdes utilizam ele-
mentos contextuais € nenhuma combinou o contexto do usuério e do Ol em um tnico
servico. Nota-se também uma certa tendéncia de utilizacio do CoAP como base para a
descoberta, o que pode ser justificado tanto pela interoperabilidade quanto pelo fato desse
protocolo ja possuir um servico de descoberta, que pode ser reutilizado e estendido.

9RESTful web services sio aqueles que seguem o modelo arquitetural REST.
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Tabela 1. Comparativo entre os trabalhos relacionados.

Trabalhos Elementos Tipo de
) CoAP _
Relacionados Contextuais Contexto
Liu et al. v
Digcovery - v Usudrio
Cirani et al. v
. Objeto
Di WoT - :
iscoto v Inteligente
Ishaq et al. v
CoAP-CTX v v Usudrio + Ol

6. Consideracoes Finais

Este trabalho apresenta uma proposta de extensao do CoAP para a descoberta sensivel ao
contexto de objetos inteligentes. Sao utilizadas informacoes contextuais do usudrio e dos
OlI para realizar uma sele¢do mais direcionada, bem como reduzir o nimero de mensa-
gens trocadas pelos dispositivos, otimizando assim o consumo de energia. A criagao de
uma prova de conceito mostrou que a solucao € factivel e que pode ser utilizada em um
cendrio real. A avaliacdo da solucdo por meio de um simulador garante que, para cenarios
proximos aos simulados, a utilizagdo do CoAP-CTX reduz o nimero total de mensagens
na rede, reduzindo assim o consumo de energia em geral. Além disso, o aumento do
tempo de descoberta € aceitdvel em cendrios onde o interesse do usudrio ndo mude tao
rapidamente, caracteristica essa que ¢ comumente atingida.

Como préximos passos desta pesquisa, notou-se a necessidade de tornar a solugao
mais genérica, permitindo que desenvolvedores estendam os mecanismos de aquisi¢cdo de
contexto e regras de sele¢do. Logo, o objetivo futuro é transformar o CoAP-CTX em
um framework para descoberta de OI. Além disso, espera-se realizar mais avaliacdes, so-
bretudo para analisar se a lista final de OI descobertos condiz com o real interesse do
usudrio. A solugdo atual ndo oferece suporte a multiplos usudrios, sendo necessdria a
implementagdo de uma politica de controle de acesso para permitir varios usudrios intera-
gindo com os OI a0 mesmo tempo. Por fim, para reduzir o tempo de descoberta em ambi-
entes com muitos OI genéricos, pode ser implementado um mecanismo de verificagao do
servidor CoAP. Logo, as regras de contexto dinamico podem ser aplicadas por servidores
com suporte a essa funcionalidade, ou, caso contrario, executadas no proprio smartphone.
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