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Abstract. The anticipated identification of critical events in patients’ health
reaches its paramount importance when associated to the urgent delivery of
the alerts to healthcare professionals. However, wireless networks suffer from
communication constraints, being vulnerable to interferences and losses. Cur-
rent mechanisms in WBANs and WLANSs either are concerned with the detec-
tion of critical events or with the priority on data transmission, inexisting so-
lutions to jointly address both aspects. This work presents SANTE, the first
System for Anticipated identificatioN and Transmission of mEdical alerts on
WBAN/WLAN. Particularly, the system foresees trends about the imminence of
critical events on patients’ vital signs through a set of statistical indicators.
When those trends are identified, SANTE generates medical alerts. It assigns
the highest level of priority to those alerts and offers priority on medium ac-
cess by reducing contention window and AIFS range on WLAN. Even in a dense
scenario, simulation results show in average a reduction of 39% in the medical
alerts transmission latency and 8% in their losses.

Resumo. A identificagdo antecipada de eventos criticos na satide dos paci-
entes atinge seu dpice quando associada a entrega imediata dos alertas aos
profissionais da saiide. Entretanto, as redes sem fio apresentam limitacoes na
comunicacdo, sendo vulnerdveis a interferéncias e perdas. As solucdes exis-
tentes em redes corporais sem fio (WBANs) e redes locais sem fio (WLANs)
ora se preocupam com a detec¢do de eventos criticos, ora com a transmissdo
prioritdria de dados, sendo inexistentes solucoes abordando os dois aspectos
juntos. Este trabalho apresenta SANTE (do inglés, System for Anticipated iden-
tificatioN and Transmission of mEdical alerts on WBAN/WLAN), o primeiro sis-
tema de identificacdo antecipada e transmissdo prioritdria de alertas médicos
no contexto hibrido WBAN/WLAN. SANTE prediz tendéncias sobre a iminéncia
de eventos criticos no comportamento dos sinais vitais por meio de um conjunto
de indicadores estatisticos. Identificadas essas tendéncias, SANTE gera alertas
médicos que recebem o maior nivel de prioridade para transmissdo e ele ofe-
rece prioridade de acesso ao meio através da reducdo da janela de contencdo e
intervalo AIFS na WLAN. Os resultados de simula¢do mostram que, mesmo em
um cendrio denso, SANTE apresenta uma redugcdo média de 39% na laténcia de
transmissdo dos alertas e 8% na taxa de perda.

1. Introducao

O rapido avanco nas tecnologias de comunicac¢do sem fio € nos nanossistemas tem con-
tribuido com o desenvolvimento de sensores inteligentes implantdveis ou vestiveis no
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corpo humano. A unido desses sensores e das redes de comunica¢do, conhecida por
Redes Corporais sem Fio (WBANSs), permite a coleta e o monitoramento de sinais vi-
tais [Movassaghi et al. 2014]. As WBANSs sdo bem aplicadas em um contexto médico,
onde aplicagdes recebem os dados coletados por sensores e os informam aos profissio-
nais ou centros de saude. Um beneficio desse acompanhamento continuo € a possivel
identificacdo de riscos e problemas de satide em estagios iniciais [Latré et al. 2011], pro-
movendo cada vez mais o uso dessas aplicacdoes médicas [Cavallari et al. 2014].

Entretanto, avangos ainda precisam ser feitos para a completa integracdo das
aplicacdes médicas com as redes sem fio, haja visto que essas aplicagdes carregam da-
dos de extrema importancia. Por exemplo, a andlise de dados coletados por sensores
auxilia na geracao de alertas médicos sobre eventos que venham a ameacar a vida dos pa-
cientes, tais como ataques cardiacos (i.e., eventos criticos) [Cavallari et al. 2014]. Porém,
a identificacdo dos eventos criticos para emissao dos alertas ocorre quando estes eventos
Ja estdo em progresso. Também, por sua natureza emergencial, esses alertas requerem a
transmissdo imediata, aceitando no maximo 125 ms de laténcia [Association et al. 2012].
Esse nivel de laténcia impulsiona melhorias nas redes sem fio, uma vez que desde a
aquisicao dos dados pelos sensores até a sua entrega no destino final, diversas redes e
tecnologias sdo utilizadas. Além disso, apesar de se esperar que as WBANSs sejam dedi-
cadas a aplicagdo médica, a infraestrutura de um ambiente médico pode carregar diversos
fluxos de dados, como voz e video. A competi¢do pelo meio de transmissdo causa atrasos
aos alertas médicos [Movassaghi et al. 2014], com possiveis consequéncias desastrosas a
saude do paciente. Desse modo, além de identificar o quanto antes os eventos criticos,
se faz necessdria a transmissdo imediata desses alertas. Assim, os profissionais da saide
poderdo tomar agdes a tempo de salvar vidas.

Alguns estudos propdem formas de identificar eventos criticos e gerar aler-
tas médicos, além de classificad-los em niveis de prioridade [Misra and Sarkar 2015,
Kim and Kim 2015, Kathuria and Gambhir 2016]. Outros estudos propdem me-
canismos para a transmissdo imediata dos alertas [Giindogdu and Calhan 2016,
Bhandari and Moh 2016]. No geral, a identificacdo dos eventos criticos delimita-se a
comparar limiares predefinidos para sinais vitais especificos. Além disso, esses trabalhos
ignoram os outros fluxos de dados presentes nas redes sem fio. Ainda, poucos trabalhos
consideram a integracdo WBAN e WLAN e seus fluxos de dados [Bradai et al. 2016,
Rashwand and Misic 2015]. Entretanto, quando considerado essa integracao, esses tra-
balhos classificam os alertas com a mesma prioridade do trafego de voz de uma WLAN,
nao oferecendo o tratamento necessario. Em suma, esses estudos ora se preocupam em
identificar eventos criticos, ora em transmitir prioritariamente os alertas médicos gera-
dos. Sendo, no melhor do nosso conhecimento, inexistentes estudos que realizam tanto a
identificac@o quanto a transmissao prioritaria dos alertas no contexto WBAN/WLAN.

Nesse sentido, este trabalho apresenta o SANTE (do inglés, System for
Anticipated IdentificatioN and Transmission of MEdical Alerts on WBAN/WLAN), o pri-
meiro sistema para identificacdo antecipada e transmissdo prioritaria de alertas médicos
nas WBANS integradas as WLANSs. Particularmente, o sistema tem como objetivo predi-
zer tendéncias no comportamento dos sinais vitais sobre a iminéncia de eventos criticos
por meio de um conjunto genérico de indicadores estatisticos. Esses indicadores predizem
a ocorréncia de eventos criticos, como ataques cardiacos e paradas respiratorias, funda-
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mentados na anélise de comportamentos genéricos [Dakos et al. 2012]. Quando previsto
algum evento critico, o sistema gera alertas médicos e atribui aos mesmos o maior nivel
de prioridade de acesso ao meio da WLAN, através de uma nova categoria de acesso ex-
clusiva para os alertas. Desse modo, o sistema oferece um tratamento adequado aos dados
emergenciais e permite que os profissionais da satide reajam em tempo habil.

N6s avaliamos a eficiéncia da proposta desse trabalho em duas fases. Inicialmente,
na ferramenta R, n6s realizamos a identificacdo dos eventos criticos, onde aplicamos os
indicadores estatisticos sobre tracos reais de frequéncia respiratéria de um paciente de 70
anos com edema pulmonar [Dakos et al. 2012]. A seguir, avaliamos o desempenho do
SANTE no Simulador de Redes NS-3, considerando cenarios de ambientes domésticos
densos e ndo densos. A partir do resultado da identificacdo de evento critico, criamos o
mapeamento de prioridades no NS-3 levando em conta diferentes fluxos de dados e, emi-
timos alertas médicos nos momentos em que os resultados estatisticos apontam eventos
criticos. Na transmissao prioritaria, empregamos uma nova categoria de acesso, exclusiva
para os alertas médicos, e priorizamos o acesso ao meio na WLAN através da reducdo da
janela de contencdo e do intervalo AIFS. Os resultados apontam a viabilidade dos indica-
dores para predicao de eventos criticos em dados vitais empiricos, identificando o evento
critico alvo com 12 minutos de antecedéncia. SANTE ¢é capaz de reduzir em 39% o atraso
nas transmissoes de alertas médicos além de reduzir significativamente as perdas.

O restante deste artigo esta organizado como segue. A Secdo 2 apresenta os traba-
lhos relacionados a identificacdo e a transmissao prioritaria de alertas médicos. A Secado
3 detalha o sistema SANTE. A Secdo 4 descreve a avaliacdo de desempenho juntamente
com os resultados obtidos. Por fim, a Secdo 5 apresenta as conclusdes e dire¢des futuras.

2. Trabalhos Relacionados

Diferentes trabalhos propuseram tanto a identificacdo de eventos criticos quanto a
classificacdo de alertas médicos em niveis de prioridades [Misra and Sarkar 2015,
Kim and Kim 2015, Kathuria and Gambhir 2016]. Em [Misra and Sarkar 2015], os au-
tores classificam os pacotes de dados conforme o seu indice de prioridade cri-
ado segundo caracteristicas do paciente, como idade, sexo e doenga. No estudo
de [Kim and Kim 2015], os niveis de prioridades sao associados ao tipo do sensor, consi-
derando apenas os sensores ECG (frequéncia cardiaca), EEG (atividade cerebral) e EMG
(atividade muscular), do nivel mais alto para o mais baixo de prioridade. A solugdo pro-
posta em [Kathuria and Gambhir 2016] utiliza algoritmos de aprendizagem de maquina,
como Support Vector Machine, para classificar os pacotes com base nos atributos dos seus
cabecalhos, como tipo de trafego e indice de alerta. Esse indice é definido segundo limia-
res do sinal vital recebido. No entanto, o uso de limiares especificos de sinais vitais para
a identificacdo de um evento critico requer conhecimento especifico sobre cada sinal vi-
tal monitorado e ainda, identifica os eventos criticos quando estes ja estdo em progresso.
Entretanto, todos esses estudos apenas consideram limiares dos sinais na identificacdo e
ignoram os outros fluxos de dados, como voz e video, na priorizacdo do acesso ao meio.

A fim de transmitir imediatamente os dados emergenciais sobre a saude dos pa-
cientes, os estudos de [Giindogdu and Calhan 2016, Bhandari and Moh 2016] propdem
mecanismos de transmissdo prioritdria. O trabalho de [Giindogdu and Calhan 2016]
propde o uso de filas ndo preemptivas no coordenador WBAN (ex. dispositivo mével
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do paciente) para transmissao empregando trés niveis de prioridade: dados emergenci-
ais (ECQG), sob demanda (requisi¢cdes especificas de sinais) e normal (sinais periodicos).
Em [Bhandari and Moh 2016], os autores classificam os diferentes fluxos de trafegos nas
categorias emergencial (alertas médicos), sob demanda (sinais continuos, como EEG),
normal (sinais nao continuos, como temperatura) e traifego nao médico (dudio, video, da-
dos). Na transmissao prioritaria, os autores dividem a fase de alocagdo de canal da WBAN
em subfases exclusivas para cada prioridade, permitindo apenas que o trafego emergen-
cial utilize todas as subfases durante sua transmissdao. Apesar de ambos os trabalhos
alcancarem laténcias menores, a identificacdo do evento critico ocorre pela comparagao
de limiares particulares dos sinais vitais para tomada de decisdes, necessitando de conhe-
cimentos especificos dos sinais. Esses trabalhos também nao consideram a integracao das
diferentes redes sem fio e seus niveis de prioridades na transmissao.

Com o intuito de solucionar o desafio de mapeamento prioritirio da
WBAN dentro das categorias de acesso da WLAN, os trabalhos [Bradai et al. 2015,
Rashwand and Misic 2015] propdem mecanismos para mapear as oito prioridades da
WBAN definidas pelo TG6 da IEEE (Task Group IEEE 802.15.6) em quatro categorias
de acesso das redes 802.11. [Rashwand and Misic 2015] mapeiam os dois maiores niveis
de prioridade da WBAN, que engloba alertas médicos e dados de controle da rede, em um
nivel mais alto da categoria de acesso da WLAN (compreendendo também os dados de
voz). Em [Bradai et al. 2016], os autores definem trés categorias prioritarias de trafego
WBAN: emergencial, sob demanda e normal. Na sequéncia, os autores agregam o0s 0ito
niveis de prioridades nessas categorias conforme similaridades, sendo que a categoria
emergencial recebe prioridade de dados de voz. Ambos os trabalhos apresentam laténcias
menores que um segundo, porém ndo tratam a deteccdo de eventos criticos. Além disso,
eles priorizam os alertas médicos tal qual trafego de voz na WLAN e por isso ndo garan-
tem o tratamento especial que os alertas médicos necessitam. Assim, no melhor do nosso
conhecimento, ndo existem trabalhos que realizam a identificacdo antecipada de eventos
criticos e a transmissao prioritdria de alertas médicos no contexto WBAN/WLAN.

3. O Sistema SANTE

Esta secdo detalha o sistema SANTE, o primeiro sistema para identificacdo antecipada e
transmissdo prioritdria de alertas médicos no contexto WBAN/WLAN. Os objetivos do
sistema englobam a identificacdo antecipada de eventos considerados criticos em dados
fisiolégicos com base em mudancas significativas no comportamento dos mesmos e a
transmissao prioritdria dos alertas médicos. Tanto a identificagdo quanto a transmissao
tém como objetivo informar os profissionais de saide o mais rapido possivel sobre eventos
criticos identificados e, assim, auxiliar na a¢do ripida desses profissionais.

No escopo deste trabalho, os eventos criticos compreendem situagdes que podem
resultar consequéncias grave na vida dos pacientes, como um ataque cardiaco ou uma
parada respiratéria. A gravidade de tais eventos demanda acdes imediatas dos médicos
e assim, atrasos podem ter consequéncias sérias. Dessa forma, a possibilidade de predi-
zer a iminéncia de tais eventos e transmitir imediatamente alertas sobre eles, beneficia a
monitoracao médica, prevenindo exacerbagdes de doengas.

Para garantir a identificacdo antecipada de eventos criticos e a transmissao imedi-
ata dos alertas médicos sobre tais eventos nas WBANs e WLANS, a arquitetura geral do
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sistema SANTE divide-se em quatro etapas: a coleta dos dados, a predi¢do de eventos
criticos, a transmissdo prioritdria dos alertas médicos e o envio ao destino final, ilustra-
das na Figura 1. A primeira etapa se resume na coleta dos sinais vitais pelos sensores
corporais e o envio dos mesmos para o coordenador da WBAN (i.e. dispositivo mével do
paciente). A segunda etapa consiste na predi¢do de tendéncias dos eventos criticos a partir
de um conjunto de indicadores estatisticos genéricos a fim de avaliar o comportamento
dos sinais vitais de pacientes. Quando os indicadores apontam a iminéncia de eventos
criticos, o sistema gera um alerta médico. Na terceira etapa, realiza-se a classificacdo pri-
oritaria dos alertas médicos sobre todos os demais tipos de trafego da rede. Com base na
classificacdo de trafego existente no padrdao IEEE 802.11, propomos uma nova categoria
de acesso ao meio exclusiva para os alertas médicos, a fim de transmitir prioritariamente
os mesmos via WiFi. Por fim, a quarta etapa encaminha os dados para o destino final,
nesse caso para o profissional da satide e/ou servidor do hospital. As proximas subsecoes
descrevem detalhadamente estas quatro etapas.

Comunicagdo inter-body

INTERNET/
ETHERNET

Comunicagdo intra-body

1. Coleta dos 2. Predigdo de 3. Transmissdo 4. Envio ao
Dados Eventos Prioritaria Destino Final

Figura 1. Arquitetura Geral do SANTE

3.1. Coleta dos Dados

Nesta etapa, os dados sobre os sinais vitais do paciente sdo coletados pelos sensores
corporais e sdo enviados ao coordenador da WBAN. Os sensores se comunicam com
o coordenador da WBAN por meio de tecnologias de comunicacdo de baixo alcance,
comumente denominada de comunicagao intra-body. Conforme ilustra a Figura 1, os da-
dos coletados pelos sensores sdo transmitidos ao coordenador da WBAN. O coordenador
entdo processa os dados e posteriormente os transmite aos centros de saude, via Internet
ou pela propria Ethernet do hospital [Movassaghi et al. 2014].

Existem diferentes tipos de sensores corporais, onde cada um monitora um respec-
tivo sinal vital [Movassaghi et al. 2014]. Por exemplo, os sensores de eletrocardiograma
(ECG) coletam dados sobre os batimentos cardiacos, enquanto o sensor de temperatura
monitora a temperatura do corpo. Dessa maneira, vérios sensores atuam ao mesmo tempo
no corpo humano e diferentes tipos de dados corporais s@o coletados. Dentre esses dados,
alguns possuem uma maior urgéncia para entrega aos profissionais de saude (ex. ECG),
enquanto outros englobam dados peridédicos de rotina médica que nao possuem tama-
nha criticidade [Cavallari et al. 2014]. Existem também os dados ndo médicos presentes
no coordenador WBAN, como voz e video. Além dos dados corriqueiros, hd os alertas
médicos. Estes requerem tratamento prioritario devido a sua natureza emergencial. De
fato, os alertas podem informar os médicos sobre eventos criticos que venham ameacar
a vida dos pacientes. Quando antes as tendéncias desses eventos sejam identificadas e
transmitidas ao centro médico, as chances de sobrevivéncia dos pacientes aumentam.
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3.2. Predicao de Eventos Criticos

Esta etapa aponta tendéncias sobre a iminéncia de situacdes emergenciais na saide de
pacientes e gera alertas médicos. A identificacdo antecipada de situacOes criticas na
saude toma como base um conjunto de indicadores estatisticos genéricos fundamenta-
dos em resultados de pesquisas cientifica realizadas nos ultimos anos sobre predi¢ao de
mudancas abruptas (também chamadas de transi¢des criticas) [Dakos et al. 2012]. As
doencas cronicas e depressao apresentam as transicoes criticas com episddios de ataques
sem sintomas prévios aparentes, tais como arritmia cardiaca, ataques epilépticos, desor-
dem bipolar e enxaqueca [Rikkert et al. 2016]. As transicoes criticas se caracterizam por
uma alteracdo brusca e repentina de um estado para o outro. Elas forcam o estado da
doenca (conjunto de valores, como a frequéncia dos batimentos cardiacos) ultrapassar
de forma repentina fronteiras criticas, sendo interpretados como mudangas abruptas no
estado da sadde do paciente [Scheffer et al. 2009].

Um conjunto de indicadores estatisticos foram definidos para indicar transicoes
criticas por [Scheffer et al. 2009] em diversos sistemas, tais como clima, mercado finan-
ceiro e doencas humanas. Neste trabalho, o sistema SANTE toma como base esses in-
dicadores para avaliar as situacdes na satde dos pacientes tendo como entrada dados co-
letados sobre a frequéncia respiratdria. Esses indicadores apontam um evento critico na
saude dos pacientes quando um conjunto de tendéncias especificas é encontrado nas cur-
vas resultantes de um curto historico desses indicadores. A relacao entre essas tendéncias
(detalhadas ainda nesta subsec@o) com as transicoes criticas foi estabelecida na litera-
tura [Dakos et al. 2012]. Quando tendéncias de um evento critico sao identificadas, o sis-
tema proposto gera um alerta médico, i.e. um pacote com prioridade de acesso ao meio.
Este alerta que precisa ser enviado a centros médicos a fim de precaver os profissionais
sobre a possivel necessidade de atendimento emergencial ao paciente.

Particularmente, os indicadores utilizados conjuntamente neste trabalho consistem
em: taxa de retorno, autocorrelacdo, variancia, assimetria e curtose. A taxa de retorno
representa o tempo levado durante a recuperagao do estado do paciente apds perturbagdes,
tais como movimentos do corpo e frequéncia cardiaca elevada. O tempo de recuperagcao
aumenta conforme a situacao critica se aproxima. Assim, uma taxa de retorno lenta indica
uma possivel direcao a um evento critico. Um aumento na autocorrelacao, com curta de-
fasagem no tempo, é esperado nas observacdes na iminéncia de um evento critico. A
autocorrelacdo tende a aumentar conforme o estado da doenca se aproxima das fronteiras
criticas, indicando que o estado do paciente se tornou mais similar entre observagoes con-
secutivas [Dakos et al. 2012]. Por exemplo, uma pessoa em estagios iniciais de depressao,
com o estado da depressdo proximo a transi¢c@o critica, tem uma recuperagdo de humor
lenta apds perturbacdes estressantes. Isto resulta em um aumento na autocorrelagdo do
estado de humor nos momentos subsequentes [van de Leemput et al. 2014].

O retorno lento a estabilidade proximo a uma transicao critica faz com que os es-
tados do paciente (ex.: os valores de batimentos cardiacos) alterem amplamente em torno
do estado estavel, causando um aumento na variancia das observagdes. A varidncia con-
siste do segundo momento em torno da média de uma distribui¢do, estimando-a a partir
da fungdo de desvio padrio SD = —- Zfl(zt — )%, onde 1 é a média e z a varidvel
analisada. Além disso, a presenca de valores distantes no estado critico provoca uma
assimetria na curva da distribui¢cdo das observacdes. A assimetria pode aumentar ou

664



Anais do XXXV Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2017

diminuir dependendo se a transic¢ao critica do estado do paciente tende para um estado
maior ou menor em relagdo ao estado atual. Quando o estado do paciente alcanca valo-
res extremos, proximo a uma transicao critica devido a fortes perturbagdes, a medida de
curtose aumenta. A curtose torna-se leptocurtica, isto €, ela apresenta um aumento na
cauda da distribui¢do das observacdes [Dakos et al. 2012]. Esse comportamento indica
que hd a presenca de valores raros nas observagdes dos estados e que o estado do paciente
alcangou valores extremos, sinalizando indicios de evento critico proximo.

Esses indicadores apresentam um comportamento genérico quando o estado
do paciente se encontra proximo a uma transi¢do critica, sendo um aumento na
autocorrelacao, variancia, assimetria e curtose, enquanto mostra uma queda na taxa de
retorno [Dakos et al. 2012]. Esse conjunto de comportamentos para os indicadores acima
aponta a proximidade das fronteiras criticas, e por consequéncia, a possibilidade do es-
tado da paciente alterar para um estado critico. Devido a isso, a identificacdo dos eventos
criticos sobre sinais fisioldgicos se embasou nesse conjunto de comportamentos. Em
suma, quando esse conjunto de comportamentos € identificado, gera-se um alerta médico.

3.3. Transmissao Prioritaria dos Alertas Médicos

Uma vez identificado o evento critico no coordenador da WBAN, um alerta médico €
emitido para o centro de saide. Por ser critico, este alerta deve ser transmitido de forma
prioritaria, sofrendo o minimo de interferéncia e atraso. Contudo, prover este requisito de
qualidade (minima interferéncia e atraso) na comunicacao entre o coordenador WBAN e
o seu ponto de acesso pode ser desafiador. As redes locais sem fio baseadas no padrao
802.11 tém apresentado desempenho insatisfatorio a medida que a quantidade de usudrios
aumenta. Ha uma ampla prevaléncia deste padrdo nas WLANSs, incluindo hospitais e
clinicas em que o coordenador WBAN obtém o seu acesso através de uma ponte entre
estas redes. Nos ultimos anos, o crescimento observado na quantidade de dispositivos tem
resultado na sobrecarga das WLANS, principalmente aquelas operando nas faixas livres
em frequéncia de 2,4GHz e instaladas sem planejamento. Assim, falhas decorrentes desta
sobrecarga nas WLANs podem resultar na perda dos alertas médicos.

Neste trabalho criamos uma nova categoria de acesso ao meio exclusiva para os
alertas médicos com base em [Silva et al. 2016]. Esta categoria conta com um intervalo
arbitrario entre quadros (AIFS) menor do que o empregado para categoria de voz. Além
disso, a janela de conten¢do € reduzida a um unico slot. Com isto, as transmissoes de
alertas do coordenador WBAN passam a ter prioridade sobre os demais tipos de trafego. A
Figura 2 ilustra a categoria de acesso para o alerta médico em relagao as demais categorias.

SIIFS Tl M‘E SLOTS
r

time

CW —Background ( 0 ~ 15 slots )

BUSY

CW — Best Effort ( 0~ 15 slots )

BUSY

CW —Video (0~ 7 slots )

802.11b | 802.11a/n/ac | 802.11g/n

. SIFS 10 ps 16 s 10ps
Ceusy [ W Voice | Slottime 20 us 9us 9us

Alerta Médico - AIFS = SIFS + 1 slot e CW =0~ 1 slot

Figura 2. As transmissoes iniciam dentro da janela de contencao (CW)
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O uso de um intervalo AIFS tdo pequeno, praticamente sem conten¢do, pode ser
um problema se houver um grande nimero de alertas. Todavia, alguns ajustes sdo feitos
para evitar que isto ocorra ou que gere um impasse ou bloqueio do mecanismo. Pri-
meiro, limitamos o tamanho dos quadros de alertas criticos em 50 bytes, minimizando o
impacto de colisdes, pois quadros menores ocupam menos o canal e assim, caso ocorra
uma colisdo, o desperdicio € minimizado. Segundo, controlamos o fluxo dos alertas dos
dispositivos moéveis, evitando rajadas que enfileiram os quadros na camada MAC, promo-
vendo uma melhor distribui¢ao desses fluxos. Terceiro, paramos a transmissao dos alertas
tao logo sejam recebidos pelo sistema do centro médico, evitando retransmissoes desne-
cessarias. Por ultimo, emitimos alertas nesta categoria apenas para eventos criticos. Com
estes cuidados, garante-se uma via quase exclusiva para os alertas médicos em seu cami-
nho entre o coordenador WBAN e o ponto de acesso da WLAN. Uma vez no ponto de
acesso, a transmissao do alerta pode contar com redes cabeadas onde podem ser aplicadas
reservas de banda ou melhores técnicas de priorizacgao.

3.4. Envio ao Destino Final

A transmissao dos alertas médicos do ponto de acesso até o servidor do hospital emprega
uma rede cabeada ponto a ponto do préoprio hospital. No geral, redes cabeadas costumam
contar com diferentes tipos de servicos, dependendo do ambiente de atuacdo. Assim,
consideramos que a rede do hospital ou a rede doméstica possui técnicas de priorizagao,
como DiffService e LLQ, onde pacotes com o mesmo rétulo e tipo de servico recebem
o mesmo tipo de tratamento [Cisco 2006]. Desta forma, os pacotes de alertas médicos
devem receber o maior nivel de prioridade para transmissdo a fim de garantir a laténcia
maxima suportada pelas aplicagdes médicas. Para tanto, espera-se que o centro de saide
ofereca suporte adequado para o tratamento de alertas médicos das WBANs, uma vez
que eles envolvem a vida do paciente, de forma que ndo comprometa o diagndstico e o
monitoramento médico, e ainda, o funcionamento das outras etapas do SANTE.

4. Avaliacao de Desempenho

Avaliamos o sistema SANTE através do R! e simula¢des considerando um cenério
WBAN/WiFi no NS-32. Particularmente, tomamos como base no R um conjunto de in-
dicadores sobre sinais vitais reais e assim, identificamos a iminéncia de eventos criticos.
Quando identificado um evento critico, geramos alertas médicos que servem de entrada
para as simulacdes no NS-3. No simulador, classificamos esses alertas como prioritdrios
e os transmitimos seguindo um acesso ao meio prioritario para esses alertas. Nos, entdo,
avaliamos o atraso médio e a taxa de perda seguindo as especificacoes do SANTE. Com-
paramos os resultados obtidos aos observados quando utilizamos sistemas tradicionais,
sem identificacdo e priorizacdo de alertas médicos. As proximas subsecdes descrevem a
metodologia de avaliagc@o e apresentam os resultados observados das simulagdes.

4.1. Metodologia de Avaliacao

N6s criamos um cendrio de simulacdo no NS-3 préximo aos ambientes domésticos. Este
cendrio conta com apenas um ponto de acesso (AP) e vdrias pessoas utilizando seus dis-
positivos moveis. Dentre essas pessoas, algumas sdo monitoradas por aplicagdes médicas

IR, https://www.rstudio.com/. Ultimo acesso em Dez/2016.
2Network Simulator NS-3, https://www.nsnam.org/. Ultimo acesso em Dez/2016.
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que geram alertas. Neste cendrio, o AP centralizado possui duas interfaces de rede. Ele
recebe dados dos dispositivos moveis via WiFi (802.11n) e transmite os alertas médicos
para o destino final, considerado neste caso o servidor do hospital, via Ethernet. Em
um ambiente mais realistico, haveria o AP da rede doméstica e o AP do hospital, porém
reduzimos o escopo da simulag@o para apenas um AP.

Os dispositivos moéveis consistem de smartphones que possuem aplicagoes
médicas ou aplicagdes gerais, ambas gerando fluxos de dados UDP. Os dispositivos com
aplicagdes médicas representam os coordenadores da WBAN e enviam apenas alertas
médicos a cada 1,5 segundos para o servidor do hospital. Os dispositivos moveis com
aplicacOes gerais enviam dados normais de rede, voz e video para o AP, com fluxos
de dados do tipo ON/OFF. Os fluxos de dados de voz e video sdo constantes conforme
aplicagdes de videoconferéncias. Enquanto, os fluxos de dados normais sdo gerados em
rajadas de acordo com uma distribui¢do de Pareto, similar aos que representam o trafego
Web predominante em hotspots publicos [Divgi and Chlebus 2013].

A quantidade de dispositivos mdveis com aplicacdes gerais variou a cada amos-
tragem com duracdo de 13 segundos, iniciando com 5 dispositivos moveis e encerrando
com 35. Esse processo foi repetido 35 vezes, reiniciando os contadores e o gerador de
ndmeros aleatérios do simulador a cada amostragem. Em todas as execugdes, além dos
dispositivos mdveis com aplicagdes gerais, ha 10 dispositivos com aplicacdes médicas
emitindo alertas aleatdrios. As simulagdes foram realizadas com dois diferentes cendrios:
o primeiro empregando um sistema tradicional sem identificacdo e priorizagcdo de alertas
médicos, e o segundo utilizando o sistema proposto.

Todas as analises foram realizadas sobre um contexto de canal saturado com 100
Mbps de fluxos de dados normais de rede para sobrecarregar o canal WiFi, a fim de testar o
envio prioritario dos alertas médicos em situacdes de sobrecarga no ambiente. A Tabela 1
apresenta os parametros utilizados em cada fluxo de trafego. Os fluxos de video apresen-
tam taxas de dados de 384 Kbps, tal qual um fluxo de video durante videoconferéncias.
Os pacotes de alertas médicos receberam valores de tamanho e taxa de dados similar as
WBANSs [Bhandari and Moh 2016], e os pacotes de voz seguiram valores semelhantes as
aplicacoes de dudio [IEEE 2012]. Os diferentes tipos de trafegos foram marcados com
niveis de prioridades conforme as categorias de acesso do WiFi, seguindo a ordem de
prioridade de voz, video e dados normais. Os alertas médicos recebem o nivel mais alto
de prioridade, sendo rotulados como sendo da categoria de acesso AC_AM.

Tabela 1. Parametros utilizados nas simulagcoes

Trafego Prioridade Tamanho do Pacote Taxa de Dados
Normal de rede =~ AC_BE 1450 bytes 100 Mbps
Video AC_VI 1316 bytes 384 Kbps

Voz AC_VO 64 bytes 64 Kbps

Alerta Médico AC_AM 50 bytes 50 Kbps

A identificac@o antecipada de eventos criticos na satde de pacientes foi realizada
no R por meio do conjunto de indicadores estatisticos [Dakos et al. 2012]. A aplicagdo
eficiente desses indicadores requer séries temporais com dados que possuem pelo me-
nos um evento critico. Por isso, e devido a escassa aplicacdo dos indicadores em dados
empiricos, empregamos tragos reais de frequéncia respiratoria de um paciente masculino
de 70 anos com edema pulmonar, ilustrados na Figura 3 (a). Esses dados encontram-se
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disponiveis na base de dados MIMIC II do PhysioNet Bank®. Esse paciente foi moni-
torado durante 11 horas e 11 minutos na UTI de um hospital, onde em torno do minuto
15, o paciente sofreu uma insuficiéncia respiratéria que durou em torno de 14 minutos
(destacado pela caixa vermelha na figura). Como o paciente estava no hospital usando
aparelhos respiratdrios conseguiu voltar a estabilidade vital [Moody and Mark 1996].
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Figura 3. Tracos Reais de Frequéncia Respiratoria

Como os indicadores apontam a tendéncia de um evento critico, com o intuito
de prevé-lo, quebramos a série temporal completa em séries temporais menores com
janelas de tempo de 14 minutos cada. Similar aos experimentos realizados na litera-
tura [Dakos et al. 2012], as séries temporais foram assim dimensionadas para englobar o
evento critico alvo que teve duracdo de aproximadamente 14 minutos e com isso, identi-
fica-lo na série temporal que o precede (Figura 3 (b)). Para isso, aplicamos os indicadores
em cada uma dessas séries e assim, esperamos que o conjunto de comportamento dos
indicadores, para identificacdo do evento alvo, ocorra nesta série temporal que antecipa o
evento. Em situacdes que ndo se sabe a duracio do evento critico, deve se utilizar janelas
de tempo pequenas com poucos minutos, visto que os indicadores apresentam o compor-
tamento esperado apenas proximo as mudangas abruptas. Quando identificado o evento,
alertas médicos sdo gerados e priorizados no NS-3 com base no resultado do coeficiente
de correlacdo Kendall tau de cada indicador. Esse coeficiente mede a forca da tendéncia
da curva dos indicadores, onde quanto maior a for¢a, maior a probabilidade da ocorréncia
de um evento critico. Em funcao da identificacdo do alerta ter sido feita no R, enquanto a
priorizacgao, transmissao e o cendrio de simula¢do no NS-3, fizemos algumas suposicoes:
(1) os sinais vitais sao coletados pelos sensores de uma WBAN e enviados ao coordenador
da WBAN (dispositivo mével com aplicacdes médicas); (i) o AP tem recursos computa-
cionais suficiente para retransmissdao dos dados recebidos ao servidor do hospital.

Para avaliar o desempenho dos indicadores estatisticos sobre sinais vitais reais,
consideramos os indicadores de autocorrelagdo, taxa de retorno, assimetria, curtose e
desvio padrao. No NS-3, foram medidos os valores médios das métricas de atraso médio
e taxa de perda de pacotes. Os resultados, quando ndo mencionados de outra forma, sdao
intervalos de confianga, com 95% de nivel de confianca. O atraso médio consiste da soma
da laténcia de todos os pacotes recebidos dividido pelo nimero total de pacotes recebidos.
A taxa de perda € a diferenca do nimero total de pacotes transmitidos pelo nimero total
de pacotes recebidos. Cada uma dessas medidas estatisticas foi calculada para cada fluxo
de trafego e cendrio considerado na simulacao.

3PhysioBank, https:/physionet.org/physiobank/. Ultimo acesso em Dez/2016.
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4.2. Resultados

A Figura 4 apresenta os resultados obtidos na aplicacdo do conjunto de indicadores es-
tatisticos na identificacdo antecipada de eventos criticos na satude de pacientes sobre sinais
vitais de frequéncia respiratéria. Os dados ilustrados no primeiro grafico da Figura 4(a)
apresentam uma transi¢do critica em direcao ao evento de insuficiéncia respiratoria. Ha
uma alteracdo de estado durante a transicdo, onde os valores alteraram de 50 para O na
frequéncia respiratéria. Os dois dltimos minutos da série temporal compreendem os
estdgios iniciais do evento critico, que foram necessarios para estima¢do dos indicado-
res. Enquanto os dados ilustrados no primeiro gréfico da Figura 4(b) consistem de sinais
respiratorios normais variando entre 10 e 40 os valores das observacdes, sem apresentar
mudancas abruptas. Estimamos os indicadores em ambas as séries temporais a fim de
comparar o conjunto de comportamento dos indicadores em situacgdes criticas € normais.
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O comportamento dos indicadores nos graficos da Figura 4(b) apresentam o in-
verso do esperado, pois os dados de respiragdo desta janela de tempo niao possuem
alteracOes abruptas, ou seja, os valores dos sinais vitais permaneceram em torno de va-
lores estaveis. Por outro lado, na série temporal com transi¢do critica ilustrada na Fi-
gura 4(a), os resultados dos indicadores apresentam o comportamento genérico esperado
para a identificacdo da iminéncia de eventos criticos. A autocorrelacdo aumentou consi-
deravelmente, apontando forte relagdo entre as observagdes respiratorias com tendéncia
de permanecer com valores em torno de 0, e ocorrer de fato o evento critico. A queda
na taxa de retorno confirma que o paciente sofreu perturbacdes préoximo ao evento de in-
suficiéncia respiratoria. Além disso, a variacao entre 50 e O dos valores das observacoes
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respiratdrias, causou um aumento na variancia dos dados medida pelo desvio padrdo, o
que aponta instabilidade no estado de satde do paciente.

Além disso, a queda dos valores das observagdes justifica o aumento da assimetria
positiva da distribui¢do dos dados. Isso indica que hd uma alta concentracdo dos sinais
respiratdrios em torno de valores baixos, apontando assim a tendéncia do estado da doenca
permanecer em um estado critico nas proximas observacoes. Também, a existéncia de va-
lores extremos e raros nos dados observados (como valor 0) causa um aumento na curtose,
indicando que o estado da doenga ndo se encontra estdvel. Esse conjunto de comporta-
mentos dos indicadores apresentando um aumento na autocorrelacdo, desvio padrao, as-
simetria e curtose, associado com uma queda na taxa de retorno aponta a possibilidade de
ocorrer um evento emergencial na saide do paciente. Como sabemos que ocorre de fato o
evento de insuficiéncia respiratoria na janela de tempo subsequente a janela utilizada para
obtencdo dos indicadores da Figura 4(a), e os resultados apresentam o comportamento
visto na literatura, conseguimos mostrar que tais indicadores estatisticos podem indicar
a iminéncia de eventos criticos em sinais vitais reais. Em nossos resultados, foi possivel
identificar o evento de insuficiéncia respiratoria 12 min antes de acontecer o evento. Além
disso, o uso dos indicadores para a identificacdo do evento ndo necessitou de parametros
especificos do sinal vital empregado nas andlises, permitindo assim seu uso genérico.

O sistema SANTE gera alertas médicos quando identificado eventos criticos, a
fim de informar os profissionais da satude. Os graficos da Figura 5(a) e 5(b) apresentam o
atraso médio observado na transmissao dos alertas médicos e dos demais tipos de trafego
considerados sobre os cendrios com e sem o sistema proposto. Com pouca quantidade
de dispositivos moveis (estagdes), ambos 0s cendrios apresentam atrasos médios baixos
para os alertas médicos. No entanto, conforme o nimero de dispositivos aumenta na rede,
ficam evidente os ganhos que a nova abordagem de identificagdo de eventos e prioriza¢ao
de trafego trds. Conforme a Figura 5(c), por exemplo, o cendrio com 20 dispositivos e
sem o uso do novo sistema apresenta atrasos, na média, de 58 ms. Por outro lado, nas
mesmas condi¢gdes, o uso do novo sistema reduz os atrasos para cerca de 26 ms. Em
um cendrio ainda mais denso, com 25 dispositivos, 0 novo sistema € capaz de apresentar
atrasos inferiores a 89 ms, enquanto um sistema tradicional tem atrasos médios de 188 ms.
Em especial, em cendrios densos com 30 e 35 dispositivos, o cendrio sem o uso do sistema
proposto nao consegue suportar a laténcia maxima desejada para aplicagdes médicas (125
ms) alcangcando atrasos de 350 ms. Quando utilizamos o novo sistema, reduzimos esse
atraso para cerca de 224 ms. Finalmente, a adocdo do SANTE ndo apresenta impactos
considerdveis nos demais tipos de trafego.
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Figura 5. Atraso Médio versus Densidade da Rede

A Figuras 6(a) e 6(b) apresentam a taxa de perda de pacotes dos fluxos de dados

670



Anais do XXXV Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2017

sobre os dois cendarios considerados. Em ambos os cenarios, os alertas médicos foram
entregues em sua totalidade considerando pouco nimero de dispositivos moveis no ca-
nal. Os demais tipos de trafego considerados apresentam resultados semelhantes nos dois
cendrios. Porém, conforme a quantidade de dispositivos méveis aumentou, a taxa de
perda aumentou para todos os trafegos dada a saturacdo do canal. Entretanto, sdo visiveis
os ganhos que o sistema proposto oferece para o trafego dos alertas médicos. Em um
cendrio denso, com 30 dispositivos moveis e sem o uso do sistema SANTE, a taxa de
perda foi em cerca de 26%. Em contrapartida, o0 mesmo nimero de dispositivos com o
SANTE apresenta taxas de perda de 13%. Um cendario mais denso e sem o uso do SANTE
apresenta cerca de 41% de perdas. Quando utilizamos o SANTE, nas mesmas condicdes,
as perdas reduzem para 33%. Por fim, as perdas dos outros trafegos nao sofrem impacto.
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Figura 6. Taxa de Perda versus Densidade da Rede
5. Conclusoes

Neste artigo, nds apresentamos o SANTE (do inglés, System for Anticipated Identifica-
tioN and Transmission of MEdical Alerts on WBAN/WLAN), o primeiro sistema para
identificagc@o antecipada e transmissao prioritdria de alertas médicos no contexto hibrido
WBAN/WLAN. O SANTE tem por objetivo predizer tendéncias no comportamento dos
sinais vitais sobre a iminéncia de eventos criticos por meio de um conjunto genérico de
indicadores estatisticos. Quando previsto algum evento critico, o sistema gera alertas
médicos e atribui aos mesmos o maior nivel de prioridade de acesso ao meio da WLAN.
Desse modo, o sistema oferece um tratamento adequado aos dados emergenciais e per-
mite que os profissionais da saude reajam em tempo hébil. De forma geral, os resultados
de nossas simulagdes apontam para a viabilidade da aplicacao dos indicadores estatisticos
para predic@o de eventos criticos em sinais fisiologicos. De fato, o SANTE foi capaz de
identificar o evento critico avaliado e assim, reduzir em 39% o atraso nas transmissoes
de alertas médicos além de diminuir significativamente as perdas. Além disso, 0o SANTE
ndo causa impacto sobre os outros tipos de trafego, como voz e video. Como trabalhos
futuros, pretendemos reduzir ainda mais o atraso médio dos alertas, em cendrios densos.
Adicionalmente, aplicar os indicadores em outros tipos de sinais vitais, a fim de ajusta-los
ainda mais e assim, reduzir a janela de dados criticos utilizada na estima¢ao dos mesmos.
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