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Abstract. Although computer network monitoring has evolved rapidly in recent
vears, few advances have been made in the area of interface and interaction
in network management systems. The set of new requirements, resulting from
the expansion and diversification of users, requires studies that identify with
more accurately the characteristics of their users. This article presents a study
- collect and analysis - based on a field survey involving 70 Brazilian users with
different profiles. As a result, the study identified two Personas, an artifact that
describes characteristics and user needs, which can be used in the development
of future interactive Internet monitoring tools.

Resumo. Apesar do monitoramento de redes de computadores ter evoluido ra-
pidamente nos ultimos anos, poucos avancos foram percebidos na drea de in-
terface e interagdo nos sistemas de geréncia de redes. O conjunto de novos re-
quisitos, resultantes da ampliacdo e diversificacdo dos usudrios, exige estudos
que identifiquem de forma mais precisa as caracteristicas dos seus utilizadores.
Este artigo apresenta um estudo - coleta e andlise - realizado a partir de uma
pesquisa de campo que envolveu 70 usudrios brasileiros com diferentes perfis.
Como resultado, o estudo identificou duas Personas, artefato que descreve ca-
rateristicas e necessidades de usudrios, que pode ser usado no desenvolvimento
de futuras solucoes interativas de ferramentas de monitoramento da Internet.

1. Introducao

Desde o comeco das suas operagdes, no inicio da década de setenta, a Internet sempre
esteve acompanhada de atividades de monitoramento. No principio, o grupo dos princi-
pais interessados em tais atividades era formado predominantemente por especialistas da
area de redes, sobretudo, pesquisadores e engenheiros responsaveis pelo planejamento e
operacdo da rede. Contudo, a expansdo e consolidacdo da Internet comercial, o aumento
da capacidade dos enlaces e o surgimento de diferentes tecnologias de transmissao trouxe-
ram uma maior diversificacdo do grupo de interessados em atividades de monitoramento
nos ultimos dez anos [Rocha et al. 2016, Swany and Calyam 2014].

O monitoramento de redes passou a ser usado no apoio a diferentes ati-
vidades, tais como: suporte a engenharia de trifego, planejamento de capaci-
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dade, suporte a aplicacdes avangadas, verificacio de SLA, seguranca e redes ex-
perimentais [Swany and Calyam 2014]. Como consequéncia, diferentes aplicagdes,
ferramentas e plataformas de medicoes tem surgido a cada dia [Rocha et al. 2016,
Bajpai and Schonwilder 2015]. A maioria de tais iniciativas consiste em ambientes de
operacdo e gerenciamento de rede, desenvolvidos para multiplos propdsitos, sem consi-
derar o atual diversificado conjunto de perfis de usudrios.

Apesar da existéncia de diferentes iniciativas de monitoracio da Internet no Bra-
sil [Rocha et al. 2016], a comunidade de redes também carece de projetos que levem
em conta as demandas e caracteristicas dos seus usudrios. Muitas das aplicacdes e
ferramentas utilizadas poderiam ser melhor projetadas se os desenvolvedores tivessem
consciéncia sobre quem sao os usudrios, sobretudo nas questdes relacionadas as fun-
cionalidades de interacio com os sistemas. Embora os usudrios de sistemas de ge-
renciamento tenham formacao técnica e com isto nao tenham dificuldades ao interagir
com uma interface, um mau projeto de interacdo pode causar problemas na eficiéncia
e eficacia de suas tarefas, bem como dificultar a tomada de decisOes baseada na leitura
de informacdes apresentadas pelo sistema [Rogers et al. 2015]. Conhecer e identificar
as Personas desse dominio permite a visdo clara das caracteristicas e necessidades de
um grupo de potenciais usudrios. A técnica de elaboracdo de Personas tem por obje-
tivo representar os potenciais usudrios de uma aplicagdo, de modo que o desenvolve-
dor estabeleca uma conexdo de entendimento e de empatia com os usudrios finais reais
[Rogers et al. 2015, Graham and Bachmann 2004]. Diante dessa percepg¢ao, relatos re-
centes da literatura apontam para a necessidade de maiores investigagdes sobre os proble-
mas de interacdo apresentados pelas ferramentas de monitoramento centradas no humano
[Guimaraes et al. 2016, Rosado et al. 2016]. Contudo, poucos trabalhos t€ém sido propos-
tos nesta direcao, sobretudo do que diz respeito a identificacdo e exploracao de Personas
que representam os usudrios alvos desses sistemas.

Diante de tais motivagdes, este artigo apresenta uma pesquisa de campo feita
com usudrios de sistemas de monitoramento de redes de computadores no Brasil. A
investigacao buscou identificar as caracteristicas de tais usudrios e suas impressdes So-
bre os sistemas utilizados no gerenciamento e operacdo de redes. Para obter a maior
amostra de dados possivel fornecida por Administradores de Redes (ADR), uma abor-
dagem simples e eficaz foi tomada para coletar as caracteristicas do uso de Ferramentas
de Monitoramento de Rede (FMR), criando um formulario online e direcionando para
esse publico alvo obtendo, ao total, 70 respostas durante os meses de junho e julho de
2016. Para uma maior formalizacdo do perfil dos usudrios encontrados, como resultado
desse levantamento, duas Personas foram identificadas e elaboradas. As Personas des-
critas apresentam-se como uma contribuicao importante, pois podem auxiliar o projeto e
desenvolvimento de futuros sistemas de monitoramento.

Este artigo estd organizado da seguinte forma. A Secao 2 apresenta um resumo dos
trabalhos relacionados ao levantamento de perfis de usudrios de plataformas e aplicacoes
de gerenciamento e operagao de redes, sobretudo no que diz respeito a0 monitoramento.
A Secdo 3 detalha a pesquisa de campo realizada. A Secdo 4 apresenta os resultados
obtidos na pesquisa de campo, enquanto que a Se¢do 5 descreve as Personas identificadas
a partir desse levantamento. Por fim, a Secdo 6 apresenta as conclusdes do trabalho e os
trabalhos futuros.
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2. Trabalhos Relacionados

Com objetivos similares aos apresentados neste artigo, algumas iniciativas da comunidade
de redes tém envidado esfor¢os no sentido de fazer um levantamento das caracteristicas
dos usudrios de ferramentas de geréncia e monitoramento de redes. A rede européia
GEANT, através de um grupo de trabalho voltado para verificagio e monitoramento de
desempenho de redes (SIG-PMV Géant), conduziu uma pesquisa de campo que envolveu
operadores, gerentes e usudrios de aplicacdes de monitoramento no sentido de identifi-
car o perfil dos interessados em informagdes de desempenho de redes [Chown 2016]. A
pesquisa obteve um total de 25 respostas, predominantemente de administradores de rede
da Europa com seis anos ou mais de experiéncia. Os resultados revelaram que 68% dos
respondentes optam pelo uso de ferramentas OpenSource para realizar 0 monitoramento
de redes. Além disso, foi constatado que, nas atividades de gerenciamento, o monito-
ramento do trafego e o uso do protocolo SNMP sdo as atividades mais realizadas. Essas
constatacoes sdo semelhantes as encontradas no estudo descrito neste artigo, conforme po-
derad ser verificado na préxima secao; o que permite inferir que as contribui¢cdes do estudo
realizado no Brasil podem também atender as necessidades de outros paises. Questdes re-
lacionadas ao desempenho de redes também foram abordadas pelo SIG-PMV. Revelou-se
o grande uso de softwares como o Wireshark e IPERF e descobriu-se também que a taxa
de transferéncia e laténcia da rede sdo os principais alvo de medi¢Oes de desempenho,
onde o nivel IP € principal alvo de verificacdes.

A Internet das Coisas (IoT — Internet of Things) também tem motivado estudos
relacionados ao levantamento de perfis de usudrios. Em [Thoma et al. 2014] foi feito um
estudo com 61 respondentes da drea académica e do mercado, onde € avaliado qual € a
semantica ou sentido dado pelas pessoas que utilizam [oT, buscando conhecer as camadas
de aplicacdo e de transporte, dentre outras caracteristicas. Algumas iniciativas observam
novas necessidades com o advento das redes SDN (Software Defined Networking), onde
a atenc¢do € diferente do tradicional. Isolani [Isolani et al. 2015] propdem um ciclo de
gerenciamento onde métricas especificas de redes SDN possam ser monitoradas, proces-
sadas e mostradas com visualizacdo interativas, para que o administrador de redes entdo
possa tomar decisdes e fazer os ajustes necessdrios. Os trabalhos citados mostram uma
preocupacdo em se observar a interagdo do usuario com os sistemas. Contudo, observa-se
que nenhum deles aponta claramente as caracteristicas e necessidades do publico alvo,
que € uma contribui¢ao importante da proposta deste artigo.

Outra iniciativa semelhante foi conduzida por [Goodall 2009]. Os autores condu-
ziram um experimento com 8 pessoas na area de Visualization for Cyber Security - VizSec
comparando uma aplicaciao que exibe dados de forma visual com graficos, muito comum
em softwares de monitoramento. O estudo também utilizou outra ferramenta mais tra-
dicional que mostra os dados de forma descrita em tabela. Como resultado, utilizando a
visualizagcdo grafica os usudrios conseguiram cumprir as tarefas em menos tempo e fo-
ram mais assertivos. A importancia da visualizacdo grafica € vista nos resultados deste
trabalho, indo de encontro com o resultado desse experimento.

Uma vez que pesquisas similares a conduzida neste trabalho normalmente sao
fechadas e realizadas por vendors de ferramentas de monitoramento comerciais, até onde
sabemos, este trabalho apresenta uma contribui¢cdo de cardcter inédito.
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3. Pesquisa de Campo: Entendendo o usuario final

Entender o usudrio final, ou seja, aquele que utiliza a FMR para desempenhar suas
tarefas do dia a dia se mostra necessario para uma abordagem centrada no usudrio
[Guo et al. 2011, Billestrup et al. 2014] cobrindo assim o seu perfil, comportamentos e
necessidades. Portanto, uma pesquisa de campo foi realizada para a obtencdo dessas
informacdes e apresenta-las na Secao 4 deste trabalho.

Levantamos algumas informacdes com especialistas e pesquisadores da drea de
redes de computadores para validar essa necessidade de obtencao de dados, e nos ajudar a
elencar os principais topicos que distinguem o uso de FMR, pela variada gama de empre-
sas de ADRs que atuam no mercado. Entdo, um formulério com 18 questdes objetivas e 4
dissertativas foi elaborado em 5 categorias: (i) Informacdes Demogréficas, (ii) ferramenta
de monitoramento e suas funcionalidades, (iii) importancia visual, (iv) notificacdes SMS
e (v) outras informagdes. Em especial, para perguntar quais fun¢cdes da FMR o respon-
dente utiliza, foi deixado um campo aberto para tornar possivel citd-las de forma livre.
Isso fez-se necessdrio devido ao enorme nimero de funcionalidades existentes nas FMRs
e a dificuldade de enumera-las com precisdo: de maneira genérica poderia esconder de-
talhes importantes, e de maneira muito especifica poderia causar ambiguidades devido
a mesma funcdo possuir denominacgdes diferentes em cada FMR. Assim, para avaliar o
numero de funcdes existentes, uma analise manual foi realizada, com a interpretagdo hu-
mana em cada resposta, agrupando as funcionalidades conforme repeticbes comecam a
ser encontradas.

Recrutamos os participantes alvo, administradores de redes atuantes no mercado, a
responderem um formulario online divulgando-o em grupos de discussao na area de redes
de computadores, como o GTER, Resd-1 e também divulgada para outros profissionais
conhecidos no nosso grupo de pesquisa, cuidadosamente selecionados. Nenhuma espécie
de incentivo ou premiag¢do foi oferecida ao respondente em troca de sua participacgao.

O formulario ficou disponivel durante os meses de junho e julho de 2016 e obti-
vemos ao todo 70 respostas. Os participantes concordaram com um Termo de Consen-
timento Livre e Esclarecido (TCLE) que declarava que os dados da pesquisa ndo seriam
divulgados nominalmente, apenas de maneira quantitativa e estatistica, tornando entdao
restrita a identidade do respondente apenas aos autores deste trabalho.

Para possibilitar a andlise dos dados de uma maneira mais pratica, as respostas
foram importadas em um banco de dados relacional. Em seguida, as respostas foram li-
das uma a uma em busca de problemas ou inconsisténcias com a realidade. Nessa etapa,
um campo aberto de texto livre se demonstrou oportuno, pois o respondente pode deixar
explicacdes e informagdes adicionais que auxiliaram no entendimento de suas respostas.
Respostas invalidas foram desqualificadas, e no momento de fazer alguma analise, no seu
escopo, o numero de respondentes pode ter sido menor do que 70 pois somente as res-
postas validas foram consideradas. E, finalmente, varias consultas SQL foram realizadas
com esses dados, testando e experimentando cruzamentos e descobrindo correlacdes ente
eles, elaborando entdo graficos para uma melhor interpretacdo dos dados.

Ap0s realizarmos estas tabulagdes, tornou-se possivel a elaboracdo das Personas,
que sera descrita com mais detalhes na Secdo 5 deste trabalho. A Figura 1 mostra as
etapas da metodologia da pesquisa de campo.
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Recrutamento dos
participantes

Identificagdo do problema Elaboragdo do
instrumento de coleta

® Revisdo da literatura; ® Questionario com 18 questdes © Divulgado para

o Conversar com especialistas e objetivas e 4 discursivas em 5 Administradores de Redes em
pesquisadores; categorias. grupos de discussdes e

© Identificar aspectos relevantes profissionais conhecidos no
sobre usuarios de ferramentas de nosso grupo de pesquisa.
monitoramento.

Conducdo Andlise dos dados Elaboracdo das personas

® Publicagdo do questionario © Importagdo das respostas para o Utilizagdo da técnica de
online por um periodo de 2 um banco de dados relacional; Automa Persona utilizando o
meses; ® Verificacdo de respostas algoritmo de clusterizagdo

® Acompanhamento das invalidas e incoerentes; k-means;

respostas. © Anélise exploratoria utilizando ® Observagao humana de nichos
consultas SQL com cruzamento e padrdes.
de dados.

Figura 1. Metodologia da pesquisa de campo.

4. Analise dos Resultados

Esta secdo apresenta andlises considerando os dados coletados e organizados nos seguin-
tes temas: informagdes demograficas dos participantes, caracteristicas e funcionalidades
sobre as FMR utilizadas pelos respondentes e sua importancia em cada area da FMR e
demais informagdes relevantes.

4.1. Informacoes Demograficas

O gréfico na Figura 2(a) mostra a experiéncia dos ADRs que responderam a pesquisa.
Na Figura 2(b) o tamanho da empresa onde os respondentes atuam € apresentado.
Para realizar a segmentacdo do tamanho da empresa, utilizou-se o algoritmo k-means
[Hartigan and Wong 1979] implementado em uma Stored Procedure no banco de dados
SQLServer. O k-means permite observar os dados agrupados em um determinado nimero
de clusters desejados utilizando-se da distancia euclidiana. Para a andlise deste trabalho
utilizou-se 3 clusters observando a quantidade de equipamentos de rede que a empresa
possui, categorizando os agrupamentos pelo tamanho das empresas em: (i) pequena (de
0 a 200 equipamentos de rede), (ii) média (de 201 a 1000) e (iii) grande (mais de 1000
equipamentos de rede).

Em relagdo a experi€ncia, observamos que o publico respondente foi bastante he-
terogéneo, com uma distribuicdo bem uniforme nas faixas de anos de experiéncia. Ao
analisar os gréificos, observamos que mais de 62% dos respondentes possui mais de 6
anos de experiéncia na drea, sendo que 31,4% possui 10 anos ou mais, evidenciando que
o grupo de ADRs que respondeu a pesquisa pode ser considerado um grupo experiente.
Além disso, 74% dos respondentes pertence a empresas pequenas com no maximo 200
equipamentos de rede. Este ultimo dado nos remete a deduzir que no Brasil ndo temos
tantas empresas consideradas médias e grandes no que diz respeito ao numero de elemen-
tos de rede. Apenas 3% dos que responderam a pesquisa estdo em empresas com mais de
1000 equipamentos.

Os ADRs foram questionados a respeito de certificacdes relacionadas a area de
monitoramento ou geréncia de redes. Constatamos que a grande maioria dos adminis-
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Figura 2. (a) Faixas de experiéncia de atuacao na area de redes dos responden-
tes; (b) tamanho da empresa que atua.

tradores de rede que atuam no mercado, com 81,4%, ndo possui qualquer certificagdo

na area de geréncia ou monitoramento de redes. Dos que possuem, na sequéncia temos
as certificacoes: 11,5% Zabbix, 2,9% CISCO, 1,4% Linux LPI, 1,4% Microsoft MCP e
1,4% Oracle.

4.2. Ferramenta de Monitoramento e suas Funcionalidades

O grafico da Figura 3 apresenta a quantidade de citacdes de uso de uma determinada FMR.
Constatou-se que o Zabbix € a FMR mais utilizada pelos ADRs, seguido pelo Cacti e o
Nagios.

Zabbix

Cacti

Nagios
Outros

ntop

PRTG Network Monitor
The Dude
SolarWinds
mrig

CA Spectrum
HP IMC

CA eHealth
Munin

0 5 10 15 20 25 30 35 40 45 50 55 60

Numero de administradores de rede

Figura 3. Softwares de monitoramento utilizados.

O grafico na Figura 4 apresenta as funcionalidades de monitoramento e geréncia
de redes mais utilizadas pelos ADRs respondentes. As barras do grafico estdo segmenta-
das pela faixa de experiéncia a fim de observarmos a distribuicao em relacdo a experiéncia
dos ADRs. A Checagem via ICMP (ping), a obten¢ao de dados via SNMP e as medicoes
de trafico sdo as funcionalidades mais utilizadas pelos ADRs respondentes.

E possivel constatar que ADRs com até dois anos de experiéncia predominante-
mente utilizam func¢des basicas da FMR, muitas vezes essas que sao de facil configuracgao.
A checagem via ICMP (ping), e as medicdes de trafego se destacam respectivamente com
4 e 5 citacdes. A conclusdo € que um monitoramento mais simples € realizado, com 12
funcionalidades distintas.
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Usuarios na faixa de 3 a 5 anos de experi€ncia passam a utilizar mais recur-
sos, e alguns destes recursos possuem maior nivel de complexidade de interpretagdo ou
configuracdo. Ao invés de checagem por ICMP (bastante utilizada na faixa de até 2 anos
de experiéncia), agora destaca-se o uso do protocolo SNMP que entrega mais informacdes
detalhadas sobre o host ou equipamento de rede. E importante citar que medicdes de
trafego que estava em destaque na faixa de até 2 anos de experiéncia também pode ser re-
alizada através dos dados vindos via SNMP. O uso de alertas para tomar a¢des de acordo
com determinados gatilhos definidos pelo ADR também se destaca. A conclusdo é que
um monitoramento mais completo € realizado, com 15 funcionalidades distintas.

A amostra de usudrios de 6 a 10 anos nos apresenta o uso de 20 funcionalida-
des, reflexo de um olhar mais maduro e diversificado no monitoramento. A conclusio €
que alguns ADRs, além de praticar um monitoramento mais completo, passam a utilizar
recursos mais especificos.

Por fim, ADRs com mais de 10 anos de experiéncia continuam utilizando as mes-
mas funcionalidades de monitoramento daqueles usudrios menos experientes com uma
ligeira diferenca em algumas proporcdes. A checagem via ICMP (ping) volta a ser o
destaque, demostrando que apesar de simples e muito usada por aqueles que nao tem
experiéncia, é também largamente utilizada por usudrios experientes da area.

Checagem via ICMP (ping)
Simple Network Management Protocol (SNMP)
Medicdes de tréfego
Alertas
Checagem de servigos ativos
Graficos (n2o especificando o que)
Mapas de topologia
Todas (ndo especificou o que)
Inventério de ativos
Fluxos (IPFIX, Netflow ou sFLOW)
Laténcia
Informagdes do Ambiente (temperatura, umidade...)
Logs gerados por servigos
Quantidade de usuarios ativos
Scripts com informagdes personalizadas
Dados histéricos
Intelligent Plataform Management Interface (IPMI)
Monitoramento de portas (UDP/TCP)
Planejamento de capacidade
Anomalias de seguranca
Chamados - HelpDesk
Cumprimento de SLA
Informagdes de hardware (temperatura, consumo de energia...)
Verificag@o de backups realizados

Verificagdo do processo (aplicagao) se esta ativo
0 2 4 6 8 10 12 14 16 18 20 22

Numero de citagbes

N W A~

B0~2anos ®3~5anos 6 ~ 10 anos 10+ anos

Figura 4. Funcionalidades utilizadas do software de monitoramento segmenta-
das por faixa de experiéncia.

Os ADR foram questionados sobre usar a FMR para fazer ajustes de desempenho
em servigcos que ja estdo funcionando de maneira satisfatéria. As opg¢des fornecidas fo-
ram: (i) “Sim”, (i1) “Nao”, (iii) “Talvez, se estiver ao meu alcance” e (iv) “Nao, nio é
a minha func¢do”. A maioria dos administradores de rede utiliza a FMR ndo somente de
maneira reativa, ou seja, em resposta a um determinado problema, mas também para me-
lhorar servigos que ja estdo funcionando de maneira satisfatoria. Os resultados mostraram
que 60% responderam “Sim”. A segunda maior parcela com 32,9% escolheu “Talvez, se
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estiver ao meu alcance”. A opg¢do “Nao” ficou com 5,7% e, finalmente, a op¢do “Nao,
nao € a minha fun¢ao” ficou com 1,4%.

Os graficos da Figura 5 mostram a quantidade de FMR utilizadas pelos ADRs.
Pode-se concluir observando a Figura 5(b) que com a maior experiéncia do ADR, ele
passa a utilizar mais FMRs. Também vale ressaltar que existe um outlier a0 observamos
quem utiliza 6 softwares de monitoramento, pois apresenta um valor atipico fugindo dos
demais da série. Muitos ADRs usam somente uma ou duas ferramentas, como mostra
a Figura 5(a), e a quantidade de ADRs que usam muitos softwares, tende a zero. Al-
guns usudrios relataram na drea livre que usam determinados softwares para determina-
das funcdes, e outros dizem que preferem nao confiar somente em uma FMR tendo assim
uma espécie de redundancia no monitoramento.
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Figura 5. (a) Quantidade de ADR vs. quantidade de FMR utilizadas; (b) anos de
experiéncia do ADR vs. quantidade de FMR utilizadas.

Os gréficos das Figuras 6 e 7 mostram a relagcdo entre quantidade de equipamentos
de rede e as funcionalidades utilizadas da FMR assim como a representagdo que cada
funcionalidade teve na pesquisa dentro do seu grupo de tamanho de empresa.

Na Figura 6, podemos observar a maior variacdo de quantidade de equipamen-
tos de rede nas funcionalidades de Ping, Medicoes de Trafego e Obten¢do de Dados via
SNMP e que, juntamente a isso, essas funcionalidades sdo as mais utilizadas em pequenas
empresas (percentual de representacido na pesquisa). A funcionalidade de Mapa da To-
pologia possui uma faixa relativamente pequena, com no minimo de 10 e mdximo de 70
equipamentos, caracteristica ja prevista por serem empresas pequenas. A visualizacao de
fluxos e scripts com informacdes personalizadas ndo sdo utilizadas por ADRs que cuidam
de menos de 35 equipamentos de rede. Assim, podemos concluir que essa funcionalidade,
mesmo em pequenas empresas nao se demonstra aplicavel se a administragao é de poucos
equipamentos, salvo aplicacdes especificas.

Na Figura 7, observamos a maior varia¢ao da quantidade de equipamentos de rede
nas funcionalidades de obtencao de dados via SNMP e Ping, estas que também sao as mais
utilizadas em empresas médias. Em terceiro lugar na representatividade, com 31%, temos
a medicao de trafego sendo utilizada em empresas com no minimo 274 equipamentos e
maximo de 500. A representatividade das demais funcionalidades fica em 13%.

Os dados obtidos nos gréficos das Figuras 6 e 7 fornecem parametros para o
projeto de uma visualizacdo grafica em uma FMR, pois a volumetria de equipamentos
segmentada em cada funcionalidade pode nos ajudar a projetar melhor a visualizacdao
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Figura 6. Equipamentos de rede vs. funcionalidades utilizadas no grupo de “em-
presas pequenas’.
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Figura 7. Equipamentos de rede vs. funcionalidades utilizadas no grupo de “em-
presas médias”.

de uma FMR ou até mesmo adotar uma visualizacdo escalavel ideal [Shi et al. 2013,
Taylor et al. 2000].
4.3. Importancia Visual

No gréfico da Figura 8, podemos observar que, no geral, todas as caracteristicas sao defi-
nidas como importante ou muito importante, com destaque para a capacidade de mostrar
a disponibilidade de equipamentos de rede sendo a mais citada como muito importante.
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Na outra extremidade, a capacidade de definir permissdes foi a mais citada como pouco
importante.

Definigdo de permissdes para resfringir o acesso aos dados aos usudrios administradores _
de rede

Planejamento de capacidade _

Informagdes de hardware (temperatura, frequéncia, velocidade das ventoinhas, consumo _
de energia...)

Informagdes de falhas de seguranga, ataques e anomalias -
Informagdes especificas de funcionamento de servigos que rodam nos servidores _
Disponibilidade de equipamentos de rede [
Disponibilidade de hosts ||
Informagdes de Laténcia -
Informagdes de Trafego -

0 10 20 30 40 50 60 70
Respostas na Pesquisa

®NZo é importante ™ Pouco importante Importante Muito importante

Figura 8. Grau de importancia de caracteristicas em um software de monitora-
mento quanto a visualizacao de dados.

4.4. Notificacoes SMS

O questiondrio também levantou dados sobre a possibilidade (interesse) de usar
notificacdes por SMS ao detectar um problema. Neste sentido, metade dos responden-
tes afirmaram que usaria notificacdes por SMS enquanto que a outra metade afirmou que
nao usaria. Apds um cruzamento simples entre os dados, constatamos que os ADRs que
responderam que usariam SMS sdo responsaveis por gerenciar redes com maior nimero
de equipamentos.

Os graficos (a) e (b) na Figura 9 mostram em suas barras a quantidade de respostas
que citam um determinado motivo pelo qual o ADR usaria ou ndo notificacdes por SMS.

. ; N&o respondeu
Onde quer que esteja, ser notificado

Né&o preciso

. " Prefiro mensagens por mensageiros
Para servigos criticos instantaneos

Néo trabalho fora do expediente

N3o respondeu O escopo do servigo prestado ndo
contempla

O fime do Network Operations Center

Garantia de receber. e aquilo que quero (NOC) faz a tarefa de avisar o analista
H ulo qu
a regeber Utilizo meios alternativos para finalidade

que seria similar (processos na empresa)

) . N&o autorizado pela empresa
Em especial para problemas de energia

elétrica Porque teria que usar 0 meu celular
pessoal
0 2 4 6 8 10 0 2 4 6 8 10 12 14
Numero de citagdes Numero de citagbes
(a) (b)

Figura 9. (a) Motivos pelo qual usaria notificacoes SMS; (b) motivos pelo qual
nao usaria notificagoes por SMS.

4.5. Outras Informacoes

Questionamos os ADRs a respeito da quantidade de usudrios finais que utilizam as
aplicacdes que funcionam na infraestrutura e cruzamos esse nimero com a segmentacao
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de tamanho de empresas: pequena, média ou grande. Os nlimeros mostraram que quanto
maior a rede, em termos de quantidade de equipamentos de rede, maior o numero de
usudrios finais. A média de usudrios finais em empresas pequenas € de 838, em empresas
médias € de 6.500 e, nas grandes, 15.0000.

Na Figura 10 (a) apresentamos o percentual dos ADRs que fazem a gestdo de
redes sem fio. O grafico mostra que 72,9% dos respondentes realizam a gestao de redes
sem fio, o que nos leva a concluir que é oportuno que a FMR possua funcionalidades
especificas para gerenciamento de redes sem fio.

Na Figura 10 (b) apresentamos os dados a respeito do uso de redes SDN. A maioria
dos usudrios, com 52,9% nao utiliza redes SDN. A segunda maior parcela com 38,6%
nao utiliza, entretanto gostaria de utilizar. Somando a parcela de usudrios que ja utilizam
redes SDN com aquela que quer utilizar podemos visualizar que o advento das redes SDN
¢ promissor e cobre quase a metade dos respondentes.

N&o, mas
gostariade
utilizar
386%

Sim,
OpenFlow
71%

Sim, protocolo
proprietario
14%

(@)

Figura 10. (a) Administracao de redes sem fio; (b) utilizacao de redes SDN.

5. Identificando e Elaborando as Personas

Personas ¢ uma técnica que permite descrever um grupo de usudrios através de uma
pessoa ficticia [Billestrup et al. 2014]. A descri¢cdo da persona € realizada por meio da
andlise dos dados coletados pela pesquisa realizada com grupos de usudrios alvos. A
técnica € muito utilizada por empresas em desenvolvimento de software para obter um
melhor entendimento dos usudrios que estardo utilizando o sistema. Além disso, a técnica
quando utilizada durante o desenvolvimento de software, permite ao desenvolvedor visu-
alizar com mais clareza os aspectos relevantes do grupo de usudrios alvos da aplicacao
[Gothelf and Seiden 2013, Grudin and Pruitt 2002]. E importante destacar que uma per-
sona ndo deve identificar caracteristicas de um tnico usudrio, pois seu principal objetivo
€ que o desenvolvedor tenha ciéncia das necessidade e caracteristicas de um grupo alvo.

Existem diversas formas para representar uma persona. Para este trabalho utilizou-
se do modelo proposto por Gothelf e Seiden [Gothelf and Seiden 2013], pois este apre-
senta um formato enxuto e direto para reportar as caracteristicas relevantes. A partir do
modelo, uma persona € representada por informagdes separadas em 4 quadrantes: (i) qua-
drante I - o0 nome ficticio do usudrio e sua foto. Dessa maneira é possivel mencioné-lo e
lembrar visualmente dele; (ii) quadrante II - informacdes demograficas que ilustrem o que
¢ relevante no perfil do grupo de usudrios; (iii) quadrante III - os principais comportamen-
tos apresentados pelo grupo de usudrios, como as atividades corriqueiras e recorrentes;
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(iv) quadrante IV - as principais necessidades e objetivos do grupo, ou seja, um usudrio
deste grupo busca para ou como pretende cumprir as suas tarefas.

Baseando-se na andlise dos dados e no modelo de persona descrito, realizou-se um
mapeamento por quadrante das questdes que poderiam contribuir para a elaboracao das
personas. A Tabela 1 apresenta esse mapeamento. Aplicou-se os dados da pesquisa para
a elaboracdo das personas através do processo de Automa-Persona [Masiero et al. 2013]
que consiste na utiliza¢cdo de um algoritmo de clusterizacdo para separar as caracteristicas
da Persona.

Tabela 1. Mapeamento das questoes da pesquisa

Quadrante | Questoes Utilizadas

I Nome (masculino ou feminino) do respondente.

II Tempo de experiéncia; empresa onde atua;
certificacdes; quantidade de equipamentos de redes
e; quantidade de usudrios finais na empresa.

III Ferramentas de monitoramento utilizadas; como uti-
liza a ferramenta de monitoramento; opinido sobre
notificacdes SMS; funcionalidades usadas da ferra-
menta de monitoramento.

v Importancia visual de cada caracteristica da ferra-
menta de monitoramento; funcionalidades utiliza-
das; texto livre de consideracdes finais.

A ideia é que cada Persona seja focada em um conjunto tnico de tarefas e
informagdes, através da segmentacao dos dados de volumetria, agrupando repeticdes de
caracteristicas utilizando consultas SQL e cruzando com o tempo de experiéncia e ta-
manho da empresa. Com isso, foi possivel observar uma distingdo de um ADR mais
experiente em relagdo a um ADR iniciante no mercado, concluindo entdo que duas per-
sonas deveriam existir. A elaboragdo desse artefato chamado Persona muitas vezes pode
resultar em algo diferente de uma tradicional segmentacdo de mercado [Guo et al. 2011],
pois as Personas identificam comportamentos e atitudes dos usudrios do sistema, para
assim auxiliar o desenvolvedor a projeta-lo.

Como resultado do mapeamento descrito, foi possivel identificar e elaborar as
personas da Figura 11: Romulo da Silva e Vinicius Moreira. As personas elaboradas
representam perfis diferentes do publico alvo: Romulo representa um profissional mais
experiente, enquanto que Vinicius representa caracteristicas vistas em administradores de
redes menos experientes.

6. Conclusao e Trabalhos Futuros

O monitoramento de redes € uma tarefa essencial para administradores de redes e engloba
o uso de diversificada gama de op¢des de ferramentas, aplicacdes e perfis de usudrios.
Trata-se de uma atividade que tornou-se mais completa e complexa quando voltada para
resolucdo de problemas avangados, gerenciamento de redes e, até mesmo, garantia de
segurancga. Os resultados obtidos a partir da andlise da pesquisa de campo evidenciaram
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Nome
e Rémulo da Silva

o

=

Comportamentos
Utiliza quatro softwares de
monitoramento: PRTG Network
Monitor, Cacti, ntop e o Zabbix;
Utiliza softwares de monitoramento
para identificar problemas e para fazer
ajustes de performance;
Usa notificagdes por SMS para alertar
sobre problemas em servigos criticos;
Usa os dados providos pelos softwares
de monitoramento para reportar
métricas aos seus superiores.

Infs. Demograficas

e 40anos;

e Casado, 2 filhos, mora com a familia
em Barueri/SP;

e Formado em Processamento de dados
e pds-graduado em Gestdo de Tl;

e Trabalha com gestdo de redes em uma
empresa média/grande.

Necessidades e Objetivos
Sempre atento a novas tecnologias de
vendors do mercado;

Considera muito importante estar
informado sobre a disponibilidade de
equipamentos de rede, informagdes
sobre laténcia, trafego e informagdes
trazidas via SNMP de seus ativos;
Gostaria de ter a visdo em tempo real
da sua topologia.

Nome
® Vinicius Moreira

Comportamentos
Utiliza dois softwares de
monitoramento: Zabbix e o ntop;
Utiliza softwares de monitoramento de
maneira reativa, que o ajuda a
identificar problemas na sua rede;
N3o usa notificagdes por SMS nem por
outros meios, entra no software de
monitoramento regularmente para
checar novidades.

Infs. Demogréficas

e 29anos;

® Solteiro, sem filhos, mora com os pais
no Rio de Janeiro/RJ;

e Formado em Redes de Computadores

e Possui certificagdo Zabbix;

e Trabalha com atividades de suporte
técnico e administragdo de redes em
uma empresa pequena/média.

Necessidades e Objetivos
Se interessa por redes SDN para trazer
mais flexibilidade a sua empresa;
Considera muito importante estar
informado sobre a disponibilidade de
equipamentos de rede, informagdes
especificas de servigos e de medigdes
de trafego;
Tomar conhecimento com mais rapidez
sobre problemas na sua rede.

Figura 11. As duas Pesonas propostas de acordo com os resultados da pes-
quisa.

diferentes usos de protocolos de monitoramento, tais como o SNMP e o ICMP, para reali-
zar o monitoramento de redes. Foram analisadas diversas ferramentas de monitoramento
da atualidade, comportamentos e necessidades distintas, conforme o tamanho de neces-
sidades das organizacdes sob avaliacdo. A partir deste estudo, foi possivel elaborar duas
Personas, que representam grupos de usudrios menos e mais experientes, destacando os
seus perfis, necessidades e comportamentos que contribuem para o projeto de interfaces e
funcionalidades de interagao.

Entre os principais desdobramentos deste trabalho, esta a realiza¢do de um estudo
focado nos ADRs a partir da realizacao de um experimento em laboratério. Neste estudo,
serdo verificados os erros mais comuns na utilizacdo de ferramentas de monitoramento
de redes e os problemas de interface relacionados a visualizacdo de dados, dentre ou-
tros aspectos. Estes experimentos com os ADRs ja estdo sendo realizados e, ap0s isso,
pretende-se analisar as defici€éncias encontradas na FMR e entdo atuar na melhoria desta
através do uso de técnicas de visualizacdo de dados.
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