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Resumo. O projeto de mecanismos flexiveis e eficientes para o posicionamento
e encadeamento de funcées virtualizadas de rede (VNFs) é central para o su-
cesso de Virtualizacdo de Funcoes de Rede (Network Function Virtualization,
NFYV). As solugoes existentes, no entanto, consideram custos fixos (e imutdveis)
de processamento de fluxos e de largura de banda ao posicionar as VNFs em
Pontos de Presenca da Rede (N-PoPs). Essa limitacdo torna-se critica em redes
NFV com fluxos cujos comportamentos sdo altamente dindmicos e nas quais os
requisitos de processamento e os recursos disponiveis nos N-PoPs mudam cons-
tantemente. Para preencher essa lacuna é apresentado o NFV-PEAR, um fra-
mework para o posicionamento e encadeamento adaptativo de VNFs. O NFV-
PEAR visa a (re)organizar periodicamente os posicionamentos e encadeamen-
tos de VNF's previamente determinados, objetivando-se manter um desempenho
fim-a-fim aceitdvel mesmo durante flutuacoes nos custos de processamento e nos
requisitos dos fluxos. Paralelamente, busca-se minimizar as mudancas na rede
(por exemplo, a realocacdo de VNF's ou de fluxos) realizadas para cumprir esse
objetivo. Os resultados obtidos, a partir de uma avaliacdo experimental, mos-
tram que o NFV-PEAR tem potencial para reduzir significativamente o niimero
de mudangas na rede necessdrias para assegurar o desempenho fim-a-fim espe-
rado para os fluxos, garantindo assim o funcionamento estdvel dos servicos.

Abstract. The design of flexible and efficient mechanisms for proper place-
ment and chaining of virtual network functions (VNFs) is key for the success
of Network Function Virtualization (NFV). State-of-the-art solutions, however,
consider fixed (and immutable) flow processing and bandwidth requirements
when placing VNFs in the Network Points of Presence (N-PoPs). This limitation
becomes critical in NFV-enabled networks having highly dynamic flow beha-
vior, and in which flow processing requirements and available N-PoP resources
change constantly. To bridge this gap, we present NFV-PEAR, a framework for
adaptive VNF placement and chaining. In NFV-PEAR, one may periodically
(re)arrange previously determined placement and chaining of VNFs, with the
goal of maintaining acceptable end-to-end flow performance despite fluctuati-
ons of flow processing costs and requirements. In parallel, NFV-PEAR seeks to
minimize network changes (e.g., reallocation of VNFs or network flows) done to
Sfulfill this goal. The results obtained from an experimental evaluation provide
evidence that NFV-PEAR has potential to significantly reduce the number of
network changes required to ensure end-to-end flow performance, thus ensuring
stable operation of network services.
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1. Introducao

Virtualizagdo de Funcdes de Rede (Network Function Virtualization, NFV) € um para-
digma relativamente novo que visa migrar fun¢des tradicionalmente executadas por hard-
ware especializado (middleboxes) para implementagdes centradas em software, rodando
em instancias de maquinas virtuais. Exemplos de funcdes incluem firewall, balancea-
mento de carga, proxy, deteccdo de intrusdo, entre outras. Essa migracdo leva a varios
beneficios, entre os quais a reducdo no custo de aquisi¢ao e operagcao de hardware para
executar funcdes de rede, além de tornar mais flexivel o processo de posicionamento e
encadeamento dessas fun¢des na infraestrutura [Han et al. 2015].

Embora recente, NFV experimentou diversos avancos em varias frentes, desde
o projeto e implantacdo de fungdes virtuais de rede (Virtual Network Functions,
VNFs) [Cohen et al. 2015, Bari et al. 2015] até a operacdo e geréncia das mesmas
[Open Networking Lab 2015, Zhang et al. 2016]. Apesar do progresso alcangcado, muitas
oportunidades de pesquisa permanecem. Um dos tépicos que merece destaque € o posi-
cionamento e encadeamento de VNFs. Em resumo, trata-se de como melhor posicionar
VNFs em pontos de presenca na rede (Network Points of Presence, N-PoPs), e encaded-
las de modo que fluxos de dados sejam processados pelas VNFs na ordem especificada
em documentos chamados de SFCs (Service Function Chains).

Além de especificar quais fungdes processardo determinados fluxos, e em qual
ordem, as SFCs especificam, ainda, requisitos de poder computacional (nos N-PoPs em
que cada funcdo serd executada), de largura de banda (entre N-PoPs) e de atraso fim
a fim, para processar/encaminhar os fluxos em questdo. Para materializar o encade-
amento, o paradigma de Redes Definidas por Software (Software Defined Networking,
SDN) [McKeown et al. 2008] pode ser considerado um aliado conveniente, por permitir
que VNFs possam ser posicionadas e encadeadas de forma altamente flexivel.

Uma limitagdo importante das solu¢des que lidam com o posicionamento e enca-
deamento de VNFs é que as mesmas consideram os custos de operacdo das VNFs, e os
recursos disponiveis nos N-PoPs, como sendo fixos e imutaveis, ao decidir qual a me-
lhor forma de instanciar um conjunto de SFCs na infraestrutura. Em ambientes reais,
no entanto, tanto os custos quanto os recursos disponiveis podem mudar dinamicamente,
conforme a carga a qual a rede é submetida. Dessa forma, os requisitos de processamento
dos fluxos, tal como especificado nas SFCs, podem ser violados em momentos de alta
demanda. Algumas solugdes visam a superar essa lacuna analisando o comportamento
de uma VNF individual (firewall, por exemplo) e ativando novas VNFs como resposta ao
aumento da carga de fluxos. A busca individualizada por 6timos locais, como no exemplo
do firewall, pode ndo levar a um 6timo global no que se refere ao equilibrio entre oferta
e demanda no posicionamento de fun¢des e encadeamento de fluxos. Mais importante,
pode levar a desperdicio de recursos, pelo ndo aproveitamento da capacidade de proces-
samento de fluxos ociosa em VNFs/N-PoPs.

Para suprir essa lacuna, neste artigo propde-se NFV-PEAR, um framework para
a orquestracao adaptativa de VNFs. O objetivo é permitir o (re)arranjo (periodico) de
fun¢des/encadeamentos previamente alocados, em paralelo a instancia¢ao de novas SFCs,
visando a lidar com o comportamento dindmico dos fluxos e flutuacdes na disponibili-
dade de recursos nos N-PoPs. Para isso, busca-se tanto (re)encadear fluxos através de
VNFs com capacidade de processamento e de larguras de banda ociosas, bem como
(re)organizar VNFs entre N-PoPs com maior quantidade de recursos disponiveis. As
contribui¢des do artigo se desdobram em trés: (i) um modelo formal para assegurar o
melhor aprovisionamento de SFCs frente a alteracdes dinamicas de demanda e/ou custos
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associados aos equipamentos de rede (virtuais ou nao); (if) uma arquitetura de referéncia
para o replanejamento e implantacao de SFCs, agnoéstica de tecnologias de virtualizagcdo
e infraestrutura; e (iif) um mecanismo para aferir dados sobre a operacdo de VNFs. A
partir de resultados obtidos com o NFV-PEAR via avaliagdo experimental, observou-se
um melhor aproveitamento no uso de recursos da rede, a0 mesmo tempo que tornou-se
possivel lidar mais adequadamente com fluxos se comportando de forma dinamica, sem
violar seus requisitos de processamento (tais como determinados nas SFCs).

O restante do artigo estd organizado como segue. Na Secdo 2 discute-se, a titulo
de motivacdo, como o desempenho de funcdes virtualizadas de rede é fortemente influ-
enciado por demandas distintas de trafego de rede. Na Secdo 3 apresenta-se um modelo
de programacao linear inteira para provisionamento adaptativo de VNFs. Na Secao 4
descreve-se o NFV-PEAR, a solucdo proposta para a orquestragdo adaptativa de VNFs.
Na Secdo 5 discorre-se sobre o ambiente utilizado para avaliagdo e os principais resulta-
dos alcancados. Na Secdo 6 discute-se os principais trabalhos relacionados. Por fim, na
Secdo 7 sdo apresentadas consideracdes finais e perspectivas de trabalhos futuros.

2. O Impacto de Trafego de Rede no Desempenho de Funcoes de Rede
Virtualizadas

No contexto de um arcabouco adaptativo como NFV-PEAR, € fundamental entender como
funcgdes virtualizadas de rede estao desempenhando. Como forma de motivar e ilustrar
como indicadores de desempenho sdo afetados a medida que fungdes de rede sdao sub-
metidas a diferentes padroes de trafego, conduziu-se uma série de experimentos em um
ambiente NFV tipico. A seguir € apresentado um resumo das principais constatacoes,
considerando as métricas de CPU, vazao de dados e perda de pacotes.

Os experimentos foram realizados em ambiente controlado formado por dois ser-
vidores A e B, equipados com 1 processador Intel Xeon E5-2420 (1.9GHz, 12 Threads
e 15MB cache), 32GB de meméria RAM (1333MHz), 1 HD SAS (1TB de capacidade),
1 interface de rede Gigabit e Fedora 21 (kernel 3.17). Os servidores foram conectados
diretamente entre si utilizando um cabo de rede Gigabit. No servidor A, foi instalado
um hypervisor KVM e um switch virtual Open vSwitch. No KVM foi instanciada uma
maquina virtual com duas interfaces ethernet 16gicas, 1 vCPU e 1GB de memoria RAM.
O switch virtual foi conectado a interface ethernet fisica e as interfaces da maquina vir-
tual. No servidor B, foram instalados dois containers do tipo Docker, cada qual com
uma interface ethernet 16gica, e um switch Open vSwitch conectado aos containers e a
interface ethernet fisica.

O cendrio de experimentagao foi configurado como segue. No servidor B, os con-
tainers funcionaram como cliente e servidor Iperf, configurados no modo UDP; no ser-
vidor A, a maquina virtual KVM encaminhava os pacotes entre suas interfaces. Durante
o experimento, o trafego iniciava no cliente Iperf, em B, passava pela maquina virtual,
em A, e retornava ao servidor Iperf, em B. Optou-se por essa organiza¢do para que O
custo de geracdo de trafego ndo interferisse no desempenho da maquina virtual, alvo da
medi¢cdo. Ademais, executou-se dois experimentos: (i) maquina virtual com roteamento
por tabelas de rotas e (if) maquina virtual com roteamento por funcdo de rede executando
em Click Router [Kohler et al. 2000]. Os resultados apresentados representam a média
de 30 repeti¢des dos experimentos.

A partir dos resultados obtidos, apresentados na Figura 1, percebe-se que con-
forme a utilizacdo de CPU se aproxima de 100%, perdas de pacote comecam a ocor-
rer, tornando possivel prever quando o desempenho da fun¢do de rede tende a degradar.
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Figura 1. Métricas com impacto no desempenho das SFCs.

Nesses mesmos experimentos ndo foram observadas variacdes estatisticamente signifi-
cativas para medicoes de ocupacdo de memdria. Os resultados observados reforcam a
importancia do mecanismo adaptativo sendo proposto neste trabalho. NFV-PEAR permi-
tird o ajuste fino no provisionamento de encadeamentos de funcdes virtualizadas frente a
degradacdes do desempenho de VNFs ou mudangas no perfil de trafego.

3. Modelo Formal para Provisionamento Adaptativo de VNFs

Para lidar com o comportamento dindmico dos fluxos de rede e reorganizar a alocagdo
de VNFs sem desperdicio de recursos fisicos ou degradacdo de desempenho, faz-se ne-
cessario revisitar os modelos e heuristicas de alocagdo existentes na literatura e usados
para esse fim. Na primeira iteragao sobre esse problema, adotou-se uma versao adaptada
do modelo proposto por Luizelli et al. [Luizelli et al. 2015, Luizelli et al. 2017], o qual
formula o posicionamento e encadeamento estitico de funcdes virtualizadas usando um
conjunto de restricdes em um sistema linear.

A seguir € descrita a abordagem proposta para provisionamento adaptativo de
VNFs, comegando pela notacao formal (Subsecdo 3.1) e seguida pelo modelo baseado
em Programacio Linear Inteira (Subsec¢io 3.2). No modelo, letras superescritas © e * in-
dicam simbolos relacionados aos recursos fisicos e as SFCs, respectivamente. De forma
andloga, as letras superescritas » e © referem-se aos N-PoPs/endpoints' e enlaces que os
conectam. Por fim, utiliza-se a letra superescrita 7 para denotar subgrafos de uma SFC.

3.1. Notacao e Descricao do Modelo

Informacoes de Entrada. O modelo proposto por Luizelli et al. [Luizelli et al. 2015]
considera como entrada um conjunto de SFCs () e uma infraestrutura fisica p, esta ultima
sendo uma tripla p = (N7, LY, ST). N representa o conjunto de nés da infraestrutura
fisica (N-PoPs ou dispositivos de encaminhamento), enquanto que os pares (i,5) € LY
representam enlaces fisicos unidirecionais. Representa-se enlaces bidirecionais por meio
de dois enlaces em diregdes opostas (isto €, (i, 7) € (j,4)). O conjunto de tuplas S¥ =
{(i,r)|i € NP Ar € N*} contém a localizacdo (representada como um identificador
unico) de cada N-PoP. O modelo proposto captura as seguintes restricdes relacionadas
aos recursos fisicos: poder computacional dos N-PoPs (representado por c!), bem como

largura de banda e delay dos enlaces fisicos representados, respectivamente, por b’ ;€ dr 2

'Um endpoint é uma entidade que representa, em uma SFC, a origem/destino dos fluxos de dados.
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SECs ¢ € ( representam qualquer topologia de encaminhamento. Uma SFC ¢é
representada por uma tripla ¢ = (V. f , L? .S 5 ). O conjunto N, (f representa os nos virtuais

(isto é, endpoints e VNFs), enquanto que o conjunto Lf representa os enlaces virtuais que
os conectam. Note que cada SFC ¢ apresenta, no minimo, dois endpoints, os quais repre-
sentam regioes especificas da infraestrutura. Os endpoints sdo conhecidos previamente e
dados por S5 = {(i,r)|i € NJ Ar € N*}. Além disso, cada SFC captura os seguin-
tes requisitos relacionado aos recursos virtuais: processamento requerido por uma VNF ¢
(representado por c; ;), largura de banda minima requerida para o trafego entre VNFs (ou

. ), e laténcia maxima tolerdvel entre qualquer par

endpoints) i e j (representada por by ; ;

de endpoints (representada por d;f ).

Por simplicidade, assume-se que cada SFC ¢ apresenta um conjunto de caminhos
virtuais representado por H,. Cada elemento H,; € H, representa um caminho possivel
no subgrafo ¢, contendo uma origem e um destino. O subconjuntos /N, fz- C N, f and Lgi Cc

Lf contém, respectivamente, as VNFs e os enlaces virtuais pertencentes ao caminho ;.

O conjunto F' denota os tipos de VNFs disponiveis (firewall, proxy, etc). VNFs
podem sem instanciadas no maximo U, vezes. Define-se a funcio fi,,. : NP UNS — F
para o tipo de uma dada VNF, a qual pode estar instanciada em um N-PoP ou ser parte
de uma requisi¢do de SFC. Adicionalmente, as fungdes fe,, : (F' X Uy,) = Ry € faelay
F' — R, denotam poder computacional e atrasos relacionadas a uma func¢ao virtualizada
de rede. Assume-se que as VNFs aprovisionadas podem atender uma demanda maior que
a capacidade pré-dimensionada (overcommitment). O pardmetro A {\| € R, A > 0}
define o percentual da capacidade das VNFs que pode ser violado.

Informacoes de Saida. A solu¢do do modelo é expressa por conjuntos de varidveis
bindrias, descritos a seguir. Varidveis Y = {9, .;, Vi € N, m € F,j € U,, } indicam
o posicionamento de uma VNF. Isto é, se a instancia j da fun¢ao de rede m estd mapeada
no N-PoP i. De maneira similar, as varidveis Y = {Yim;,Vie NP me F,j € U,}
indicam que o posicionamento atual de uma VNF j ndo foi alterado em relagdo a um dado

.. . Y
posicionamento anterior representado por Pi,m, j

As varidveis AN = {a ;,Vie N¥ g€ Q,j € NJ } representam a atribuigdo

de uma VNF requisitada (ou um fluxo) a uma VNF aprovisionada. Isto €, a varidvel indica
se 0 n6 j (sendo uma VNF ou um endpoint), requerido pela SFC ¢, € atribuido ao né ¢

(N-PoP). Similarmente, as varidveis AN = {ay, ;, Vi € N¥,q € Q,j € N; } indicam

que a VNF j (ou o fluxo) da SFC ¢ permanece alocada para uma mesma instancia em
relacdo a uma atribuicao anterior denotada por pa”

4,q,J"
Por dltimo, as varidveis A* = {a}; ., Y (i,j) € L q € Q,(k1) € L}
indicam o aprovisionamento do encadeamento na infraestrutura fisica, i.e. se o enlace

virtual (k, ) da SFC g esta alocado no enlace fisico (i, j). Respectivamente, as varidveis

AL = {al;qx V(0 5) € LY q € Q, (k1) € L7} indicam que os encadeamentos do

enlace virtual (k,[) da SFC ¢ permanece utilizando o enlace fisico (i, 7).

3.2. Formulac¢ao do Modelo

O modelo proposto considera uma funcdo multi-objetivo, a qual minimiza simultanea-
mente (i) os recursos consumidos na infraestrutura (i.e., capacidade de processamento nos
N-PoPs, nas VNFs e nos enlaces fisicos), e (ii) as (possiveis) alteracdes nos mapeamen-
tos decorrentes da flutuacdo da demanda alocada (e.g., provisionamento de novas VNFs,
readequagdo nos encadeamentos de SFCs e reatribuicio de fluxos as VNFs existentes).
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A primeira parte da fun¢do objetivo minimiza o consumo de recursos na rede. Essa
minimizacao se materializa pela redu¢ao do nimero de VNFs alocadas (descritas pelas
varidveis ) e do comprimento dos encadeamentos realizados (descritos pelas varidveis
a®). Por sua vez, a segunda parte da equagio refere-se as alteracdes realizadas na in-
fraestrutura e estd definida por trés componentes. O primeiro refere-se 2 minimizacao de
alteracoes no posicionamento de VNFs jd alocadas (descritas pelas varidveis 7); o segundo
refere-se a minimizacao nas modificacdes dos encadeamentos existentes (descritas pelas
variaveis al); e o terceiro captura as modificag¢des relacionadas com as (re)atribui¢oes de
fluxos (ou SFCs) as VNFs (descritas pelas varidveis a¥). Cada componente é ponderado,
respectivamente, por «, (3 e v de acordo com as prioridades estabelecidas.

Objetivo:

Min. +

(22 2 st D, D D @

iENP meF jeUp, (i,j) €LY q€Q (k,l)eL?

J q.k, l

SCIDIDIDS

ieNP meF jeUp,

D DI DD BRI

(i,))eL? q€Q (k,l)eLy

qul - ZZZ ,qk

iENP qeQ keNy

Yim,j

Sujeito a:

(Vi € N¥) (1)

SN Yy Ei<CF

meF jEUm

S > Cral <A iy B (Vi € NP)(¥m € F) (2)
q€Q jENF: f(5)=Ff(m) j€Um
Yo > Bl < Bl (V(i,5) € L*) (3)
q€Q (k,1)eLf

gy =1 (Vg € Q)(Vk € NP (4)
ieNFP
al L l=al ] (V(i,j) € ST) (Vg € Q)(V(k,1) € ST) (5)
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A S Y VI (Vi e NP)(Yg € Q)(Vk € NP) (6)

mGF]EUm m= f(k)

> aliaei— Y gk = Al — aly (Vg € Q)(Vi e NP)(V(k,1) € L) (T)

JENF JENPF

P
§: §: J(Lkl Di,j

(i,5)eL? (k)eLH,

+3 Y Al B < Dy (Vg € Q)(V(N, L1) € H,) (8)

(NP H
iEN kENS,

Yimmg = Pl Vi (Vi € NP)(Vm € F)(Vj € Uy,) (9)

al; =Py -al (Vi € NP)(Vq € Q)(vk € N¥) (10)
Lokt =P al; (V(i, ) € L¥)(¥q € Q)(¥(k,1) € L) (11)

az,],q,k’,l ,7,q,k,l a’z,],q,k,l 1, 7)€ qec ) ) € q

A seguir descreve-se os conjuntos de restricdes que compdem o modelo. Os trés
primeiros referem-se as limitacdes de recursos da infraestrutura fisica. O conjunto de
restricdes (1) garante que o somatdrio de todas as instdncias de VNFs aprovisionadas
em um dado N-PoP nao exceda a capacidade computacional disponivel. O conjunto (2)
garante que a demanda requerida pelos fluxos das SFCs ndo exceda a capacidade de pro-
cessamento aprovisionada para as VNFs. Note que a capacidade aprovisionada das VNFs
por ser ultrapassada (em momentos de alta demanda, por exemplo) por um fator A\. Por
ultimo, o conjunto (3) garante que as demandas dos encadeamentos aprovisionados em
um dado enlace fisico ndo exceda a largura de banda disponivel no enlace.

O conjunto de restricdes (4)-(6) garante o posicionamento dos recursos virtuais.
O conjunto de restri¢des (4) garante que cada elemento de uma SFC seja mapeado na
infraestrutura. Por sua vez, o conjunto (5) garante que os endpoints das SFCs sejam
mapeados nos dispositivos de rede localizados em regides especificas da infraestrutura
fisica. O conjunto (6) garante a disponibilidade de instancias de VNFs nos N-PoPs em
que as requisicoes das SFCs sao mapeadas. Isto é, caso uma VNF requisitada por uma
SFC seja mapeada em um dado N-PoP 7, entdo (no minimo) uma instancia da VNF estard
posicionada e executando em ¢.

As restricoes referentes ao encadeamento das SFCs sdo descritas pelos conjuntos
de restri¢des (7) e (8). O conjunto (7) garante que haja uma caminho vélido na infraestru-
tura fisica entre todos os endpoints € VNFs da SFC. Por sua vez, o conjunto (8) garante
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que os caminhos adotados para encaminhar o trafego respeite os limites de atraso maximo
entre os endpoints. A primeira parte da equagao refere-se ao atraso proveniente dos en-
laces fisicos, enquanto que a segunda parte refere-se ao atraso oriundo do processamento
de pacotes nas proprias VINFs.

Por fim, os conjuntos de restri¢des (9)-(11) determinam a similaridade do posi-
cionamento e do encadeamento de SFCs em relacio a um dado mapeamento anterior
conhecido (denotado pelo conjunto P). Os conjuntos (9), (10) e (11) definem, respectiva-
mente, a similaridade das varidveis relacionadas ao posicionamento de VNFs (varidveis
y), relacionadas 2 atribuicdo de requisicdes as VNFs posicionadas (varidveis a”) e em
relagiio aos encadeamentos adotados (varidveis a’). Note que o objetivo de tais equacdes
¢ identificar os casos em que as variaveis da aloca¢d@o invertem os valores assumidos de 1
para 0. Esses casos, em particular, identificam quando as alocacdes sdao modificadas.

4. Posicionamento e Encadeamento Adaptativo de Funcoes Virtuais de Rede
com NFV-PEAR

Tendo sido apresentado o modelo ILP para posicionamento e encadeamento adaptativo de
VNFs, nesta secdo introduz-se NFV-PEAR: uma proposta de arquitetura para implantagao
e orquestracdo de funcdes de rede. NFV-PEAR apoia-se no modelo ILP proposto para
permitir a realoca¢cdo dindmica de fungdes de rede, em resposta a oscilacdes nas deman-
das de processamento de fluxos. E importante destacar que a arquitetura foi projetada
em sintonia com os principais blocos construtores preconizados pela interface MANO
(Management and Orchestration) do padrao ETSI [ETSI 2016].

Camada de otimizagdo

Orquestrador Planejador Otimizador . SFCs
U~ (i
Gerenciador Camada de implantagéo
de VNFs
E Aprovisionador | Coletor de medidas

G iador d 6 Interface de adaptagéo

erenciador da e e oo Vmm s R
Infraestrutura  Imagens s Interface norte SDN 1 Interface norte NFV 1
Virtualizada NF \__. Adaptador i Adapfador ___;

......................................

Figura 2. Visao geral da arquitetura proposta.

Uma visdo geral da arquitetura proposta € ilustrada na Figura 2, destacando as ca-
madas de otimizacdo e de implantacdo. Elas sdo descritas em detalhes nas Subsec¢oes 4.1
e 4.2, respectivamente. A Figura 2 destaca ainda as interagdes com os controladores SDN
e plataforma NFV em uso na infraestrutura, e a relacao entre os elementos da arquitetura
e os blocos construtores da interface MANO. A camada de otimizacao da arquitetura pro-
posta, por exemplo, prové os servicos esperados para o bloco construtor “orquestrador”
da interface MANO.

Outra peca-chave de NFV-PEAR sao as medidas de desempenho, que permitem
aferir o estado das VNFs em operacdo na infraestrutura e identificar realoca¢des ne-
cessarias para responder a flutuacdes no volume de fluxos. As métricas propostas no
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escopo deste artigo, e a metodologia empregada para aferir a importancia das mesmas,
sao descritas na Sec¢do 2.

4.1. Camada de Otimizacao

A camada de otimizacdo reine os mddulos responsdveis pela otimizagdo e pelo plane-
jamento da instanciagcdo e do encadeamento de SFCs na infraestrutura. Observe nesse
caso que tanto SFCs ja implantadas como as em implantacdo sdo processadas por esses
modulos, ao se (re)planejar a alocagdo de VNFs contidas nas mesmas.

O moédulo otimizador é responsavel por computar a melhor alocagcdo possivel de
VNFs na rede, considerando o conjunto de SFCs mencionado anteriormente, bem como
informacdes sobre o estado atual da infraestrutura (endpoints, N-PoPs/VNFs e recursos
disponiveis nos mesmos, enlaces, etc.). Para esse fim, o otimizador implementa o modelo
ILP discutido na secdo anterior. A saida desse médulo — a solugdo para o modelo ILP no
cendrio dado — é repassada ao planejador.

O modulo planejador é responsavel por determinar, algoritmicamente, a melhor
forma de conduzir, na prética, as alteracdes necessarias na alocagao de VNFs na rede e
nos encadeamentos correspondentes. Seu objetivo € manter a infraestrutura em um estado
préoximo ao de operacdo 6tima, efetuando, para isso, o minimo de mudangas necessarias.
Diversas estratégias podem ser adotadas para assegurar transicoes suaves entre estados
que a infraestrutura deve assumir e, com isso, evitar disrup¢des. Tais ndo fazem parte do
escopo deste artigo e serdo detalhadas em um trabalho futuro.

4.2. Camada de Implantacao

A camada de implantacdo retine os modulos responsdveis por provisionar as SFCs na
rede fisica. O aprovisionador € responsavel por implementar na rede as alocagdes de
VNFs e os encadeamentos, conforme os mapeamentos de SFCs recebidos da camada de
otimizacao. O médulo coletor de medidas implementa as funcionalidades de monitoragcao
das VNFs implantadas na rede, consolidando estatisticas de operacdo das mesmas, as
quais sao repassadas para a camada de otimizagao.

Ambos os mddulos comunicam-se com a inferface de adaptagcdo para realizar
as atividades de orquestragao/monitoracdo de VNFs na infraestrutura fisica. Essa inter-
face é composta por dois sub-médulos, (i) interface norte SDN, responsavel por tradu-
zir requisicdes de instalacdo de encadeamentos e consultas de estado (por exemplo, nos
switches) para o protocolo utilizado pelo controlador SDN, e (ii) interface norte NFV,
responsavel por adaptar requisi¢oes pertinentes as VNFs ao protocolo utilizado pelo con-
trolador NFV da infraestrutura.

Para facilitar o processo de integracdo com outras solugdes compativeis com
a interface MANO, os mddulos da camada de implantacdo expdem uma interface de
programacdo (API) para orquestracdo e implantagdo simplificada de VNFs. A API é
projetada de modo a reduzir a complexidade de programacao da rede SDN e facilitar o
gerenciamento das fungdes virtuais. Em resumo, a API expde métodos para instanciagao
de VNFs, posicionamento de VNFs nos N-PoPs e instanciagdo de encadeamentos.

5. Avaliacao

Para aferir a eficicia e a efetividade de NFV-PEAR, definiu-se um processo sistematico
de avaliacdo. Para tal, o modelo formalizado na Secao 3 foi implementado e executado no
CPLEX Optimization Studio versdo 12.4>. Os experimentos foram conduzidos em uma

Zhttp://www-01.ibm.com/software/integration/optimization/cplex-optimization-studio/
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maquina com quatro processadores Intel 15 2.6 GHz, 8 GB de memoria RAM, executando
sistema operacional Ubuntu/Linux Server 11.10 x86_64.

5.1. Carga de Trabalho

Para realizar os experimentos, adotou-se uma estratégia similar a empregada em traba-
lhos anteriores na area [Luizelli et al. 2015]. A infraestrutura fisica foi gerada com a fer-
ramenta Brite® utilizando o modelo Barabasi-Albert (BA-2) [Albert and Barabasi 2000].
O modelo adotado apresenta caracteristicas topoldgicas semelhantes as infraestruturas
tipicas de ISPs (Internet Service Providers). As infraestruturas fisicas consideradas
contém um total de 50 N-PoPs, cada um com capacidade computacional de 100%. Em
média, cada rede apresenta 300 enlaces com capacidade uniforme de 10 Gbps e atrasos
médios de 10ms. Os N-PoPs sdo posicionados em locais diversos na rede.

Considera-se dois tipos de imagens de VNFs disponiveis para instanciagdo. Para
cada tipo de VNF, assume-se a disponibilidade de instancias de pequena e grande capa-
cidade computacional (demandando, respectivamente, 25% e 100% da capacidade com-
putacional de um N-PoP). Para a avaliacdo conduzida, considera-se um conjunto de 20
SFCs sendo submetidas a infraestrutura. Os tipos das VNFs requisitadas pelas SFCs sao
aleatoriamente selecionadas dentre as possiveis. Cada VNF requisita entre 25% e 50%
da capacidade de uma imagem instanciada em um N-PoP. As SFCs consideradas seguem
uma topologia em linha com os seus endpoints selecionados aleatoriamente na infraestru-
tura fisica.

Para avaliar a capacidade do modelo em replanejar a infraestrutura com o minimo
de interrupg¢des, considera-se que um percentual das SFCs aprovisionadas alternam entre
um modo de consumo considerado normal (ou pré-aprovisionado) e um modo de con-
sumo acima do planejado (por exemplo, demanda de pico). Nesse tltimo caso, replaneja-
mentos pontuais sao necessarios para manter o desempenho e a estabilidade do sistema.
Compara-se o modelo proposto com o modelo de Luizelli et al. [Luizelli et al. 2015].
Naquele, quando ha a necessidade de replanejamento, todas as SFCs sdo ressubmetidas e
aprovisionadas na infraestrutura.

5.2. Resultados

A avaliagdo concentra-se principalmente na qualidade das solu¢des geradas pelo otimiza-
dor. Primeiramente, avalia-se o nimero de modificacdes necessdrias na infraestrutura em
funcao da variacdo na demanda. A Figura 3 apresenta a quantidade média de modificacdes
relacionadas com: (i) o reposicionamento de VNFs (Figura 3(a)), (ii) a reatribuicdo de
SFCs as VNFs (Figura 3(b)) e (iii) o reencadeamento de SFCs (Figura 3(c)). Varia-se a
proporcao de SFCs subdimensionadas (i.e., aquelas que apresentam demandas maiores
que o aprovisionado) de 10% a 80% do total de SFCs alocadas na infraestrutura. Além
disso, varia-se o percentual da demanda excedida de 10% a 80% (curvas distintas). Para
esses experimentos, considera-se os valores de «, (3, 7 e A (do modelo ILP) iguais a 1.

Observa-se que o nimero de alteracdes necessarias (eixo y) para readequar a rede
a nova demanda € proporcional 1) ao percentual de SFCs com aumento de demanda e
2) aos valores de demanda excedidos (eixo x). Além disso, observa-se que o nimero
de alteragdes relacionadas ao reposicionamento de VNFs € substancialmente menor em
comparacao ao observado para reatribui¢cdes de fluxos e reencadeamentos de SFCs. Isso
indica a factibilidade do modelo proposto em ambientes reais, uma vez que o tempo re-
querido para instanciar (ou migrar) uma VNF é substancialmente maior (na ordem de

3http://www.cs.bu.edu/brite/
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Figura 3. Analise do replanejamento da alocacao de SFCs.

milissegundos a segundos) que o de reprogramar um dispositivo de encaminhamento (na
ordem de milissegundos), por exemplo. Ainda, em comparacdo com o baseline, observa-
se que o modelo proposto reduz em 25% o nimero de alteracdes relacionadas ao po-
sicionamento de VNFs e em até duas vezes a quantidade de alteracdes relacionadas ao
encadeamento e reatribuicdes de SFCs nas VNFs.

A seguir, avalia-se o impacto do fator de overcommitment (parametro \) de VNFs
no replanejamento da infraestrutura. Note que quanto maior € o fator de overcommitment,
maior € a chance de uma determinada VNF apresentar degradacdo de desempenho. Para
esta avaliacdo, fixou-se o percentual de SFCs subdimensionadas em 80% e o percentual
de aumento da demanda em 40%. O parametro A € variado entre O e 40%. A Figura 4
ilustra o nimero de alteragdes necessdrias para readequar a demanda de trafego para esse
cendrio. Observa-se que quanto maior € o fator de overcommitment, menor € o nimero de
alteracdes necessarias na infraestrutura. Por exemplo, com 10% de overcommitment, ha
uma de reducao de 30% no ntimero total de alteracdes.

Por fim, discute-se o tempo médio necessario para encontrar uma solugao 6tima
para o problema de replanejamento do encadeamento de SFCs. Em todos os experimen-
tos, o tempo médio necessario para a resolu¢do do modelo proposto permanece abaixo de
2 segundos. Apesar do problema apresentado e modelado ser NP-Dificil, tais resultados
indicam que o modelo exato pode ser aplicado para instincias do problema de pequena e
média escala. Para ser aplicada em infraestruturas com escalas maiores, avaliacdes adici-
onais sao necessdrias para identificar os limites de tempo de computacgao.
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Figura 4. Impacto de overcommitment no replanejamento da infraestrutura.

6. Trabalhos Relacionados

Os trabalhos de pesquisa no ambito de NFV podem ser organizados considerando vérias
perspectivas. Na drea de orquestragdo, um dos esfor¢cos mais notdrios € o Open Platform
for NFV (OPNFV) [Open Networking Lab 2015]. Essa plataforma open source visa a
fomentar a interoperabilidade entre as tecnologias habilitadoras de NFV (por exemplo,
Open vSwitch, KVM e Xen) com as demais camadas da arquitetura proposta pelo ETSI
[ETSI 2016] (por exemplo, de orquestracdo e de monitoramento).

Em paralelo, varias outras plataformas tem sido propostas para superar lacunas
especificas na orquestracdo de VNFs, por exemplo o ClickOS [Martins et al. 2014], o
OpenNetVM [Zhang et al. 2016] e o VirthPhy [Dominicini et al. 2016]. O ClickOS, ba-
seado no hipervisor Xen e usando fung¢des virtuais escritas em Click [Kohler et al. 2000],
visa a reduzir a sobrecarga de copia de pacotes entre interfaces, permitindo alcancar vazao
proxima da velocidade do enlace. O OpenNetVM, por sua vez, introduz uma camada de
encaminhamento virtual para integrar o mecanismo de virtualizacdo leve Docker a bibli-
oteca de aceleracdo de pacotes Intel DPDK. Por fim, VirtPhy apresenta uma plataforma
programadvel para data centers de pequeno porte, nos quais tanto as funcdes quanto os
elementos de rede que as interconectam sdo virtualizados.

Na drea de monitoracdo, uma das principais iniciativas é o NFV-VITAL
[Cao et al. 2015]. Nesse trabalho, os autores propdem um framework para caracterizar o
desempenho de VNFs executando em ambientes de nuvem. A partir dessa caracterizagao,
torna-se possivel (i) estimar a melhor alocacdo de recursos computacionais para executar
as VNFs, e (ii) determinar o impacto de diferentes configuracdes de virtualizacio e de
hardware no desempenho das VNFs. Outra iniciativa € o NFVPerf [Naik et al. 2016],
uma ferramenta para deteccao de gargalos em ambientes NFV. Por meio da andlise dos
fluxos de dados que transitam entre as VNFs, torna possivel calcular vazdo e atrasos
médios, e assim possiveis degradacdes de desempenho em tempo real.

No ambito de posicionamento e encadeamento de VNFs, vdrios trabalhos
merecem destaque, entre os quais os de Bari et al.[Barietal. 2015] e Luizelli et
al. [Luizelli et al. 2015, Luizelli et al. 2017]. Bari et al. [Bari et al. 2015] descrevem o
problema de orquestragdo de VNFs, que consiste em determinar o nimero de VNFs e
suas localiza¢des na rede de modo que os custos operacionais sejam 6timos. Os autores
formulam o problema via sistema linear (Integer Linear Programming, ILP), e utilizam
CPLEX e programacdo dindmica para otimizar as alocagdes em ambientes NFV de me-
nor escala. Mais recentemente, Luizelli et al. [Luizelli et al. 2017] abordaram o problema
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para ambientes de larga escala, via proposta de um algoritmo de otimiza¢do que combi-
nam programacao matematica e meta-heuristicas de busca.

Apesar dos avancgos observados, as solucdes existentes nao abordam cendrios de
flutuacdes e gargalos localizados que ocorrem devido a variacdes no volume de fluxos em
transito na rede. Uma estratégia ad hoc para lidar com essas flutuacdes € reexecutar os
algoritmos de alocagdo de VNFs, e reorganiza-las conforme o resultado obtido. Apesar de
efetiva, essa estratégia ¢ computacionalmente mais cara (por reexecutar globalmente os
algoritmos de otimiza¢do), e ndo permite reagir eficientemente a dinamicidade no com-
portamento dos fluxos. O trabalho de Rankothge et al. [Rankothge et al. 2015] é o que
mais se aproxima de uma soluc¢do efetiva para esse problema. Nele, os autores utilizam
algoritmos genéticos para introduzir fungdes de rede com capacidade de processamento
escalavel. No entanto, as fun¢des de rede sdo consideradas de forma isolada, portanto
sem levar em conta possiveis otimizacdes globais como, por exemplo, reencadear fluxos
com requisitos similares para VNFs de maior capacidade.

Considerando as limitagdes discutidas acima, NFV-PEAR apresenta-se como uma
solu¢do para readequar a rede frente as variacdes de demanda, via identificacdo de gar-
galos no processamento de fluxos, reorganiza¢do do posicionamento e encadeamento de
funcdes de rede localmente/globalmente, e visando a minimiza¢do da disrup¢@o no pro-
cessamento dos fluxos em transito.

7. Consideracoes Finais

Neste trabalho propds-se NFV-PEAR, um framework para orquestracdo adaptativa de
fungdes de rede em ambientes NFV. As contribui¢des deste trabalho se desdobram em (i)
um modelo formal para assegurar o melhor aprovisionamento de SFCs frente a alteracdes
dinamicas de demanda e/ou custos associados aos equipamentos de rede, (ii) uma arquite-
tura de referéncia para o replanejamento e implantacdao de SFCs, agndstica de tecnologias
de virtualizac@o e infraestrutura e (iii) um conjunto de métricas para representar dados
sobre a operagao de VNFs. Ap6s a formalizagdo do modelo 6timo para o problema de re-
planejamento adaptativo do encadeamentos de fun¢des virtualizadas de rede, realizou-se
uma avaliacao analitica. Os resultados obtidos evidenciaram que o modelo proposto con-
tribui significativamente para uma reducdo no nimero de modificagdes na infraestrutura
fisica (de até€ 25% no reposicionamento de VNFs e de mais de 200% no reencadeamento
de encadeamentos de funcdes de rede).

Como perspectivas de trabalhos futuros, pretende-se materializar o modelo e a ar-
quitetura propostos em um ambiente de orquestracao real. O objetivo € avaliar métricas
de desempenho como tempo de resposta e de reacao do sistema. Outra proposta de traba-
lho futuro é estender a avalia¢do para identificar correlacdes na valoracdo dos parametros
do modelo (em especial, o, 8 e ) na qualidade das solucdes obtidas. Por fim, visa-se a
desenvolver e integrar métodos de predi¢ao de demanda de trafego ao modelo proposto.
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